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Bundesverfassungsgericht
Schicssbezirk
76131 Karlsruhe

In dem Verfassungsbeschwerdeverfahren

Reporters sans frontiérss u.a

— 1 BvR 283517 -

nehme ich Bezug auf die Schriftsstze der Buncdesregierung vom 28 Okiober
2018 und der Bayerischen Staatsregierung vom 5. November 2018. Beide
Schrifisatze enthalten Uberwiegend Argumente. auf die ich bereits in der Be-
schwerdeschrift eingegangen bin. Um Redundanzen zu vermeiden, verzichte
ich auf eine umfassende Erwiderung. Im Folgenden nehme ich zu den Schrift-
satzen lediglich insoweit Stallung, als sie Kiarstellungen oder Erganzungen er-
forderlich machen
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I. Zuldssigkeit der Verfassungsbeschwerde

Entgegen der Auffassung der Bundesregierung ist die Verfassungsbe-
schwerde vollumfanglich zulassig.

1. Gegenwdrtige, unmittelbare und eigene Beschwer

Die Ausfohrungen der Bundesregierung zum Erfordernis einer gegenwartigen,
unmittelbaren und eigenen Beschwer,

S. 42 ff. des Schriftsatzes der Bundesregierung vom 26, Oktober
2018,

Uberspannen diese Zulassigkeitsvoraussetzung. Die Argumente der Bundes-
regierung laufen darauf hinaus, dass eine sigene Beschwer ausscheidet, weil
die Ausland-Ausland-Fernmeldeaufkiarung aus tatsachlichen Griinden nur ei-
nen Bruchteil aller Telekommunikationsverkehre weltweit erfasst und darum
jeder einzelne Telekommunikationsverkehr der Beschwerdefthrerinnen und
BeschwerdefUhrer nur mit geringer Wahrscheinlichkeit in den Erfassungsan-
lagen des BND verarbeitet wird. Entgegen der Bundesregierung besteht eine
eigene Beschwer bei ungerichteten Aufklarungsmalnahmen mit groler Streu-
breite jedoch nicht erst, wenn diese flachendeckend eingesetzt werden und
eine Totaliiberwachung” oder Massenliberwachung” bewirken. MaBgeblich
ist, ob eine BeschwerdefUhrerin darlegen kann, dass sie mit gewisser Wahr-
scheinlichkeit in der Zukunft in den Einwirkungsbereich der Mallnahme gera-
ten wird. Dass dies der Fall ist, wurde in der Beschwerdeschrift mit einem Re-
chenbeispiel illustriert,

S. 30 f. der Beschwerdeschrift vom 19, Dezember 2017.

Dieses Rechenbeispiel musste zwar notwendigerweise mit fiktiven Wahr-
scheinlichkeiten operieren, da die Beschwerdefihrefinnen und Beschwerde-
fohrer nicht wissen, mit weicher Wahrscheinlichkeit inre Telekommunikations-
verkehre jeweils durch den BND erfasst werden. Das Beispiel iliustrierte je-
doch anhand einer geringen Erfassungswahrscheinlichkeit von 1:10.000, dass
im Laufe der Zeit mit hoher oder sogar an Sicherheit grenzender Wahrschein-
lichkeit zu erwarten ist, dass einmal ein Telekommunikationsverkehr der Be-
schwerdefiihrerinnen und Beschwerdefihrer erfasst wird,

Verfehlt ist auch der Einwand der Bundesregierung, die Rechtsauffassung der
Beschwerdefihrerinnen und BeschwerdefUhrer zum Erfordernis einer eigenen
Beschwer filhre zur Einfihrung einer verfassungsprozessualen Popularkiage.
Es trifft zu, dass sich mit Blick auf die Ausland-Ausland-Femmeldeaufklarung
eine eigene Beschwer fur praktisch alie regelmaBigen Telekommunikations-
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nutzer im Ausland begrunden lieBe, Dies liegt jedoch nicht an einer Aufwel-
chung der prozessrechtlichen Anforderungen. Die Ausdehnung der Beschwer-
debefugnis folgt vielmehr unmittelbar aus der vom Gesetzgeber ermoglichten
Ausdehnung des Uberwachungszugriffs. Die Weite der eigenen Beschwer
steigt also schlicht mit der Streubreite der Aufklarung.

Dass den Beschwerdefuhrerinnen und Beschwerdefihrem eine eigene Be-
schwer nicht abgesprochen werden kann, zeigt der Vergleich mit dem jongst
ergangenen Beschluss des angerufenen Gerichts zu den Ermachtigungen
zum Einsatz der automatisierten Kfz-Kennzeichenkontrolle in Hessen und in
Baden-Wurttemberg. Diese Mallnahme gleicht der Ausland-Ausland-Femmel-
deaufkiarung darin, dass sie 1. anlasslos, aber nicht flachendeckend erfolgt,
2. sich im Voraus aus Betroffenensicht raumlich-zeitlich nicht eingrenzen lasst
und 3. eine grofRe Streubreite aufweist Das angerufene Gericht lie@ fir die
Bejahung einer eigenen Beschwer ausreichen, dass die Beschwerdeflhrer
nach ihrem eigenen Vortrag eingetragene Halter von Fahrzeugen waren, mit
denen sie regelmaBig auf Stralen in dem jeweiligen Bundesland unterwegs
waren,

BVerfG, Beschiuss vom 18. Dezember 2018 — 1 BvR 2795/08 —,
Rn, 39,

Dabel verflgte das Land Baden-Wirttemberg lediglich Gber ein einziges Gerat
zur Kennzeichenkontrolle,

vgl. BVerfG, Beschluss vom 18. Dezember 2018 - 1 BwR
2795/09 -, Rn. 3.

Angesichts der Vieizahl von Straen und Verkehrsrouten in Baden-Worttem-
berg und der weit geringeren Zahl von Autofahrten, die auch Vielfahrer taglich
untermeahmen, im Vergleich zu der Zahl der taglichen Telekommunikationsver-
kehre einer Vielnutzerin durfte selbst fir regeimélige Benutzer des baden-
wlrttembergischen Straflennetzes die Wahrscheinlichkeit, einmal von der
Kennzeichenkontrolle erfasst zu werden, deutiich geringer ausfallen als die
Wahrscheinlichkeit fir auslandische Telekommunikationsteilnehmerinnen,
ginmal von der Ausland-Ausland-Fermmeldeaufkidrung des BND erfasst zu
werden, Wenn im damaligen Verfahren eine eigene Beschwer zu bejahen war,
muss dies erst recht im vorliegenden Verfahren gelten.



-4-

2. Beschwerdefrist (und Zitiergebot)

Die Argumente, mit denen die Bundesregierung die Verfassungsbeschwerde
fur ganz oder tellweise verfristet halt,

S, 47 des Schriftsatzes der Bundesregierung vom 26. Oktober
2018,

Uberzeugen nicht.
Hier und nochmals in den Ausfihrungen zum Zitiergebot.

S, 75 des Schriftsatzes der Bundesregierung vom 26, Oktober
2018,

rekurriert die Bundesregierung auf ein Traditionsargument: Weil die angegrif-
fenen Normen lediglich eine langjéhrige Praxis des BND gesetzlich regeiten
und beschrankien, missten die mit der Verfassungsbeschwerde erhobenen
Rigen so behandelt werden, als wendeten sie sich gegen diese langjahrige
Praxis. Die Verfassungsbeschwerde sei daher insgesamt verfristet. das nur fur
neu geregelte Grundrechtseingriffe geltende Zitiergebot nicht anwendbar.

Diese Argumentation verfangt nicht, weil sie der fundamentalen Bedeutung
des Parlamentsgesetzes fir den Grundrechtsschutz nicht gerecht wird. Der
umfassende grundrechtliche Gesetzesvorbehalt veriangt als eine Mindestvo-
raussetzung fir die Rechtfertigung von Grundrechtseingrifien sowohl aus
rechtsstaatlichen als auch aus demokratischen Grunden eine formeligesetzii-
che Regeiung.

In rechtsstaatlicher Hinsicht werden erst durch die gesetzliche Eingriffser-
machtigung die Konturen der Eingriffstatigkeit des BND sichtbar und verfas-
sungsrechtlich greifbar. Erst die angegrifienen Regelungen ermoglichen es,
die verfassungsrechtlichen Mangel der Ausland-Ausiand-Fernmeldeaufkia-
rung In ihrer gegenwartigen Ausgestaltung prazise aufzuzeigen. Eine Verfas-
sungsbeschwerde gegen die Ausiand-Ausland-Fernmeideaufkliarung ver In-
krafttreten der angegriffenen Regelungen hatte demgegentber notwendiger-
weise in weitem Umfang auf Spekulationen Gber die rechtliche und tatsachli-
che Ausgestaltung dieser Aufklarungsmalinahme beruht,

Beispielhaft asst sich dies an der von der Bundesregierung fir unzulassig ge-
haltenen Riige von § 18 und § 24 BNDG illustrieren, Diese Regelungen wur-
den zwar durch das Gesetz zur Ausland-Ausland-Fermmeldeaufklérung des
Bundesnachrichtendienstes inhaltlich nicht verandert. Dieses Gesetz stelite
aber durch § 1 Abs. 2 Satz 2 und § 6 Abs. 6 Satz 2 BNDG erstmals klar, dass
diese Vorschriften auf die Weiterverarbeitung von Daten anzuwenden sind, die
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durch eine Ausland-Ausland-Femmeldeaufkidrung gewonnen wurden. So-
lange es fur die Aufklarung keine besondere gesetziiche Ermachtigung gab.
lieR sich hingegen nicht abschatzen, ob und weiche besonderen gesetzlichen
Regelungen fur die Weiterverarbettung der erfangten Daten zu beachten wa-
ren. Tatsachlich hat nach den Erkenntnissen des NSA-Untersuchungsaus-
schusses des Deutschen Bundestages der BND in der Vergangenheit vertre-
ten, die von Deutschiand aus durchgefiihrte Aufklarung von Kommunikations-
satelliten erfolge nicht im Inland, sondern im Weltraum. Fir die Weiterverar-
beitung der dadurch gewonnenen Daten gaiten die besonderen Regelungen
des BNDG daher nicht,

vgl. BT-Drs. 18/12850, S. 856 ff.

Ob diese als ,Weltraumtheorie” bekannt gewordene Rechtsauffassung zum
damaligen Zeitpunk! (berzeugte oder nicht, sei hier dahingestelit. Jedenfalls
hat das Inkrafitreten der angegriffenen Regelungen zur Folge, dass sie heute
nicht mehr vertretbar ist und sich die Weiterverarbeitung aller ausiandischen
Telekommunikationsdaten, die vom Inland aus erhoben wurden, eindeutig ein-
heitlich nach dem BNDG richtet. Insoweit haben die angegriffenen Regelun-
gen im Vergleich zu der froheren Praxis den Anwendungsbereich der Weiter-
verarbeitungsermachtigungen des BNDG erweitert. was eine neue Belas-
tungswirkung bewirkte und die Beschwerdefrist neu in Gang setzt.

In demokratischer Hinsicht hat der Bundestag in seiner Funktion als Gesetz-
geber die Aufklarungstatigkeit des BND mit den angegriffenen Regelungen
erstmals seibst erméglicht und beschrankt. Hierdurch hat der Bundestag for
diese Tatigkeit eine verfassungsrechtiiche Verantwortung Gbemommen, for
die er im Verfahren der Verfassungsbeschwerde einzustehen hat, Diese Ver-
antwortung wirde unterlaufen, wenn die Verfassungsbeschwerde unter Ver-
weis auf die frihere, vom Gesetzgeber gerade nicht ausdrickiich anerkannte
Behordenpraxis for verfristet gehalten wirde.

3. Subsidiaritat der Verfassungsbeschwerde

Der Zulassigkeit der Verfassungsbeschwerde steht auch der Subsidiantats-
grundsatz nicht entgegen, Zwar hat das angerufene Gericht jingst in seinem
Beschluss zur automatisierten Kfz-Kennzeichenkontroile in Baden-Worttem-
berg und Hessen anscheinend auch far Ermachtigungen zu verdeckten Uber-
wachungsmalnahmen mit grofer Streubreite grundsatzlich veriangt, dass vor
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Einlegung einer Verfassungsbeschwerde ein fachgerichtiiches Rechtsschutz-
verfahren durchlaufen wird,

BVerfG, Beschluss vom 18 Dezember 2018 — 1 BvR 2785/08,
1 BvR 3187/10 -, Rn. 40 ff.

Ein fachgerichtlicher Rechtsschutz war den Beschwerdefuhrerinnen und Be-
schwerdefUhrern jedoch im vorliegenden Fall nicht zumutbar. Eine zulassige
und sinnvolie Moglichkeit, die RechtmaBigkeit der Ausland-Ausland-Fermmmel-
deaufklarung und inzidenter die VerfassungsmaBigkeit der gesetzlichen Er-
machtigung hierzu fachgerichtiich Gberprifen zu lassen, bestand jedenfalls
aus der maRgeblichen Perspektive zum Zeitpunkt der Einlegung der Verfas-
sungsbeschwerde nicht,

Ein nachtraglicher Feststellungsrechtsschutz gegen Grundrechtseingriffe im
Rahmen der Ausland-Ausland-Femmeldeaufiddrung ist teils Gberhaupt nicht,
teils nur mit hoher, den Beschwerdeflhrerinnen und Beschwerdeflhrern nicht
zumutbarer Ungewissheit ertffnet,

Die Grenzen des Feststellungsrechtsschutzes gegen Malinahmen der Aus-
land-Ausland-Fernmeldeaufklarung zeigen sich an der Rechtsprechung des
Bundesverwaltungsgerichts zu den technisch und operativ sehr dhnlich gela-
gerten strategischen Beschrénkungen nach §§ 5 ff. G 10. Ein feststellungsfa-
higes Rechtsverhaltnis bestenht nach dieser Rechtsprechung nur, wenn nach-
weislich Telekommunikationsverkehre des Klagers durch aine strategische
Beschrankung erfasst wurden. Dieser Nachweis lasst sich insbesondere nicht
fuhren, wenn ein Verkehr zwar erfasst und mit den Suchbegriffen abgeglichen
wird, sich aber kein Treffer ergibt, da der Verkehr in diesem Fall unverziiglich
geléscht wird. Der Zweifel, ob Telekommunikationsverkehre des Klagers er-
fasst wurden, geht zulasten des Klagers. Der blole Umstand, dass eine soiche
Erfassung im Laufe eines langeren Zeitraums (etwa eines Jahres) aufgrund
stochastischer GesetzmaBigkeiten mit hoher Wahrscheinlichkeit zu erwarten
ist, reicht zur Darlegung eines konkreten Rechtsverhéltnisses nicht aus,

vgl. BVerwG, Urteil vom 28 Mai 2014 -6 A 1.13 - juris, Rn. 19 f;
Urteil vom 14. Dezember 2016 — 6 A 9.14 —, juris. Rn. 14 ff.; Urteil
vom 14, Dezember 2016 -8 A 2.15 —, juns, Rn, 14 ff,

Auf der Grundlage dieser Rechisprechung kommt ein Feststellungsrechts-
schutz gegen die Erffassung von Inhaitsdaten im Rahmen der Ausland-Aus-
land-Fernmeldeaufklarung, die gieichfalls bei der Erfassung mit Suchbegriffen
abgeglichen und nur im Trefferfall erhoben und weiterverarbeitet werden, in
aller Regel nicht In Betrachl. Hinsichtlich der Nichttrefferfalie Iauft die
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Feststellungskiage also praktisch leer — obwohl bereits in der Erfassung ein
Grundrechtseingriff liegt.

Hingegen darf der BND zwar alle erfassten Verkehrsdaten fir sechs Monate
speichern, so dass sich zumindest wihrend dieses Zeitraums ermittein lieRe,
ob ein feststellungsfahiges Rechtsverhalinis besteht. Jedoch haben die Be-
schwerdeflihrerinnen und BeschwerdefGhrer keine zuverlassige Moglichkeit,
von der Speicherung sie betreffender Verkehrsdaten zu erfahren, Eine Be-
nachrichtigung der Betroffenen sieht das BNDG nicht vor. Auch ein Auskunfts-
anspruch aus § 22 BNDG steht ihnen nicht zu. Denn dieser Anspruch bezieht
sich nur auf die nach § 19 BNDG gespeicherten Daten, wohingegen sich die
Speicherung der Verkehrsdaten nach § 6 Abs. 6 Satz 1 BNDG richtet. Selbst
wenn § 22 BNDG anwendbar ware, dirfte einer Auskunftserteilung zumindest
in vielen Filien ein Ausnahmetatbestand aus § 22 BNDG iV.m. § 15 Abs. 2
BVerfSchG entgegenstehen.

Wiirden die Beschwerdefihrennnen und BeschwerdefUhrer angesichts dieser
Prozessrechislage auf eine verwaltungsgerichtiiche Feststellungsklage ver-
wiesen, so wirde ihnen ein Rechtsschutz ,ins Blaue hinein® mit auBerst gerin-
gen Erfolgsaussichten angesconnen, Dies kann kein zumutbarer Rechtsbehelf
im Sinne des verfassungsprozessualen Subsidiaritatsgrundsatzes sein.

Das angerufene Gericht hat daneben hinsichtlich der polizeilichen automati-
sierten Kfz-Kennzeichenkontrolle eine vorbeugende Unterlassungskliage for
ein zumutbares und sinnvolles Mittel gehalten, fachgerichtlichen Rechtsschutz
zu erfangen, Ob der Verwels auf eine solche Unterlassungskiage bei verdeck-
ten Grundrechtseingriffen, die sich aus Betroffenensicht im Voraus kaum pra-
zise konturieren lassen, aligemein Oberzeugt. mag hier dahinstehen. Jeden-
falls fir die Ausland-Ausland-Fernmeldeaufkiarung handelt es sich bei der Un-
terlassungsklage nicht um einen zumutbaren Rechtsbehelf,

Viel spricht dafir, dass ein vorbeugender Unterlassungsrechtsschutz gegen
MaRnahmen der Ausland-Ausland-Fernmeldeaufklarung Uberhaupt nicht er-
offnet ist. Denn eine Unterlassungsklage. mit der ein drohendes tatsachliches
Verwaltungshandein abgewehrt werden soll, ist nur statthaft, wenn sich dieses
Handein hinreichend konkret abzeichnet, insbescendere die fur eine Rechtma-
Bigkeitsprifung erforderliche Bestimmtheit aufweist,

BVerwGE 45, 99 (105); BVerwG, Urtell vom 13. Dezember 2017 ~
6 A B6.16 -, juris, Rn. 12.

Die erforderliche konkrete Bestimmung des drohenden Verwaltungshandelns
steht im Fall der Ausiand-Ausland-Fernmeldeaufkiarung vor uniberwindlichen
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praktischen Hindernissen. Der BND fuhrt die Ausland-Ausland-Fernmeldeauf-
kiarung auf der Grundlage von Anordnungen durch, die jeweils auf bestimmte
Telekommunikationsnetze bezogen sind und deren Geltungsdauer zeitlich be-
grenzt ist. Eine vorbeugende Unterlassungsklage misste sich, um hinreichend
konkret zu sein, gegen eine Uberwachung aufgrund einer konkreten drohen-
den Anordnung richten. Aus Sicht der potenziell Betroffenen ist jedoch im Vo-
raus nicht absehbar, wann die nachste Anordnung ergehen wird, auf welche
Telekommunikationsnetze sie sich beziehen wird und wie lange sie wirksam
sein wird. Selbst wenn man angesichts dessen eine Kiage ,ins Blaue hinein”
gegen Inhaltlich unbestimmte bevorstehende Uberwachungen fur zulassig
hielte, wiirde sich die Klage wegen der zeitlichen Begrenzung der Ancrdnung
so gut wie zwangsldufig vor Abschluss des Verfahrens eredigen. Das Bun-
desverwaltungsgericht hat daher zu der in diesen Punkten vergleichbaren stra-
tegischen Telekommunikationsiberwachung nach §§ 5 ff. G 10 klrzlich Ober-
zeugend ausgefinrt, das strategische Uberwachungsregime als solches sei
.einem vorbeugenden Rechtsschutz nicht zuganglich®,

BVerwG, Urteil vom 13. Dezember 2017 -6 A 6.16 —, juris, Rn, 14.

Selbst wenn man eine vorbeugende Unterlassungskiage gegen die Ausland-
Ausland-Fernmeldeaufkidrung fur zulassig hielte, ware sie jedenfalls kein ada-
quater Rechtsbehelf. auf den die BeschwerdeflUhrerinnen und Beschwerde-
fuhrer unter Subsidiaritatsgesichtspunkten verwiesen werden kénnten, Soweit
namlich die Beurteilung einer Norm allein spezifisch verfassungsrechtiiche
Fragen.aufwirft, die das Bundesverfassungsgericht zu beantworten hat, ochne
dass von einer vorausgegangenen fachgerichtiichen Prifung verbesserte Ent-
scheidungsgrundiagen zu erwarten waren, bedarf es einer vorangehenden
fachgerichtlichen Entscheidung nicht,

BVerfG, Beschluss vom 18. Dezember 2018 — 1 BvR 2795/08.
1 BvR 3187/10 -, Rn. 44,

So lage der Fall bei einer Unterlassungskiage gegen eine Erfassung durch die
Ausland-Ausland-Fernmeldeaufkiarung. Denn zwar enthalten die angegriffe-
nen Regelungen durchaus auslegungsbedirftige Rechtsbegriffe, deren Inter-
pretation Uber die tatsdchliche Haufigkeit und das tatsdchliche Ausmal des
Aufkiarungszugriffs mitentscheiden kann. Das Anliegen der Beschwerdeflh-
rerinnen und BeschwerdefUhrer, Gberhaupt nicht von der Ausland-Ausland-
Fernmeldeaufkidrung erfasst zu werden, ist auf der Ebene der Gesetzesaus-
legung jedoch nicht zu erreichen. Aufgrund der technischen Funktionsweise
heutiger Telekommunikationsnetzwerke und der operativen Vorgehensweise
bei der Ausland-Ausland-Fernmeldeaufkiarung lasst sich eine Erfassung der
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Beschwerdefohrerinnen und Beschwerdefihrer — ebenso wie aller anderen
Telekommunikationsteilnehmerinnen im Ausland - im Voraus nie sicher prog-
nostizieren und nie ausschiieen, einerlel wie restriktiv oder wie weit die Uber-
wachung zugeschnitten ist. Lediglich die Wahrscheinlichkeit einer Erfassung
mag variieren, Hinzu kommt. dass die Beschwerdefihrarinnen und Beschwer-
defuhrer im Voraus nicht wissen konnen, aus welchen Grinden und in wel-
chem Ausmal der BND die Ausland-Ausland-Fernmeldeaufklarung einsetzen
wird. Denn diese Entscheidungen beruhen auf dem geheimen und Uberdies in
stetiger Veranderung befindlichen Auftragsprofil der Bundesregierung. Dem-
entsprechend wéare es den Beschwerdefiihrerinnen und BeschwerdefUhremn
nicht maglich, eine Unterlassungsklage auf bestimmte Anldsse oder Modalita-
ten der Aufklarung zu begrenzen. Dies setzte Spekulationen ,ins Blaue hinein”
Uber die zukinftigen Einsatzformen dieser Malinahme voraus, die von den
Beschwerdefihrerinnen und Beschwerdefihrern unter Subsidiartatsgesichts-
punkten schon darum nicht verlangt werden kénnen, weil sie zu einer Aufbe-
reitung der Sach- und Rechtslage nichis beitragen wirden.

Ein wirksamer fachgerichtlicher Rechtsschutz gegen die Ausland-Austand-
Fermmeldeaufklérung in Form einer Unterlassungsklage muss zudem zwin-
gend bereits bei der Erfassung ansetzen, Den BeschwerdefUhrerinnen und
Beschwerdeflhremn kann nicht zugemutet werden, Rechtsschutz lediglich ge-
gen die nachgeiagerten Schritte der Erhebung und Speicherung von Kommu-
nikationsdaten zu suchen, obwohl sich die Klage so mdglicherweise scharfer
konturieren lielle. Denn auf diesem Wege kénnten die Beschwerdefuhrerinnen
und Beschwerdefiihrer ihre verfassungsrechtiichen Einwande gegen die breit
streuende und gesetzlich unzureichend angeleitete Datenerfassung selbst, in
der bereits ein Grundrechtseingriff liegt, nicht zur gerichtiichen Prufung stellen.
Der Subsidiaritatsgrundsatz kann aber nicht verlangen, wesentliche verfas-
sungsrechtliche Fragen auen vor zu lassen. um sich einen fachgerichtlichen
Rechtsschutz zu erofinen.

SchlieBlich kénnen die Beschwerdeflihrennnen und Beschwerdefuhrer - un-
geachtet ihres Status als Berufsgeheimnistrégerinnen und Berufsgeheimnis-
trager ~ nicht angehalten werden vorzubringen, dass eine ansonsten unbe-
denkliche Aufkldrung lediglich ihnen gegeniber generell unzulassig ist, um so
den Streitgegenstand eines fachgerichtlichen Verfahrens einzugrenzen und
handhabbar zu machen. Die Beschwerdeflhrerinnen und BeschwerdefGhrer
fordem — wie in der Beschwerdeschrift unter Verweis auf die standige Recht-
sprechung des angerufenen Genchts dargelegt — emen besonderen, aber kei-
nen absoluten Schutz ihrer vertraulichen beruflichen Kommunikation ein.
Wenn die Ausland-Ausland-Fernmeldeaufklarung Oberhaupt zuldssig ist, so
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kann es - wenngleich nur in besonderen Fallen — auch Grinde geben, Tele-
kommunikationsverkehre der Beschwerdeflhrennnen und Beschwerdefihrer
zu erfassen, zu erheben und weiterzuverarbeiten,

Aus diesen Erwagungen folgt, dass eine kanstruktiv denkbare Unterlassungs-
kiage darauf gerichtet sein musste, die Erfassung der Beschwerdeflhrerinnen
und BeschwerdefGhrer durch die Ausland-Ausland-Fernmeldeaufklarung ge-
nerell zu unterlassen. Diese Klage ware nur begrindet. wenn es keinen denk-
baren Anwendungsfall der Ausland-Ausland-Fernmeideaufklarung gabe, in
dessen Rahmen die Beschwerdefihrerinnen und Beschwerdeflhrer erfasst
werden dirften. Dies liele sich nur annehmen, wenn die angegriffenen Rege-
lungen auch bei restriktiver Interpretation und unabhangig von ihrer tatsachli-
chen Handhabung verfassungswidrig waren. Ausflhrungen zur Auslegung
und Anwendung der angegriffenen Regelungen konnte das Bundesverwal-
tungsgericht allenfalls als obiter dicta machen, zu denen es nicht gehalten ist
und deren blofe Maglichkeit unter Subsidiaritatsgesichtspunkten kelnen fach-
genchtlichen Rechtsschutz gebieten kann. Vielmehr ware eine Aufklarung der
einfachrechtiichen Rechtslage und der tatsachlichen Gegebenheiten im Ver-
waltungsprozess nicht angezeigt. Das verwaltungsgerichtliche Verfahren ware
vieimehr materiell als reiner Verfassungsprozess zu flhren, was der Subsidi-
artatsgrundsatz gerade nicht verlangt.

Selbst wenn schliefliich entgegen der oben begrindeten Auffassung eine Un-
terlassungskliage gegen eine Erfassung durch die Ausland-Ausland-Femmel-
deaufklarung grundsétzlich als zumutbarer Rechtsbehelf anzusehen wéare, so
ware sie doch zumindest zum Zeitpunkt der Einlegung der Verfassungsbe-
schwerde den Beschwerdefihrerinnen und BeschwerdefUhrern nicht zumut-
bar gewesen. Denn zu diesem Zeitpunkt hatten die Beschwerdefuhrerinnen
und BeschwerdefGhrer Grund zu der Annahme, dass das angerufene Gericht
ein vorheriges fachgerichtliches Verfahren vor einer Verfassungsbeschwerde
gegen eine Ermachtigung zu einer 1. verdeckten, 2. nicht flachendeckenden.,
aber anlasslosen, 3. aus Betroffenensicht im Voraus raumlich-zeitlich nicht
eingrenzbaren und 4. breit streuenden Uberwachungsmalnahme unter Sub-
sidiaritatsgesichtspunkten nicht verlangt,

vgl. zur Bedeutung einer solchen legitimen Erwartung BVerG, Be-
schluss vom 18. Dezember 2018 — 1 BvR 2785/09, 1 BvR 3187/10
- Rn, 51,

Denn das angerufene Gericht hatte in den Jahren 1999 und 2008 Rechtssatz-
verfassungsbeschwerden gegen Ermachtigungen zu 2wel hinsichtlich der ge-
nannten Faktoren mit der Ausland-Ausland-Fernmeideaufklarung
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vergleichbaren UberwachungsmaBnahmen — der strategischen Beschrankung
nach dem G 10 und der automatisierten Kfz-Kennzeichenkontroile — jeweils
filr zulassig gehalten, ohne die Maglichkeit einer Unterlassungsklage in den
jeweiligen Urteilsgriinden auch nur zu erwshnen,

vgl. BVerfGE 100, 313 (354 ff.); 120, 378 (394 ff ).

Die zwischenzeitlich ergangene Senatsrechtsprechung 2u verdeckten Uber-
wachungsmaflnahmen enthielt bis Dezember 2018 gleichfalls keine Anhalts-
punkte dafiir, dass eine soiche Kiage unter Subsidiaritatsgesichtspunkten an-
gezeigt sein kdnnte, Scllte die jungste Entscheidung zu den Kiz-Kennzeichen-
kontrollen in Baden-Wurntemberg und Hessen als — aus Sicht des Unterzeich-
ners bedauerliche - Wende zu einer restriktiveren Zuldssigkeitsrechtspre-
chung zu verstehen sein, so ware das vorliegende Verfahren zumindest als
Aitfall zu behandein, auf den die strengeren Anforderungen noch nicht ange-
wandt werden konnen,

vgl. nochmals BVerfG, Beschluss vom 18. Dezember 2018 - 1 BVR
2795/09, 1 BvR 3187/10 -, Rn, 51.

Il. Begriindetheit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist auch in voliem Umfang begrindet. Die hier-
gegen von der Bundesregierung und der Bayerischen Staatsregierung vorge-
brachten Einwande verfangen nicht

1. Anwendbarkeit der Grundrechte des Grundgesetzes

Die Bundesregierung wendet sich gegen eine Anwendung des Femmelkiege-
heimnisses und der Pressefreiheit auf die Ausiand-Ausland-Fernmeldeaufkia-
rung mit dem Argument, es fehle bei Ausléndermn im Ausland an einer Subor-
dination unter deutsche Staatsgewalt”, die Bundesrepublik trete den Betroffe-
nen nicht als ,herrschende offentliche Gewalt” gegeniber,

S. 50 des Schriftsatzes der Bundesregierung vom 26, Oktober
2018; in der Sache ebensc S, 15 ff. des Schriftsatzes der Bayeri-
schen Staatsregierung vom S. November 2018,

Damit verficht die Bundesregierung eine Sichtweise auf die Grundrechte als
Kompensaticnsmechanismus fur ein spezifisches Unterworfensein des Einzel-
nen unter die staatiiche Gewalt. In der Beschwerdeschrift wurde diese Sicht-
weise bereits als im Ansatz verfehit und mit Blick auf die durch die Ausland-
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Ausland-Fernmeldeaufkiarung geschaffenen Risiken sachlich nicht (berzeu-
gend zurlickgewiesen,

S. 53 ff. der Beschwerdeschnft vom 18. Dezember 2017,

Die Stellungnahme der Bundesregierung, die auf die in der Beschwerdeschrift
gegen die Kompensationsthese angeflhrien Argumente nicht eingeht, gibt kek-
nen Anlass dazu, diese Argumente zu revidieren, Gieiches gilt flr die Steliung-
nahme der Bayerischen Staatsregierung.

Nicht tragfahig ist auch das weitere Argument der Bundesregierung, eine
Grundrechtsbindung der Ausiand-Ausland-Fernmeldeaufkiarung drohe Nach-
teile fur die Bundesrepublik zu bewirken, weil damit hier eine international gan-
gige, zur Wahrung vitaler staatlicher Interessen unentbehriiche Praxis vereitelt
wirde, solche Aufkl@arungsmalnahmen .durchweg ohne Bindung an die je-
weils geltenden innerstaatlichen Standards” durchzufhren,

S. 51 des Schriftsatzes der Bundesregierung vom 26. Oktober
2018.

Der Hinweis der Bundesregierung auf eine internationale Ubung ldsst sich un-
terschiedlich interpretieren. Er kann zum einen als Reziprozitatsargument ver-
standen werden, Danach gewahrieistet die Bundesrepublik den Blrgerinnen
und Blrgem auslandischer Staaten darum keinen Grundrechtsschutz gegen
nachrichtendienstliche Aufkiarungsmalnahmen, weil diese Staaten deut-
schen Staatsangehongen gegen gleichartige MaBnahmen ihrer Nachrichten-
dienste ebenfalls keinen Schutz gewahren,

deutlich in diese Richtung S. 14 des Schriftsatzes der Bayerischen
Staatsregierung vam 5. November 2018.

Ein solches Reziprozititsargument ginge jedoch schon Im Ansatz fehl. Die
grundsatzliche Anwendbarkeit der Grundrechte des Grundgesetzes auf aus-
landische Staatsangehorige ist nicht an das volkerrechtliche Prinzip der Ge-
genseitigkeit gebunden. Lediglich im Rahmen der grundrechtiichen Rechtfer-
tigungsprifung kann die Reziprozitét bedeutsam sein, insbesondere indem sie
eine Ungleichbehandlung von deutschen und ausidndischen Staatsangehori-
gen legitimieren kann. Dies setzt allerdings voraus, dass die Gegensaitigkeit
im Einzelfali zu prifen ist,

vgl. BVerfGE 130, 240 (259 1.).

Der pauschale Verweis der Bundesregierung auf eine (vermeintiiche) interna-
tionale Ubung reicht hierfur nicht aus. Verstanden als Reziprozitatsargument,
ist der Einwand der Bundesregierung zudem inkonsistent zu ihren sonstigen
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AusfGhrungen, da selbst die Bundesregierung die deutschen Grundrechte fur
anwendbar auf auslandische Staatsangehorige halt. die sich im Inland aufhal-
ten

Zum anderen konnen die Ausfihrungen der Bundesregierung als rechtsver-
gleichender Hinweis darauf verstanden werden, dass eine Ungleichbehand-
lung inlandischer und auslandischer Kemmunikationsvorgange und eine
Schutzlosstellung auslaéndischer Kommunikation internationalem Standard
entspricht. Dieser Hinweis beruht jedoch auf zweifethaften Pramissen,

Zwar unterscheiden viele Rechtsordnungen in ihrem Nachrichtendienstrecht
zwischen in- und auslandischer Kommunikation und errichten flr beide unter-
schiedliche Schutzstandards. Durchweg gilt dies jedoch nicht. Ein Gegenbei-
spiel bilden die Niederlande, wo das Gesetz Uber die Nachrichten- und Sicher-
heitsdienste von 2017 (Wet op de inlichtingen- en velligheidsdiensten 2017)
strategische Uberwachungen der in- wie ausi&ndischen Telekommunikation
einheitlich regelt und unter denselben Bedingungen erlaubt,

vgl. Wetzling/Vieth, Massenliberwachung bandigen, 2018, S. 26 ff.;
Houwing, The Wiv 2017 — A critical contemplation of the Act in an
intemational context, abrufbar unter https.//www.burgjan-
sen.nl/pafi2018-LotteHouwing-WivCriticalContemplation_final. pdf,
S 42

Dartiber hinaus wird der sehr pauschale Verweis der Bundesregierung auf
eine (vermeintlich) international anerkannte Ubung dem heutigen Stand der
internationalen Diskussion nicht gerecht. Auch aullerhalb der Bundesrepublik,
wo die in der Beschwerdeschrift vertretene Rechtsposition heute die herr-
schende Meinung in der juristischen Literatur darstellen durfte, finden sich ge-
wichtige Stimmen, die eine Differenzierung des (grund-)rechtlichen Schutzni-
veaus gegenlber AufklarungsmafBnahmen der Nachrichtendienste aufgrund
der Staatsangehdrigkeit zumindest grundsatziich ablehnen,

vgl. etwa Milanovic, Harvard International Law Journal 56 (2015),
S. 99 ff., Walen, German Law Journal 16 (2015), S. 1131 ff.; Douwe
Korff u.a., Boundarnes of Law: Exploring Transparency, Accounta-
bility. and Oversight of Government Surveillance Regimes, 2017,
8, 33ff,

Dementsprechend wird im Kontext des internationalen Menschenrechisschut-
zes vielfach gefordert, Aufkldrungsmalnahmen von Nachrichtendiensten
auch dann an den vélkerrechtlichen Gewahrleistungen zu messen, wenn sie
sich auf Auslander im Ausiand beziehen. Zumindest fir Aufklarungsmaf-
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nahmen, die - wie die Ausland-Ausiand-Fernmeldeaufkidrung des BND ~ vom
Staatsgebiet des handeinden Staates ausgehen, durfte diese Position wiede-
rum mittlerweile der herrschenden Auffassung entsprechen,

val, etwa Schmahl, in: Dietrich u.a. (Hrsg.), Nachrichtendienste im
demokratischen Rechtsstaat, 2018, S. 21 (27 ff), Schwander,
Extraterritoriale Wirkungen von Grundrechten im Mehrebenensys-
tem, 2019, S. 91 ff.

Die Rechtsprechung des Europaischen Gerichtshofs fir Menschenrechte gent
- entgegen dem Vorbringen der Bayerischen Staatsregierung — gleichfalls da-
hin, Austandem im Ausland einen Menschenrechtsschutz gegen nachrichten-
dienstliche AufklarungsmaBnahmen zumindest dann zu gewahren, wenn der
Uberwachungszugriff wie bel der Ausland-Ausland-Fermeldeaufkiarung im
Intand erfolgt,

vgl. EGMR, Urteil vom 1. Juli 2008, No. 58243/00 (Liberty u.a./Ver-
einigtes Konigreich), Rn. 57, wonach sich zwei insche Menschen-
rechtsorganisationen mit Sitz in Dublin gegeniber der strategi-
schen Aufklarung der internationalen Telekommunikation durch Be-
horden des Vereinigten Konigreichs auf Art. 8 EMRK berufen konn-
ten.

In einer weiteren, jUngst ergangenen Entscheidung Uber die Aus-
landsaufklarung des britischen Nachrichtendienstes ist der Ge-
richtshof gleichfalls erkennbar davon ausgegangen, dass die Kon-
vention zumindest dann anwendbar ist, wenn der Zugnff auf aus-
landische Telekommunikationsverkehre im rdumlichen Herrschafts-
bereich (femtonal jurisdiction) des betreffenden Konventionsstaa-
tes erfoigt, EGMR, Urteil vom 13, September 2018, No. 58170/13,
62322/14 und 24960/15 (Big Brother Watch u.a Nereinigtes Kénig-
reich), Rn. 271. Zu den Beschwerdefihremn in diesem Verfahren
gehtrten mehrere natUrliche und juristische Personen von auller-
halb des Vereinigten Konigreichs, ohne dass der Gerichtshof die-
sen Umstand thematisiert hatte.

Gleichlaufig hierzu hat der UN-Menschenrechtsausschuss bereits mehrere
Stasten fUr die Ungleichbehandlung inlandischer und ausi@ndischer
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Telekommunikation bei der nachrichtendienstlichen Aufklarung kritisiert und
hierzu ausgeflhrt, Art, 17 IPbpR sei auch auf die Auslandsaufkidrung anwend-
bar,

vglL UN Doc CCPRICMUSA/ICO/M4, Rn 22 UN Doc
CCPRIC/GBR/CO/7, Rn. 24, UN Doc CCPRIC/FRA/CO/S, Rn. 12;
UN Doc CCPR/CINZL/CO/6, Rn, 18.

Der Sonderberichterstatter der Vereinten Nationen fir das Recht auf Privatheit
hat in seinem Bericht vom 24. Februar 2017 die Staaten dazu aufgefordert,
dieses Recht als universelles Recht zu begreifen, das nicht von der Staatsan-
gehorigkeit abhangen dirfe. Die Differenzierung des rechtlichen Schutzni-
veaus zwischen In- und Auslandern beruhe auf dem _xenophoben Fehl-
schiuss” (xenophobic fallacy), dass nur Auslander gefanrlich seien und darum
keinen Schutz ihrer Menschenrechte verdienten. Ausdriicklich wandte sich der
Sonderberichterstatter dabei gegen die durch die angegrifienen Regelungen
in Deutschland eingefihrte Differenzierung zwischen Inlandern, Staatsange-
horigen von EU-Mitgliedstaaten und Auslandern im Ausland,

UN Doc A/HRC/34/60. Rn. 44,

Aus dem Vorbringen der Bundesreglerung, die Ausland-Ausiand-Fernmelde-
aufkidrung sei zur Wahrung vitaler staatlicher Interessen” der Bundesrepublik
erforderlich, idsst sich fur die Anwendbarkeit der deutschen Grundrechte
gleichfalls nichts herleiten. Uberwachungsbedirfnisse der Praxis legitimieren
es generell nicht, grundrechtiiche Bindungen von vornherein abzustreifen,
sondern mussen ihrerseits im Rahmen der Rechtfertigungsprifung vor grund-
rechtlichen Anforderungen bestehen, Dass die grundrechtiichen Vorgaben die
Tatigkeit der Sicherhettsbehdrden erschweren mogen, ist unvermeidiich und
teils auch gerade der Sinn dieser Vorgaben. Andererseits wird im vorliegenden
Verfahren — anders als es die Bundesregierung wiederholt impliziert ~ keines-
wegs ein umfassendes grundrechtiiches Verbot der Ausland-Ausland-Femn-
meldeaufkidrung gefordert, sondem lediglich inre Begrenzung auf hinreichend
gewichtige Aufklarungsanidsse und Aufklarungsziele, Dass eine soiche Be-
grenzung existenzielle Bedrohungen flur die Bundesrepublik mit sich bringen
konnte, ist nicht ersichtlich und wird von der Bundesregierung nicht substanti-
iert dargeiegt.



-18-

Nicht nachvoliziehbar ist schiiellich das Vorbringen der Bundesregierung, die
vom BND eingesetzten Filtersysteme ermaglichten eine zuverléssige Differen-
zierung inlandischer, auslandischer und internationaler Kommunikation,

S. 52 des Schriftsatzes der Bundesregierung vom 26. Cktober
2018

Die Schilderung der aktuellen technischen Funktionsweise dieser Filtersys-
teme durch die Bundesregierung.

S. 36 ff. des Schriftsatzes der Bundesregierung vom 26. Oktober
2018,

deckt sich mit den in der Beschwerdeschrift zugrunde gelegten Informationen.
In der Beschwerdeschrift wurde dargelegt, warum die von der Bundesragie-
rung beschriebenen Mechanismen darauf hinauslaufen, grobe und auferst
unscharfe Faustformeln Gber die fundamentale Frage entscheiden zu lassen,
ob bestimmte Telekommunikationsverkehre grundrechtlich geschitzt sind
oder nicht. Mit den dazu vorgetragenen Argumenten setzt sich die Bundesre-
gierung in ihrer Stellungnahme nicht auseinander. Ob das von der Bundesre-
gierung angekindigte algorthmenbasierte Filtersystem, das zukinftig zum
Einsatz kommen soll,

vgl. S. 38 f, des Schriftsatzes der Bundesregierung vom 28. Oktober
2018,

Uber solche Faustformeln hinausgelangen kann, erscheint sehr zweifelhaft,
zumal die Bundesregierung die Funktionsweise dieses Systems und die zu-
arunde liegenden Datenkategorien nicht naher erlautert.

Es wird angeregt, zur Frage der tatsdchlichen Unterscheidbarkeit iniandischer,
intemationaler und auslandischer Telekommunikation eine sachverstindige
Stellungnahme einzuholen.

Das weitere Argument der Bayerischen Staatsregierung, die Entstehungsge-
schichte des Grundgesetzes lasse keine Anhaltspunkte dafir erkennen, dass
das Fernmeidegeheimnis des Ant. 10 GG Ausidnder im Ausland schiitzen
solle,

S. 10 ff. des Schriftsatzes der Bayerischen Staatsregierung vom 5.
November 2018,

ignoriert. dass in der Entstehungszeit des Grundgesetzes kaum Anlass be-
stand, sich zur Frage der Auslandsgeltung der deutschen Grundrachte ver-
tiefte Gedanken zu machen. Aus Art. 23 GG aF. der die besondere
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verfassungsrechtliche Situation des geteilten Deutschlands und nicht die heu-
tige Realitat eines volistandig souveranen, vielfach extraterntorial tatigen Staa-
tas zum Gegenstand hatte, |asst sich fir diese Frage gleichfalls nichts herlei-
ten,

Die Existenz von Deutschenagrundrechten im Grundgesetz spricht entgegen
der Auffassung der Bayerischen Staatsregierung,

S. 13 des Schriftsatzes der Bayerischen Staatsregierung vom 5.
November 2018,

bei systematischer Interpretation nicht dagegen, sondem eher im Umkehr-
schluss dafir, aus dem nicht als Deutschengrundrecht ausgestalteten Art. 10
GG ein grundrechtliches Abwehrrecht auch flr Auslénder im Ausland herzu-
leten.

Nicht gangbar ist schiieRllich der Vorschlag der Bayerischen Staatsregierung,
Auslander im Ausland sollten ,vor den dortigen Gerichten ihren Anspruch auf
Schutz vor einer nach dortigem Recht eventuell nicht zulassigen Uberwachung
fremder Nachrichtendienste geltend machen.”

S. 12 des Schriftsatzes der Bayerischen Staatsregierung vom
5. November 2018.

Wie sich die Bayerische Staatsregierung eine solche Geltendmachung vor-
stellt, geht aus ihrer Stellungnahme nicht kiar hervor,

Solite gemeint sein. dass auslandische Betroffene von Uberwachungsmat-
nahmen die Bundesrepublik vor ausiandischen Gerichten verkiagen solien, so
stinde dem das vblkerrechtliche Prinzip der Staatenimmunitat enigegen. Die-
ses verbietet Staaten, vor ihren Gerichten Klagen gegen das hoheitliche Han-
deln auslandischer Staaten zuzulassen,

val. zur Reichweite der Staatenimmunitat BVerfGE 16, 27 (81 ff.).
117, 141 (153),

Die nachrichtendienstliche Aufkiarung ist nach alien denkbaren Interpretatio-
nen als hoheitliches Handeln einzustufen und unterfalit daher diesem Rechts-
prinzip eindeutig.

Solite gemeint sein, dass Betroffene von UberwachungsmafBnahmen vor aus-
landischen Gerichten gegen ihran Heimatstaat auf Schutz gagen die Ubarwa-
chung durch den BND kiagen sollen, so steht einem wirksamen Rechtsschutz
entgegen, dass unter den heutigen technischen Bedingungen kein Staat der
Welt telekommunikationsbasierte Uberwachungsmalnahmen ausléndischer
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Staaten zuverlassig verhindern kann, ohne sich von der weltweiten Telekom-
munikation vollsténdig abzuschotten. Die Diskussionen Gber die Enthillungen
Edward Snowdens haben dies deutlich gemacht. Wirksamen Schutz kann al-
lein der Staat bieten, von dem die Uberwachung ausgeht, indem er diese Uber-
wachung auf ein angemessenes Mall begrenzt. Genau dies fordern die Be-
schwerdef(hrerinnen und Beschwerdefiihrer von der Bundesrepublik.

2. Grundrechtliches Schutzniveau

Die Bundesreglerung und die Bayerische Staatsregierung sind der Auffas-
sung, wenn die Ausland-Ausland-Fernmeldeaufkiarung Oberhaupt an den
Grundrechten des Grundgesetzes gemessen werde, so misse zumindest das
grundrechtliche Schutzniveau deutlich abgesenkt werden,

S. 53 des Schriftsatzes der Bundesregierung vom 28. Oktober
2018; S. 27 des Schriftsatzes der Bayerischen Staatsregierung vom
5. November 2018.

So pauschal vorgetragen, (berzeugt diese Forderung nicht. In der Beschwer-
deschrift wurde am Beispiel des grundrechtlichen Transparenzgebots bereits
dargelegt, dass die Grundrechte auch nach Auffassung der Beschwerdefih-
rerinnen und Beschwerdefohrer eine differenzierte Behandlung von Inldndem
und Auslandern im Ausland zulassen, soweit der Differenzierung Sachgriinde
zugrunde liegen. Es ist daneben etwa vorstellbar, die grundrechtlichen Anfor-
derungen an Anlasse und Ziele von AufklarungsmaRnahmen an die Spezifika
der Auslandsaufklarung anzupassen. Soweit etwa die Steuerung bestimmter
Suchbegriffe bel der Auslandsaufklarung an einen gegen bestimmte Personen
gerichteten Verdacht anknipft, dass sie die dullere Sicherheit der Bundesre-
publik gefdhrden, mégen die Anforderungen an die Konkretisierung dieses
Verdachts im Vergleich zu Inlandern abgesenkt werden, um den verminderten
Erkenntnismoglichkeiten deutscher Behotrden im Ausland Rechnung zu tra-
gen.

Hingegen legitimieran es die besonderen Bedirfnisse der Auslandsaufkigrung
nicht, den gesamten Aufgabenbereich des BND als hinreichend bedeutsam
fur eine anlassiose Filterung oder Speicherung grofler Mengen sensibler Da-
ten anzusehen, Auch fiir die Ausiandsaufkidrung missen Anlasse. Ziele und
AusmaB eingriffsintensiver Uberwachungsmaflnahmen moglichst trennscharf
und restriktiv bestimmt werden, Dieser Aufgabe hat sich der Gesetzgeber bis-
lang nicht ansatzweise gestellt.
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3. Eingriffsintensitdt der Ausland-Ausland-Fernmeldeaufklarung

Die Argumente, mit denen die Bundesregierung wiederholt die Eingriffsintan-
sitat der Ausland-Ausland-Fernmeldeaufkidrung flr vergleichsweise gering er-
achtet, Uberzeugen nicht. Sle widersprechen zudem den Ausflinrungen der
Bundesregierung zur Bedeutung dieser Aufklarungsmalinahme for die Sicher-
heit der Bundesrepubiik.

Zur Begriindung der geringen Eingriffsintensitat der Ausland-Ausland-Fem-
meldeaufkiarung stelit die Bundesregierung darauf ab, dass diese Maf3nahme
sich nicht gezieit gegen Einzelpersonen richte und keine Eingriffsmafinahmen
zur Gefahrenabwehr oder Strafverfolgung gegenlber Einzelpersonen vorbe-
reite. Einzelpersonen seien fir den BND lediglich Informationstrager, aus de-
ren Tun Rickschisse zur Generierung von Lageinformationen Gber das Aus-
land gewonnen wlrden. Ausgangspunkt fir die Tatigkeit des BND sei demge-
genlber das nicht individualbezogene aullen- und sicherheitspolitische Infor-
matiensbedUrinis der Bundesregierung,

S 13 des Schriftsatzes der Bundesregierung vom 26, Oktober
2018; vgl. beispielhaft zur Argumentationsweise S. 55 und S. 851,
des Schriftsatzes.

Die Entgegenseatzung einer politisch-strategisch ausgerichteten Informations-
gewinnung durch die Nachrichtendienste und einer einzeifall- und individual-
bezogenen Informationsgewinnung durch Polizei- und Strafverfolgungsbehor-
den ist weit verbreitet und findet sich auch in der Rechtsprechung des ange-
rufenen Gerichts,

besonders deutlich im ATDG-Urteil, BVerfGE 133, 277 (324 ff.).

Aus dieser Entgegensetzung lassen sich jedoch fir die Eingriffsintensitat der
Ausland-Ausland-Fermmeldeaufkiarung weniger weitreichende Schlisse zie-
hen, als es die Bundesregierung unternimmt. Denn die Argumentation der
Bundesregierung geht sowohl an der Vorgehensweise als auch an den Zielen
der Aufklarung partiell vorbei,

Hinsichtlich der Vorgehensweise setzt die Ausland-Ausland-Fernmeldeaufkia-
rung ganz Uberwiegend bei Einzelpersonen oder Uberschaubaren Personen-
gruppierungen an. Die Bundesregierung selbst fuhrt aus, dass fir die Erhe-
bung von Inhaltsdaten .in der Regel [...] formale Suchbegriffe in Gestalt von
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Telekommunikationsmerkmalen, die nachnchtendienstiich relevanten Teilneh-
mern zugeordnet werden," gesteuert werden,

S. 30 des Schriftsatzes der Bundesregierung vom 26. Oktober
2018.

Im Widerspruch hierzu steht das Vorbringen der Bayerischen
Staatsregierung, bei der Ausiand-Ausland-Fernmeldeaufklarung
werde die Auslandstelekommunikation zunachst nur auf relevante
Inhalte gerastert [...], ohne diese zu deanonymisieren”, S. 25 des
Schriftsatzes der Bayerischen Staatsregierung vom 5. November
2018, Im Folgenden wird daven ausgegangen, dass die sachné-
here Bundesregierung die tatsachliche Vorgehensweise zutreffend
beschreibt, zumal sich ihre Beschreibung eher mit den Sffentlich
verfigbaren Informationen Uber die strategische Fernmeldeaufkia-
rung des BND deckt.

Die Datenerhebung und die nachgelagerte Datenanzalyse erfoigen also sehr
wohl individualbezogen. Gerade wenn es um Belange wie die Aufkliarung des
internationalen Terrorismus oder der internationalen organisierten Kriminalitat
geht, ist ein individualbezogener Ansatz auch unvermeidbar, da nur er die er-
wlnschten Erkenninisse erbringen kann,

vgl. zur strategischen Beschrankung nach dem G 10 bereits
BVerfGE 100, 313 {(379).

Hinsichtlich des Aufklarungsziels ist entgegen dem Verbringen der Bundesre-
gierung davon auszugehen, dass auch die Erkenntnisse, die aus den erhobe-
nen Daten gewonnen werden sollen, zu einem betrachtlichen Teil einen ge-
zielten Personenbezug sufweisen. Dies gilt selbst dann, wenn mit der Bundes-
regierung das Ziel der Aufkiarung aliein in der Gewinnung politisch-strategisch
bedeutsamer Lageerkenntnisse gesehen wird. Denn mit den Bedrohungsia-
gen haben sich auch die instrumente der Aulien- und Sicherheitspolitik veran-
dert. Mit der zunehmenden Erweiterung des sicherheitspolitischen Fokus von
auslandischen Staaten zu international operieranden komplaxen Strukturen
der Schwerkriminalitat haben sich Mechanismen antwickell, sicherheitspoliti-
sche Ziele in unmittelbar individuaibezogene Mallnahmen umzusetzen, die
sich auch oder sogar ausschliellich gegen Auslander im Ausland richten. Bei-
spiele bilden Einreiseverbote, personen- cder unternehmensbezogene Fi-
nanzsanktionen oder (als Extremfall) gezielt gegen Angehdrige bestimmter
Gruppierungen gerichtete Kampfeinsatze der Bundeswehr, Die Vorbereitung
solcher Malinahmen unterfailt selbst bei restriktiver interpretation unmittelbar
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dem Aufklarungsauftrag des BND, der dementsprechend gerade auch die Ge-
winnung personenbezogener Erkenntnisse umfasst.

Hinzu kommt, dass der BND heute nach einem in der Sicherheitspolitik ver-
breiteten Versténdnis, das dem Selbstbild des Dienstes entsprechen durfte,
keineswegs nur als Organ politischer Information angesehen wird, sondem
auch als Informationsdienstieister der Sicherheitsbehdrden von Bund und Lan-
dern, denen er Informationen Gber grenziiberschreitende Bedrohungsiagen
verschaffen soll. Dementsprechend wurde von einem Autor aus dem Kreis der
Nachrichtendienste an dem oben zitierten ATDG-Urtedl des angerufenen Ge-
nchts kritisiert, es sei lebensfremd, wenn das BVerfG das Ziel der nachrich-
tendienstiichen Tatigkest in erster Linie dann sieht. den politischen Entschei-
dungstragem in der Regierung eine Einschatzung der Sicherheitslage zu er-
moglichen.* Die Nachrichtendienste seien .funkfional sehr wohi an der Abwehr
konkreter Gefahren bzw. Aufklarung von Straftaten beteiligt' (Hervorhebung
im Original). Dass diese Einschatzung gerade auch fir den BND geiten soll,
zeigt der unmittelbar an das zweite Zitat anschlieBande Verweis auf den Ka-
talog der .vom BND gezielt beobachteten Straftaten" in§ 5 G 10,

Warg, in: Dietrich/Eiffler (Hrsg.), Handbuch des Rechts der Nach-
richtendienste, 2017, V§1Rn. 7§

Die funktionale Teithabe an Gefahrenabwehr und Strafverfoigung setzt not-
wendig voraus, dass der BND auch personenbezogene Erkenntnisse gewinnt,
die er dann an operativ tatige Behtrden weiterieitet. Die Gewinnung solcher
Erkenntnisse ist mithin kein zufalliger Beifang” der Aufklarung, der bei der Be-
messung ihrer Eingriffsintensitat ignonert werden konnte. Sie ist vielmehr als
ein Aufklarungsziel anzusehen und dementsprechend im Rahmen der Verhalt-
nismaBigkeitsprifung zu berlicksichtigen.

Dass die Bundesregierung selbst gerade auch den personenbezogenen Er-
kenntnissen, die der BND gewinnt, eine hohe Bedeutung fir die Aufgabener-
fullung des Dienstes zumisst, zeigt sich darin, dass sie als Enrag der Aufkla-
rung gerade die Verwertung solcher Erkenntnisse hervorhebt. Beispielhaft
lasst sich dies an den Ausfihrungen zur Erhebung und Speicherung von Ver-
kehrsdaten im Rahmen der Ausland-Ausland-Femmeldeaufklarung zeigen.
Einerseits vertritt die Bundesregierung auch hierzu die Auffassung, das Ein-
grifisgewicht der anlassliosen Datenbevorratung sei im Vergleich zu einer
Speicherung flr Zwecke der Gefahrenabwehr und der Strafverfolgung redu-
ziert. Denn anders als dort kamen belastende Folgemallnahmen gegeniber
den Betroffenen _bei der Ausland-Ausland-Fernmeldeaufkiarung, die allein der
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Information der Bundesregierung dber strategische Entwicklungen dient. nicht
in Betracht.”

S. 62 des Schriftsatzes der Bundesregierung vom 26. Oktober
2018; ahnlich S. 21 des Schriftsatzes der Bayenschen Staatsregie-
rung vem 5. November 2018.

Andererseits sollen die hinter der Bevorratung ven Verkehrsdaten stehenden
Gemeinwohiziele besonderes Gewicht haben, weil diese Daten etwa [n]ach
Terroranschlagen [ .| zur Identifikation der Tater und zur Aufklarung von Ta-
terstrukturen und spezifischen Verhaltensmustern beiftragen), die einen Bei-
trag zur Abwehr zukinftig drohender Gefahren leisten.”

S. 61 des Schriftsatzes der Bundesregierung vom 26. Oktober
2018.

Die .zentrale Bedeutung" der strategischen Fermmaeldeaufkiarung
«auch und gerade fur die Gewahrleistung der inneren Sicherheit®
hebt gleichiaufig hervor S. 2 des Schrifisatzes der Bayerischen
Staatsregierung vom 5. November 2018.

Hierbei handeit es sich um Erkenntnisziele, die nur dadurch einen Nutzen stif-
ten kdnnen, dass Folgemallnahmen an die Erkenntnisgewinnung geknipft
werden, die Ihrerseits zwingend auf personenbezogenen Erkenntnissen beru-
hen. Die Bundesregierung beruft sich also auf den gezielt hergesteliten Per-
sonenbezug der durch die Ausland-Ausland-Fernmeideaufkisdrung gewonnen
Infarmationen, um den Wert dieses Instruments herauszustreichen,

Die Argumentation der Bundesregierung ist daher widersprichlich: Einerseits
soll die Ausland-Ausiand-Femmeldeaufkiarung die Betroffenen nur geringfu-
gig belasten, weil sie sich nicht gezielt auf Individuen bezieht und an die Uber-
wachung keine individualbezogenen Folgemalinahmen anknipfen. Anderer-
seits soll die Ausland-Ausiand-Femmeldeaufkiarung von hohem geselischaft-
lichem Wert sein, weil sie gezielt personenbezogene Erkanntnisse generiert
und individuaibezogene Folgemafinahmen ermdglicht. Beide Argumente las-
sen sich nicht gleichzeitig fuhren. Richtigerweise ist in die Verhaitnismatig-
keitsprifung das gesamte Spektrum der strategisch sinnvolien und gesetzlich
erlaubten Aufklarungsziele einzustellen. Die Ausland-Ausland-Fernmeldeauf-
klarung dient danach teils gewichtigen Zielen, bewirkt aber auch intensive
Grundrechtseingriffe. Diese [assen sich nur rechtfertigen, wenn zu den Aufkia-
rungszielen hinreichend strenge Anforderungen an Anlass und Ausmall der
Aufkidrung hinzutreten und hinreichend robuste prozedurale Schutzvorkeh-
rungen eingenchtet werden.
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4. Umfassende Verfassungswidrigkeit der Regelungen liber die Ausland-
Ausland-Fernmeldeaufklarung

Wie bereits in der Beschwerdeschrift im Einzelnen dargelegt, verfehlen die an-
gegriffenen Regelungen die matenellen und prozeduralen Anforderungen, die
das Grundgesetz an breit streuende Aufklarungsmafinanmen von Nachrich-
tendiensten ernchtet, in praktisch jeder Hinsicht. Eine Erwiderung hierauf fin-
det sich praktisch nur im Schriftsatz der Bundesregierung. Diese Ausfihrun-
gen setzen sich allerdings mit den in der Beschwerdeschrift vorgebrachten Ar-
gumenten kaum auseinander und ndtigen darum nicht dazu, diese Argumente
zu vertiefen. Allerdings finden sich in dem Schriftsatz der Bundesregierung ei-
nige Missverstandnisse und Fehldarstellungen, die einer Korrektur bediirfen.

Nicht nachvoliziehbar ist die Auffassung der Bundesregierung, die Regelun-
gen Uber die Austand-Ausland-Fernmeideaufkiarung glichen nach ihrer proze-
duralen Struktur und nach den Eingrifisanforderungen den Bestimmungen flr
die strategische Femmeldelberwachung im G 10,

S. 54 des Schriftsatzes der Bundesregierung vom 26, Oktober
2018,

Unabhangig davon, dass gegen einige Regelungen des G 10 ihrerseits durch-
greifende verfassungsrechtliche Bedenken bestehen, gehen §§ 6 . BNDG
unter praktisch allen Gesichtspunkten (Ober diese Regelungen weit hinaus.
Weder wird die Ausland-Ausland-Fernmeldeaufklarung auf bestimmte qualifi-
zierte Gefahrenbereiche beschrankt, wie es § 5 Abs. 1 Satz 3 G 10 vorsient,
noch lassen sich die sehr luckenhaften prozeduralen Vorkehrungen fir die
Ausland-Ausland-Fernmeldeaufkldrung mit dem umfassenden Anordnungs-
vorbehalt des § 10 G 10 und den weitreichenden Kontrolibefugnissen der
G 10-Kommission nach § 15 G 10 vergleichen.

Dass der BND derzeit die in den angeariffenen Regelungen liegende Ermach-
tigung tatsachlich quantitativ nicht vollstandig ausschépfen kénnen mag,

S. 56 des Schriftsatzes der Bundesregierung vom 286, Oktober
2018,

andert nichts an der Verfassungswidrigkeit dieser Ermachtigung. Es ist Sache
des Gesetzgebers, die Ausiand-Ausiand-Fermmeideaufklarung rechtiich so zu
begrenzen, dass grundrechtliche Standards gewahrt bleiben, Eine rein fakti-
sche Einsatzgrenze, die sich mit dem Fortschritt der Erfassungs- und Analy-
setechnologie rasch und massiv verschigben kann, kann eine rechtliche Be-
grenzung nicht ersetzen.
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Im Ubrigen haben die Beschwerdeflhrerinnen und BeschwerdefUhrer weder
eine guantitative Begrenzung der Uberwachung noch eine starre gesetzliche
Begrenzung auf bestimmte Aufgabenbereiche oder Regionen als zwingendes
verfassungsrechtliches Gebot bezeichnet, wie es die Bundesregierung unter-
stellt,

vgl. S. 56 #f des Schriftsatzes der Bundesregierung vom 28. Okto-
ber 2018.

Die Regullerung der Ausland-Ausland-Fernmeldeaufklarung ist wie bei allen
Grundrechtseingriffen zunéchst Sache des Gesetzgebers. Bislang hat er diese
MaBnahme in materieller Hinsicht kaum begrenzt und in prozeduraler Hinsicht
nur rudimentar eingehegt. Es fehlt derzeit noch an konzeptionellen legisiativen
Vorarbeiten, auf deren Grundlage die verfassungsrechtlichen Grenzen der
Ausland-Ausland-Fernmeldeaufkiarung ahnlich prazise bestimmt werden
kdnnten, wie es das angerufene Gericht in seinem Urteil zum BKA-Gesetz fur
Uberwachungserméachtigungen im Polizeirecht geleistet hat. Einstweilen ist le-
diglich festzustellen, dass jedenfalls die praktisch vollstandige Freigabe dieser
MaBnahme durch das geltende Recht nicht verfassungskonform ist, sondem
es hinreichend restriktiver Anforderungen an Anidsse, Ziele und AusmaR der
Uberwachung sowie hinreichend robuster prozeduraler Vorgaben bedarf. Im
Ubrigen erstaunen angesichts der engen technischen und strategischen Ver-
wandtschaft beider AufklarungsmaBnahmen die Ausfihrungen der Bundesre-
gierung insoweit, als sie eine Orientierung der Ausiand-Ausland-Fernmelde-
aufklarung an den Regelungen zu strategischen Beschrankungen in §§ 5 ff,
G 10 von vornherein als unpraktikabel bezeichnen.

5. Fernmeldeaufklarung vom Ausland aus

Auch hinsichtiich von § 7 BNDG zeigt die Bundesregierung Gberwiegend keine
neuen Gesichispunkte auf, die einer naheran Auseinandersetzung bedirften,
Entgegenzutreten ist allerdings der Auffassung, die Welterverarbeitung der im
Ausland erhobenen Daten richte sich zweifelsohne® nach den aligemeinen
Regelungen in §§ 18 ff. BNDG,

S. 74 des Schriftsatzes der Bundesregierung vom 26. Oktober
2018,

Dass sich die Anwendbarkeit der allgemeinen Regelungen nicht eindeutig aus
dem Verweis von § 7 BNDG auf § 6 Abs. 6 BNDG ergibt, wurde schon in der
Beschwerdeschrift dargelegt.

S 16 f der Beschwerdeschrift vom 19. Dezember 2019,
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Entgegen der Bundesregierung ergibt sich die Anwendbarkeit der aligemeinen
Regelungen auch nicht zwanglos aus einem ,Grundprinzip, dass [die Weiter-
verarbeitung] im Geltungsbereich des BNDG erfolgt” Die Bundesregierung
beruft sich insoweit auf ein Rechisprinzip, welches das BNDG nicht enthalt.
Gemal § 1 Abs. 2 Satz 2 BNDG sind die Eingriffsermachtigungen des BNDG
- einschlieflich der Ermachtigungen zur Weitervararbeitung erhobener Daten
- anwendbar, wenn der BND personenbezogene Daten im Geltungsbereich
dieses Gesetzes erfieht. Im Umkehrschiuss sind die §§ 19 ff. BNDG prinzipiell
gerade nicht anwendbar, wenn der BND im Ausiand erhobene Daten ledigiich
im Inland weiterverarbeitet. Dementsprechend hat der BND vor Inkrafttreten
der angegrffenen Regelungen die Ubemittiung von Daten. die er aus der Sa-
telitenaufkldrung des ausléndischen Femmeldeverkehrs gewonnen hatte,
nicht etwa auf die Ubermittlungserméchtigungen des BNDG, sondem lediglich
auf die Aufgabenzuweisung des § 1 Abs. 2 Satz 1 BNDG gestitzt. Denn nach
der vom Bundeskanzleramt und vom BND vertretenen \Weltraumtheorie” er-
folgte die Datenerhebung nicht in Deutschland. sondern im Weltraum,

BT-Drs. 18/12580. S. 856 ff.. siehe auch oben |, 2.

Die in ihren Pramissen unzutreffende Argumentation der Bundesregierung il-
lustriert allerdings nachdriicklich, wie unklar die Rechtslage hinsichtlich der
Weiterverarbeitung der im Ausland erhobenen Daten ist. Schon wegen dieser
Unklarheiten ist § 7 BNDG verfassungswidrig.

8. Verletzung der Europdischen Menschenrechtskonvention

Gegenstand des voriiegenden Verfahrens ist zwar unmittelbar allein die Ver-
einbarkeit der angegriffenen Regelungen mit dem Grundgesetz. Zur Konkreti-
sierung der verfassungsrechtlichen Anforderungen an die Ausland-Ausland-
Fernmeldeaufklarung kann jedoch die Europaische Menschenrechtskonven-
tion in ihrer Auslegung und Anwendung durch den Europaischen Gernichtshof
fir Menschenrechte herangezogen werden. Dabei errichtet die Konvention im
hier mageblichen zweipoligen Staat-Blrger-Vearhaltnis lediglich einen men-
schenrechtlichen Mindeststandard, Uber den das Grundgesetz hinausgehen
kann und in vielen Fallen sollte,

vgl. BVerfGE 128, 326 (366 ff); 138, 296 (355 f)).

Fur das vorfiegende Verfahren weniger bedeutsam ist daher etwa, dass die
1. Sektion des Européischen Gerichtshofs fur Menschenrechte jungst nicht be-
reit war, die konventionsrechtlichen Anforderungen an grof3flachige
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nachrichtendienstliche AufkldrungsmalBnahmen im Lichte der technischen
Entwicklungen neu zu justieren, worauf die Bundesregierung verweist.

S. 70 des Schriftsatzes der Bundesregierung vom 26 Oktober
2018, unter Verweis auf EGMR, Urteil vom 13. September 2018,
No. 58170/13, 62322/14 und 24960/15 (Big Brother Watch u.a./Ver-
einigtes Kénigreich), Rn. 316 ff

Diese schon konventionsrechtlich zweifelhafte Verweigerungshaltung,

hiérgegen das Sondervotum der Richterinnen Koskelo und Turko-
vic zu EGMR, Urtell vom 13. September 2018, No. 58170/13,
62322/14 und 24560/15 (Big Brother Watch u.a.ereinigtes Konig-
reich).

hindert das angerufene Gericht nicht daran, aus dem Grundgesetz einen auf
die heutigen technischen und cperativen Bedingungen besser zugeschnitte-
nen KontrolimaRstab fir die Auslandsaufkldrung des BND zu entwickeln. Im
Ubrigen wurde gegen das von der Bundesregierung angefithrte Urteil zwi-
schenzeitlich die Groe Kammer des Gerichtshofs angerufen. Es bleibt daher
zu hoffen, dass der Gerichtshof die Gelegenheit fir eine Anpassung der kon-
ventionsrechtiichen Mafistabe an die heutigen technischen Bedingungen noch
nutzen wird.

Weitaus relevanter fur das vorliegende Verfahren ist hingegen, dass die ange-
griffenen Regelungen in wesentlichen Aspekten selbst den konventionsracht-
lichen Mindeststandard in seiner hergebrachten Gestait deutlich verfehlen,

Nach der Rechtsprechung des Européischen Gerichtshofs fir Menschen-
rechte muss eine gesetzliche Ermachtigung zu strategischen Telekommunika-
tionstberwachungen unter anderem in hinreichend bestimmter und verhaitnis-
maRiger Weise regein, weichem Zweck - insbesondere zur Erkennung wel-
cher Bedrohungen - die Aufkldrung dienen darf,

EGMR. Urteil vom 19. Juni 2018, No, 35252/08 (Centrum fér Ratt-
visa/Schweden), Rn, 103; Urteil vom 13. September 2018, No.
S8170/13, 62322/14 und 248680/15 (Big Brother Watch u,a./Verei-
nigtes Konigreich), Rn. 307, beide m.w.N,

Die in den angegriffenen Regelungen enthaltene Zweckbestimmung ,Gewin-
nung von Erkenntnissen von aullen- und sicherheitspolitischer Bedeutung”
(§ 8 Abs. 1 Satz 1 Nr. 3 BNDG) genugt diesem Erfordemnis nicht. Sie ermég-
licht eine Uberwachung zur Aufikidrung annahemnd beliebiger auswartiger An-
gelegenheiten, soweit diesen nach einer durch das Gesetz nicht angeleiteten
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und nicht 6ffentlich zuganglichen politischen Entscheidung - dem Auftragspro-
fil der Bundesregierung — Relevanz zugemessen wird,

Entgegen der Bundesregierung |asst sich diese Zweckbestimmung nicht mit
den vom Gerichtshof in seiner jingsten Rechtsprechung gebilligten Regelun-
gen in anderen Konventionsstaaten vergleichen. So erlaubte eine vom Ge-
richtshof nicht beanstandete Erméchtigung im schwedischen Recht Aufkia-
rungsmalnanhmen nur zu im Gesetz enumerativ aufgezahiten Erkenntniszie-
len, deren Zuschnitt eher mit dem Katalog von Gefahrenbereichen in § 5
Abs. 1 Satz 3 G 10 vergleichbar ist,

vgl. EGMR, Urteil vom 18, Juni 2018, No. 35252/08 (Centrum for
Rattvisa/Schweden), Rn. 12 f, und 120.

Eine weitere, unter diesem Gesichtspunkt vom Genchtshof gleichfalls akzep-
tierte Ermachtigung im Recht des Vereinigten Konigreichs ermoglichte Aufkis-
rungsmalnahmen allgemein zum Schutz der ,naticnalen Sicherheit’ (national
secunty). Der Gerichtshof fuhrte hierzu aus, dieser Begriff werde in staatlichen
und internationalen Regelungswerken vielfach verwandt. Im Rahmen der vom
Gerichtshof gepriiften Regelungen beschranke er sich auf _activities which
threatened the safety or well-being of the State and activities which were in-
tended to undermine or overthrow Parliamentary democracy by political, in-
dustrial or violent means® und sei darum hinreichend bestimmt,

EGMR. Urteil vom 13. September 2018, No. 58170/13, 62322/14
und 24960/15 (Big Brother Watch u.a.Mereinigtes Konigreich),
Rn. 333.

Hingegen ist der Begriff der aullen- und sicherheitspolitischen Bedeutung we-
der aus Uberstaatlichen Normen geldufig noch liegt eine Interpretation nahe,
die eine soiche Bedeutung nur schwerwiegenden Bedrechungen zuméaRe. Die
Bundesregierung selbst verwahrt sich in ihrer Stellungnahme gegen eine Be-
grenzung auf bestimmte Gefahrenbereiche, da sich das Informationsinteresse
der Bundesregierung mit der politischen Lage jederzeit andern kénne,

S. 57 des Schriftsatzes der Bundesregierung vom 28, Oktober
2018,

Nach dem eigenen Vortrag der Bundesregierung ist der Begniff der aulen- und
sicherheitspolitischen Bedeutung mithin weitaus umfassender zu verstehen
als der Begriff der naticnalen Sicherheit. In der Folge tragt er nicht anndhemd
dazu bei, die Aufklarung in einem Mindestmal vorhersehbar zu gestalten und
eine verhaltnismaRige Dberwachungspraxis zu gewahrleisten.
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Zudem hat der Europaische Genichtshof flir Menschenrechte in seiner jings-
ten Rechtsprechung der Filterung erfasster Kommunikationsvorgange mit
Suchbegriffen und der unverziglichen Léschung irrelevanter Vorgange hohe
Bedeutung fiir die Rechtfertigung einer anlasslosen Fernmeldeaufkiarung zu-
gemessen. Dies gilt nicht nur fir die Erhebung von Kommunikationsinhalten.
sondern auch fiir die Erhebung von Metadaten,

vgl. EGMR, Urteil vom 19. Juni 2018, No. 35252/08 (Centrum for
Rattvisa/Schweden), Rn. 122; Urteil vom 13, September 2018, No.
58170/13, 62322/14 und 24860/15 (Big Brother Watch u.a./Verei-
nigtes Komigreich), Rn, 339, vgl. auch Rn. 357.

Die angegriffenen Regelungen erlauben dem BND hingegen eine Erhebung
und Speicherung aller erfassten Metadaten, ohne dass eine Selektion mit
Suchbegriffen erfolgte. Diese extrem weitreichende Ermachtigung zu einer an-
lasslosen Datenbevorratung genOgt selbst dem konventionsrechtiichen Min-
deststandard nicht ansatzweise.

Wegen der herausgehobenen Bedeutung der Suchbegriffe fur den Grund-
rechtsschutz ist schliellich die unabhangige Kontrolle der eingesetzten Such-
begnffe nach der jingsten Rechtsprechung des Europaischen Gerichtshofs flr
Menschenrechte Integraler Bestandteil des konventionsrechtlich gebotenen
prozeduralen Menschenrechtsschutzes,

EGMR, Urteil vom 13. September 2018, No. 58170/13, 62322/14
und 24960/15 (Big Brother Watch u.a/Vereinigtes Konigreich),
Rn. 340 und 346 f; vgl. auch EGMR, Urteil vom 19. Juni 2018, No.
35252/08 (Centrum fér Rattvisa/Schweden), Rn. 139 und 157,

Die angegriffenen Regelungen sehen hingegen eine Kontrolle der Suchbe-
griffe durch das Unabhangige Gremium in § 8 Abs. 2 und Abs. 5 BNDG nur in
dem Sonderfall vor, dass die Suchbegriffe zu einer gezieiten Erfassung von
Stellen der Europaischen Union oder ihrer Mitgliedstaaten oder von Unions-
blrgerinnen und Unionsbirgem fGhren. Alle anderen Suchbegriffe sind der
Kontrolle durch das Unabhangige Gremium entzogen, Die daneben bestehen-
den Mechanismen der parlamentarischen Kontrolle und der aligemeinen Da-
tenschutzaufsicht kénnen dieses Kontrolldefizit schon mangels einer spezifi-
schen Ausrichtung auf die besonderen Risiken der Ausiand-Ausland-Fernmel-
deaufklarung nicht kompensieren. Zudem ist angesichts der durch § 6 Abs. 2
Satz 1 PKGrG und § 32a Abs. 1 Nr. 1 lit. a BNDG (keine Anwendung von § 16
Abs. 4 BDSG) ermaglichten Verweigerung von Informationen nicht gewahr-
leistet, dass das Parlamentarische Kontroligremium und der
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Bundesbeauftragte fOr den Datenschutz den Einsatz der Suchbegriffe wirksam
kontrollieren kénnen,

.
¢ }-aaz

(Prof. Dr. Backer, LLM.)



