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Die vorbezeichnete Entscheidung verletzt den Beschwerdefiihrer in seinem allgemeinen Per-
sonlichkeitsrecht (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) in Form des Grundrechts auf Gewahr-
leistung der Vertraulichkeit und Integritdt informationstechnischer Systeme, jedenfalls in Form
des Grundrechts auf informationelle Selbstbestimmung, in seinem Grundrecht auf Eigentums-
freiheit (Art. 14 Abs. 1 Satz 1 GG), in seinem Grundrecht auf Pressefreiheit (Art. 5 Abs. 1 Satz
2 GG), in seinem Grundrecht auf Meinungsfreiheit (Art. 5 Abs. 1 Satz 1 GG), jedenfalls in seinem
Grundrecht auf allgemeine Handlungsfreiheit (Art. 2 Abs. 1 GG) sowie in seinem Recht auf
rechtliches Gehor (Art. 103 Abs. 1 GG) und seinem Recht auf den*die gesetzliche*n Richter*in
(Art. 101 Abs. 1 Satz 2 GG).

Es wird beantragt,

den Beschluss des Landgerichts Bamberg vom 27. Juni 2025 - ... - aufzuheben und die

Sache zur erneuten Entscheidung an das Landgericht Bamberg zuriickzuverweisen.

Es wird gebeten, die Verfassungsbeschwerde im Hinblick auf die laufende Anhdrungsriige und
den Antrag auf gerichtliche Entscheidung zunachst im Allgemeinen Register zu erfassen. Die
Beschliisse werden, sobald diese vorliegen, dem Bundesverfassungsgericht tibersandt und so-

dann im Falle der Erfolglosigkeit um Umschreibung zur BvR-Sache gebeten.

Der Beschwerdefiihrer hat mir fur das Verfahren vor dem Bundesverfassungsgericht Vollmacht
gem. § 22 BVerfGG erteilt. Die Vollmacht liegt als Anlage 1 bei. Der Beschluss des LG Bam-
berg vom 27. Juni 2025 - ... - (Anlage 2) ist mir als seine Verteidigerin am 30. Juni 2025

zugegangen. Dem Beschwerdefiihrer wurde der Beschluss nicht zugestellt.
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A. Vorbemerkung

In dieser Verfassungsbeschwerde geht es um den umfassenden Datenzugang auf ein beschlag-
nahmtes Mobiltelefon nach §§ 94 ff. StPO. Die Strafverfolgungsbehdrden haben das Mobiltele-
fon des Beschwerdeflihrers entsperrt und Zugriff auf den gesamten Datenbestand erlangt. An-

schlieRend haben sie alle Daten zum Zwecke einer inhaltlichen Auswertung gesichert.

Der Beschwerdefiihrer riigt eine Verletzung seines allgemeinen Personlichkeitsrechts in Form
des Grundrechts auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG, hilfsweise seines Rechts auf informationelle
Selbstbestimmung. AuBerdem riigt er die Verletzung seines Grundrechts auf Eigentumsfreiheit
aus Art. 14 Abs. 1 Satz 1 GG, auf Pressefreiheit aus Art. 5 Abs. 1 Satz 2 GG, auf Meinungsfreiheit
aus Art. 5 Abs. 1 Satz 1 GG, auf allgemeine Handlungsfreiheit aus Art. 2 Abs. 1 GG, seines
Rechts auf rechtliches Gehor aus Art. 103 Abs. 1 GG und seines Rechts auf den*die gesetzli-
che*n Richter*in aus Art. 101 Abs. 1 Satz 2 GG.

Handybeschlagnahme als StandardmafRnahme der Strafverfolgungsbehorden

Die Verfassungsbeschwerde betrifft keinen Einzelfall. Tdglich beschlagnahmen Strafverfol-
gungsbehdrden Mobiltelefone und werten sie anschliefend aus. Die konkrete Anzahl solcher
MaRnahmen wird statistisch regelmaRig nicht erfasst. Recherchen zufolge wurden jedoch allein
in Bayern innerhalb eines Zeitraums von fiinf Jahren 175.000 Mobiltelefone bei knapp 80.000

Straftaten sichergestellt,

vgl. Pitz, Beschlagnahmte Smartphones, Ein Grundrechtseingriff unbekannten Ausma-
Res vom 30. Oktober 2023, netzpolitik.org, abrufbar unter: https://netzpoli-
tik.org/2023/beschlagnahmte-smartphones-ein-grundrechtseingriff-unbekannten-aus-
masses/ (Letzter Abruf: 18 Juli 2025).

Haufig geschieht dies bereits bei geringfligigen Straftaten oder Ordnungswidrigkeiten. So

reichte etwa dem Amtsgericht Pirna Dbereits der Verdacht der Begehung einer



Verkehrsordnungswidrigkeit nach §§ 49 Abs. 1 Nr. 22, 23 Abs. 1a StVO aus, um eine Beschlag-

nahme des Mobiltelefons des Beschuldigten anzuordnen,

AG Pirna, Beschluss vom 05. Februar 2020 - 23 Gs 66/20 -, BeckRS 2020, 5134.

Die Strafverfolgungsbehdrden bedienen sich dafiir — wie auch im vorliegenden Fall — regelmafig
forensischer Extraktions- und Auswertungssoftware des Herstellers Cellebrite und kdnnen sich
damit einen Vollzugriff auf den gesamten Datenbestand verschaffen und auch geldschte Daten

rekonstruieren,

Meister, Mit diesen sieben Programmen liest die Polizei Smartphone-Daten aus vom 15.
August 2018, netzpolitik.org, abrufbar unter: https:/netzpolitik.org/2018/digitale-fo-
rensik-mit-diesen-sieben-programmen-liest-die-polizei-smartphone-daten-aus/;  zum
Funktionsumfang der Software vgl. Produktinformation zu Cellebrite Universal Forensic
Extraction Device, abrufbar unter https://cellebrite.com/en/ufed/ (Letzter Abruf der On-
line-Quellen: 22. Juli 2025)

Aufgrund des aufwendigen technischen Vorgangs der forensischen Entsperrung und der an-
schlieBenden Durchsicht und inhaltlichen Auswertung der groBen Datenmengen, verbleibt das

Gerét in der Regel Monate oder Jahre bei den Strafverfolgungsbehdrden,

fir die Dauer der Datendurchsicht in der Praxis nach § 110 Abs. 1, 3 StPO vgl. Rihs,

Durchsicht informationstechnischer Systeme, 2022, S. 106 m.w.N.

Angesichts des langen Eigentumsentzugs sowie der zentralen Bedeutung von Mobiltelefonen
fir die private Lebensgestaltung sowie geschaftliche Tatigkeiten haben solche ErmittlungsmaR-
nahmen erhebliche Auswirkungen auf das Leben der Betroffenen. Hinzu kommt, dass Mobilte-
lefone eine enorme Menge und Vielfalt an hochst sensiblen Daten aus fast allen Lebensberei-
chen enthalten, die in der berechtigten Erwartung auf Vertraulichkeit gespeichert sind. Der Zu-
griff auf diese Daten birgt ein hohes Missbrauchspotential sowie das Risiko der Erstellung um-
fassender Kommunikations-, Verhaltens- und Personlichkeitsprofile — Risiken, die sich beim

Beschwerdefiihrer verwirklicht haben:



Obwonhl die Ermittlungsmafinahme mangels Strafantrags nach Ablauf des ... Dezember 2023
unverziiglich hatte eingestellt und das Mobiltelefon zuriickgegeben werden missen, haben die
Strafverfolgungsbehdrden den Datenzugriff fortgesetzt. Dabei haben sie eine Vielzahl an Daten
durchsucht, ausgewertet und gespeichert, die keinen Bezug zum Strafvorwurf aufwiesen. Aus
diesen Daten haben die Strafverfolgungsbehdrden ein politisches Profil des Betroffenen erstellt,
in dem u.a. seine Zugehdrigkeiten zu politischen Organisationen sowie seine politischen Ein-
stellungen und Aktivitdten ausfiihrlich dokumentiert wurden. Auch eine Vielzahl an personlichen
Fotos und Kommunikationsinhalten — unter anderem mit journalistischen Quellen — wurden aus-
gewertet und auf eigenen Datentrdgern der Polizei gespeichert. Bis zum heutigen Zeitpunkt sind
diese hdchstsensiblen und besonders geschiitzten Daten (vgl. Art. 10 JI-Richtlinie) immer noch

im Besitz der Polizei.

Defizitarer Grundrechtsschutz durch die geltende Rechtslage

Die Strafverfolgungsbehdrden und Fachgerichte stiitzen sich fir einen solchen Datenzugriff und
die anschlieRende Auswertung auf eine Annexkompetenz der Beschlagnahmevorschriften aus
§§ 94 ff. StPO. Diese Vorschriften regeln einen Datenzugriff sowie die Datenauswertung in
ihrem Wortlaut jedoch (iberhaupt nicht. Die Vorschriften enthalten weder Regelungen zum Um-
fang, zu den Grenzen noch zur Art der technischen Durchfiihrung eines Datenzugriffs. Dartiber
hinaus fehlen ausreichende Dokumentationspflichten, die den Betroffenen ermdglichen, den
konkreten Vorgang in transparenter Weise nachzuvollziehen und gerichtlich tberprifen zu las-

sen.

Auch der in § 98 Abs. 1 StPO vorgesehene Gerichtsvorbehalt bezieht sich ausschlieBlich auf die
Anordnung der Beschlagnahme an sich. Es ist weder gesetzlich vorgesehen, dass Gerichte in
ihren Anordnungsbeschliissen ber die Zuldssigkeit und Modalitdten eines nachfolgenden Da-

tenzugriffs entscheiden, noch erfolgt dies in der gerichtlichen Praxis.

Das Landgericht Bamberg hat auf die am 19. Juni 2025 eingereichte Beschwerde hin keine
eigenstandige Prifung der Verfassungs- und Unionsrechtswidrigkeit vorgenommen und den
diesbeziiglichen umfassenden Vortrag des Beschwerdefiihrers vollstdndig unberiicksichtigt ge-

lassen,



siehe LG Bamberg, Beschluss vom 27. Juni 2025 - ... -, S. 4 (Anlage 2).

Keinesfalls ausreichend ist dessen bloRe Feststellung der Vereinbarkeit mit Verfassungsrecht
und Unionsrecht in einem einzigen Satz unter Verweis auf die jingste, verfassungsrechtlich
hochst problematische Entscheidung des Bundesgerichtshofs vom 13. Marz 2025
- 2 StR 232/24 -.

Dieser Beschluss des Bundesgerichtshofs hat fiir starke Verunsicherung gesorgt und ist sowohl
in der Offentlichkeit als auch in der Rechtswissenschaft auf breite und vehemente Kritik gesto-

Ren,

Raillon, Die Polizei darf den Finger heben vom 2. Juni 2025, Tagesschau, abrufbar unter:
https://www.tagesschau.de/inland/gesellschaft/smartphone-sperre-fingerabdruck-
100.html; Breithut/Hipp, Darf die Polizei mich zwingen, mein Handy per Fingerabdruck
zu entsperren vom 24. Mai 2025, Spiegel Online, abrufbar unter: https://www.spie-
gel.de/netzwelt/gadgets/bgh-urteil-darf-die-polizei-mich-zwingen-mein-handy-per-fin-
gerabdruck-zu-entsperren-a-13a456a0-cf7a-4c11-a51d-729654108f7f; Ferner,
Zwangsweise Entsperrung von Smartphones: Die Biichse der Pandora ist offen vom 23.
Mai 2025, abrufbar unter: https://rsw.beck.de/aktuell/daily/meldung/detail/bgh-2str232-
24-zwangsweise-entsperrung-smartphone-fingerabdruck; Mansouri/Riickert, Touch me
if you can - Die Zul&ssigkeit der zwangsweisen Entsperrung eines Mobiltelefons mittels
Fingerabrdrucks, JR 2025, 2064 m.w.N., abrufbar unter: https://doi.org/10.1515/juru-
2025-2064; Jahn, t Strafprozessrecht: Zwangsweise Entsperrung von Smartphones,
JuS 2025, 791 (Letzter Abruf der Online-Quellen: 17. Juli 2025).

In dieser Entscheidung hat der Bundesgerichtshof die RechtmaRigkeit einer zwangsweisen Ent-
sperrung eines Mobiltelefons durch Fingerabdruck bestétigt und die Vereinbarkeit eines auf die
§§ 94 ff. StPO gestiitzten Datenzugriffs mit Verfassungs- und Unionsrecht bejaht. Dabei hat das
Gericht aber die besonders hohe Eingriffsintensitét in die Grundrechte der Betroffenen und die
damit einhergehenden strengen verfassungs- und unionsrechtlichen Vorgaben fiir eine hinrei-

chend bestimmte und verhéltnisméRige Erméchtigungsgrundlage eklatant verkannt.
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In seinem Beschluss hat sich der Bundesgerichtshof fiir die Begriindung der Verfassungsma-
Rigkeit auf eine Entscheidung des angerufenen Gerichts berufen, die fast 20 Jahre zuriickliegt
(BVerfG, Beschluss vom 12. April 2006 - 2 BvR 1027/02 -, BVerfGE 113, 29, 50 ff.). Angesichts
des technischen Fortschritts, der damit einhergehenden Verénderung des Nutzungsverhaltens
sowie des Umfangs, der Vielfalt sowie der Vernetzung der auf modernen Smartphones gespei-
cherten Daten — die zu der damaligen Zeit noch nicht beriicksichtigt werden konnten — ist davon
auszugehen, dass die damals aufgestellten verfassungsrechtlichen Malstadbe nicht auf die heu-

tige Situation tbertragbar sind.

Auch ldsst der Bundesgerichtshof die unionsrechtlichen Anforderungen an eine gesetzliche Er-
méachtigungsgrundlage fiir den Datenzugriff auf beschlagnahmte Mobiltelefone unzureichend
beriicksichtigt. Die durch den Européischen Gerichtshof in seinem Urteil vom 4. Oktober 2024
- C 548/21 - aufgestellten Malstdbe hat der Bundesgerichtshof llicken- und fehlerhaft ausge-
legt.

In dieser Entscheidung hat der Européische Gerichtshof flr eine unionsrechtskonforme gesetz-
liche Grundlage die Anforderung aufgestellt, dass sie zumindest die Art oder Kategorien der
Straftaten festlegen misse, bei denen ein Datenzugriff ermdglicht werden kdnne. Dies sei fir
die Wahrung der VerhéltnismaRigkeit und der hinreichenden Bestimmtheit einer Erméchti-

gungsgrundlage unabdingbar,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 99 ff.

Dartiber hinaus brauche es einen Gerichtsvorbehalt, der spezifisch die Zuldssigkeit und Grenzen
des Datenzugriffs regelt — dieser fehlt auch in den derzeit bestehenden deutschen Beschlag-

nahmevorschriften.
Die jlingste Entscheidung des Bundesgerichtshofs verstarkt die Angst vor staatlicher Ausfor-

schung und entfaltet eine groRe Abschreckungswirkung — insbesondere im Kontext von zivilge-

sellschaftlichem und politischem Engagement sowie von journalistischer Arbeit.
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Notwendigkeit eines ausdifferenzierten Regelungskonzepts

In der strafrechtlichen Literatur gibt es zahlreiche Stimmen, die die geltenden Beschlagnahme-
vorschriften in Bezug auf die Ermdchtigung zu einem umfassenden Datenzugang und anschlie-
Render Datenauswertung als verfassungsrechtlich unzureichend ansehen. Fir den 74. Deut-
schen Juristentag 2024 wurde ein umfassendes Gutachten zur verfassungsrechtlich defizitaren
Ermé&chtigungsgrundlage fiir den Datenzugriff und die Auswertung beschlagnahmter komplexer

IT-Gerate angefertigt und als zentrales Thema im Strafrechtsreferat zur Diskussion gestellt,

vgl. Deutscher Juristentag e.V., 74. Deutscher Juristentag 2024, Strafrecht, abrufbar
unter: https://djt.de/74-djt/fachprogramm/strafrecht/ (Letzter Abruf: 18. Juli 2025); E/-
Ghazi, Beschlagnahme und Auswertung von Handys, Laptops & Co. — Sind beim offenen
Zugriff auf Datentrdger die Personlichkeitsrechte angemessen geschiitzt?, Gutachten C

zum 74. Deutschen Juristentag, 2024.

Auch ein Blick auf unser Nachbarland Osterreich verdeutlicht die Tragweite des Problems. Es
wird deutlich, dass veraltete strafprozessuale Normen zwingend an die technologische Entwick-
lung und die damit einhergehenden Gefahren angepasst werden mussen. Der dsterreichische
Verfassungsgerichtshof hat am 14. Dezember 2023 entschieden, dass die damals geltenden
Beschlagnahmevorschriften hinsichtlich des Zugriffs und der Auswertung von Datentrégern

nicht mehr zeitgemaR sind und den verfassungsrechtlichen Anforderungen nicht gentigen,

VfGH Osterreich, Erkenntnis vom 14. Dezember 2023 - G 352/2021-46-, BeckRS 2023,
36793.

Daraufhin hat der Nationalrat am 27. Dezember 2024 umfassende Neuregelungen in Bezug auf
die Beschlagnahme von Datentrdgern und der anschlieBenden Datenauswertung verabschiedet,
die — im Gegensatz zu den deutschen Vorschriften in §§ 94 ff. StPO - deren Anlass, Zweck und

Umfang sowie notwendige Verfahrensvorschriften hinreichend klar und detailliert festlegen,

BGBI. Nr. 631/1975, zuletzt gedndert durch BGBI. | Nr. 157/2024, abrufbar unter:
https://ris.bka.gv.at/eli/bgbl/1975/631/P115f/NOR40267211?Sort=1%7cDesc&Ab-
frage=Bundesnormen&FassungVom=05.02.2025 (Letzter Abruf: 18. Juli 2025).
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Das Bediirfnis, auch Mobiltelefone zur effektiven Verfolgung von Straftaten entsperren und aus-
werten zu konnen, darf zwar nicht auBer Acht gelassen werden. Ein solch schwerwiegender
Eingriff — wie auch im vorliegenden Fall — kann und darf aber nur auf Grundlage eines ausdiffe-
renzierten Regelungskonzepts erfolgen, das der spezifischen Gefahrenlage und der besonders
hohen Eingriffsintensitat ausreichend Rechnung tragt und die Zuldssigkeit, den Anlass und die

Grenzen des Datenzugriffs klar und rechtssicher normiert.

B. Sachverhalt

l. Einfachrechtlicher Hintergrund

Die gesetzlichen Grundlagen fir ErmittlungsmaBnahmen nach den §§ 94 ff. StPO wurden be-
reits mit dem Einfiihrungsgesetz zur Strafprozessordnung im Jahre 1877 verabschiedet und
sind seit ihrem Inkrafttreten am 1. Oktober 1879 ihrem erméachtigenden Wortlaut nach nahezu

unverandert Teil unserer heutigen Strafprozessordnung,

siehe Wortlaut des § 94 StPO aus dem Jahr 1877, abrufbar unter: https://lexe-
tius.com/StP0/94/sicherstellung-und-beschlagnahme-von-gegenstanden-zu-beweis-
zwecken (Letzter Abruf: 23. Juli 2025).

1. Beschlagnahme nach § 94 StPO

Nach § 94 Abs. 1 StPO kdnnen Gegenstdnde, die als Beweismittel fiir die Untersuchung von
Bedeutung sein kdnnen, in Verwahrung genommen oder in anderer Weise sichergestellt wer-
den. Sofern sich die Gegenstédnde im Gewahrsam einer Person befinden und sie nicht freiwillig

herausgegeben werden, kdnnen sie nach § 94 Abs. 2 StPO beschlagnahmt werden.

Seit jeher und bis heute erméachtigt § 94 StPO seinem Wortlaut nach lediglich zur Beschlag-
nahme oder Sicherstellung von ,Gegenstdnden zu Beweiszwecken. Der Gesetzeswortlaut
wurde dahingehend bis heute jedoch nicht gedndert; die Beschlagnahme von Daten ist nicht

ausdriicklich vom Tatbestand der Norm gedeckt. In der Rechtspraxis wird der Datentrager, auf
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dem sich die relevanten Dateien befinden, als tauglicher Gegenstand im Sinne der strafpro-

zessualen Eingriffsermdchtigungen nach § 94 StPO behandelt,

BVerfGE 113, 29 (32).

Die bisherige Rechtspraxis legt den Anwendungsbereich der Norm weit aus und erstreckt ihn
dabei auch auf die in Datentrdgern gespeicherten Informationen. Aufgrund ihrer Bedeutung im
alltaglichen Leben und damit auch im Rahmen etwaiger Ermittlungsmalnahmen nimmt die bis-
herige Rechtsprechung das Bedirfnis an, diese in den Anwendungsbereich des § 94 StPO (und
im Rahmen einer Durchsuchung des § 110 StPO, dazu sogleich unter 3.) zu ziehen, der eine

solche Anwendung von seinem Wortsinn her ebenfalls auch gestatte,

BVerfGE 113, 29 (50 f); BGH, Beschluss vom 13. Marz 2025
- 2 StR 232/24 -, BeckRS 2025, 9876, Rn. 44 m.w.N.; dazu eingehend: Bdumerich, Ver-
schliisselte Smartphones als Herausforderung fiir die Strafverfolgung, NJW 2017, 2718
(2719 1.).

Fir die Durchfiihrung einer Beschlagnahme ist in jedem Fall das Vorliegen eines Anfangsver-
dachts hinsichtlich einer Straftat gem. § 152 Abs. 2 StPO erforderlich. Dieser Anfangsverdacht
muss eine Tatsachengrundlage haben, aus der sich die Mdglichkeit der Tatbegehung durch den
Beschuldigten ergibt, ohne dass es auf eine erhdhte Wahrscheinlichkeit ankommt; nur eine

bloBe Vermutung wiirde nicht ausreichen,

BVerfG, Beschluss vom 23. Januar 2004 - 2 BvR 766/03 -, NStZ-RR 2004, 143.

Gem. § 46 Abs. 1 OWiG kommen die §§ 94 ff. StPO auch im BulRgeldverfahren zur Anwendung.
Trotz der niedrigschwelligen Eingriffsvoraussetzungen der OWiG-Bestimmungen sieht das Ge-
setz flr hiernach ergriffene ErmittlungsmaBnahmen - neben den gem. § 46 Abs. 3

OWiG unzulédssigen Handlungsformen — keine weiteren ausdriicklichen Einschrdnkungen vor,

Hauschild, in: Minchener Kommentar zur StPO, 2. Auflage 2023, § 94 Rn. 6;
Biicherl, in: BeckOK OWiG, 46. Edition, Stand: 1. April 2025, § 46 Rn. 4 f.
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Der Tatbestand des § 94 Abs. 1, Abs. 2 StPO erfordert weiterhin, dass die sicherzustellenden
oder zu beschlagnehmenden Gegensténde fiir die Untersuchung von Beweisbedeutung sein
kénnen, wobei eine potentielle Beweisbedeutung erforderlich und ausreichend ist. Dies erfor-

dert eine maogliche Relevanz des Gegenstandes flir den Fortgang des weiteren Verfahrens,

BVerfG, Beschluss vom 13. Dezember 1994 - 2 BvR 894/94 -, wistra 1995, 139 (140);
BVerfGE 113, 29; BGH, Urteil vom 24. November 1995 - StB 84/95 -, NJW 1996, 532.

Sofern der Datentrdger durch eine PIN, ein Passwort oder ein Entsperrmuster geschitzt ist,
kann der Beschuldigte wegen des gem. § 136a Abs. 1 StPO bzw. der Selbstbelastungsfreiheit
geltenden Verbots des zwangsweisen Hinwirkens auf die Preisgabe der Daten nicht zur Freigabe

des Gerats gezwungen werden,

Bédumerich, Verschlisselte Smartphones als Herausforderung fiir die Strafverfolgung,
NJW 2017, 2718 (2720 f. m.w.N.).

In diesen Féllen kann nur der Datentréger als Ganzes beschlagnahmt werden, damit es durch
die Strafverfolgungsbehdrden mithilfe forensischer Software entsperrt werden kann, um an-
schlieRend die Daten auszulesen und inhaltlich auszuwerten. Fiir den Datenzugriff und die Da-
tenauswertung stutzen sich die Fachgerichte sowie friihere Entscheidungen des angerufenen
Gerichts ebenfalls auf die §§ 94 ff. StPO,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876, Rn. 46
m.w.N.; vgl. BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, 1917;
BVerfG, Urteil vom 2. Méarz 2006 - 2 BvR 2099/04 -, NJW 2006, 976.

Soweit ein Datentrdger durch biometrische Merkmale vor dem Zugriff Dritter geschiitzt ist, wird
die zwangsweisen Durchsetzung der zur Entsperrung erforderlichen Mitwirkungshandlung der
beschuldigten Person — wie etwa der unter Zwang verwendete Daumenabdruck — auf § 81b
Abs. 1 StPO gestitzt. Der Bundesgerichtshof hat die RechtmaRigkeit einer solchen auf § 81b
Abs. 1 StPO i.V.m. §§ 94 ff. StPO gestiitzten MalRnahme in seinem Beschluss vom 13. Méarz
2025 (Az. 2 StR 232/24) erstmalig hdchstgerichtlich bestatigt,
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BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876, Rn. 28 ff.

Diese Entscheidung sieht sich erheblicher Kritik aus der Rechtswissenschaft ausgesetzt (siehe
dazu C.ll.c.cc.(1)(dd)).

Wie alle strafprozessualen ErmittlungsmaBnahmen unterliegt die Beschlagnahme und der an-
schlieRende Datenzugriff der Beschrankung auf den Ermittlungszweck. Dies ergibt sich der bun-
desverfassungsgerichtlichen Rechtsprechung nach aus dem Normzusammenhang - insbeson-
dere aus den § 152 Abs. 2, § 155 Abs. 1, §§ 160, 170, 244 Abs. 2, § 264 StPO - in welchen die
§§ 94 ff. StPO eingebettet seien,

BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, 1917 (1920).

Diese Rechtsprechung hat der Bundesgerichtshof ibernommen. Mit dieser strengen Begren-
zung samtlicher Ermittlungen und damit auch der Datenerhebung auf den Zweck der Aufkldrung
der begangenen Tat begrenze die StPO die Eingriffe in das Recht an den eigenen Daten grund-
satzlich auf diejenigen, die furr die Strafverfolgung im konkreten Anlassfall von Bedeutung sind.
Auf die Ermittlung anderer Lebenssachverhalte und Verhéltnisse dirften sich diese konkreten

Eingriffserméchtigungen nicht erstrecken,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876, Rn. 47.

Dariiber hinaus ist wie bei jeder Ermittlungsmanahme der Grundsatz der VerhéltnisméaRigkeit

im Einzelfall zu beachten.

2. Gerichtsvorbehalt nach § 98 StPO

Beschlagnahmen nach § 94 Abs. 2 StPO bediirfen gem. § 98 Abs. 1 StPO der Anordnung durch
das Gericht, wobei bei Gefahr im Verzug auch die Anordnung durch die Staatsanwaltschaft oder
ihrer Ermittlungspersonen maglich ist. Die Beschlagnahmeanordnung muss dabei den Tatvor-
wurf, insbesondere das Delikt, den Tatort sowie die Tatzeit so weit wie mdglich konkretisieren

und dabei notwendigerweise Angaben zum Tatverdacht, zur potentiellen Beweisfunktion und
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zum Umfang der Beschlagnahme, d.h. die konkrete Benennung der beschlagzunehmenden Ge-

genstande, enthalten,

Hauschild, in: Munchener Kommentar zur StPO, 2. Auflage 2023, § 94 Rn. 46 m.w.N.

Damit werden insbesondere Anforderungen an die Dokumentation des Beschlagnahmegrundes
gestellt. So ist etwa der Beweisgegenstand so genau zu bezeichnen, dass keine Zweifel tber
den Umfang der MalRnahme bestehen, wobei Méngel in dieser Beschreibung durch Bezeich-
nung der gesuchten Beweismittel, diese Riickschliisse auf den Vorwurf zulassen, ausgeglichen

werden kénnen,

Hauschild, in: Munchener Kommentar zur StPO, 2. Auflage 2023, § 98 Rn. 18 ff.

Auch sind Ausfiihrungen zur VerhaltnisméaRigkeit fiir die Anordnung der Beschlagnahme gebo-
ten, inshesondere sind dabei die Schwere der Tat und die Starke des Tatverdachts zu bertick-

sichtigen,

Gerhold, in: BeckOK StPO, 56. Edition, Stand: 1. April 2025, § 98 Rn. 10.

Spezifische Vorgaben fur die Modalitdten eines Datenzugriffs auf einen beschlagnahmten Da-
tentrdger und der anschlieBenden Auswertung sowie diesbezugliche VerhaltnismaRigkeitserwa-

gungen sind weder gesetzlich vorgesehen noch wurden solche bisher durch Gerichte etabliert.

3. Besonderheiten bei Durchsuchungen

Wenn der Beschlagnahme eine Durchsuchung nach § 102 StPO vorgelagert ist, ermdglicht
§ 110 Abs. 1, Abs. 3 StPO den Strafverfolgungsbehdrden die Durchsicht der auf einem Daten-
trager gespeicherten Daten und die vorlaufige Sicherung von Daten, die fiir die Untersuchung
von Bedeutung sein kdnnen. Im Rahmen der Durchsicht kdnnen der Datentrdger durchsucht
und die beweisrelevanten Daten aussortiert werden, bevor diese durch eine Beschlagnahme

einem dauerhaften und damit vertiefenden Eingriff zugefiihrt werden,

BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, 1917 (1921).
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Damit bezweckt die Durchsicht die Vermeidung einer GibermaRigen und auf Dauer angelegten
Datenerhebung und damit eine Verminderung der Intensitdt des Eingriffs in das Recht auf in-

formationelle Selbstbestimmung,

BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, 1917 (1922).

Eine Durchsicht nach § 110 Abs. 3 StPO ist jedoch nur mdglich, wenn zuvor eine Durchsuchung
nach § 105 Abs. 1 StPO gerichtlich angeordnet wurde oder die Staatsanwaltschaft eine Durch-
suchung aufgrund Gefahr in Verzug selbsténdig durchfiihrt; die Durchsicht ist dem Stadium der

Durchsuchung zugeordnet,

BVerfG, Beschluss vom 30. November 2021 - 2 BvR 2038/18 -, DStRE 2022, 1020 (1022
Rn. 44 m.w.N.).

Die Mdglichkeit einer Datendurchsicht nach § 110 Abs. 3 StPO scheidet in solchen Féllen aus,
in denen keine Durchsuchung angeordnet bzw. durchgefiihrt wurde, sondern der Datentrdger

unmittelbar beschlagnahmt wurde.

4. Losch- und Dokumentationspflichten

Gem. § 483 Abs. 1 Satz 1 StPO diirfen personenbezogene Dateien in Dateisystemen verarbeitet
werden, soweit dies fiir Zwecke des Strafverfahrens erforderlich ist. Diese Vorschrift und die
dazugehorige Loschpflicht nach § 489 Abs. 1 StPO sind aber nicht auf beschlagnahmte Daten

anwendbar, die als Beweismittel erhoben und sichergestellt wurden,

OLG Rostock, Beschluss vom 29. Juni 2017 - 20 VAs 5/16 -, BeckRS 2017, 119395 Rn.
12; Riickert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 10 m.w.N.

Sobald die Erforderlichkeit entféllt — insbesondere bei einem rechtskréftigen Freispruch, einer
unanfechtbaren Ablehnung der Eréffnung des Hauptverfahrens oder einer nicht nur vorlaufigen
Einstellung — greifen Loschpflichten nach § 489 Abs. 1 StPO fiir auf sonstige Weise gespeicherte
Daten und nach § 500 StPO i.V.m. §§ 75 Abs. 2, 58 Abs. 2 BDSG. Diese gelten aber nur
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beschrankt und sehen zahlreiche Ausnahmen vor, vgl. u.a. § 489 Abs. 1 Nr. 1i.V.m. §§ 484,
485 StPO und § 75 Abs. 3 BDSG i.V.m. § 58 Abs. 3 BDSG.

Eine Protokollierungspflicht sieht § 500 StPO i.V.m. § 76 BDSG vor, beschréankt sich dabei aber

auf wenige, sehr allgemeine Umstédnde der Datenverarbeitung, vgl. § 76 Abs. 1 BDSG.

Il. Individueller Sachverhalt

1. Person des Beschwerdefiihrers

Der Beschwerdefiihrer engagiert sich als Mitglied bei der Gewerkschaft .... Im Rahmen dieser
Téatigkeit veroffentlicht der Beschwerdefiihrer regelmaRig journalistische Beitrdge, in denen er

von Veranstaltungen und Demonstrationen berichtet. Aufgenommen hat er diese Tétigkeit ...

So berichtete der Beschwerdefiihrer beispielsweise von ...,

vgl. ....

Die Beitrdge des Beschwerdefiihrers erscheinen jeweils sowohl in der Print- als auch in der

digitalen Ausgabe ....

2. Geschehnisse und polizeiliche MaRnahmen am ... September 2023

Am ... September 2023 begleitete der Beschwerdefiihrer mit zwei weiteren Mitgliedern der ...
eine Versammlung der Organisation ,Letzte Generation“ in Bamberg. Ziel des Beschwerdefiih-
rers war dabei, mit den Teilnehmenden der Demonstration ins Gesprach zu kommen und an-
schlieBend tber die Versammlung in der Zeitschrift ... zu berichten, so wie er es bereits zuvor
mit anderen Aufziigen gemacht hatte. Einer seiner Begleiter trug eine Kamera bei sich, um fir
den Artikel Fotos zu schieRen. Zwei der Polizeibeamten, die spéter die Beschlagnahme des
Mobiltelefons des Beschwerdefiihrers durchfiihrten, kannten den Beschwerdefiihrer und seine
beiden Begleitpersonen von vorherigen Demonstrationen und wurden schon zu dieser Zeit da-

rauf aufmerksam, dass der Beschwerdefiihrer die Demonstration berichterstattend begleitete.
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So flihrte einer der Polizeibeamten in seinem zeugenschaftlichen Bericht vom ... September
2023 aus:

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 18 (Anlage 3).

Ein anderer der anwesenden Polizeibeamten gab in seinem zeugenschaftlichen Bericht vom ...

September 2023 an:

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 36 (Anlage 3).

Schlieflich wurde im Schlussvermerk vom ... Oktober 2023 nach weiteren Ermittlungen fest-

gestellt:

»Das politische Engagement des Herrn ... umfasst demnach auch diverse Demonstrati-

onen, denen er in der Vergangenheit in verschiedenen Funktionen beiwohnte*,

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 50 (Anlage 3).

Nach Ende der Versammlung beobachtete der Beschwerdefiihrer wie zwei Polizisten in Zivil drei
Teilnehmende der Versammlung auf der Kapuzinerstralle in der Bamberger Innenstadt anhielten

und gegen diese polizeiliche MaRnahmen durchfiihrten.

Der Beschwerdefiihrer naherte sich der Gruppe und unterhielt sich kurz mit den Teilnehmenden
der Versammlung. Er nahm sodann sein Mobiltelefon zur Hand und zeichnete die Ansprache
der Polizeibeamten an die Betroffenen mit der Sprachnotiz-Funktion der Messaging-App ... auf.
Ihm wurde von einem der Polizisten mitgeteilt, dass das Aufzeichnen der Ansprache eine Straf-
tat darstelle. Der Beschwerdefiihrer erwiderte hierauf, dass dem nicht so sei, da es sich um ein

offentlich gesprochenes Wort handele,
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siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 17 (Anlage 3).

Einer der anwesenden Polizeibeamten schildert die Situation in seinem zeugenschaftlichen Be-

richt wie folgt:

JAIS POK ... nun von dem Erstellen der Lichtbilder zuriickkam, erklérte er den weiteren
Werdegang und beendete die polizeiliche Mainahme. Hierbei sah ich, wie der spétere
Beschuldigte sein Handy weiterhin in unsere Richtung hielt. Ich lief um POK ... herum
und begab mich auf Héhe des spéteren Beschuldigten. Hierbei sah ich, wie er einen mir
unbekannten ,Messenger® geéGffnet hatte und unter mehreren Textnachrichten eine
Sprachnachricht aufgenommen hat. Als ich den Beschuldigten auf die Aufnahme an-
sprach, sperrte er sein Handy und steckte dieses in seine Hosentasche. Kurz vor dem
versperren [sic] sah ich, wie er seinen Finger loslie8 und die eben aufgenommene
Sprachnachricht versendete. ich teilte ihm mit, dass die Aufnahme unseres gesproche-
nen Wortes eine Straftat darstelle. Daraufhin erwiderte die Person ... dass dies ein 6f-
fentlich gesprochenes Wort sei und somit nicht strafbar sei. Ich teilte den Personen mit,

dass die polizeiliche MaRnahme ... betrifft und somit nicht 6ffentlich sei,

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 17 (Anlage 3).

Die Polizeibeamten forderten den Beschwerdefiihrer daraufhin dazu auf, sich zu identifizieren.
Der Beschwerdefiihrer lehnte dies zundchst mit Hinweis darauf ab, dass er keine Straftat be-
gangen habe, handigte seinen Ausweis dann aber einem der Beamten aus. Der Beschwerde-
flhrer wurde dann darlber informiert, dass gegen ihn wegen Aufzeichnung des nicht-6ffentlich
gesprochenen Wortes ermittelt werden misste und wurde als Beschuldigter (iber seine Rechte
und Pflichten belehrt,

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 18 (Anlage 3).

Der Beschwerdefiihrer wurde sodann tber die freiwillige Herausgabe seines Mobiltelefons be-
lehrt und handigte sein Mobiltelefon sodann in gesperrtem Zustand an einen der Polizeibeamten
aus. Der darauffolgenden Sicherstellung stimmte der Beschwerdefiihrer nicht zu, sodass die
Polizei das Mobiltelefon beschlagnahmte. Einen PIN zur Entsperrung des Handys gab der
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Beschwerdefiihrer nicht an. Nach Abschluss dieser polizeilichen Malknahmen wurde der Be-

schwerdefihrer entlassen,

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 18 (Anlage 3).
Wiahrend der MaRnahmen erklérte einer der Polizisten dem Beschwerdefiihrer gegeniiber, dass
er ihn schon von anderen Versammlungen kenne und dass eine Aufzeichnung ,nichts mehr mit

Berichterstattung zu tun“ habe und ,feige” wére.

Am ... September 2023 beantragte die Kriminalpolizeiinspektion Bamberg die Bestatigung der

Beschlagnahme des Mobiltelefons. Die Ermittlungssache wurde hier wie folgt bezeichnet:

,Verletzung der Vertraulichkeit des Wortes am ... 09.2023, ... in Bamberyg, ...",

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 22 (Anlage 3).

In der Begriindung wurde folgende Passage festgehalten:

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 22 (Anlage 3).

Noch am selben Tag wurde die Beschlagnahme durch Beschluss des Amtsgerichts Bamberg

- ... - bestatigt,

siehe Beschluss des Amtsgerichts Bamberg vom 8. September 2023 - ... -
(Anlage 4).

Das Amtsgericht stiitzte seine Entscheidung auf §§ 94, 98 Abs. 2 StPO i.V.m. §§ 111b, 111c,
111j Abs. 2 StPO,

siehe Beschluss des Amtsgerichts Bamberg vom 8. September 2023 - ... -, S. 1 (Anlage
4).
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In der Begriindung der Entscheidung fiihrte das Gericht unter anderem wie folgt aus:

,Die auf Anordnung d. POK ..., Pl Bamberg-Stadt bewirkte Beschlagnahme d. folgenden
Gegensténde: ,Mobiltelefon ..." wird gemaRl §§ 94, 98 Abs. 2 StPO i.V.m. §§ 111b,
111c, 111j Abs. 2 StPO bestétigt. Griinde: Aufgrund der bisherigen Ermittlungen, insbe-
sondere den Angaben d. PHM ... besteht folgender Tatverdacht: [Ausfiihrungen zum
Tatgeschehen]

Dies ist strafbar als Verletzung der Vertraulichkeit des Wortes gem. §§ 201a Abs. 1
Nr. 2, 205 StGB. Die oben genannten Gegenstédnde kénnen als Beweismittel von Bedeu-
tung sein. Die Aufnahme und der Versendungsnachweis befinden sich auf dem Mobil-
telefon. Nach dem Ergebnis der bisherigen Ermittlungen sind Griinde fiir die Annahme

vorhanden, dass die Voraussetzungen fiir die Einziehung vorliegen, § 201 Abs. 5 StGB.

Die angeordnete/n MaBnahme/n steht/stehen im angemessenen Verhéltnis zur Schwere

der Tat und zur Stérke des Tatverdachts und ist/sind fir die Ermittlungen notwendig“,

siehe Beschluss des Amitsgerichts Bamberg vom 8. September 2023 - ... -
(Anlage 4).

3. Zugriff auf und Auswertung des Mobiltelefons
Zur Entsperrung und Auslesung der Daten wurde das Mobiltelefon, das die Kriminalpolizeiin-
spektion Bamberg zuvor an die Staatsanwaltschaft Bamberg ibermittelt hatte, zundchst an den
Technischen Ergdnzungsdienst Bamberg (ibermittelt:
,Das am ...09.2023 beschlagnahmte Handy des Beschuldigten ... wurde nach Beauftra-

gung Uber den Sachbearbeiter durch den Technischen Ergédnzungsdienst Bamberg soft-

waretechnisch gesichert",
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siehe Ermittlungsbericht vom 18. Dezember 2023, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 55 (Anlage 3).

Wie sich aus den insgesamt sieben der Akte beigefiigten Extraktionsberichten entnehmen lasst,
wurde fir diese Extraktion sowie die anschlieRende inhaltliche Auswertung forensische Extrak-

tions- und Auswertungssoftware des Herstellers Cellebrite verwendet,

siehe Extraktionsbericht 1, Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 57 ff.
(Anlage 3).

Die Extraktionssoftware von Cellebrite ist weit verbreitet und wird von vielen deutschen Polizei-
behdrden zur digitalen Forensik eingesetzt. Die Extraktionssoftware von Cellebrite, insbeson-
dere das sog. UFED (Universal Forensic Extraction Device), wird von Strafverfolgungsbehdrden
genutzt, um beschlagnahmte Mobiltelefone zu entsperren und die sich darauf befindlichen Da-
ten auszulesen und zu analysieren. Dazu wird das Telefon an ein spezielles UFED-Gerat ange-
schlossen. Abhdngig vom gewéhlten Verfahren kdnnen dann verschiedene Datenebenen abge-
rufen werden. Wahrend die logische Extraktion nur aktiv gespeicherte Daten wie SMS, Anruf-
listen, Mediendateien oder App-Informationen erfasst, erlaubt die physikalische Extraktion eine
bitweise Auslesung des Geratespeichers, bei der auch bereits geldschte Inhalte wie SMS oder
Chatverlaufe rekonstruiert und ein vollstédndiger sog. Speicherdump, d.h. eine vollstandige Ko-
pie des Inhalts des Hauptspeichers des Mobiltelefons (Flash-Speicher), erstellt werden kénnen.
Die ausgelesenen Informationen werden anschliefend in einem strukturierten Bericht zusam-
mengefiihrt. Dieser enthélt neben allgemeinen Geréteinformationen (z.B. IMEI, Apple-ID, Tele-
fonnummer) auch Metadaten zu Medieninhalten, eine vollstdndige Kontaktliste, Anrufprotokolle,
WLAN-Verbindungen, Sprachmitteilungen und App-Daten. Darliber hinaus visualisiert die Soft-
ware Geodaten von Fotos auf Karten, stellt Nachrichten in chronologischer Gesprachsansicht
dar und analysiert Aktivitaten einzelner Telefonnummern. In speziellen Féllen lassen sich sogar

geldschte Notizen, Konfigurationen oder Login-Daten rekonstruieren,

Produktinformation zu Cellebrite Universal Forensic Extraction Device, abrufbar unter:
https://cellebrite.com/en/ufed/ (Letzter Abruf: 22. Juli 2025).
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Wie sich aus dem Inhalt der Ermittlungsakte und insbesondere dem darin enthaltenen Bericht
»oonstige Erkenntnisse Handyauswertung“ (dazu sogleich) ergibt, wurde bei der technischen
Sicherung der gesamte Datenbestand des Mobiltelefons ausgelesen und zur inhaltlichen Aus-
wertung zur Verfligung gestellt. In diesem Ermittlungsbericht wurde festgehalten, dass die ,Mo-
biltelefonauswertung des Gerétes*, d.h. die inhaltliche Analyse der vorfindlichen Informationen,
nur ,stichprobenartig“ hatte erfolgen kdnnen, da eine umfassende Auswertung aufgrund der
Menge der ausgelesenen Daten ,mindestens mehrere Wochen Zeit in Anspruch genommen
hétte“. Der Wortlaut des Berichts verdeutlicht das Ausmal der Datenauslesung und der auf

diese Daten gestiitzte Auswertung:

LAbschlieBend bleibt festzuhalten, dass die Mobiltelefonauswertung des Gerétes des
Herrn ... nur stichprobenartig durchgefiihrt werden konnte. Es waren beispielhaft ...
Kontakte in allen erdenklichen Social-Media-Netzwerken hinterlegt. Hinzu kamen ...
Nachrichten, die (ber diese Plattformen versandt wurden. Die gleichen GréBenordnun-
gen lagen auch bei Bildern und Videos vor, sodass eine detaillierte Auswertung demnach

mindestens mehrere Wochen Zeit in Anspruch genommen hétte®,

siehe ,Sonstige Erkenntnisse Handyauswertung®, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 76 ff. (Anlage 3).

Am 6. Dezember 2023 wurde der zuvor ausgelesene komplette Datenbestand des Mobiltelefons

zur inhaltlichen Auswertung an die Kriminalpolizeiinspektion ibermittelt:

,Das am ...09.2023 beschlagnahmte Handy des Beschuldigten Herrn ... wurde nach
Beauftragung (ber den Sachbearbeiter durch den Technischen Ergdnzungsdienst Bam-
berg softwaretechnisch gesichert und schlieBlich zur Auswertung dessen am

....12.2023 an den Unterzeichner ermittelt”,

siehe Ermittlungsbericht vom 18. Dezember 2023, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 55 (Anlage 3).

Nach dem Ermittlungsbericht vom 18. Dezember 2023 des zustédndigen Bearbeiters lag bei der
Datenauswertung das
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wHauptaugenmerk zundchst darauf, den Nachweis fiir die méglicherweise begangene
Verwirklichung des Tatbestandes der Verletzung der Vertraulichkeit des Wortes nach
§ 201 StGB durch den Beschuldigten zu finden®,

siehe Ermittlungsbericht vom 18. Dezember 2023, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 55 (Anlage 3).

Die Beamt*innen werteten hierfiir einen Chat des Anbieters ..., der bis auf den Beschwerde-
flhrer keine weiteren Teilnehmer*innen enthielt, sondern vielmehr als digitales Notizbuch bzw.

digitaler Merkzettel diente, vollstdndig aus:

siehe Ermittlungsbericht vom 18. Dezember 2023, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 55 (Anlage 3).

Wie auch diesem Vermerk zu entnehmen ist, wurden in den ersten, der Akte beigefligten Ex-
traktionsberichten aber nicht nur Notizen vom ... September 2023 aufgenommen, sondern viel-
mehr der gesamte Nachrichtenverlauf des Chats. Insbesondere wurden alle neun Sprachnach-
richten auf einem weiteren Datentréger gesichert sowie unter der Uberschrift ,Verschriftung
Inhalt tatrelevanter Daten“ durch die Polizei transkribiert und an die Staatsanwaltschaft tiber-

sendet,

siehe Ermittlungsbericht vom 18. Dezember 2023, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 55 (Anlage 3).

Acht der neun Aufnahmen enthalten ausschlieflich die Stimme des Beschwerdefiihrers und
beziehen sich auf seine Kommentare zum allgemeinen Geschehen nach der Demonstration.

Diese wurden allesamt auf einem Datentrager gesichert,

siehe Ermittlungsbericht vom 18. Dezember 2023, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 55 (Anlage 3).
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Wie sich aus dem weiteren Bericht ,Sonstige Erkenntnisse Handydatenauswertung® ebenfalls
vom 18. Dezember 2023 ergibt, belieBen es die Beamt*innen aber nicht dabei, fiir den Tatvor-

wurf relevante Daten auszuwerten,

siehe ,Sonstige Erkenntnisse Handyauswertung®, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 76 f. (Anlage 3).

Vielmehr kam es neben der Auswertung des ...-Chats auch zu einer Auswertung sonstiger auf
dem Mobiltelefon gespeicherter Daten, die der Erstellung eines politischen Profils des Be-
schwerdefiihrers diente. Ausgewertet wurden dabei unter anderem Chats des Beschwerdefiih-
rers mit privaten und professionellen Kontakten (auf ...), auf dem Mobiltelefon gespeicherte
Bilder, sowie Mitgliedschaften in Chatgruppen und Newslettern. Der zustédndige Beamte analy-
sierte etwa Text- und Sprachnachrichten, die der Beschwerdefiihrer mit anderen politisch en-
gagierten Personen austauschte, versuchte durch die Mitgliedschaft in Chat-Gruppen Verbin-
dungen des Beschwerdefiihrers zu bestehenden politischen Gruppierungen nachzuzeichnen
und las Sprachdateien aus, um mehr tber die politische Gesinnung des Beschwerdefiihrers zu

erfahren.

Unter den Dutzenden der Akte beigefligten Textnachrichten und anderen Dateien finden sich

beispielsweise Nachrichten mit den folgenden Inhalten:

1

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 78 (Anlage 3).

, Teilnehmer:

... (Eigentiimer)

Hallo, ich wiirde gerne mit einem Kollegen mit nach ..., um die Demo journalistisch zu

begleiten. Sind ... noch zwei Plitze frei? Liebe GriilRe!”,
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siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 79 (Anlage 3).

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 79 (Anlage 3).

Im Wortlaut liest sich der Bericht ,Sonstige Erkenntnisse Handydatenauswertung® wie folgt

(Ausziige):

siehe ,Sonstige Erkenntnisse Handyauswertung®, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 76 f. (Anlage 3).

Die dem Ermittlungsbericht beigefligten Extraktionsberichte umfassen die genannten und eine

Vielzahl an weiteren Nachrichten und zahlreiche Kontakte Dritter,

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 78-110 (Anlage 3).
Im Einzelnen enthalten diese Extraktionsberichte jeweils Kopien versandter Nachrichten inklu-
sive der beteiligten Kommunikationspartner*innen unter Angabe entweder der Telefonnummer
und des Namenseintrags im Kontaktverzeichnis des Mobiltelefons oder anderer identifizieren-
der Bezeichnungen (etwa des ...-Benutzernamens),

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 78-110 (Anlage 3).

Teile der Auswertung wurden auf einer Daten-DVD gespeichert oder sind als Extraktionsberichte

der Akte beigefigt,

siehe ,Sonstige Erkenntnisse Handyauswertung®, Ermittlungsakte der Staatsanwalt-
schaft Bamberg, S. 76 (Anlage 3).
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Am ... August 2024 wurde das Verfahren dann gem. § 170 Abs. 2 StPO eingestellt, da der gem.
§ 205 Abs. 1 StGB zwingend erforderliche Strafantrag nicht rechtzeitig gestellt worden war,

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 136 (Anlage 3).
Am ... September 2024 wurde dem Beschwerdefiihrer sein Mobiltelefon zuriickgegeben,
siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 162 (Anlage 3).
Am ... Dezember 2024 (berlieR der Beschwerdefiihrer sein Mobiltelefon der Organisation Re-
porter ohne Grenzen (Reporters sans frontiéres — RSF), um untersuchen zu lassen, wie sein
Handy ausgewertet wurde, ob durch den Einsatz der Forensik-Software auf Daten unter Uber-
windung der Verschliisselung zugegriffen und Veranderungen an Programmdateien oder Kon-
figurationen des Betriebssystems oder Applikationen des Smartphones vorgenommen und da-
bei Sicherheitsliicken ausgenutzt wurden. Dazu hat RSF einen Auswertungsbericht erstellt,

Schltiter/Besendorf, RSF Digital Security Lab, Forensische Analyse ... (Anlage 5).

Eine Loschung der nach dem Datenzugriff gespeicherten Daten wird der Beschwerdefiihrer

zeitnah bei der Staatsanwaltschaft beantragen.
4. Verfahrensverlauf
Der Beschwerdefihrer legte am 17. April 2025 Beschwerde gegen den Beschluss des Amtsge-
richts Bamberg vom ... September 2023 - ... - ein, mit welchem die Beschlagnahme seines
Mobiltelefons bestétigt wurde,
siehe Beschwerde vom 17. April 2025 (Anlage 6).
Mit Schriftsatz vom 19. Juni 2025 begriindete der Beschwerdefiihrer diese Beschwerde,

siehe Beschwerdebegriindung vom 19. Juni 2025 (Anlage 7).
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Der Beschwerdefiihrer beantragte, den Beschluss des Amtsgericht Bamberg vom 8. September
2023 aufzuheben, die Rechtswidrigkeit der Sicherstellung und Auswertung festzustellen und die

Ldschung aller gesicherten Daten anzuordnen.

Zur Begriindung fuihrte der Beschwerdefiihrer aus, dass die Beschlagnahme und der Datenzu-
griff auf sein Mobiltelefon sowie die Auswertung der Daten schwerwiegende Eingriffe in seine

Grundrechte darstellen wiirden, die nicht gerechtfertigt seien.

Betroffen seien die Grundrechte auf Gewahrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG), auf informationelle Selbstbe-
stimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG), auf Eigentumsgarantie (Art. 14 Abs. 1 Satz 1
GG) sowie die Pressefreiheit (Art. 5 Abs. 1 Satz 2 GG),

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 2, 11-15 (Anlage 7).

Es mangele schon an einer spezifischen Gesetzesgrundlage, die verfassungs- und unionsrecht-
lichen Vorgaben geniige. Es handele sich um Eingriffe mit besonders hoher Intensitat. Polizei-
behdrden erhielten durch die Nutzung der hier gegensténdlichen Forensik- und Analyse-Tools
Zugriff auf den gesamten Datenbestand eines beschlagnahmten Mobiltelefons und erhielten
dadurch gewissermaBen Zugang zum gesamten digitalen Hausstand des Betroffenen. Dies um-
fasse auch besonders private und sensible Daten wie etwa Nachrichten an Familienmitglieder
und Partner*innen, Informationen (iber Gesundheitszustand, sexuelle Orientierung und politi-
sche Uberzeugung, Zugang zu Email-Accounts und vielem mehr. Das Eingriffsgewicht wiirde
durch die enorme Streubreite und dadurch, dass der Betroffene keine Kenntnis davon erhalten
konne, in welcher Form auf sein Gerat zugegriffen, wie dieses anschlieBend ausgewertet wiirde

und der Eingriff deswegen im Wesentlichen intransparent erfolge, noch erheblich erhoht,

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 15-21 (Anlage 7).

Aufgrund dieser Umstéande bediirfe es vergleichbar zu den in ihrer Intensitat dhnlichen Eingrif-
fen nach § 100b Abs. 1 StPO oder § 100a StPO einer spezifischen, hinreichend bestimmten
Erméchtigungsgrundlage, die Schutzvorkehrungen fiir den Kernbereichsschutz sowie strenge
Vorgaben fir die Wahrung der VerhéltnismaRigkeit vorsehen miisse. Diesen Anforderungen
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wirden die §§ 94 ff. StPO nicht gerecht. Die Normen verstieBen gegen die verfassungsrechtli-
chen Gebote der Bestimmtheit und Normenklarheit, weiter auch gegen den Grundsatz, dass der
Gesetzgeber in allen grundlegenden normativen Bereichen die wesentlichen Entscheidungen
selbst treffen muss. Die §§ 94 ff. StPO regelten den Zugriff und die Auswertung von Datentra-
gern schon gar nicht. Dementsprechend sdhen sie auch keine — verfassungsrechtlich erforder-
lichen — bestimmten Grenzen fiir derartige Eingriffe vor. Weiter fehle es auch an gesetzlichen
Sicherungen, die einen hinreichenden Schutz des Kernbereichs privater Lebensgestaltung ge-

wéhrleisten konnten, wie dies vom Bundesverfassungsgericht gefordert werde,

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 21-29 (Anlage 7).

Weiter seien die §§ 94 ff. StPO, insofern sie einen vollstdndigen Datenzugriff und eine umfas-
sende Datenauswertung ermdglichten, auch unverhaltnismaRig, da die Vorschriften keine hin-
reichenden tatbestandlichen Begrenzungen auf angemessene Félle vorsdhen. Die hohe Ein-
griffstiefe und -intensitit begriindeten hohe gesetzliche Anforderungen an die Wahrung der
VerhéltnismaRigkeit. Diesen genligten die §§ 94 ff. StPO nicht, da sie weder Beschrdnkungen
hinsichtlich der Anlasstat vorsdhen noch hinreichende Vorgaben zur erforderlichen Erfolgstaug-

lichkeit enthielten,

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 30-32 (Anlage 7).

SchlieBlich seien die §§ 94 ff. StPO auch deswegen nicht verfassungsgemaR, weil sie nicht die
notwendigen verfahrensrechtlichen Sicherungen in Gestalt von Auskunfts-, Losch-, Dokumen-
tations- und Beteiligungspflichten vorsédhen. In den §§ 94 ff. StPO fehlten solche Transparenz-
und Auskunftspflichten sowie Protokollierungspflichten und Vorgaben zur Ermdglichung effek-
tiver Beteiligung von Verteidiger*innen, die zur Wahrung der VerhaltnismaRigkeit notwendig

seien,

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 32-34 (Anlage 7).

Weiter verstieRe die Anwendung der §§ 94 ff. StPO auf den Zugriff und die Auswertung der sich
auf beschlagnahmten Mobiltelefonen befindlichen Daten auch gegen Unionsrecht, konkret ge-
gen Art. 4 Abs. 1 lit. ¢ der Richtlinie (EU) 2016/680 (nachfolgend JI-Richtlinie). In der
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Entscheidung ,,Bezirkshauptmannschaft Landeck® vom 4. Oktober 2024 habe der Européische
Gerichtshof unionsrechtliche Anforderungen an die Vereinbarkeit des Datenzugriffs auf Mobil-
telefone aus den Vorgaben der JI-Richtlinie hinsichtlich der Ausgestaltung der Rechtsgrundlage
abgeleitet, denen die §§ 94 ff. StPO im vorliegenden Fall nicht gentigten. Konkret hatte der
Europdische Gerichtshof hier klargestellt, dass eine gesetzliche Grundlage, die den Datenzugriff
auf Mobiltelefone ermdglicht, dem in Art. 4 Abs. 1 lit. ¢ JI-Richtlinie angelegten Grundsatz der
Datenminimierung entsprechen musse, und der Grundsatz der VerhaltnismaRigkeit nationale
Gesetzgeber dazu verpflichte, insbesondere die Art oder die Kategorien der betroffenen Straf-
taten hinreichend prézise zu definieren. Weiter bediirfe es bei jedem Datenzugriff grundsétzlich
einer vorgelagerten unabhdngigen Kontrolle, die sich nicht nur auf die Beschlagnahme beziehen
dirfe, sondern eigenstindig (auch) den Datenzugriff und dessen Reichweite selbst umfassen

misse. Sdmtlichen Anforderungen wiirden die §§ 94 ff. StPO nicht gerecht,

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 35-41 (Anlage 7).

Weiter seien die MaBnahmen auch im Einzelfall rechtswidrig gewesen. Es habe schon am er-
forderlichen Anfangsverdacht gefehlt, denn der Beschwerdefiihrer hitte das Gesagte offen-
sichtlich aufnehmen diirfen. Es hétte sich bei der Ansprache um eine fiir jedermann sichtbare
und hoérbare polizeiliche MaRnahme auf offener StralBe gehandelt. Der Beschwerdefiihrer sei
eindeutig als unbeteiligter Passant erkennbar gewesen; es habe sich insofern um eine faktische
Offentlichkeit gehandelt,

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 41 f. (Anlage 7).

AuRerdem sei die MaRnahme auch im konkreten Einzelfall unverhéltnismaRig gewesen. Es hitte
sich um einen gravierenden Eingriff in die Pressefreiheit und die tbrigen einschlagigen Grund-
rechte gehandelt. Der Zugriff sei in groBen Teilen schon nicht erforderlich gewesen, da um-
fangreich auf Daten zugegriffen wurde, die in gar keinem Zusammenhang mit dem Strafvorwurf
stiinden. Zu beachten sei aulRerdem, dass es sich um einen duBerst geringfiigigen Tatvorwurf
gehandelt habe, der in keinem Verhdltnis zu einem derart schwerwiegenden Grundrechtseingriff

stiinde,

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 42-47 (Anlage 7).
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Schlieflich seien auch die Rechte auf effektive Verteidigung und ein faires Verfahren nach den
Art. 6 EMRK und Art. 103 Abs. 1 GG und das Recht auf Privatleben aus Art. 8 EMRK verletzt,

siehe Beschwerdebegriindung vom 19. Juni 2025, S. 47 f. (Anlage 7).

Das Landgericht Bamberg entschied (ber diese Beschwerde mit Beschluss vom 27. Juni 2025

- ... - und half der Beschwerde im Wesentlichen nicht ab,

siehe Beschluss des LG Bamberg vom 27. Juni 2025 - ... -, S. 1 (Anlage 2).
Der Beschwerdefiihrer obsiegte hier nur soweit die Ermittlungsmalfnahmen, konkret die Be-
schlagnahme und Auswertung des Mobiltelefons, nach Ablauf des ... Dezember 2023, an dem

die Frist fur die Stellung des zwingend notwendigen Strafantrags ablief, nicht eingestellt wurden.

Insofern stellte das Gericht fest,
,dass die Fortdauer der Beschlagnahme und Auswertung des am ... 09.2023 sicherge-
stellten Mobiltelefons ..., nach Ablauf des ... 12.2023 bis zur Herausgabe des Mobilte-
lefons am ...09.2024 rechtswidrig gewesen ist,

siehe Beschluss des LG Bamberg vom 27. Juni 2025 - ... -, S. 1 (Anlage 2).

Im Ubrigen wies das Landgericht die Beschwerde im hier gegenstéindlichen Bereich als unbe-

griindet zuriick,

siehe Beschluss des LG Bamberg vom 27. Juni 2025 - ... -, S. 1 (Anlage 2).
Das Landgericht ging dabei davon aus, dass die Beschlagnahmeanordnung vom ... September
2023 urspriinglich rechtmaRig ergangen ist und bis zum Ablauf des ... Dezember 2023 recht-
maRig war.

Zur Begriindung fiihrte das Landgericht zundchst aus:
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»Nach der obergerichtlichen Rechtsprechung entsprechen die §§ 94 ff. StPO den ver-
fassungsrechtlichen und den sich aus der Richtlinie 2016/680/EU, auch unter Bertick-
sichtigung des Urteils des EuGH vom 4. Oktober 2024, Az. C-548/21, ergebenden An-
forderungen hinsichtlich der Sicherstellung und Beschlagnahme von Datentrégern - in-
klusive Mobiltelefonen - und den hierauf gespeicherten Daten (vgl. BGH Beschl. v.
13.3.2025 - 2 StR 232/24, BeckRS 2025, 9876 m.w.N.)“,

siehe Beschluss des LG Bamberg vom 27. Juni 2025 - ... -, S. 5 (Anlage 2).

Weiter sei die Beschlagnahmeanordnung vom ... September 2023 urspriinglich rechtmaRig
ergangen, da die Voraussetzungen der §§ 94 ff. StPO zum Zeitpunkt des Erlasses und bis zum

Ablauf des ... Dezember 2023 vorgelegen hatten.

Ein ausreichender Anfangsverdacht hatte vorgelegen. Insbesondere hatte es sich bei den auf-
gezeichneten AuRerungen um ,nichtéffentlich gesprochenes Wort* im Sinne des
§ 201 Abs. 1 Nr. 1 StGB gehandelt. Entscheidend hierfiir ware ndmlich zundchst die Bestim-
mung durch den Sprecher. Grundsétzlich unterfielen daher auch polizeiliche Kontrollen dem
Schutzbereich des § 201 StGB. AuBerungen einer Demonstrantin und eine hierauf erfolgende
Gegendulerung gegeniiber einem Polizeibeamten seien nicht deswegen 6ffentlich, weil dieses
Gespréach am Rande einer Demonstration erfolgte. Auch Medienvertreter hatten insoweit keinen
Sonderstatus und bedirften zur Aufzeichnung der Einwilligung des Betroffenen. Mit weiteren
Zuhorern aulRerhalb des abgegrenzten Personenkreises hétten die Polizeibeamten nicht rechnen

miissen,

siehe Beschluss des LG Bamberg vom 27. Juni 2025 - ... -, S. 5 (Anlage 2).

Auch der Umstand, dass zum Zeitpunkt des Beschlusserlasses am 8. September 2023 ein Straf-
antrag noch nicht gestellt worden war, hatte der RechtmaRigkeit nicht entgegengestanden, da
nur die begriindete Annahme, dass ein Strafantrag auch bis zum Ende der Antragsfrist nicht

mehr gestellt wiirde, der RechtméRigkeit hatte entgegenstehen kdnnen,

siehe Beschluss des LG Bamberg vom 27. Juni 2025 - ... -, S. 5 f.
(Anlage 2).
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Weiter hatte die auf dem beschlagnahmten Mobiltelefon gespeicherte relevante Sprachnach-
richt auch Beweisbedeutung fiir die Untersuchung des vorliegenden Tatverdachts im Sinne des
§ 94 StPO gehabt. Es wére in Betracht gekommen, dass das Mobiltelefon und das etwaige Vor-
handensein einer entsprechenden Sprachnachricht als Beweismittel fir die Tatbestandsverwirk-
lichung des § 201 Abs. 1 Nr. 1 StGB dienen kdnnten,

siehe Beschluss des LG Bamberg vom 27. Juni 2025 - ... -, S. 6 (Anlage 2).

Schlieflich wére auch der VerhdltnisméRigkeitsgrundsatz in dem Zeitraum zwischen Beschlag-
nahme und Ablauf der Strafantragsfrist gewahrt gewesen. Hierzu flihrte das Gericht wie folgt

aus:

,Der besonderen Eingriffsintensitét in die Grundrechte des Beschuldigten beim Zugriff
auf ein Mobiltelefon ist im Rahmen der VerhéltnisméBigkeitsprifung Rechnung zu tragen
(BGH Beschl. v. 13.3.2025 - 2 StR 232/24, BeckRS 2025, 9876 m.w.N.). Abzuwégen
sind einerseits das staatliche Interesse an einer wirksamen Strafverfolgung (die Siche-
rung des Rechtsfriedens durch Strafrecht, die Aufkldrung von Straftaten, die Ermittlung
des Téters, die Feststellung seiner Schuld und seine Bestrafung wie auch der Freispruch
des Unschuldigen sind seit jeher staatliche Kernaufgaben), andererseits die geschiitzten
Rechtsgliter der von der MaBnahme Betroffenen. Die Schwere der Straftat, die Gegen-
stand der Ermittlungen ist, stellt dabei einen zentralen Parameter dar. MalRgebend ist,
wie sich das Gewicht der Straftat im Einzelfall darstellt. Bestimmende Gesichtspunkte
sind daneben der Grad des Tatverdachtes und die potentielle Beweisbedeutung der auf
dem Mobiltelefon vermuteten Daten. In Betracht zu ziehen ist auch, ob die in Rede ste-
henden Straftaten mittels eines Mobiltelefons begangen oder angebahnt wurden. Denn
wenn der Beschuldigte bewusst ein Medium als Tatmittel seiner strafbaren Handlung
einsetzt, muss er es eher hinnehmen, dass sich die Strafverfolgungsbehérden des da-
rauf befindlichen Datenbestandes bedienen (BGH Beschl..v. 13.3.2025 - 2 StR 232/24,
BeckRS 2025, 9876 Rn. 48 m.w.N.). Der Zugriff auf liberschielende, fiir das Verfahren
bedeutungslose Informationen, insbesondere vertrauliche Daten Unbeteiligter, muss je-
doch im Rahmen des Vertretbaren vermieden werden. Es ist stets zu priifen, ob z.B. die
Anfertigung einer Kopie der verfahrensrelevanten Daten geniigt (Meyer-Go8ner/Schmitt,
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StPO, 67. Auflage 2024, § 94 Rn. 18a). Auch kann die weitere Beschlagnahme wegen
Zeitablaufs unverhéltnisméagBig sein, wobei sich aus dem Grundsatz der VerhéltnisméaBig-
keit keine allgemeingdiltigen Zeitgrenzen fir die Auswertung von Beweismitteln ableiten
lassen. Welcher Zeitraum fir die Durchsicht angemessen erscheint, beurteilt sich im
Wege einer Abwégung nach den Umsténden des Einzelfalls (Hauschild in Miinchener
Kommentar zur StPO, § 94 Rn. 33 m.w.N.).

Vorliegend lag dem damaligen Beschuldigten einerseits lediglich ein Vergehen nach
§ 201 Abs. 1 Nr. 1 StGB zur Last. Andererseits bestand der Tatverdacht, dieses gerade
durch Aufnahme einer Sprachnachricht mittels Mobiltelefon begangen zu haben, sodass
der beschlagnahmte Gegenstand entscheidende Beweisbedeutung fiir die Frage der Tat-
bestandsverwirklichung hatte. Mildere Mittel, wie eine Datenspiegelung, kamen zwi-
schen der Sicherstellung und dem Ablauf der Strafantragsfrist noch nicht in Betracht,
da die PIN zur Entsperrung des Handys nicht benannt wurde (Bl. 8 d. A.) und die Da-
tensicherung erst am 6.12.2023 vorlag (BI. 40 d. A.). Angaben dahingehend, dass der
Beschwerdefiihrer journalistisch tétig sei, das Mobiltelefon im Rahmen von Pressearbeit
bendtigen wiirde und entsprechende vertrauliche Kontakte und Informationen Uber
Dritte eingespeichert seien, hatte jener weder im Rahmen der Sicherstellung am ...
09.2023 noch danach - auch nicht, nachdem sich ein Rechtsanwalt als Verteidiger an-
gezeigt hatte (Bl. 28 d. A.) - gemacht. Diese Umstédnde waren vor Ablauf der Strafan-
tragsfrist weder aktenkundig noch sonst bekannt. Die inhaltliche Auswertung des Mo-
biltelefons fand ausweislich der Datierung der entsprechenden Vermerke (vgl. B.l 41,
62 d. A.) erst danach statt. Auch war die bis zum Ablauf der Strafantragsfrist dreimona-
tige Dauer der Beschlagnahme zum Zwecke der Auswertung des Mobiltelefons noch
nicht unverhéltnisméBig, insbesondere weil die PIN zur Entsperrung des Mobiltelefons
nicht bekannt gewesen war. Insgesamt stellte sich die Beschlagnahme damit als ur-

springlich und bis zum Ablauf der Strafantragsfrist verhéaltnisméaBig dar*,

siehe Beschluss des LG Bamberg vom 27. Juni 2025, S. 6 ff. (Anlage 2).

Gegen den Beschluss legte der Beschwerdefiihrer am 10. Juli 2025 beim LG Bamberg Anho-
rungsriige gem. § 33a StPO ein,
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siehe Anhorungsriige vom 10. Juli 2025 (Anlage 8).

Der Beschwerdefiihrer riigte damit, dass das Gericht seinen tatsachlichen und rechtlichen Vor-
trag in mehreren wesentlichen Punkten nicht bzw. nicht hinreichend zur Kenntnis genommen
und in Erwégung gezogen habe. Konkret riigte der Beschwerdefiihrer zunéchst, dass das Ge-
richt ersichtlich keinen der in der Beschwerdebegriindung ausgefiihrten rechtlichen Gesichts-
punkte berticksichtigt hatte, aus denen sich die Verfassungs- und Unionsrechtswidrigkeit eines

auf §§ 94 ff. StPO gestiitzten Datenzugangs ergebe,

siehe Anhdrungsriige vom 10. Juli 2025, S. 5 (Anlage 8).

Das Beschwerdegericht hatte die Verfassungs- und UnionsrechtsméRigkeit in nur einem einzi-
gen Satz angenommen. Das Gericht hétte die in der Beschwerdebegriindung erfolgten Ausfiih-
rungen zur Verfassungswidrigkeit des Datenzugangs vollstdndig unberiicksichtigt gelassen. Es
hatte sich weder mit dem Fehlen einer hinreichend bestimmten Gesetzesgrundlage noch mit
dem Erfordernis gesetzlicher Schutzvorkehrungen fiir den Kernbereich oder mit der Unverhélt-
nisméaRigkeit des Eingriffs auseinandergesetzt. Auch die Ausfiihrungen zum VerstoR gegen die
Gebote der Normenklarheit und Bestimmtheit, zum Eingriff in das Grundrecht auf Gewéhrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme, zur Unanwendbarkeit
der bisherigen verfassungsgerichtlichen Rechtsprechung und zum Fehlen des Kernbereichs-
schutzes hatte das Gericht in Ganze ignoriert. Auch Gesichtspunkte zur UnverhéltnismaRigkeit

des Datenzugriffs wéren unberiicksichtigt geblieben,

siehe Anhorungsriige vom 10. Juli 2025, S. 6 ff. (Anlage 8).

Den Vortrag zur Unionsrechtswidrigkeit des Datenzugriffs hatte das Gericht vollstdndig tber-
gangen und nur pauschal auf die llickenhafte Auseinandersetzung mit den unionsrechtlichen

Vorgaben in dem benannten BGH-Beschluss verwiesen,

siehe Anhorungsriige vom 10. Juli 2025, S. 8 ff. (Anlage 8).

Auch den Vortrag zum Nichtbestehen eines Anfangsverdachts hatte das Gericht in zentralen
Punkten missachtet. Insofern hatte das Gericht insbesondere nicht zu erkennen gegeben,
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warum die gegenstindlichen AuBerungen der Polizeibeamten als ,nicht-6ffentlich gesproche-
nes Wort“ gelten konnten, obwohl sie in einer allgemein zugénglichen und wahrnehmbaren

Situation erfolgten,

siehe Anhorungsriige vom 10. Juli 2025, S. 10 f. (Anlage 8).

Schlieflich hatte das Gericht auch wesentliche Gesichtspunkte des Vortrags zur Unverhaltnis-
méaRigkeit der MaRnahme im Einzelfall nicht beachtet. Insofern hatte das Gericht im Rahmen
seiner VerhéltnismaRigkeitspriifung insbesondere keine hinreichende Differenzierung der er-
folgten MalRnahmen vorgenommen und den diesbeziiglichen Vortrag des Beschwerdefiihrers
nicht beachtet. Das Gericht hétte in seinem Beschwerdebeschluss mafRgeblich nur zwischen
der Beschlagnahme des Mobiltelefons (nach Meinung des Gerichts verhéltnisméRig) und der
inhaltlichen Auswertung des Mobiltelefons zur Erstellung eines politischen Profils des Be-
schwerdefiihrers (wegen Ablaufs der Antragsfrist rechtswidrig) unterschieden, nicht aber — wie
von der Beschwerdebegriindung mehrfach unterstrichen — auch die anderen erfolgten Eingriffs-
schritte (eigenstandig) bewertet, d.h. insbesondere den Zugriff unter Uberwindung der PIN-
Sperre des Mobiltelefons, jede nachfolgende Durchsicht, die Speicherung und die Ubermittlung
der auf dem Mobiltelefon vorgefundenen Daten. Aufgrund der fehlenden Differenzierung héatte
sich das Gericht auch nicht hinreichend mit der Notwendigkeit einer Beschréankung der Ein-
griffsmanahmen auseinandersetzen kdnnen. Das Gericht hatte demnach auch nicht erkannt,
dass schon die Bestatigung der Beschlagnahme und die tibrigen der inhaltlichen Auswertung
vorgehenden EingriffsmaBnahmen von vornherein auf die Sicherstellung der betroffenen
Sprachnachricht beschrénkt werden hdtten missen bzw. eine Eingrenzung der MalRnahmen

nach Dateiname, -typ oder -datum erfolgen hatte miissen,

siehe Anhorungsriige vom 10. Juli 2025, S. 11 ff. (Anlage 8).

Zuletzt hitte sich das Gericht auch mit weiteren zentralen Teilen des Vorbringens des Beschwer-
defiihrers zur UnverhéltnisméRigkeit der MaRnahmen nicht befasst. So héatte es nicht zu erken-
nen gegeben, ob es seinen Einschatzungen zur Betroffenheit der Grundrechte aus Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG, Art. 14 Abs. 1 GG folge,

siehe Anhorungsriige vom 10. Juli 2025, S. 11 ff. (Anlage 8).
38



Die Entscheidung Uber die Anhérungsriige steht noch aus.

C. Verfassungsheschwerde

Die Verfassungsbeschwerde ist zuldssig und begriindet.

I. Zulassigkeit und Annahmevoraussetzungen

Die Verfassungsbeschwerde ist zulassig.

1. Beschwerdeberechtigung

Der Beschwerdefiihrer ist als natiirliche Person Trager von Grundrechten und damit beschwer-

deberechtigt.

2. Beschwerdegegenstand
Die Verfassungsbeschwerde richtet sich gegen den Beschluss des Landgerichts Bamberg vom
27.Juni 2025 - ... -. Bei diesem handelt es sich um einen Akt der 6ffentlichen Gewalt, der dem
Beschwerdefiihrer gegentiber auch AuBenwirkung entfaltet, und dementsprechend gem.
§ 90 Abs. 1 BVerfGG einen tauglichen Beschwerdegegenstand der Verfassungsbeschwerde
darstellt.

3. Beschwerdebefugnis
Der Beschwerdefiihrer ist beschwerdebefugt. Er ist durch den angegriffenen Beschluss selbst,
gegenwartig und unmittelbar in nach Art. 93 Abs. 1 Nr. 4a GG und § 90 Abs. 1 BVerfGG be-

schwerdefahigen Grundrechten verletzt.

a. Geriigte Grundrechtsverletzung
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Der Beschwerdefihrer riigt eine Verletzung seines Grundrechts auf Gewéhrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG), hilfsweise seines Grundrechts auf informationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m.
Art. 1 Abs. 1 GG). Dartiber hinaus riigt er eine Verletzung seines Grundrechts auf Eigentum
(Art. 14 Abs. 1 S. 1 GG), auf Pressefreiheit (Art. 5 Abs. 1 S. 2 GG), auf Meinungsfreiheit (Art. 5
Abs. 1 Satz 1 GG), auf allgemeinen Handlungsfreiheit (Art. 2 Abs. 1 GG) sowie seines Rechts
auf rechtliches Gehor (Art. 103 Abs. 1 GG) und seines Rechts auf den*die gesetzliche*n Rich-
ter*in (Art. 101 Abs. 1 S. 2 GG). Dabei handelt es sich um beschwerdefahige Grundrechte und
grundrechtsgleiche Rechte, deren Verletzung mit der Verfassungsbeschwerde geriigt werden

kann.

Die Geltung der Grundrechte ist vorliegend auch nicht durch den Anwendungsvorrang des Uni-
onsrechts verdréngt, denn es handelt sich nicht um einen Fall der Anwendung unionsrechtlich

vollstandig vereinheitlichter Regelungen,

BVerfG, Beschluss vom 6. November 2019 - 1 BvR 16/13 -, NJW 2020, 300
(301 Rn. 42).

Diese Grundrechte sind verletzt: Die Entsperrung eines Mobiltelefons, der technische Zugriff
darauf und die Auslesung sowie Ubermittlung der auf diesem befindlichen Daten stellt eine
besonders schwerwiegende Beeintrachtigung sowohl der Integritét als auch der Vertraulichkeit
eines komplexen IT-Systems gem. Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG dar (siehe dazu Il.1.a.
und 11.1.b.), jedenfalls einen Eingriff in das Recht auf informationelle Selbstbestimmung mit
besonders hoher Intensitét (siehe dazu 1l.2.a.), der verfassungsrechtlich nicht gerechtfertigt
werden kann (siehe dazu Il.1.c. und Il.2.b.). Die §§ 94 ff. StPO bieten fiir derartige Eingriffe
schon keine verfassungs- oder unionsrechtskonforme Grundlage. Die Normen regeln den Zu-
griff auf informationstechnische Systeme selbst nicht explizit und stellen deshalb - insbeson-
dere unter Anbetracht der Schwere des Eingriffs — keine hinreichend klare und bestimmte Ein-
griffsgrundlage dar. Die Gesetzesgrundlage sieht tiberhaupt keine Grenzen oder Regeln fir den
Zugriff auf derartige Systeme vor und eroffnet deshalb regelméRig den Zugriff auf den gesamten
Datenbestand eines Mobiltelefons. Aus diesem Grund verstoRt die Regelung auch gegen die
Wesentlichkeitslehre. Weiter gewéhrleisten die rechtlichen Erméachtigungsgrundlagen nicht den
erforderlichen Kernbereichsschutz. Weder auf der Ebene der Datenerhebung noch auf der

40



Ebene der Datenauswertung sehen die §§ 94 ff. StPO Vorkehrungen vor, die einer Ausspahung
des Kernbereichs privater Lebensgestaltung hinreichend vorbeugen kdnnen. Aullerdem erlau-
ben die §§ 94 ff. StPO, gemessen an den MaRstében des angerufenen Gerichts, unverhdltnis-
maRige Eingriffe, denn sie lassen besonders eingriffsintensive Malnahmen auch beim Verdacht
von ganz geringfligigen Delikten zu, die nicht dem Schutz hinreichend gewichtiger Rechtsgliter
dienen. Darliber hinaus setzen die Normen auch nicht die erforderliche qualifizierte Beweisre-
levanz einer MaBnahme voraus. Weiter gewahrleisten die Vorschriften auch nicht die verfah-
rensrechtlichen Sicherungen, insbesondere keine ausreichenden Dokumentationspflichten, die
flr die Wahrung eines effektiven Rechtsschutzes und damit der VerhaltnisméaRigkeit der gesetz-

lichen Ermédchtigungen erforderlich sind.

AuRerdem verstoRt die Anwendung der §§ 94 ff. StPO auf den Zugriff und die Auswertung der
sich auf beschlagnahmten Mobiltelefonen befindlichen Daten auch gegen die in dem Européi-
schen Gerichtshof in seiner Entscheidung ,Bezirkshauptmannschaft Landeck® vom 4. Oktober
2024 aufgestellten Anforderungen an eine hinreichend bestimmte und verhéltnismaRige Er-

mdchtigungsgrundlage.

Schlieflich waren die ErmittlungsmaRnahmen auch im Einzelfall verfassungswidrig. Der Zugriff,
die Sicherung und Ubermittlung aller auf dem Mobiltelefon gespeicherten Daten war nicht er-
forderlich, da fiir den vermeintlichen Nachweis des Strafvorwurfs ausgereicht hatte, auf eine
einzelne Sprachnotiz zuzugreifen. Auch waren die ErmittlungsmaRnahmen aufgrund des mas-

siven Ungleichgewichts zwischen Eingriffsschwere und verfolgtem Zweck unangemessen.

Aus denselben Umsténden ist der Beschwerdeflihrer durch die Beschlagnahme des Mobiltele-
fons mitsamt aller darauf gespeicherten Daten in seiner Eigentumsfreiheit aus Art. 14 Abs. 1
GG verletzt (siehe dazu 11.3.). Zudem ist der Beschwerdefiihrer in seinem Grundrecht auf Pres-
sefreiheit aus Art. 5 Abs. 1 Satz 2 GG (siehe dazu 11.4.) sowie in seinem Grundrecht auf Mei-
nungsfreiheit aus Art. 5 Abs. 1 Satz 1 GG (siehe dazu 11.5.), jedenfalls in seinem Grundrecht
auf allgemeine Handlungsfreiheit aus Art. 2 Abs. 1 GG (siehe dazu 11.6.) verletzt, da deren
Bedeutung und Tragweite sowohl bei der Durchfiihrung der ErmittlungsmalRnahmen als auch
im Beschluss des Landgerichts Bamberg grundlegend verkannt wurde, insbesondere mit Blick
auf das gewichtige Interesse des Beschwerdefihrers, die polizeiliche Mainahme zu dokumen-
tieren. SchlieBlich stellen die gerichtliche Missachtung des zentralen Vortrags des
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Beschwerdefiihrers und der Verzicht auch eine Vorlage an den Gerichtshof der Europdischen
Union eine Verletzung der Art. 103 Abs. 1 GG bzw. Art. 101 Abs. 1 Satz 2 GG dar (siehe dazu
I1.7. und 11.8.).

b. Eigene, gegenwartige und unmittelbare Beschwer

Die Voraussetzung der eigenen, gegenwartigen und unmittelbaren Beschwer sind bei Verfas-

sungsbeschwerden gegen gerichtliche Entscheidungen in der Regel,

BVerfGE 53, 30 (48); BVerfG Beschluss vom 15. Juli 2015 - 2 BvR 2292/13 -, BeckRS
2015, 51305 Rn. 56,

und so auch hier gegeben.

Insbesondere ergibt sich die Beschwer hier, wie erforderlich,

BVerfGE 28, 151 (160); BVerfGE 74, 358 (374); BVerfGE 82, 106 (116),

aus dem beschwerenden Tenor der angegriffenen Entscheidung.

Zum Bestehen des Rechtsschutzbediirfnisses trotz Wegfall der urspriinglichen Beschwer wird

sogleich ausgefiihrt (dazu unter 6.).

4. Rechtswegerschopfung

Dem Gebot der Rechtswegerschopfung gem. § 90 Abs. 2 BVerfGG ist Gentige getan, denn ge-
gen den Beschluss des Landgerichts ist ein weiterer Rechtsbehelf nicht gegeben. Insbesondere

ist gem. § 310 Abs. 2 StPO keine weitere Beschwerde zuléssig.

Eine Anhorungsriige wurde am 10. Juli 2025 erhoben, diese ist aber noch nicht beschieden.
Fir den Fall, dass die Anhdrungsriige als offensichtlich unzuldssig angesehen wird, wird hiermit

vorsorglich zur Fristwahrung Verfassungsbeschwerde erhoben.
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5. Subsidiaritat

Auch dem Grundsatz der Subsidiaritat ist entsprochen. Dieser erfordert, dass der Beschwerde-

fihrer

wUber die bloBe formelle Erschdpfung des Rechtswegs hinaus vor Erhebung der Verfas-
sungsbeschwerde grundsétzlich alle nach Lage der Dinge zur Verfiigung stehenden pro-
zessualen Mdbglichkeiten ergreifen, um die geltend gemachte Grundrechtsverletzung in
dem unmittelbar mit ihr zusammenhéngenden sachnédchsten Verfahren zu verhindern

oder zu beseitigen®,

BVerfGE 134, 242 (285); BVerfGE 129, 78 (92).

Nach der Rechtsprechung des Bundesverfassungsgerichts kann das auch bedeuten, dass

.Beschwerdefihrer zur Wahrung des Subsidiaritdtsgebots gehalten sind, im fachgericht-
lichen Verfahren eine Gehérsverletzung mit den gegebenen Rechtsbehelfen, insbeson-
dere mit einer Anhérungsrige, selbst dann anzugreifen, wenn sie im Rahmen der ihnen
insoweit zustehenden Dispositionsfreiheit mit der Verfassungsbeschwerde zwar keinen
Versto8 gegen Art. 103 Abs. 1 GG riigen wollen [...], durch den fachgerichtlichen
Rechtsbehelf aber die Mbglichkeit wahren, dass bei Erfolg der Gehdrsverletzungsrige
in den vor den Fachgerichten gegebenenfalls erneut durchzufiihrenden Verfahrens-
schritten auch andere Grundrechtsverletzungen, durch die sie sich beschwert fiihlen,

beseitigt werden®,

BVerfG, Beschluss vom 16. Juli 2013 - 1 BvR 3057/11 -, NJW 2013, 3506 Rn. 27; vgl.
auch BVerfGE 126, 1, 17.

Allerdings mussen Beschwerdefiihrer
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,aus Griinden der Subsidiaritit eine Anhérungsriige oder den sonst gegen eine Gehors-
verletzung gegebenen Rechtsbehelf nur dann ergreifen, wenn den Umstédnden nach ein
GehdrsverstoB8 durch die Fachgerichte naheliegt und zu erwarten wére, dass verniinftige
Verfahrensbeteiligte mit Riicksicht auf die geltend gemachte Beschwer bereits im ge-

richtlichen Verfahren einen entsprechenden Rechtsbehelf ergreifen wiirden*,

BVerfG, Beschluss vom 16. Juli 2013 - 1 BvR 3057/11 -, NJW 2013, 3506 (3508 Rn.
28).

Auch unter Zugrundelegung dieser MaRstédbe ist dem Grundsatz der Subsidiaritat entsprochen,
denn der Beschwerdefiihrer hat gegen den angegriffenen Beschluss am 10. Juli 2025 Anho-

rungsriige gem. § 33a StGB eingelegt.

Andere Rechtsbehelfe oder sonstige Mittel, mit denen der Beschwerdefiihrer Abhilfe gegeniiber

der durch den Beschluss erfolgten Beschwer erreichen hitte kdnnen, stehen nicht zur Verfi-

gung.

6. Rechtsschutzbediirfnis

Der Beschwerdefiihrer hat auch ein fortbestehendes Rechtsschutzbediirfnis. Dies gilt selbst
dann, wenn sich die angegriffene strafprozessuale MaRnahme hier vollstdndig erledigt héatte
und die Beschwer des Beschwerdefiihrers deswegen weggefallen wére. Nach der Rechtspre-
chung des angerufenen Gerichts besteht ndmlich auch im Falle der Erledigung des urspriingli-

chen klagerischen Begehrs ein Rechtsschutzinteresse an der verfassungsgerichtlichen Klérung,

.wenn der Beschwerdefiihrer unter dem Gesichtspunkt der Wiederholungsgefahr ein
anerkennenswertes Interesse an der Feststellung hat, dass die angegriffene Malnahme
nicht verfassungsgeméaRl war, wenn ein tiefgreifender und besonders schwerwiegender
Grundrechtseingriff vorlag oder wenn anderenfalls die Kldrung einer verfassungsrecht-
lichen Frage von grundsétzlicher Bedeutung unterbliebe und ein schwerwiegender

Grundrechtseingriff gertigt wird",
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Bundesverfassungsgericht, Nichtannahmebeschluss vom 3. November 2015 - 2 BvR
2019/09 -, Rn. 23.

Dieser MaRstab gilt nach der Rechtsprechung des angerufenen Gerichts auch fiir den Bereich

erledigter strafprozessualer Zwangsmalnahmen:

,Lediglich in besonderen Féllen kann das Rechtsschutzbed(irfnis trotz einer solchen Er-
ledigung fortbestehen. Hierunter fallen neben einer weiterhin von der aufgehobenen
oder gegenstandslos gewordenen MalBnahme ausgehenden Beeintrédchtigung Félle der
Wiederholungsgefahr und von tiefgreifenden und folgenschweren, sich typischerweise

schnell erledigenden Grundrechtseingriffen®,

BVerfG, Nichtannahmebeschluss vom 12. Juli 2023 - 1 BvR 58/23 -, juris, Rn. 8.

Gemessen an diesem MaRstab liegt ein Rechtsschutzbediirfnis hier vor.

a. Tiefgreifender, sich typischerweise schnell erledigender Grundrechtseingriff

Bei der Entsperrung und vollstandigen Auslesung eines Mobiltelefons handelt es sich zum einen
um einen tiefgreifenden und folgenschweren, sich typischerweise schnell erledigenden Grund-

rechtseingriff.

Tiefgreifende und besonders schwerwiegende Grundrechtseingriffe sind insbesondere solche,
die nach dem Grundgesetz unter Gerichtsvorbehalt stehen, wie etwa Art. 13 Abs. 2 GG oder
nach Art. 104 Abs. 2, Abs. 3 GG,

BVerfG, Beschluss vom 03.11.2015 - 2 BvR 2019/09 -, BeckRS 2016, 40538
Rn. 31 m.w.N.

Bei dermaRen schwerwiegenden Grundrechtseingriffen bejaht das angerufene Gericht ein fort-
bestehendes Rechtsschutzbedirfnis insbesondere in Féllen, in denen sich die direkte Belastung
durch den angegriffenen Hoheitsakt (iblicherweise auf eine Zeitspanne beschrankt, in der re-
gelméaRig keine Entscheidung des Bundesverfassungsgerichts erwirkt werden kann,
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BVerfGE 81, 138 (140 f.); BVerfGE 110, 77 (86); BVerfGE 117, 71 (122 1.); BVerfGE 117,
244 (268).

Spezifisch bezogen auf die Beschlagnahme eines Mobiltelefons hat das angerufene Gericht be-

reits entschieden, dass es sich um einen tiefgreifenden Grundrechtseingriff handelt,

BVerfG, Beschluss vom 4. Februar 2005 - 2 BvR 308/04 -, juris, Rn. 18 ff.

Es hat dies insbesondere damit begriindet, dass das Ausgangsgericht hatte erwdgen missen,
ob die Beschlagnahme eines Mobiltelefons den Schutzbereich des Fernmeldegeheimnisses be-

rihre, und damit, dass

»der hohe Rang der Grundrechte aus Art. 10 Abs. 1 GG, die mit der Gewéhrleistung
eines privaten, vor der Offentlichkeit und der Gffentlichen Gewalt verborgenen Aus-
tauschs von Nachrichten, Gedanken und Meinungen die Wiirde des denkenden und frei-
heitlich handelnden Menschen wahren (vgl. BVerfGE 67, 157 <171>; 100, 313 <358 f.>;
Beschluss des Ersten Senats des Bundesverfassungsgerichts vom 3. Mérz 2004 - 1 BvF
3/92 -, NJW 2004, S. 2213 <2215>), und der einfachgesetzliche Richtervorbehalt (§§
100b Abs. 1, 100h Abs. 1 Satz 3, 100i Abs. 4 Satz 1 StPO) auf einen schwerwiegenden
Eingriff hin[deuten], so dass auch hier die Méglichkeit der nachtréglichen Kontrolle offen

stehen muss”,

BVerfG Beschluss vom 4. Februar 2005 - 2 BvR 308/04 -, juris, Rn. 19.

Auch in Bezug auf im Rahmen von Durchsuchungen von Wohn- und Geschéftsraumen erfol-
gende Beschlagnahmeanordnungen hat das angerufene Gericht ein Rechtsschutzinteresse fest-

gestellt. Zur Begriindung fiihrt das angerufene Gericht aus, dass
»ein Rechtsschutzinteresse aber auch in Féllen tiefgreifender Grundrechtseingriffe ge-

geben [ist], in denen die direkte Belastung durch den angegriffenen Hoheitsakt sich

nach dem typischen Verfahrensablauf auf eine Zeitspanne beschrénkt, in welcher der
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Betroffene die gerichtliche Entscheidung in der von der ProzeBBordnung gegebenen In-

stanz kaum erlangen kann®,

BVerfG, Beschluss vom 15. Juli 1998 - 2 BvR 446-98 -, NJW 1999, 273.

Diese Einschédtzungen gelten uneingeschrankt auch fir den vorliegenden Fall, in dem mit
§ 98 Abs. 1 StPO ebenso ein Gerichtsvorbehalt besteht und die Eingriffstiefe — nicht zuletzt
wegen des in der Zwischenzeit aufgetretenen technischen Fortschritts — freilich als noch um

einiges grofRer zu bewerten ist.

Im vorliegenden Fall féllt erschwerend auch der Eingriff in die Pressefreiheit ins Gewicht,

so auch BVerfGE 117, 244 (269).

AuBerdem handelt es sich auch bei Beschlagnahmeanordnungen um MaRnahmen, die ihrer

Natur nach haufig vor mdglicher gerichtlicher Uberpriifung schon wieder beendet sind,

BVerfGE 117, 244 (269),

sodass auch in Bezug auf die Rechtsschutzmdglichkeiten die Anforderungen des angerufenen

Gerichts erfillt sind.

SchlieBlich ist der Umfang des Datenzugriffs in entsprechenden Féllen regelmaRig erst im Nach-
hinein erkennbar. Dies veranschaulicht auch der vorliegende Fall, in dem der Beschwerdefiihrer
erstmalig mit Akteneinsicht am 19. April 2024 - und damit mehr als ein halbes Jahr nach der
Beschlagnahme - Kenntnis von der Art und dem Umfang des Datenzugriffs und der Auswertung
erlangt hat. Insofern ist das Vorgehen gegen die Auswertung von Mobiltelefonen auch typi-

scherweise erst nach Ausfiihrung der MaBnahme mdglich.
Wiirde dies anders bewertet, waren MaRnahmen der Beschlagnahme, Auslesung und Auswer-
tung von Mobiltelefonen im Ubrigen regelmiRig der verfassungsgerichtlichen Uberpriifung ent-

zogen. Weiterhin handelt es sich bei den hier aufgeworfenen Problemen auch um
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verfassungsrechtliche Fragen von grundsatzlicher Bedeutung (dazu unter 8.), sodass auch die-

sem Erfordernis geniigt ist.

b. Wiederholungsgefahr

Zum anderen besteht auch eine das Rechtsschutzinteresse begriindende Wiederholungsgefahr.
Es ist mit hinreichender Wahrscheinlichkeit davon auszugehen, dass der Beschwerdefiihrer
auch in Zukunft dhnliche MaRnahmen gegen sein Mobiltelefon oder andere Speichermedien

erleiden wird,

fur vergleichbare Félle, in denen eine Wiederholungsgefahr angenommen wurde, siehe
BVerfGE 103, 44 (59); 119, 309 (317 f.); 116, 69 (79).

Es handelt sich bei der auf §§ 94 ff. StPO gestiitzten Beschlagnahme, Auslesung und Auswer-
tung von Mobiltelefonen um StandardmaRnahmen, denen sich insbesondere Biirger*innen, die
haufig an Demonstrationen teilnehmen und deswegen regelmaRig in engen, teils auch konfron-
tativen, Kontakt mit der Polizei kommen, regelmaRig aussetzen. Fiir Personen wie den Be-
schwerdefiihrer, die politische Demonstrationen auch journalistisch begleiten, ist diese Gefahr
sogar noch gesteigert, da sie im Zweifel darauf angewiesen sind, polizeiliches Verhalten mit
einem Mobiltelefon oder anderen Geraten zu dokumentieren und sich dadurch (unberechtigter-
weise) dem Vorwurf deliktischen Verhaltens beispielsweise nach § 201 StGB oder § 201a StGB
aussetzen konnen. Da der Beschwerdefiihrer auch in Zukunft politische Aufziige begleiten will,
und auch vorhat, polizeiliche Aktivitadten hier mit entsprechenden Aufnahmegeraten zu doku-
mentieren, besteht fir ihn die konkrete Gefahr, dass gegen ihn in Zukunft dhnliche MaBnahmen

getroffen werden.

c. Ungeklarte verfassungsrechtliche Frage von grundsatzlicher Bedeutung

Weiterhin handelt es sich um die hier aufgeworfenen Probleme auch um verfassungsrechtliche

Fragen von grundsétzlicher Bedeutung, sodass auch diesem Erfordernis genligt ist,

zur grundsétzlichen verfassungsrechtlichen Bedeutung siehe BVerfGE 69, 315 (341);
103, 44.
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Insbesondere ist umstritten und verfassungsgerichtlich ungeklart, in welche Grundrechte die
Beschlagnahme eines Mobiltelefons eingreift und welche verfassungsrechtlichen Anforderun-

gen an eine solche MaRBnahme zu stellen sind. Seit der Entscheidung des Bundesgerichtshofs,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876,

besteht zwar hochstgerichtliche Rechtsprechung, die aber sowohl die Anforderungen des an-
gerufenen Gerichts als auch die des Européischen Gerichtshofs auBer Acht lasst und leistet
damit den verfassungsrechtlich zu fordernden Anforderungen nicht hinreichend Gewéhr (siehe
dazu auch C.ll.1.c.cc.(e)). Zudem ist nach wie vor verfassungsgerichtlich ungeklart, ob § 201
Abs. 1 StGB aufgrund verfassungsrechtlicher Vorgaben einschrankend auszulegen ist. Beide
Fragen sind von grundsatzlicher Bedeutung, da es in der Praxis haufig zu MalRnahmen wie der

gegeniiber dem Beschwerdefiihrer kommt.

7. Frist

Die Erhebung der Verfassungsbeschwerde erfolgt fristgerecht. Gem. § 93 Abs. 1 Satz 1
BVerfGG ist die Verfassungsbeschwerde binnen eines Monats zu erheben und zu begriinden.
Gem. § 93 Abs. 1 Satz 2 BVerfGG beginnt die Frist mit der Zustellung oder formlosen Mitteilung
der in vollstandiger Form abgefassten Entscheidung, wenn diese nach den mafigebenden ver-

fahrensrechtlichen Vorschriften von Amts wegen vorzunehmen ist.

Der ohne mindliche Verhandlung ergangene Beschluss des Landgerichts Bamberg vom

27. Juni 2025 - ... - ist der Bevollmdchtigten am ... Juni 2025 zugegangen,
Eingangsstempel tber beA vom ... Juni 2025 (Anlage 9).
Dem Beschwerdefiihrer selbst wurde der Beschluss nicht zugestellt.
Gegen diesen Beschluss hat der Beschwerdefiihrer am 10. Juli 2025 Anhdrungsriige eingelegt.
Fur den Fall, dass die Anhorungsriige fiir unzuldssig erachtet wird und die Monatsfrist des

§ 93 Abs. 1 BVerfGG, die mit der Zustellung an die Bevollmdchtigte am ... Juni 2025 gem.
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§ 93 Abs. 1 BVerfGG i.V.m. § 222 ZPO i.V.m. § 187 Abs. 1 BGB am 1. Juli 2025 beginnt und
gem. § 93 Abs. 1 BVerfGG i.V.m. § 222 ZPO i.V.m. § 188 Abs. 2 Fall 2 BGB mit Ablauf des ...
Juli 2025 endet, wird diese Frist mit der heutigen, am 29. Juli 2025 erhobenen Beschwerde

gewahrt.

8. Annahmevoraussetzungen

Die Verfassungsbeschwerde ist gem. § 93a BVerfGG zur Entscheidung anzunehmen.
Der Verfassungsbeschwerde kommt zum einen grundsatzliche verfassungsrechtliche Bedeu-
tung zu, § 93a Abs. 2 lit. a BVerfGG. Grundsétzliche verfassungsrechtliche Bedeutung hat eine

Verfassungsbeschwerde, wenn sie

weine verfassungsrechtliche Frage aufwirft, die sich nicht ohne weiteres aus dem Grund-
gesetz beantworten 18t und noch nicht durch die verfassungsgerichtliche Rechtspre-
chung geklart oder die durch verédnderte Verhéltnisse erneut klarungsbediirftig gewor-

den ist”,

BVerfGE 96, 245 (248).

Diesem MaRstab ist hier entsprochen: Bei der auf die §§ 94 ff. StPO gestiitzten Beschlagnahme,
dem technischen Zugriff auf und der informationstechnischen Auswertung von Mobiltelefonen
und anderen Datentrdgern handelt es sich um &uRerst grundrechtsintensive ErmittlungsmaR-
nahmen, die heute zum Standardrepertoire polizeilicher Ermittlungsaktivitaten zadhlen. Es han-
delt sich mithin um MaRnahmen, die jedes Jahr in tausenden von Féllen zu Eingriffen in die

Grundrechte betroffener Biirger*innen fiihren,

vgl. Pitz, Beschlagnahmte Smartphones, Ein Grundrechtseingriff unbekannten Ausma-
Res vom 30. Oktober 2023, netzpolitik.org, abrufbar unter: https://netzpoli-
tik.org/2023/beschlagnahmte-smartphones-ein-grundrechtseingriff-unbekannten-aus-
masses/ (Letzter Abruf: 18 Juli 2025).

Die Entscheidung hat danach also schon erhebliche quantitative Bedeutung. Es handelt sich
aber auch um einen qualitativ besonders intensiven, und deshalb bedeutsamen Eingriff. Die
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Schwere des Eingriffs wird dabei nicht zuletzt dadurch bestimmt, dass der Zugang zu einem
Mobiltelefon heutzutage nahezu unbeschrénkte Einblicke in alle Lebensbereiche des Betroffe-
nen ermdglicht und damit den Behdrden auch besonders sensible Informationen preisgibt. Auf-
grund der niedrigen Eingriffsschwelle und fehlenden bzw. unzureichenden gesetzlichen Schutz-
vorkehrungen und Verfahrensvorschriften besteht auch ein hohes Missbrauchsrisiko. Beispiel-
haft sei nur auf den hier vorliegenden Fall verwiesen, in dem die Beschlagnahme und der Zugriff
auf ein Mobiltelefon zum Zwecke der Kenntnisnahme einer einzigen Sprachnachricht letztlich
zur Erstellung eines umfangreichen politischen Profils des Betroffenen anhand unterschied-

lichster auf dem Mobiltelefon vorfindlicher Datenbestinde fiihrte.

Die Verfassungsbeschwerde ist auBerdem zur Durchsetzung der in § 90 Abs. 1 BVerfGG ge-
nannten Rechte des Beschwerdefiihrers angezeigt, § 93a Abs. 2 lit. b BVerfGG. Nach diesem
MaRstab ist eine Beschwerde zur Entscheidung anzunehmen, wenn die geltend gemachte Ver-
letzung von Grundrechten oder grundrechtsgleichen Rechten entweder besonderes Gewicht

hat oder aber den Beschwerdefiihrer in existenzieller Weise betrifft,

BVerfGE 107, 395 (415).

Jedenfalls ersteres ist hier gegeben. Besonders gewichtig ist eine Grundrechtsverletzung nach

der Rechtsprechung des angerufenen Gerichts insbesondere dann, wenn sie

»auf eine generelle Vernachldssigung von Grundrechten hindeutet oder wegen ihrer Wir-
kung geeignet ist, von der Ausibung von Grundrechten abzuhalten. Eine geltend ge-
machte Verletzung hat ferner dann besonderes Gewicht, wenn sie auf einer groben Ver-
kennung des durch ein Grundrecht gewéhrten Schutzes oder einem geradezu leichtfer-
tigen Umgang mit grundrechtlich geschiitzten Positionen beruht oder rechtsstaatliche

Grundsétze kral3 verletzt”,

BVerfGE 90, 22 (25).

Diesen Malstdben ist hier entsprochen. Dafiir ist zundchst darauf hinzuweisen, dass es sich,
wie bereits dargelegt, um eine besonders gewichtige Grundrechtsverletzung handelt. Dafir
spricht zum einen, dass es sich um besonders schwerwiegende Eingriffe handelt, die in der
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polizeilichen Praxis auch keine ,Ausreifer darstellen, sondern vielmehr eine generelle Vernach-
ldssigung der Grundrechte erkennen lassen. Im Rahmen von auf §§ 94 ff. StPO gestiitzten Mo-
biltelefon-Zugriffen wird regelmaRig auf privateste und sensibelste Datenbestdnde zugegriffen,
ohne dass die daran beteiligten staatlichen Akteure eine geordnete Berlicksichtigung und Ab-
wagung verfassungsrechtlicher Belange im Allgemeinen und grundrechtlicher Belange im Spe-
zifischen vornehmen wiirden. Es handelt sich mithin um eine stdndige Praxis, durch die in dhn-
lichen anderen Bereichen geltende verfassungsrechtliche MaRstdbe systematisch unbeachtet
bleiben. AuBerdem handelt es sich um eine Grundrechtsverletzung, die geeignet ist, von der
Ausiibung von Grundrechten abzuhalten. Tatséachlich wird Teilnehmenden insbesondere von
politischen Demonstrationen heutzutage regelmaRig geraten, Mobiltelefone iberhaupt nicht auf
Veranstaltungen mitzunehmen, um keine Beschlagnahme und Auswertung durch die Polizei zu
riskieren. Es handelt sich dabei auch nicht um unbegriindete Warnungen oder Alarmismus.
Dadurch kommt es aber zu einem sog. ,chilling effect® und Biirger*innen werden davon abge-
halten, von ihren Grundrechten legitimen Gebrauch zu machen, etwa auf politischen Aufziigen
miteinander zu kommunizieren oder diese - auch aus journalistischen Motiven heraus — zu

dokumentieren.

Il.  Begriindetheit

Die Verfassungsbeschwerde ist begriindet, weil der Beschluss des Landgerichts Bamberg vom
27. Juni 2025 - ... - den Beschwerdefiihrer in seinem allgemeinen Persodnlichkeitsrecht in Form
des Grundrechts auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG (dazu unter 1.), jedenfalls in seinem Recht
auf informationelle Selbstbestimmung (dazu unter 2.) sowie in seinem Recht auf Eigentums-
freiheit aus Art. 14 Abs. 1 Satz 1 GG (dazu unter 3.), seinem Recht auf Pressefreiheit aus Art.
5 Abs. 1 Satz 2 GG (dazu unter 4.), seinem Recht auf Meinungsfreiheit aus Art. 5
Abs. 1 Satz 1 GG (dazu unter 5.), jedenfalls in seinem Recht auf allgemeine Handlungsfreiheit
aus Art. 2 Abs. 1 GG (dazu unter 6.), seinem Recht rechtliches Gehor aus Art. 103 Abs. 1 GG
(dazu unter 7.) und seinem Recht auf den*die gesetzliche*n Richter*in aus Art. 101 Abs. 1
Satz 2 GG verletzt (dazu unter 8.).
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1. Verletzung des Grundrechts auf Gewahrleistung der Vertraulichkeit und Integ-

ritat informationstechnischer Systeme

Der Beschluss des Landgerichts Bamberg greift in das Grundrecht auf Gewahrleistung der Ver-
traulichkeit und Integritét informationstechnischer Systeme des Beschwerdefiihrers aus
Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG ein, ohne dass dies verfassungsrechtlich gerechtfertigt

werden konnte.

a. Eroffnung des Schutzbereiches

Der Schutzbereich des Grundrechts auf Gewéhrleistung der Vertraulichkeit und Integritét infor-
mationstechnischer Systeme aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG ist eroffnet. Es ist seit
der Leitentscheidung des Bundesverfassungsgerichts zur Online-Durchsuchung als besondere
Auspragung des allgemeinen Personlichkeitsrechts anerkannt. Es ist als MalRstab anzuwenden,

wenn

wdie Eingriffserméchtigung Systeme erfasst, die allein oder in ihren technischen Vernet-
zungen personenbezogene Daten des Betroffenen in einem Umfang und in einer Vielfalt
enthalten kénnen, dass ein Zugriff auf das System es ermdglicht, einen Einblick in we-
sentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussage-
kréftiges Bild der Persénlichkeit zu erhalten. Eine solche Mdglichkeit besteht etwa beim
Zugriff auf Personalcomputer, einerlei ob sie fest installiert oder mobil betrieben werden.
Nicht nur bei einer Nutzung fiir private Zwecke, sondern auch bei einer geschiéftlichen
Nutzung ldsst sich aus dem Nutzungsverhalten regelméBig auf persénliche Eigenschaf-
ten oder Vorlieben schlieBen. Der spezifische Grundrechtsschutz erstreckt sich ferner
beispielsweise auf solche Mobiltelefone oder elektronische Terminkalender, die (iber
einen groBen Funktionsumfang verfiigen und personenbezogene Daten vielféltiger Art

erfassen und speichern kénnen*,

BVerfGE 120, 274 (314).

Die Teilgewahrleistung der Vertraulichkeit schiitzt
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,aas Interesse des Nutzers, dass die von einem vom Schutzbereich erfassten informa-
tionstechnischen System erzeugten, verarbeiteten und gespeicherten Daten vertraulich

bleiben*,

BVerfGE 120, 274 (314).

Die Integritat eines informationstechnischen Systems wird angetastet,

»indem auf das System so zugegriffen wird, dass dessen Leistungen, Funktionen und
Speicherinhalte durch Dritte genutzt werden kbnnen; dann ist die entscheidende tech-
nische Hiirde fiir eine Ausspéhung, Uberwachung oder Manipulation des Systems ge-

nommen’,

BVerfGE 120, 274 (314).

Damit wird es der lickenfiillenden Funktion des allgemeinen Persdnlichkeitsrechts gerecht,

denn das Recht auf informationelle Selbstbestimmung tréagt

»aen Persénlichkeitsgefdhrdungen nicht vollstandig Rechnung, die sich daraus ergeben,
dass der Einzelne zu seiner Persénlichkeitsentfaltung auf die Nutzung informationstech-
nischer Systeme angewiesen ist und dabei dem System persénliche Daten anvertraut
oder schon allein durch dessen Nutzung zwangsléufig liefert. Ein Dritter, der auf ein
solches System zugreift, kann sich einen potentiell Gulerst groBen und aussagekréftigen
Datenbestand verschaffen, ohne noch auf weitere Datenerhebungs- und Datenverarbei-
tungsmalinahmen angewiesen zu sein. Ein solcher Zugriff geht in seinem Gewicht fiir
die Personlichkeit des Betroffenen liber einzelne Datenerhebungen, vor denen das
Recht auf informationelle Selbstbestimmung schiitzt, weit hinaus® [Hervorhebungen

durch Unterzeichnerin],

BVerfGE 120, 274 (312 f.).
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Auch tritt das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt informations-

technischer Systeme

,ZU den Freiheitsgewéhrleistungen der Art. 10 und Art. 13 GG hinzu, soweit diese keinen

oder keinen hinreichenden Schutz gewéahren®,

BVerfG, Urteil vom 27. Februar 2008 - 1 BVR 370/07 -, - 1 BvR 595/07 -, NJW 2008, 822
(824 Rn. 168).

Aus der Rechtsprechung des angerufenen Gerichts ergibt sich, dass sich der Schutzbereich
auch auf MaRRnahmen erstreckt, die einen offenen Datenzugriff vorsehen, soweit sie im selben
Umfang Einblicke in die Personlichkeit ermdglichen. Eine Begrenzung auf heimliche Zugriffe

besteht nicht. Diese sind zwar ,insbesondere”, aber nicht ausschlieRlich erfasst,

BVerfGE 120, 274 (314).

Vielmehr liegt der Ankniipfungspunkt fiir die besondere Schutzbediirftigkeit in der fehlenden

Abwehrmdglichkeit durch die betroffene Person:

,Vor allem aber 6ffnet die Vernetzung des Systems Dritten eine technische Zugriffs-
maglichkeit, die genutzt werden kann, um die auf dem System vorhandenen Daten aus-
zuspéhen oder zu manipulieren. Der Einzelne kann solche Zugriffe zum Teil gar nicht
wahrnehmen, jedenfalls aber nur begrenzt abwehren. Informationstechnische Systeme
haben mittlerweile einen derart hohen Komplexitdtsgrad erreicht, dass ein wirkungsvol-
ler sozialer oder technischer Selbstschutz erhebliche Schwierigkeiten aufwerfen und zu-
mindest den durchschnittlichen Nutzer Gberfordern kann“ [Hervorhebung durch Unter-

zeichnerin],

BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 -, juris, Rn. 180.

Der Datenzugriff auf Mobiltelefone betrifft die Integritdt informationstechnischer Systeme, ins-
besondere wenn fir die Entsperrung und Auswertung eine forensische Auswertungssoftware,
z.B. wie vorliegend von Cellebrite, auf das Gerdt gespielt wird und dadurch u.a.

95



Sicherheitsliicken ausgenutzt, Systemeinstellungen verdndert und das Risiko einer Manipulation

des Datenbestandes begriindet werden,

siehe zu den technischen Details Schiiiter/Besendorf, RSF Digital Security Lab, Forensi-

sche Analyse ... (Anlage 5).

Gerade solche Gefahren werden vom grundrechtlichen Schutz der Integritdt informationstech-

nischer Systeme abgedeckt,

vgl. BVerfGE 120, 274 (314); Hoffmann-Riem, Der grundrechtliche Schutz der Vertrau-
lichkeit und Integritdt eigengenutzter informationstechnischer Systeme, JZ 2009, 1009
(1012); Bdckenférde, Auf dem Weg zur elektronischen Privatsphare, JZ 2008, 925 (928);
Riihs, Durchsicht informationstechnischer Systeme, 2022, S. 141 f.; ausflhrlich Ku-
bicek, in: Klumpp/Kubicek/RoRnagel/Schulz (Hrsg.), Informationelles Vertrauen fir die
Informationsgesellschaft, 2009, S. 17 (23 ff.); zur Entsperrung eines Smartphones nach
§ 81b Abs. 1 StPO auch Mansouri/Riickert, Touch me if you can — Die Zuldssigkeit der
zwangsweisen Entsperrung eines Mobiltelefons mittels Fingerabdrucks, JR 2025; aop,
S. 4, abrufbar unter: https://doi.org/10.1515/juru-2025-2064 (Letzter Abruf: 18. Juli
2025) sowie Riickert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 489.

Gleichzeitig ist die Vertraulichkeit beriihrt, da durch einen offenen Datenzugriff gegen den Willen
des Betroffenen in sein Interesse eingegriffen wird, dass die auf seinem Datentréger erzeugten,

verarbeiteten und gespeicherten Daten vertraulich bleiben.

Insofern macht es keinen Unterschied, ob der Staat durch eine Online-Durchsuchung oder
durch die physische Beschlagnahme eines komplexen IT-Geréats Einblicke in wesentliche Teile
der Lebensgestaltung einer Person gewinnt und damit erheblich tiefer in die Personlichkeits-

rechte der Betroffenen eingreift als durch einen Zugriff auf Einzeldaten,

fir die Erstreckung des Schutzbereichs auf Datenzugriffe bei beschlagnahmten Daten-
trdgern auch OLG Bremen, Beschluss vom 8. Januar 2025 - 1 ORs 26/24 -, juris,
Rn. 13; LG Ravensburg, Beschluss vom 14. Februar 2023 - 2 Qs 9/23 -, NStZ 2023, 446

(447 Rn. 17); Heinemann, Grundrechtlicher Schutz informationstechnischer Systeme,
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2015, S. 167; Hornung, Ein neues Grundrecht, Der verfassungsrechtliche Schutz der
,vertraulichkeit und Integritdt informationstechnischer Systeme®, CR 2008, 299 (303);
Michalke, Strafrechtlicher Zugriff auf elektronische Medien, StraFo 2008, 287 (291);
Polenz, in: Kilian/Heussen, Computerrechts-Handbuch, EL 29, Februar 2011, Teil 13
Rn. 32; Bdumerich, Verschliisselte Smartphones als Herausforderung fiir die Strafver-
folgung, NJW 2017, 2718 (2722).

Sofern friihere Entscheidungen des angerufenen Gerichts den Datenzugriff auf beschlagnahm-

ten Datentrégern allein am Grundrecht auf informationelle Selbstbestimmung gemessen haben,

vgl. BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, 1917
(1918 ff.); BVerfG, Urteil vom 2. Marz 2006 - 2 BvR 2099/04 -, NJW 2006, 976 (979,
Rn. 82 ff.); BVerfG, Beschluss vom 25. Juli 2007 - 2 BvR 2282/06 -, NJW 2007, 3343
(3334),

ist dem seit der Entscheidung des Bundesverfassungsgerichts zur Online-Durchsuchung im

Jahr 2008 nicht mehr zu folgen.

Der vom Bundesverfassungsgericht in dieser Entscheidung identifizierte besondere verfas-
sungsrechtliche Schutzbedarf hat sich seither nur noch intensiviert. Technische Gerate wie Mo-
biltelefone verfligten damals Uber einen im Vergleich zu heute stark eingeschrénkten Funktion-
sumfang. Insbesondere haben sich mit der technischen Weiterentwicklung und der breiten Ver-
fligbarkeit von Smartphones auch Nutzungsverhalten und -gewohnheiten stark verdndert. Hinzu
kommen die weitreichende Vernetzungsmdglichkeiten von Daten (iber eine Vielzahl von digita-
len Endgeréten hinweg sowie die Auslagerung der Datenspeicherung in externen Clouds. Auch
Art und Umfang der in vor fast 20 Jahren hergestellten Mobiltelefonen gespeicherten Daten
unterscheiden sich erheblich von den vielféltigen und sensiblen Informationen, die moderne
Smartphones enthalten. Von den oben zitierten Entscheidungen des angerufenen Gerichts be-

traf lediglich die Entscheidung des Bundesverfassungsgerichts vom 2. Mérz 2006,

BVerfG, Urteil vom 2. Médrz 2006 - 2 BvR 2099/04 -, NJW 2006, 976 (979 Rn. 82 ff.),

o7



die Beschlagnahme eines Mobiltelefons. Die den damaligen Entscheidungen zugrunde liegende
Gefahrenlage fur das allgemeine Personlichkeitsrecht ist jedoch nicht mit der heutigen Situation
vergleichbar, in der ein Zugriff auf den gesamten Datenbestand eines Smartphones weit tiefer-

gehende Einblicke ermdglicht.

Die zwei spateren Entscheidungen, in denen sich das Bundesverfassungsgericht mit dem Da-
tenzugriff und der Auswertung im Rahmen des §§ 94 ff. StPO beschéftigt hat, betrafen keine
komplexen IT-Geréte, sondern lediglich beschlagnahmte (geschaftliche) E-Mails der Betroffe-
nen. Konkret fiir diese Fallkonstellation hat das Gericht entschieden, dass der Eingriff allein am
Grundrecht auf Gewahrleistung des Fernmeldegeheimnisses aus Art 10 Abs. 1 GG und nicht
am Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritit informationstechnischer

Systeme zu messen sei, da Ersteres einen ausreichenden Schutz gewahrleiste,

BVerfG, Urteil vom 16. Juni 2009 - 2 BvR 902/06 -, NJW 2009, 2431 (2432 Rn. 51);
bestéatigt in BVerfG Beschluss vom 15. August 2014 - 2 BvR 969/14 -, NJW 2014, 3085.

Soweit sein Schutzbereich erdffnet ist, verdrangt in diesen Féllen das Grundrecht auf Gewahr-
leistung des Fernmeldegeheimnisses damit als spezielleres Grundrecht das Grundrecht auf Ge-

wéhrleistung der Vertraulichkeit und Integritét informationstechnischer Systeme.

Diese Bewertung ldsst sich nicht auf den Zugriff und die Auswertung komplexer IT-Systeme —
insbesondere von Smartphones - (ibertragen, da in diesen Fallen bereits abgespeicherte Daten
betroffen sind, die nicht mehr der laufenden Kommunikation zuzuordnen sind und damit aus
dem Schutzbereich des Fernmeldegeheimnisses herausfallen. Auch geht deren Informations-
gehalt sowie die Vielfalt und Tiefe der gespeicherten Daten — etwa Fotos, Bewegungsprofile,
Gesundheitsdaten, private Kommunikation und Apps mit sensiblen Inhalten — weit iber den
Umfang und die Sensibilitdt von E-Mails hinaus, insbesondere wenn es sich dabei lediglich um
geschéftliche Kommunikation handelt. Insofern unterscheidet sich der hier vorliegende Fall so-
wohl hinsichtlich seiner Eingriffsrichtung und -intensitét als auch im Hinblick auf das damit

verbundene Gefahrenpotenzial grundlegend von den damals entschiedenen Konstellationen.

b. Eingriff
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Bereits die Entsperrung eines beschlagnahmten Mobiltelefons stellt einen Eingriff in das Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme
dar, da dadurch die Integritat des Datentrégers beeintrachtigt und der Zugriff auf den gesamten
Datenbestand ermdglicht und mithin die Gefahr unbefugter oder missbrauchlicher Verwendung

der Daten begriindet wird,

so auch OLG Bremen, Beschluss vom 8. Januar 2025 - 1 ORs 26/24 -, juris, Rn. 13; vgl.
auch die Rspr. im Verwaltungsrecht: fiir den Datenzugriff auf nach § 48 Abs. 3 AufenthG
sichergestellte Datentrager so auch VGH Mannheim, Beschluss vom 23. November 2022
- 12 S 3213/21 -, BeckRS 2022, 36497 Rn. 20; VG Karlsruhe, Beschluss vom 9. August
2023 - A 19 K 1797/23 -, BeckRS 2023, 20923 Rn. 22; VG Karlsruhe, Urteil vom
11. Dezember 2024 - 10 K 4631/23 -, BeckRS 2024, 44454 Rn. 52 f., 82; VG Berlin,
Urteil vom 1. Juni 2021 - VG 9 K 135/20 A -, ZD 2021, 718 (719 Rn. 24).

Dem anschlieBenden Datenzugriff, der Extraktion des gesamten Rohdatenbestandes, dessen
(Zwischen-)Speicherung sowie dessen Ubermittlung an eine andere behérdliche Stelle zwecks

inhaltlicher Auswertung kommt jeweils eigenstandige Eingriffsqualitat zu.

Ausweislich der Akte hat ein Sachbearbeiter des technischen Ergdnzungsdiensts Bamberg in
einem Zeitraum vor dem ... Dezember 2023 die Entsperrung des Mobiltelefons sowie eine Ex-
traktion und Sicherung des gesamten Datenbestandes auf behdrdeneigenen Datentragern mit

einer forensischen Software des Herstellers Cellebrite durchgefiihrt,

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 55 ff. (Anlage 3).
Die gesicherten Daten wurden anschlieBend am ... Dezember 2025 vollstédndig einem Kriminal-
hauptmeister der Kriminalpolizeiinspektion Bamberg zur inhaltlichen Auswertung der Daten
tbermittelt,

siehe Ermittlungsbericht vom 18. Dezember 2023, Ermittlungsakte der Staatsanwalt-

schaft Bamberg, S. 55 (Anlage 3),
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und dirften dort am selben Tag auch nochmal auf einem eigenen Datentrager gespeichert wor-
den sein. Damit wurde sowohl durch den Datenzugang auf das Mobiltelefon als auch durch die
Datenauslesung und -sicherung sowie durch die Ubermittlung der Daten an die Kriminalpolizei-
inspektion Bamberg und der anschlieRenden Speicherung jeweils eigenstandig in das Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme

des Beschwerdefiihrers eingegriffen.

c. Verfassungsrechtliche Rechtfertigung

Die mit dem Datenzugang und dem anschlieBenden Zugriff, der Speicherung und Ubermittlung
der Daten einhergehenden Eingriffe in das Grundrecht auf Gewahrleistung der Vertraulichkeit
und Integritat informationstechnischer Systeme sind verfassungsrechtlich nicht zu rechtferti-
gen. Zwar kann das Grundrecht zur Strafverfolgung eingeschriankt werden (dazu unter aa.),
doch handelt es sich um Eingriffe mit einer besonders hohen Intensitadt (dazu unter bb.), fur
deren Rechtfertigung es an einer spezifischen, hinreichend bestimmten Ermédchtigungsgrund-
lage fehlt (dazu unter cc.(1)), die auch unionsrechtlichen MaRstdben gentigen (dazu unter
cc.(2)) und Vorkehrungen fiir den Kernbereichsschutz (dazu unter cc.(3)) sowie ausreichende
Vorgaben fir die Wahrung der VerhdltnisméRigkeit vorsehen muss (dazu unter cc.(4)). Diesen
Anforderungen geniigen die §§ 94 ff. StPO nicht.

aa. Schranke
Das Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme wird entsprechend seiner Herleitung aus dem allgemeinen Personlichkeitsrecht nicht
schrankenlos gewahrleistet, sondern kann u.a. zur Strafverfolgung eingeschréankt werden, so-
weit die Beschrankung auf einer verfassungsmaRigen gesetzlichen Grundlage beruht,

BVerfGE 120, 274 (315).

bb. Besonders hohe Eingriffsintensitat

Der auf die §§ 94 ff. StPO gestiitzte Zugriff auf den gesamten Datenbestand beschlagnahmter
komplexer IT-Gerdte - insbesondere eines Smartphones - und die anschlieRende
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Datenauswertung und -speicherung stellen Eingriffe in das Recht auf Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme mit einer besonders hohen Intensi-
tat dar.

(1) Gefahren der technischen Ausfiihrung

Durch spezielle Software, z.B. von Cellebrite, lassen die Strafermittiungsbehérden Mobiltelefone
entsperren und haben dadurch Zugriff auf den gesamten Datenbestand, den sie anschlieRend
auslesen und auswerten kdnnen. Dartiber hinaus kdnnen durch Ausnutzung von Sicherheitsli-
cken Verschlisselungen umgangen und der Zugriff auf den Root-Benutzer des Android-Sys-
tems erlangt werden. Das fiihrt dazu, dass die Behdrden durch das Erlangen von Administra-
tor*innenrechten einen umfassenden Zugriff auf die Daten bekommen und erweiterte Down-
load-Befugnisse erwerben, z.B. um ein Backup von verschlisselten Messenger-Diensten wie
Signal anfertigen zu kdnnen. Auch kdnnen dauerhafte Spuren auf einem Mobiltelefon hinterlas-
sen werden wie Tombstone-Dateien, d.h. Dateien, die Betriebssysteme von Android anlegen,
wenn Prozesse abstiirzen, und gednderte Einstellungen im Betriebssystem und das Gerat in
einen deutlich anderen Zustand versetzen als vor der Auswertung. Dies erhdht die Manipulati-
onsgefahr und erdffnet die technische Mdglichkeit, Hintertiiren zu erdffnen. Sollte beispiels-
weise eine Schadsoftware das Telefon angreifen, ware es schwierig bis unmdglich zu erkennen,
ob bestimmte Spuren durch die Auswertung mit Cellebrite entstanden sind oder von der Schad-

software stammen,

siehe hierzu sowie zu weiteren technischen Gefahren Schliiter/Besendorf, RSF Digital
Security Lab, Forensische Analyse ... (Anlage 5); vgl. auch Riickert, Digitale Daten als
Beweismittel im Strafverfahren, 2023, S. 201.

Der Datenzugriff beeintrachtigt damit die Manipulationssicherheit und die Integritdt des Sys-
tems, auf das zugegriffen wird, erheblich. Durch die Erlangung von Root-Rechten, die zur Er-
stellung eines Dateisystem-Abbilds durch die Forensiksoftware zwingend notwendig sind, ver-
lieren gleichzeitig alle Sicherheitsmechanismen ihre Wirksamkeit, die den Datenspeicher des
Smartphones vor Veranderung und Manipulation schiitzen. Dies hat zur Folge, dass alle Dateien
auf dem System gelesen und verdndert sowie Veranderungen von Dateien auch verschleiert
werden kdnnen, was eine hohe Manipulationsgefahr begriindet. Dariiber hinaus sind aufwéandig
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durchgefiihrt und technisch gut kaschierte Veranderungen fiir die betroffen Person kaum oder
gar nicht erkennbar und eine eindeutige Aufkldrung durch eine unabhéngige Untersuchung im
Nachhinein praktisch nicht mdglich. Schlieflich kann es dazu kommen, dass mit der Nutzung
der Forensiksoftware friihere Angriffe auf das Gerat verschleiert werden, da dabei &hnliche
Spuren wie bei Spahsoftware hinterlassen werden. Dies erschwert es, bei einer spateren Ana-
lyse des Mobiltelefons friihere Eingriffe eindeutig nachzuvollziehen oder voneinander zu unter-

scheiden,

flr weitere Ausfiihrungen siehe Schliiter/Besendorf, RSF Digital Security Lab, Techni-
sche Einschatzungen zu verschliisselungsbrechender Mobilforensik-Software (An-
lage 10).

Daher l3sst sich in vielen Féllen eine Manipulation — sei es bewusst oder unbeabsichtigt — nicht
ausschlieRen. Es kann selten mit Sicherheit nachgewiesen werden, dass die erhobenen Daten

nicht von einer dritten Person erzeugt wurden,

Riickert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 200 f.,
665 m.w.N.

(2) Umfang und Vielfalt der Daten

Wenn ein Datentrdger durch eine Zugangssperre geschitzt ist, kann nur das Gerét als Ganzes
beschlagnahmt werden - und damit auch der gesamte Datenbestand. Nach der Entsperrung
von Mobiltelefonen werden in der Praxis alle auf dem Gerét befindlichen Daten ausgelesen und
gesichert. Das erstellte forensische Duplikat stellt ein genaues Abbild des Originals dar, das alle
Datenspuren mitumfasst. Dariiber hinaus erstellen die Strafverfolgungsbehdrden meistens eine
»Arbeitsversion“ der Daten fuir den jederzeitigen Zugriff durch den zustandigen Ermittler sowie

eine ,Sicherungskopie® beim IT-Referenten,

Basar/Hiéramente, Datenbeschlagnahme in Wirtschaftsstrafverfahren und die Frage der
Datenléschung, NStZ 2018, 681 (682 m.w.N.).
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Aufgrund der Vielzahl und Art der auf komplexen IT-Systemen wie Smartphones gespeicherten
Daten, die erhebliche Riickschliisse auf das Leben der Betroffenen zulassen und die Erstellung
von einem umfassenden Verhaltens- und Personlichkeitsprofil ermdglichen, liegt ein Eingriff mit
einer besonders hohen Intensitét vor, dessen Eingriffscharakter mit der von verdeckten Uber-
wachungsmalnahmen wie die Telekommunikationsiiberwachung nach § 100a StPO und der

Online-Durchsuchung nach § 100b StPO vergleichbar ist,

so auch El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 57, 64 ff,;
Greco, Ermittlungsziel: Smartphone, StV 2024, 276 (280); Mansouri/Riickert, Touch me
if you can — Die Zuldssigkeit der, zwangsweisen Entsperrung eines Mobiltelefons mittels
Fingerabdrucks, JR 2025, aop, S. 4, abrufbar unter: https://doi.org/10.1515/juru-2025-
2064 (Letzter Abruf: 18. Juli 2025).

Die Strafverfolgungsbehdrden erhalten Zugriff auf einen immensen Datenbestand, welchen sie
sowohl automatisiert als auch durch Lesen der einzelnen auf dem Datentrdger gespeicherten
Informationen auswerten kdnnen. Insbesondere Smartphones verbinden groRe Mengen per-
sonlicher Daten aus fast allen Lebensbereichen und enthalten gewissermallen den gesamten
digitalen Hausstand: Nachrichten an Familienmitglieder und Partner*innen, Kontaktdaten, inklu-
sive Informationen Gber Anwalt*innenkontakte, Konto- und Zahlungsdaten, Zugang zu Email-
Accounts, die Suchmaschinen-Historie, der Browserverlauf, Kalender mit Terminen, Aufent-
haltsdaten, intime und personliche Fotos aus allen Lebensbereichen, Informationen zu Tages-
abldufen und Gewohnheiten, Gesundheitszustand, sexueller Orientierung und politischer Uber-
zeugung. Fotos, Videos, Textnachrichten und sonstige gespeicherte Aufzeichnungen geben im
Zusammenspiel dem Smartphone regelméRig die Funktion eines Tagebuchs. Aus Smartphone-
Daten lassen sich Kommunikations-, Verhaltens- und Bewegungsprofile sowie soziale Netz-
werke ableiten; sie ermdglichen das Erstellen von detaillierten Personlichkeitsprofilen ihrer Nut-

zer*innen,

Boonstra/Larsen/Christensen, Mapping dynamic social networks in real life using parti-

cipants' own smartphones, 2015, abrufbar unter: https://www.cell.com/ac-

tion/showPdf?pii=S2405-8440%2815%2930056-6; Stachl/Hilbert/Au/Buschek/De
Luca/Bischl/Hussmann/Biihner, Personality Traits Predict Smartphone Usage. Eur. J.
Pers., 31: 701 - 722, 2017, abrufbar unter:
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https://www.researchgate.net/publication/318879569_Personality_Traits_Pre-
dict_Smartphone_Usage (Letzter Abruf: 18. Juli 2025).

Weiter ist zu beriicksichtigen, dass die Informationen weit in die Vergangenheit reichen und
neben personlichen auch berufliche Informationen enthalten kdnnen. Letztere kdnnen sensible
und geheimhaltungsbediirftige Daten umfassen, wie etwa Kommunikationsinhalte mit journa-
listischen Quellen, Mandant*innen, Patient*innen, vertrauliche Forschungsdaten oder sensible
Gesundheitsinformationen. Auch ermdglicht es moderne Kl-Analysesoftware, bestehende Da-
tenbestande mit neu erlangten Daten automatisiert zu verkniipfen und abzugleichen, was wie-
derum umfassende und detaillierte Einblicke erlaubt, die ansonsten so nicht zugédnglich wéren

und zur weiteren Vervollstandigung des Persdnlichkeitsbildes einer Person beitragen,

Cornelius, Datenauswertung bei beschlagnahmten komplexen IT-Systemen, NJW 2024,
2725 Rn. 1 m.w.N; Stam, Die strafprozessuale Beschlagnahme und Auswertung von
Smartphones, JZ 2023, 1070 (1074); zu den Gefahren einer automatisierten Datenana-
lyse und -verkniipfung in Bezug auf Palantir vgl. BVerfG, Urteil vom 16. Februar 2023 -
1 BvR 1547/19 -, - 1 BvR 2634/20 -, NJW 2023, 1196 (1201).

Auch die Aussagekraft von Telekommunikationsverbindungsdaten ist weitreichend. Je nach
Nutzung von Telekommunikationsdiensten seitens der Betroffenen lassen sich tiefe Einblicke in
das soziale Umfeld und die individuellen Aktivitdten gewinnen. Dabei kdnnen sich auch Riick-

schliisse Uber politische Aktivitdten oder das individuelle Dating-Verhalten ergeben.

Der Eingriff wird dadurch vertieft, dass auf jegliche Art von Datentrdgern und Daten zugegriffen
und die darauf befindlichen Daten anschlieRend ausgewertet werden kénnen. Neben Smartpho-
nes kann sich auch Zugriff auf Laptops und Tablets verschafft werden sowie auf extern abge-
legte Daten, die vom beschlagnahmten Geréat aus erreichbar sind — zum Beispiel der Zugriff auf

Cloud-Speicher oder Social Media-Accounts,

Hartmann, in: HK-GS, 5. Auflage 2022, StPO § 110 Rn. 5; Gerhold, in: BeckOK StPO mit
RiStBV und MiStra, Graf, 54. Edition, Stand: 1. Januar 2025, § 94 Rn. 3 f. m.w.N.
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In Anbetracht der immer weiter zunehmenden cloudbasierten Nutzung von Diensten und der
automatisierten Synchronisation verschiedener Endgeréte finden sich auch auf anderen Daten-

tragern wie Laptops oder Tablets eine immense Menge und Vielfalt an héchstsensiblen Daten,

Hiéramente, Umgang mit Smartphones im Strafprozess: Uberlegungen zu den Reformideen
des 74. Deutschen Juristentags 2024, StV 2024, 611 (614).

(3) Erhebliche Streubreite und weitreichende Zugriffsmaglichkeit

Der Eingriff hat zudem eine erhebliche Streubreite. Es kdnnen zunéchst alle Personen als direk-
tes Ziel der Mallnahme betroffen sein, gegen die ein einfacher Anfangsverdacht gem. § 152
Abs. 2 StPO vorliegt, unabhéngig von der Schwere der jeweiligen Straftat — selbst Ordnungs-
widrigkeiten sind betroffen, vgl. § 46 OWiG — und sofern eine Beweisbedeutung des Gerats flir
den zu untersuchenden Sachverhalt gegeben ist, wobei eine potentielle Beweisrelevanz bereits

ausreicht,

vgl. zum Anfangsverdacht Gerhold, in: BeckOK StPO, 53. Edition, Stand: 1. Oktober
2024, StPO, § 94 Rn. 7 sowie zur potentiellen Beweisrelevanz BVerfGE 120, 274 (350).

Der Zugriff auf Telekommunikationsverbindungsdaten und Kommunikationsinhalten hat zudem
immer auch zur Folge, dass personliche Daten Dritter miterhoben werden, die dartiber nicht in
Kenntnis gesetzt werden. Dabei kdnnen die Daten weit in die Vergangenheit zuriickreichen und
eine groRe Menge an Kontakten betreffen. Gerade bei Journalist*innen besteht dabei eine hohe
Wahrscheinlichkeit, dass auch vertrauliche Quellen umfasst sind. Auch die Kommunikation mit
anderen Berufsgruppen, bei denen das Vertrauensverhaltnis verfassungsrechtlich besonders
geschiitzt ist, etwa Arzt*innen, Geistliche, Journalist*innen oder Abgeordnete, kann erfasst sein.
Hierdurch wird einerseits die Streubreite des Eingriffs erhdht und andererseits die — auch im
Allgemeinwohl liegende — Mdglichkeit der Biirger*innen beschrénkt, an einer unbeobachteten
und damit unbefangenen Fernkommunikation teilzunehmen, sodass die Eingriffsintensitét ins-

gesamt weiter erhoht wird,

BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 -, - 1 BvR 595/07 -, juris, Rn. 233.
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Zur Erhdhung der Eingriffsintensitét tragt insbesondere bei, dass durch die Erfassung von In-
formationen Uber eine Vielzahl unbeteiligter dritter Kommunikationspartner*innen gleichzeitig in
weitere Grundrechte eingegriffen werden kann. Je mehr grundrechtliche Schutzbereiche be-
troffen sind, desto intensiver ist tendenziell der gesamte Grundrechtseingriff einzustufen (sog.

»ochutzbereichsverstirkung®),

fir die Durchsicht nach § 110 Abs. 1, Abs. 3 StPO vgl. Riihs, Durchsicht informations-
technischer Systeme, 2022, S. 224 f. m.w.N.

So kann bei der Beschlagnahme eines Datentragers von Journalist*innen oder von Datentra-
gern in Redaktionsrdumen von Presse- oder Rundfunkunternehmen das Redaktionsgeheimnis
oder der Quellenschutz und somit die Presse- bzw. Rundfunkfreiheit gem. Art. 5 Abs. 1
Satz 2 GG bertihrt sein. Wenn Daten aus einem Mandatsverhéltnis zwischen Anwélt*innen und
Mandant*innen ausgewertet werden, wiirde das den Schutzgehalt der Berufsfreiheit aus Art. 12

GG betreffen und misse besonders berticksichtigt werden,

BVerfGE 113, 29 (48 ff.); BVerfG, Beschluss vom 11. Juli 2008 - 2 BvR 2016/06 -, NJW
2009, 281 (282).

Auch das Bundesverfassungsgericht hat bereits in seiner Entscheidung aus dem Jahr 2005 die
Gefahren der hohen Streubreite und (potentiellen) Erfassung rechtlich geschiitzter Vertrauens-

verhaltnisse erkannt und als eingriffsverstirkend angesehen:

,Die besondere Eingriffsintensitdt des Datenzugriffs ergibt sich daraus, dass die straf-
prozessuale MaRnahme wegen der Vielzahl verfahrensunerheblicher Daten eine Streu-
breite aufweist und daher zahlreiche Personen in den Wirkungsbereich der MalBnahme
mit einbezogen werden, die in keiner Beziehung zu dem Tatvorwurf stehen und den
Eingriff durch ihr Verhalten nicht veranlasst haben (vgl. BVerfGE 100, 313 [380] = NJW
2000, 55; BVerfGE 107, 299 [320f.] = NJW 2003, 1787). Hinzu kommt die besondere
Schutzbediirftigkeit der von einem (iberschieBenden Datenzugriff mitbetroffenen Ver-

trauensverhdltnisse”,

BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, 1917 (1920).
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Schlieflich kann die Eingriffstiefe dadurch erhdht sein, dass durch die Vervielféltigung und Spei-
cherung von Daten - insbesondere in einem IT-System der Strafverfolgungsbehdrden — poten-
tiell mehr Personen Zugriff auf die Daten erlangen und diese zudem maschinell einfacher aus-

gewertet werden konnen,

Cornelius, Datenauswertung bei beschlagnahmten komplexen IT-Systemen, NJW 2024,
2725 (2726 Rn. 5); Stam, Die strafprozessuale Beschlagnahme und Auswertung von
Smartphones, JZ 2023, 1070 (1074); vgl. BVerfG, Urteil vom 16. Februar 2023
- 1 BvR 1547/19 -, - 1 BvR 2634/20 -, NJW 2023, 1196 (1201, 1205).

So konnen personenbezogene Daten aus Strafverfahren nach § 481 StPO grundsitzlich auch
flir sonstige polizeiliche Zwecke verwendet werden und § 98¢ StPO erlaubt unter anderem per-
sonenbezogene Daten aus einem Strafverfahren zur Aufkldrung einer Straftat mit anderen zur
Strafverfolgung oder Strafvollstreckung oder zur Gefahrenabwehr gespeicherten Daten maschi-
nell abzugleichen; dabei setzt § 98c StPO lediglich einen einfachen Tatverdacht voraus und

enthalt keine weiteren Eingriffsvoraussetzungen,

Stam, Die strafprozessuale Beschlagnahme und Auswertung von Smartphones,
JZ 2023, 1070 (1074).

(4) Hohe Eingriffsintensitat aufgrund fehlender Transparenz

Das Eingriffsgewicht wird auch dadurch erhéht, dass Betroffenen die Intensitit der MaRnahme
regelméaRig nicht bewusst sein wird. Die beschuldigte Person im Strafverfahren hat — von der
Ausnahme des § 95a StPO abgesehen — zwar Kenntnis von der Beschlagnahme. Allerdings weil}
die betroffene Person nicht, in welcher Weise und in welchem Umfang anschlieBend auf welche
Daten zugegriffen wird. Sie hat auch faktisch keine Mdglichkeit, den Datenzugriff sowie die
anschlieRende Auswertung effektiv zu iberwachen und kann somit nicht kontrollieren, welche
Daten von gespeichert und durchgesehen, auf welche Weise oder in welcher Reihenfolge sie
ausgewertet und interpretiert werden oder ab wann der Datenzugriff beginnt und bis wann er
andauert. Dadurch verschwimmt bei solchen ErmittlungsmaRRnahmen die Grenze zwischen of-
fenem und verdecktem Vorgehen. Auch fehlt eine Kontrollmdglichkeit der betroffenen Person
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dariiber, ob die Ermittlungsbehdrden die Integritat des Datensatzes wahren oder ob aus ihm

Daten entfernt oder hinzugefiigt werden,

fir die Durchsicht nach § 110 Abs. 1, Abs. 3 StPO vgl. Hiéramente, Umgang mit Smart-
phones im Strafprozess: Uberlegungen zu den Reformideen des 74. Deutschen Juris-
tentags 2024, StV 2024, 611 (613); Greco, Ermittlungsziel: Smartphone, StV 2024, 276
(278); Ruhs, Durchsicht informationstechnischer Systeme, 2022, S. 104 f., 227.

Zwar kann die Verwertung der Daten einem spateren Verwertungsverbot unterfallen, doch greift
bereits der (potentielle) Zugang zu allen Daten und deren Sicherung schwerwiegend in die Per-
sonlichkeitsrechte der Betroffenen ein und kann bereits ein Gefiihl der Uberwachung hervorru-

fen, das ein faktisches Hemmnis fiir die Ausiibung von Freiheitsrechten schafft,

vgl. VG Karlsruhe, Beschluss vom 21. Mérz 2024 - 10 K 4632/23 -, S. 8 (Anlage 11).

In der Literatur wird insoweit von einem versteckten Geheimnischarakter der Beschlagnahme

gesprochen,

Zerbes/Ghazanfari, Stellungnahme im Auftrag des Instituts flir Anwaltsrecht der Univer-
sitit Wien zur Sicherstellung und Auswertung von Daten und Datentrégern, Osterr. An-
waltsblatt, 2022, 640 (648), abrufbar unter https://www.oerak.at/fileadmin/user_up-
load/Anwaltsblatt/22_anwbl12.pdf (Letzter Abruf: 16. Juli 2025).

Aus diesem Grund sieht der Osterreichische Verfassungsgerichtshof in dem Datenzugriff auf

ein beschlagnahmtes Handy keine

LLatsdchlich ,offene‘ MalBnahme [...], weil fir den Betroffenen nicht ersichtlich ist, in
welcher Form die Auswertung der auf dem Datentréger (extern oder lokal) gespeicher-
ten Daten erfolgt (ob z.B. geléschte Daten wiederhergestellt werden, eine Verkntipfung

mit anderen Daten vorgenommen wird etc.)",

VfGH Osterreich, Erkenntnis vom 14. Dezember 2023 - G 352/2021-46 -, BeckRS 2023,
36793 Rn. 75.
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Zudem erhalten insbesondere Dritte, deren Daten auf einem ausgelesenen Mobiltelefon enthal-
ten sind, regelmalRig Gberhaupt keine Kenntnis von dem Eingriff in ihre Daten. Diese erfahren
dies allenfalls von der Person, bei dem der Datenzugriff erfolgte, nicht aber durch die Behorden.
Dabei liegt auf der Hand, dass beispielsweise ein typischer WhatsApp-Chat fiir beide teilneh-
mende Personen gleichermalen sensibel ist, sodass die Auswertung desselben zwangslaufig

auch beide Personen betrifft,

vgl. zu diesem Aspekt schon BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 -,
juris, Rn. 233.

Jedenfalls gegeniiber den vom Datenzugriff betroffenen Personen, die nicht unmittelbar durch
die Behdrden adressiert sind, erfolgt der Datenzugriff heimlich und ist durch eine hohe Intensitat
gekennzeichnet, da sich im Rahmen der vertrauten Kommunikation, mdéglicherweise tber Jahre,

eine Vielzahl von Daten findet,

Riihs, Durchsicht informationstechnischer Systeme, 2022, S. 13, 45; Singelnstein, Moglich-
keiten und Grenzen neuerer strafprozessualer Ermittlungsmalinahmen, NStZ 2012, 593
(598).

(5) Vergleichbarkeit der Eingriffsintensitit mit verdeckten UberwachungsmaRnahmen

Jedenfalls ist ein Datenzugriff auf beschlagnahmte komplexe IT-Gerdte — insbesondere auf
Smartphones - in seiner Intensitat vergleichbar mit geheimen Zugriffen wie die Online-Durch-
suchung nach § 100b Abs. 1 StPO oder die Telekommunikationsiiberwachung nach § 100a
StPO.

Nach der Rechtsprechung des Bundesverfassungsgerichts ist die Intensitit des Eingriffs in das
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritédt informationstechnischer Sys-
teme in erster Linie von der Art des Datentragers abhangig und nicht von der Art des Datenzu-

griffs,
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BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 -, juris, Rn. 203; eingehend Riihs,

Durchsicht informationstechnischer Systeme, 2022, S. 149.

Als Faktoren sind inshesondere die Quantitat und Qualitit der erfassten Daten entscheidend:

,Das Eingriffsgewicht einer Befugnis zur Datenerhebung wird vor allem durch Art, Um-
fang und denkbare Verwendung der Daten sowie die Gefahr ihres Misshrauchs be-
stimmt. [...] Auch die Heimlichkeit einer staatlichen EingriffsmalSnahme erhéht das Ein-

griffsgewicht“ [Hervorhebungen durch die Unterzeichnerin],

BVerfG, Beschluss vom 14. November 2024 - 1 BvL 3/22 -, juris, Rn. 93 zu einem Eingriff
in das Grundrecht auf informationelle Selbstbestimmung; dhnlich bereits BVerfG, Be-
schluss vom 27. Mai 2020 - 1 BvR 1873/13 -, juris, Rn. 129 zu einem Eingriff in das
Grundrecht auf informationelle Selbstbestimmung und das Fernmeldegeheimnis; einge-

hend Riihs, Durchsicht informationstechnischer Systeme, 2022, S. 151 f.

Auch hat das Bundesverfassungsgericht die Gefahr gesehen, dass

wbereits die Beschlagnahme oder Kopie von Speichermedien [...] ein betréchtliches Po-

tential fiir die Ausforschung der Persénlichkeit des Betroffenen [aufweist]®,

BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 -, juris, Rn. 230.

In der strafrechtlichen Literatur wird fiir eine derart hohe Eingriffsintensitét eines Datenzugriffs
auf beschlagnahmte IT-Gerdte wie Smartphones angenommen, dass sie kaum zu Ubertreffen
sei. So fihrt E/-Ghazi aus, dass ,nur wenige Eingriffe denkbar [sind], die noch tiefgriindiger in
die Rechte des Betroffenen eingreifen. Kaum eine strafprozessuale MaBnahme ermdglicht in
gleicher Weise den Zugriff auf einen potenziell so gehaltvollen und vielféltigen Datenbestand,

mit dessen Hilfe das Leben des Betroffenen allumfassend analysiert werden kann“,

El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 68.

70



Der Informationsgehalt von Smartphonedaten entspricht hinsichtlich Art und Umfang im We-
sentlichen dem einer Online-Durchsuchung und begriindet dadurch die besonders hohe Ein-

griffsintensitat eines Datenzugriffs,

so auch Stam, Die strafprozessuale Beschlagnahme und Auswertung von Smartphones,
JZ 78, 1070 (1076); Ludewig, Die Sicherstellung und Auswertung des Smartphones -
Kriminalpolitischer Anpassungsbedarf?, KriPoZ 2019, 293 (297); Momsen, Entsperrung
biometrischer Sicherungen im Strafverfahren, DRiZ 2018, 140.

Teilweise wird deshalb vertreten, dass eine Datenauswertung beschlagnahmter komplexer IT-
Geréate nur nach den Vorgaben der Online-Durchsuchung aus § 100b StPO (analog) erfolgen

kann,

Cornelius: Datenauswertung bei beschlagnahmten komplexen IT-Systemen, NJW 2024,
2725 Rn. 3 (2727 Rn. 11); Greco, Ermittlungsziel: Smartphone, StV 2024, 276 (280).

Uberdies erméglicht auch die Auswertung eines Datentrégers, insbesondere eines Mobiltele-
fons, wie die Praxis eindrucksvoll zeigt, eine Auswertung flir einen langen Zeitraum. In dieser
Hinsicht besteht der einzige Unterschied zur Mitverfolgung der Kommunikation im Rahmen ver-
deckter UberwachungsmaBnahmen lediglich darin, dass die Auswertung des Handys allein ver-
gangenheitsgewandt ist. Dies fiihrt aber weder hinsichtlich des Zeitraums noch des Umfangs
dazu, dass weniger Daten ausgewertet werden. Wahrend etwa bei einer Telefonkommunikati-
onsuiberwachung nach § 100a zwar laufend Daten abgefangen werden, beziehen sich diese aber
allein auf die laufende Telekommunikation. Einen Zugriff auf vergangene Telekommunikation
oder andere (auf dem Mobiltelefon gespeicherte Daten) ermdglicht die MaBnahme in techni-

scher Hinsicht nicht,

El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 68; dhnlich Cornelius,
Datenauswertung bei beschlagnahmten komplexen IT-Systemen, NJW 2024, 2725
(2727) und Rihs, Durchsicht informationstechnischer Systeme, 2022, S. 261: ,Die Ge-
fahr der Erstellung eines Persénlichkeitsprofils kann hier also ebenso, wenn nicht gar
umso mehr bestehen als bei UberwachungsmaBnahmen, die erst in der Gegenwart bei
Null ansetzen und dann nur noch in die Zukunft wirken*.
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Auch im Vergleich zur akustischen Wohnraumiiberwachung nach § 100c StPO bleibt die Ein-
griffsintensitdt eines Datenzugriffs auf ein beschlagnahmtes Mobiltelefon nicht hinter der
Schwere dieser zurtick. Beim Zugriff auf Smartphonedaten lassen sich im Vergleich deutlich
vielféltigere und tiefgreifendere Informationen tber das Leben und die Persodnlichkeit der be-
troffenen Person gewinnen. Auch der Umfang der erfassten Informationen unbeteiligter Dritter
dirfte bei einem Zugriff auf den vollstdndigen Datenbestand eines Smartphones deutlich tiber
das hinausgehen, was bei einer akustischen Wohnraumiiberwachung typischerweise erfasst

wiirde,

Riickert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 229.

Zudem ist zu beflirchten, dass Menschen in Deutschland nicht mehr frei und unbeschwert di-
gital kommunizieren, um zu verhindern, dass die Behdrden Zugriff auf ihre hchstpersdnlichen

Daten bekommen,

vgl. zu diesem ,chilling effect* schon BVerfG, Urteil vom 27. Februar 2008
- 1 BvR 370/07 -, juris, Rn. 233.

Dementsprechend hat der Européische Gerichtshof fir Menschenrechte (EGMR) in seinem Ur-
teil vom 6. Juni 2024 die Auswertung eines Mobiltelefons selbst dann als einen intensiven Ein-
griff in das Recht auf Privatsphére und Familie nach den Art. 7 und Art. 8 der Charta der Grund-
rechte der Europédischen Union eingestuft, wenn die betroffene Person den Datentrager freiwil-

lig an die Behdrden herausgibt,

Redaktionelle Orientierungssatze in deutscher Sprache bei EGMR, Urteil vom 6. Juni
2024 - 36559/19 -, juris; Urteilsgriinde in franzdsischer Sprache abrufbar unter:
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-234090%22]} (Letzter Abruf:
18. Juli 2025).
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cc. Verfassungswidrigkeit des Datenzugriffs

Vor dem Hintergrund des besonders hohen Eingriffsgewichts ist ein auf die §§ 94 ff. StPO
gestutzter Datenzugriff auf komplexe IT-Geréate — insbesondere auf Smartphones - verfassungs-

widrig.

(1) VerstoR gegen die Wesentlichkeitstheorie sowie das Gebot der Normenklarheit und

Normenbestimmtheit

Die §§ 94 ff. StPO stellen keine spezifische, hinreichend bestimmte Erméchtigungsgrundlage
dar, die Zugriffe auf komplexe IT-Gerdte — insbesondere auf Smartphones —, die schwerwie-
gende Eingriffe in das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat infor-

mationstechnischer Systeme darstellen, rechtfertigen kdnnten.

(a) MaRstabe des Grundgesetzes

Grundrechtseinschrankungen sind nur wirksam, wenn sie unter Wahrung des Gesetzesvorbe-

halts normenklar und hinreichend bestimmt sind,

BVerfG, Urteil vom 16. Februar 2023 - 1 BvR 1547/19 -, - 1 BvR 2634/20 -, Rn. 110 ff.

In stdndiger Rechtsprechung hat das Bundesverfassungsgericht aus dem grundgesetzlichen
Gesetzesvorbehalt und dem Rechtsstaatsprinzip (Art. 20 Abs. 3 GG) sowie dem Demokratie-
prinzip (Art. 20 Abs. 1 und 2 GG) die Verpflichtung des Gesetzgebers abgeleitet, in allen grund-

legenden normativen Bereichen die wesentlichen Entscheidungen selbst zu treffen,

BVerfGE 150, 1 (96 Rn. 191 m.w.N.); grundlegend schon BVerfGE 33, 125 (159 ff., 163);
BVerfGE 40, 237 (248 f. Rn. 45); BVerfGE 49, 89 (126 Rn. 76).

Er muss in diesen wesentlichen Bereichen, d.h. vor allem fiir die Verwirklichung der Grund-

rechte, Anlass, Zweck und Grenzen des Eingriffs hinreichend bereichsspezifisch, prézise und

normenklar festlegen,
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BVerfGE 120, 274 (315 f.); BVerfGE 100, 313 (359 f.); BVerfGE 162, 378.

Eng mit der Wesentlichkeitstheorie verbunden sind das Gebot der Bestimmtheit und das aus
Art. 20 Abs. 3 GG folgende Gebot der Normenklarheit. Ersteres verlangt, dass die Regierung
und Verwaltung im Gesetz steuernde und begrenzende Handlungsmalstabe vorfinden und dass

die Gerichte eine Rechtskontrolle durchfiihren kénnen,

BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 -, juris, Rn. 2009.

Beim Gebot der Normenklarheit steht die inhaltliche Verstandlichkeit einer Regelung im Vorder-
grund, insbesondere damit Birger*innen sich auf mdégliche belastende Mallnahmen einstellen

kdnnen,

BVerfG, Beschluss vom 28. September 2022 - 1 BvR 2354/13 -, NVwZ-RR 2023, 1
(6 Rn. 110); Hofmann, in: Schmidt-Bleibtreu/Hofmann/Henneke, GG, 15. Aufl. 2022,
Art. 20 Rn. 89, 91.

Bei einer hohen Eingriffsintensitit sind auch hohe Anforderungen an Bestimmtheit und Nor-

menklarheit zu stellen,

BVerfG, Beschluss vom 8. August 1978 - 2 BvL 8/77 -, NJW 1979, 359 (360).

Speziell bezogen auf Eingriffe in das Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritét informationstechnischer Systeme hat das Bundesverfassungsgericht in seinem Urteil

zum BKA-Gesetz zu den Anforderungen an die gesetzliche Bestimmtheit ausgefiihrt:

,Bei der ndheren Ausgestaltung der Einzelbefugnisse kommt es fiir deren Angemessen-
heit wie fiir die zu fordernde Bestimmtheit mallgeblich auf das Gewicht des jeweils nor-
mierten Eingriffs an. Je tiefer Uberwachungsmalnahmen in das Privatleben hineinrei-
chen und berechtigte Vertraulichkeitserwartungen (berwinden, desto strenger sind die

Anforderungen®,
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BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781
(1784 Rn. 105).

(b) MaRstabe aus der Europaischen Menschenrechtskonvention

Dartiber hinaus ergeben sich auch aus der Europdischen Menschenrechtskonvention (nachfol-
gend EMRK) bedingt durch die besonders hohe Eingriffsintensitat eines solchen Datenzugriffs

erh6hte Anforderungen an die hinreichende Bestimmtheit einer Ermédchtigungsgrundlage.

Das Grundgesetz ist volkerrechtsfreundlich auszulegen. Wenngleich vélkerrechtliche Vertrdge
gem. Art. 59 Abs. 2 Satz 1 GG mittels Zustimmungsgesetz lediglich im Rang eines Bundesge-

setzes in das deutsche Recht eingeflihrt werden und damit unterhalb der Verfassung stehen,

BVerfGE 151, 1 (26 f. Rn. 61 m.w.N.),

gebietet die Volkerrechtsfreundlichkeit des Grundgesetzes, dass sie als Auslegungshilfe fir die

Bestimmung des Inhalts und der Reichweite der Grundrechte heranzuziehen sind,

BVerfG, Beschluss vom 16. Dezember 2021 - 1 BvR 1541/20 -, |juris,
Rn. 102 m.w.N.; BVerfG, Beschluss vom 29. Januar 2019 - 2 BvC 62/14 -, juris,
Rn. 62 m.w.N.

Die Sammlung und Speicherung von Daten bestimmter Personen durch die Sicherheitsbehdr-
den kann einen Eingriff in dieses verfassungsgesetzlich gewahrleistete Recht auf Achtung des

Privat- und Familienlebens aus Art. 8 EMRK darstellen,

EGMR, Urteil vom 26. Méarz 1987 - 9248/81 - (Leander ./. Schweden) Rn. 47 ff.; EGMR,
Urteil vom 2. September 2010 - 35623/05 - (Uzun ./. Deutschland), Rn. 46 m.w.N.

Die Anforderungen an die Ermé&chtigungsgrundlage bei einem Eingriff in dem durch einen Da-

tenzugriff bertihrten Art. 8 EMRK sind durch die Rechtsprechung des Européischen Gerichts-

hofs fir Menschenrechte konkretisiert. Der Ausdruck ,gesetzlich vorgesehen® in
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Art. 8 Abs. 2 EMRK bedeutet, dass die innerstaatliche Rechtgrundlage rechtstaatlichen Anfor-

derungen geniigen muss,

EGMR, Urteil vom 2.September 2010- 35623/05 - (Uzun ./. Deutschland),
Rn. 60 m.w.N.

Bisher hat der Europédische Gerichtshof fiir Menschenrechte diese Anforderungen an die
Rechtsgrundlage insbesondere in Fillen von geheimen UberwachungsmaRnahmen herausge-
arbeitet. Aufgrund der vergleichbar hohen Eingriffsintensitat sowie der faktischen Heimlichkeit
des Datenzugriffs und der Datenauswertung (dazu oben 1.¢.bb.(5)) ist davon auszugehen, dass
die nachfolgend angefiihrten MaRstdbe im Wesentlichen auch auf den Datenzugriff auf be-

schlagnahmte Datentréger zu tibertragen sind.

Nach der Rechtsprechung des Europédischen Gerichtshofs fiir Menschenrechte muss die ge-
setzliche Grundlage Schutz vor willkiirlichen Eingriffen in die Rechte aus Art. 8 EMRK bieten.
Hierflir muss das Gesetz inhaltliche Kriterien fiir das behdrdliche Einschreiten festlegen und
verfahrensrechtliche Sicherungen gegen eine willkiirliche Ausiibung des Entscheidungsspiel-
raums der Behorde vorsehen. Ob dieser Schutz gewahrt ist, hdngt von Art, Umfang und Dauer
der mdglichen staatlichen MaRnahmen, die Griinde, aus denen sie angeordnet werden diirfen,
das Verfahren der Genehmigung, Durchfiihrung und Uberwachung solcher MaRnahmen und

die Art des nach innerstaatlichem Recht vorgesehenen Rechtsbehelfs ab,

EGMR, Urteil vom 2.September 2010 - 35623/05 - (Uzun ./. Deutschland),
Rn. 63 m.w.N.

Bei staatlichen Ermittlungsmalnahmen muss das Gesetz auch festlegen, welche Personen
adressiert sind und bei welchen konkreten Delikten die MaBnahme zuldssig ist. Zudem miissen
die zeitliche Dauer der MaRnahme und die Loschung von Daten gesetzlich festgelegt werden.
AuBerdem missen Reichweite und Austibung des Ermessens des*der zustidndigen Untersu-

chungsrichter*in hinreichend begrenzt werden,

EGMR, Urteil vom 24. April 1990 - 11801/85 - (Kruslin ./. Frankreich), Rn. 27 ff.
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(c) VerstoR gegen verfassungsrechtliche Anforderungen

Ein auf die §§ 94 ff. StPO gestitzter Datenzugriff gentigt nicht den zuvor dargelegten verfas-
sungsrechtlichen Anforderungen — insbesondere auch unter Mitberticksichtigung der Malstébe
aus der EMRK an eine hinreichend bestimmte Ermdchtigungsgrundlage, die fiir einen solchen

Eingriff einzuhalten sind.

Der schwerwiegende Grundrechtseingriff wird auf eine gesetzliche Grundlage gestiitzt, die in
ihrem Wortlaut den kompletten Zugriff auf und die umfassende Auswertung von Datentrdgern,
wovon auch komplexe informationstechnische Systeme wie Smartphones umfasst sind, tber-
haupt nicht regelt. Der Gesetzgeber hat diesbeziglich weder bestimmt, auf welche Art und
Weise noch wie intensiv in welche konkreten Grundrechte eingegriffen werden darf. Insbeson-
dere sind das AusmalR und die Grenzen des Datenzugriffs, die Art der technischen Durchfiihrung
sowie Riickgabefristen gesetzlich nicht festgelegt. Auch schreibt der Gerichtsvorbehalt nach
§ 98 Abs. 1 StPO gesetzlich nicht vor, dass die Modalitdten des Datenzugriffs im Einzelfall im
gerichtlichen Beschluss vorgegeben werden missen. Dies spiegelt sich in der Praxis wider:
RegelméRig beziehen sich solche Anordnungen nur auf die Beschlagnahme an sich und erwah-
nen noch nicht einmal den anschlieRend mdglichen Datenzugriff. Dies flihrt dazu, dass dieser

im alleinigen Ermessen der Strafverfolgungsbehdrden stehen.

SchlieBlich geniigen die §§ 94 ff. StPO auch nicht den Anforderungen des EGMR an eine hin-
reichend bestimmte Gesetzesgrundlage zur Rechtfertigung eines derart schwerwiegenden Ein-
griffs, da weder gesetzlich vorgeschrieben ist, bei welchen konkreten Delikten die MaRnahme
zuldssig ist noch verfahrensrechtliche Sicherungen gegen eine willkiirliche Austibung des Ent-
scheidungsspielraums der Behdrde vorgesehen sind. Solche Verfahrensgarantien fehlen in den
§§ 94 ff. StPO; die Vorschriften unterscheiden nicht zwischen einer Beschlagnahme und eines
anschlieRenden Datenzugriffs auf Datentrdgern von Privatpersonen oder besonders geschiitz-

ten Berufsgruppen.
(d) Keine Ubertragbarkeit friiherer verfassungsrechtlicher Rechtsprechung
Sofern friihere Entscheidungen des angerufenen Gerichts — gemessen am MaRstab des Rechts

auf informationelle Selbstbestimmung - in den §§ 94 ff. StPO eine hinreichend bestimmte

77



Ermdchtigungsgrundlage fiir die Beschlagnahme, den Datenzugriff auf und die Auswertung von
Datentrdgern und Daten gesehen und fiir ausreichend gehalten hat, wenn der besonderen Ein-

griffsintensitat im Einzelfall gerecht wird,

BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, 1917; BVerfG,
Urteil vom 2. Mérz 2006 - 2 BvR 2099/04 -, NJW 2006, 976; BVerfG, Beschluss vom 25.
Juli 2007 - 2 BvR 2282/06 -, NJW 2007, 3343,

ist dies anhand seiner neueren Rechtsprechung nicht mehr tragbar (dazu bereits oben 1.a.).

(aa) Hohere Eingriffsintensitat und veranderte Gefahrenlage

Bereits in seiner Grundsatzentscheidung im Jahr 2008 hat das angerufene Gericht in Bezug auf
den Schutzgehalt des Grundrechts auf Gewéhrleistung der Vertraulichkeit und Integritét infor-

mationstechnischer Systeme festgestellt, dass

wder spezifische Grundrechtsschutz [...] sich ferner beispielsweise auf solche Mobilte-
lefone oder elektronische Terminkalender, die (ber einen gro8en Funktionsumfang ver-
fiigen und personenbezogene Daten vielfiltiger Art erfassen und speichern kdnnen

[, erstreckt]®,

BVerfGE 120, 274 (314).

Das angerufene Gericht hat bereits damaligen Mobiltelefonen einen grofen Funktionsumfang
und eine Vielfalt an gespeicherten Daten attestiert und diesbeziglich ein gesteigertes Schutz-
bedurfnis anerkannt. Diese Schutzbedirftigkeit gilt heute umso mehr: Moderne Smartphones
ubertreffen den Leistungsumfang und die Speichermdglichkeiten von Daten friiherer Mobilte-
lefone um ein Vielfaches. Die mit einem Datenzugriff verbundenen Gefahren fiir die Personlich-

keitsrechte der Betroffenen hat sich dadurch mit der Zeit erheblich verscharft.

Bei der Beurteilung der Gefahrenlage ist daher insbesondere die technische Weiterentwicklung
von Datentrdgern und das damit einhergehende veranderte Nutzungsverhalten zu berticksichti-
gen. So hat auch das angerufene Gericht im Zusammenhang mit der verfassungsmaRigen
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Ausgestaltung von Ermichtigungsgrundlagen fiir UberwachungsmaBnahmen ausdriicklich da-
rauf hingewiesen, dass der Gesetzgeber bei der Abwagung zwischen dem Eingriffsgewicht und
dem verfolgten Zweck die fortschreitende Entwicklung der Informationstechnik beriicksichtigen
muss. Diese dehne die Reichweite von UberwachungsmaRnahmen zunehmend aus, erleichtere
ihre Durchfiihrbarkeit und erlaube Verkniipfungen, die bis hin zu Erstellung von Personlichkeits-

profilen reichten,

BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781
(1783 Rn. 99).

Datenzugriff auf komplexe IT-Geréte — insbesondere auf Smartphones — erfordern daher deut-
lich héhere und spezifisch auf die damit verbundenen Risiken abgestimmte Anforderungen an
den Gesetzesvorbehalt, die Bestimmtheit und Normenklarheit, die nicht mit den Gefahren eines
bloR punktuellen Zugriffs auf eingegrenzte persdnliche Daten oder Kommunikationsinhalte, die
dem Schutz des Grundrechts auf informationelle Selbstbestimmung bzw. dem Fernmeldege-

heimnis unterliegen, vergleichbar sind.

(bb) Begrenzung auf Ermittlungszweck unzureichend

Auch reicht allein die Begrenzung der MaBnahme auf den Ermittlungszweck nicht (mehr) aus,
den Anlass, Zweck und die Grenzen eines derartigen Eingriffs hinreichend bereichsspezifisch,

prazise und normenklar festzulegen.

Anlasslich der Beschlagnahme des elektronischen Datenbestandes einer Rechtsanwaltskanzlei
und einer Steuerberatungsgesellschaft hat das angerufene Gericht in seiner damaligen Ent-
scheidung aus dem Jahr 2005 fiir einen Eingriff in das Grundrecht auf informationelle Selbst-

bestimmung festgestellt:

»,C) Fir den vom Datenzugriff Betroffenen ist hinreichend erkennbar, dass die §§ 94ff.
StPO die Sicherstellung und Beschlagnahme des Datentrégers und der hierauf gespei-
cherten Daten ermdglichen. § 94 StPO erfasst grundsétzlich alle Gegensténde, die als
Beweismittel fiir die Untersuchung von Bedeutung sein kénnen. Eine néhere gesetzliche
Eingrenzung ist wegen der Vielgestaltigkeit méglicher Sachverhalte nicht geboten. Die
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verfahrensbezogene Konkretisierung hat von Verfassungs wegen der Richter nach Még-
lichkeit im jeweiligen Durchsuchungs- oder Beschlagnahmebeschluss zu leisten [...].

d) Die strafprozessualen Beschlagnahmeregelungen gentigen auch der insbesondere
fir das Recht auf informationelle Selbstbestimmung geltenden Vorgabe, wonach der
Gesetzgeber den Verwendungszweck der erhobenen Daten bereichsspezifisch und pré-
zise bestimmen muss [...]. Der den Datenzugriff begrenzende Verwendungszweck ist
unter Beachtung des Normzusammenhangs, in welchen die §§ 94ff. StPO eingebettet
sind (vgl. §§ 152 Il, 155 1, 160, 170, 244 Il, 264 StPO), hinreichend prézise vorgegeben.

Die Ermittlungsmethoden der StPO sind zwar im Hinblick auf die Datenerhebung und
den Datenumfang weit gefasst. Die jeweiligen Eingriffsgrundlagen stehen aber unter
einer strengen Begrenzung auf den Ermittlungszweck. Strafprozessuale Ermittlungs-
malinahmen sind nur zuldssig, soweit dies zur Vorbereitung der anstehenden Entschei-
dungen im Hinblick auf die in Frage stehende Straftat nétig ist. Auf die Ermittlung ande-
rer Lebenssachverhalte und Verhéltnisse erstrecken sich die Eingriffserméchtigungen

nicht.

Eine Ermittlung auBerhalb dieses Zwecks hat keine gesetzliche Grundlage. Gelegentlich
einer strafrechtlichen Ermittlung diirfen daher keine Sachverhalte und persénlichen Ver-
héltnisse ausgeforscht werden, die fiir die Beurteilung der Téterschaft und fir die Be-
messung der Rechtsfolgen der Tat nicht von Bedeutung sind (vgl. § 244 Ill 2 Alt. 2
StPO)",

BVerfG, Beschluss vom 12. April 2005 - 2 BvR 1027/02 -, NJW 2005, 1917 (1920).

In Bezug auf die Beschlagnahme eines Mobiltelefons zur Auswertung der darauf gespeicherten

Telekommunikationsverbindungsdaten hat das angerufene Gericht mit einer Entscheidung aus

dem Jahr 2006 ebenfalls am Malstab des Rechts auf informationelle Selbstbestimmung unter

Bezugnahme auf den oben angefiihrten Beschluss bestétigt, dass
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»[d]ie Vorschriften [...] der vor allem fiir das Recht auf informationelle Selbstbestim-
mung geltenden Vorgabe [entsprechen], wonach der Gesetzgeber den Verwendungs-
zweck der erhobenen Daten bereichsspezifisch, prézise und fiir den Betroffenen erkenn-
bar bestimmen muss. Dem wird durch die strenge Begrenzung aller MalBnahmen auf

den Ermittlungszweck - insbesondere die Aufklarung der Straftat - Gentige getan”,

BVerfG, Urteil vom 2. Médrz 2006 - 2 BvR 2099/04 -, NJW 2006, 976 (980 Rn. 94).

Auch in seiner Entscheidung vom 25. Juli 2007 - 2 BvR 2282/06 - verweist das angerufene
Gericht auf die Ausfiihrungen in seinem Beschluss aus dem Jahr 2005 und gibt sie wortgetreu

wieder,

BVerfG, Beschluss vom 25. Juli 2007 - 2 BvR 2282/06 -, NJW 2007, 3343 (3344).

Mit der neuen verfassungsgerichtlichen Rechtsprechung, die mit Blick auf die mit dem techni-
schen Fortschritt einhergehenden Gefahren fiir die Personlichkeitsrechte einen Vertraulichkeits-
und Integritadtsschutz bestimmter informationstechnischer Systeme vorsieht, ist aber gerade
nicht mehr davon auszugehen, dass der Verwendungszweck durch eine Begrenzung der MaR-
nahme auf den Ermittlungszweck, der sich einzig aus dem Normenzusammenhang ergebe, aus-

reichend sein kdnnte.

Die in den zuvor angeflihrten Entscheidungen vertretene Auffassung, dass es fiir die Betroffe-
nen erkennbar sei, dass die §§ 94 ff. StPO zur Beschlagnahme eines Datentrégers und auch
der darauf gespeicherten Daten erméchtigten, mag im Grundsatz zutreffen. Doch kann jeden-
falls eine hinreichende Erkennbarkeit der Art und des Ausmales eines Datenzugriffs und der
inhaltlichen Auswertung der Daten nicht angenommen werden. Die Modalititen eines Datenzu-
griffs sind im Wortlaut der §§ 94 ff. StPO weder in inhaltlicher noch in verfahrenstechnischer
Hinsicht geregelt. Die von der MaRnahme Betroffenen kénnen nicht erkennen auf welche ihrer
Daten in welcher Weise zugegriffen wird, ob geldschte Daten wiederhergestellt werden, in wel-
cher Form der Datenbestand durchsucht und ausgewertet wird, ob und welche Suchparameter
daflir benutzt werden, ob die gewonnenen Daten manipulationsfrei sind oder ob und welche

Verkniipfung mit anderen Daten vorgenommen wird.
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Die fehlende Erkennbarkeit wird insbesondere in Féllen deutlich, in denen ein Datentrdger eine
Zugangssperre enthélt und somit nur das Gerat als Ganzes mitsamt aller darauf gespeicherten
Daten beschlagnahmt werden kann. Dies ist bei Smartphones, aber auch Computer regelmaRig
der Fall. Nach der Beschlagnahme des Datentrdgers muss dieser entsperrt werden, um auf die
Daten zugreifen zu kdnnen. Mit der Entsperrung des Geréts wird den Strafverfolgungsbehdrden
der Zugang zu allen darauf gespeicherten Daten ertffnet sowie zu geldschten Daten, die durch
die benutzte forensische Auswertungssoftware wieder hergestellt werden kénnen und vernetz-
ten Daten, die auf einer Cloud gespeichert sind. Damit geht bereits die potentielle Gefahr einer
Totalausforschung und die damit verbundene Abschreckungswirkung einher, denen das Grund-
recht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme
entgegenwirken soll. Berechtigte Vertraulichkeits- und Integritdtserwartungen der Betroffenen
werden zu diesem Zeitpunkt schon beeintréchtigt. Damit ist die Einschrankung auf den Ermitt-
lungszweck besonders in solchen Féllen vollkommen ungeeignet, der Gefahr einer umfassen-

den Ausforschung der Personlichkeit zu begegnen.

Die zuvor angefihrten friiheren Entscheidungen des angerufenen Gerichts tragen bei ihrer Be-
urteilung der hinreichenden Bestimmtheit und Erkennbarkeit derartigen Gefahren nicht hinrei-
chend Rechnung. Dies ist auch dem Umstand geschuldet, dass diese Entscheidungen den Ein-
griff nur am MaRstab des Rechts auf informationelle Selbstbestimmung messen (konnten). Der
mit der neueren Rechtsprechung entwickelte, weitergehende Schutz zielt jedoch gerade darauf
ab, die Schutzliicken des Rechts auf informationelle Selbstbestimmung zu fiillen. Letzteres ver-
mag zwar bei einer gezielten und punktuellen Datenerhebung ausreichend Schutz gewahrleis-
ten, bietet jedoch keinen ausreichenden Schutz vor der mit einem Datenzugriff auf informati-
onstechnische Systeme einhergehenden Gefahrenlage, mit dem sich potentiell ein duBerst gro-

Rer und aussagekriéftiger Datenbestand auf einmal verschafft werden kann.

Wenn anschlieRend der gesamte Datenbestand ausgelesen, zwischengespeichert und der in-
haltlichen Auswertung zu Grunde gelegt wird, wird dieser Eingriff weiter vertieft. Die alleinige
Beschrankung auf den Ermittlungszweck verhindert auch in diesem Stadium nicht, dass Straf-
verfolgungsbehdrden zunachst den gesamten Datenbestand umfassend durchleuchten, um an-
schlieRend bewerten zu kdnnen, welchen Informationen eine Beweisrelevanz zukommt und wel-
chen nicht. Die Frage der Beweisbedeutung lasst sich ndmlich regelmé&Rig erst nach inhaltlicher
Kenntnisnahme kléren. Besonders Mobiltelefone enthalten eine Vielzahl sensibler und
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kernbereichsnaher Daten, die potentiell fir den Nachweis einer Straftat in Frage kommen und
durchforstet werden kénnen — etwa Geodaten, private Bilder, Videos und Kommunikationsin-
halte. Die Datenmenge und -vielfalt haben sich in den letzten zwei Jahrzehnten erheblich aus-
geweitet. In modernen Smartphones sind Informationen aus samtlichen Lebensbereichen ge-
speichert, was sich insbesondere in der Nutzung spezialisierter Apps widerspiegelt. So finden
sich etwa im Periodenkalender oder der Krankenversicherungs-Apps besonders schiitzens-
werte Gesundheitsdaten, in Fotogalerien intime Aufnahmen, in Notizen-Apps hochstpersonliche
Gedanken, Informationen zu sexuellen Vorlieben oder politischen Uberzeugungen. Dariiber hin-
aus speichern Mobiltelefone heutzutage auch zahlreiche Daten, auf die die Nutzer*innen fiir den
alltaglichen Gebrauch angewiesen sind, etwa digitale Zahlungsmittel, Zugtickets oder elektroni-

sche Biroschliissel.

Gerade aufgrund der geringen Eingriffsschwelle fiir Ermittlungsmalinahmen nach §§ 94 ff. StPO
(dazu oben B.1.1. sowie unter (4)(a) und (4)(b)) ist es somit auch unter der Einschrankung auf
den Ermittlungszweck maglich, eine Vielzahl an hochstpersonlichen Informationen zur Kenntnis
zu nehmen. Darliber hinaus ermdglichen moderne Analyseprogramme es, innerhalb einer kur-
zen Zeit riesige Datenbestdnde auszuwerten und kdnnen dabei auch Zufallsfunde erfassen, die
auf die Vertibung anderer Straftaten hindeuten und ebenfalls gesichert werden diirfen. Fiir einen
derart weitreichenden Datenzugriff sind keine ausreichenden gesetzlichen Schranken vorgese-

hen.

SchlieBlich tragt in Féllen, in denen der Datentréger als Ganzes beschlagnahmt werden muss,
auch die gerichtliche Beschlagnahmeanordnung nicht zu einer hinreichenden Bestimmtheit und
Erkennbarkeit bei. Die gerichtliche Anordnung ist nur zu Beginn der Beschlagnahme einzuholen
und erschopft sich in der Beurteilung, ob der Datentrdger als solcher Bedeutung fiir die Unter-
suchung hat. Dies wird bei Smartphones, aber auch Computern und Tablets aufgrund der
Menge und Vielfalt der gespeicherten und miteinander verkniipften Daten regelmaRig der Fall
sein. Dadurch ist die gerichtliche Anordnung nur in der Lage den Datentrdger als Gegenstand
der Beschlagnahme zu konkretisieren. Eine weitergehende Uberpriifung in Bezug auf die Art
und den Umfang des Datenzugriffs und der inhaltlichen Auswertung unterliegt keiner vorherigen

gerichtlichen Kontrolle.
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(cc) Allgemeiner VerhaltnismaRigkeitsgrundsatz

Schlieflich reicht entgegen der friiheren Rechtsprechung des angerufenen Gerichts eine Kor-
rektur Gber den allgemeinen VerhaltnisméaRigkeitsgrundsatz im Einzelfall nicht aus, um der ho-
hen Eingriffsintensitdt Rechnung zu tragen (dazu ausfihrlich unter (4)(c)). Allein die Wesent-
lichkeitstheorie sowie die Gebote der Normenbestimmtheit und -klarheit gebieten bereits, dass
der Gesetzgeber die Grenzen der staatlichen Befugnis eingriffsspezifisch selbsténdig regeln und
gesetzlich Félle ausschlieBen muss, in denen der Eingriff unverhdltnismaRig wére. Mit diesen
Grundsatzen ist es unvereinbar, die Entscheidung tber die Durchfiihrung einer derart eingriffs-
intensiven ErmittlungsmaBnahme mangels gesetzlicher Vorgaben allein den Strafverfolgungs-
behdrden und Fachgerichten zu (iberlassen. Auch die vom Bundesgerichtshof sowie von friihe-
ren verfassungsgerichtlichen Entscheidungen aufgestellten Gesichtspunkte, die bei der Priifung
der VerhdltnisméaRigkeit im Einzelfall zu berticksichtigen sind, vermdgen diesen VerstoR nicht
zu beheben (zu den Gesichtspunkten siehe nachfolgend unter (e)). Jedenfalls sind sie zu un-
bestimmt und unterliegen einem weiten Auslegungsspielraum. Insbesondere ist dabei auch zu
berticksichtigen, dass sich die aufgestellten Beurteilungsmalstébe in der Durchfiihrung der Be-
schlagnahme an sich erschépfen. Fir die Art des anschlieRenden Datenzugriffs und die Durch-
flhrung der inhaltlichen Auswertung fehlt es an gerichtlich austarierten Kriterien zur Bewertung
der VerhaltnismaRigkeit — diese missten jedenfalls durch den Gesetzgeber selbst festgelegt

werden.

Daher bedarf es einer hinreichend bestimmten formell-gesetzlichen Grundlage, die spezifisch
den Gefahren fir die Vertraulichkeit und Integritdt informationstechnischer Systeme in verhélt-

nisméaRiger Weise Rechnung trdgt. Eine derartige gesetzliche Grundlage existiert nicht.

(e) AuBerachtlassung verfassungsrechtlicher MaBstabe durch den Bundesgerichtshof

Mit Beschluss vom 13. Méarz 2025 - 2 StR 232/24 - Ubertragt der Bundesgerichtshof die aus
den Jahren 2005 und 2006 stammende Rechtsprechung des angerufenen Gerichts auf den
umfassenden Datenzugriff bei modernen Smartphones unter Missachtung der seitdem weiter-

entwickelten verfassungsrechtlichen Anforderungen,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876 Rn. 46 ff.
84



Damit verkennt der Bundesgerichtshof die durch neuere verfassungsgerichtliche Rechtspre-
chung etablierte besondere Schutzbediirftigkeit informationstechnischer Systeme und den da-
mit einhergehenden strengen Anforderungen an die hinreichende Bestimmtheit und Verhdltnis-

maRigkeit fur Eingriffsermdchtigungen.

So stellt er in seinem Beschluss unter fehlerhafter Anwendung der verfassungs- und unions-

rechtlichen MaRstibe fest, dass die

»S§ 94 ff. StPO und §§ 102 ff. StPO [...] den verfassungsrechtlichen und
den sich aus der RL 2016/680/EU ergebenden Anforderungen hinsichtlich der Sicher-
stellung und Beschlagnahme von Datentrdgern und den hierauf gespeicherten Daten

[gentigen]*,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876 Rn. 45.

Zur Begrundung verweist er auf die Entscheidungen des angerufenen Gerichts vom 12. April
2005 - 2 BvR 1027/02 - sowie vom 2. Mérz 2006 - 2 BvR 2099/04 - und gibt die dortigen
Ausfiihrungen zur hinreichenden Bestimmtheit und Erkennbarkeit - gemessen am MaRstab des

Grundrechts auf informationelle Selbstbestimmung — wortlich wieder,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876 Rn. 46 f.

Wie bereits umfassend ausgefihrt, berticksichtigen die in diesen beiden friiheren verfassungs-
gerichtlichen Entscheidungen aufgestellten Erwdgungen - insbesondere mit Blick auf die Be-
schrankung durch den Ermittlungszweck - jedoch nicht die weitergehenden Gefahren fir die
Vertraulichkeit und Integritdt informationstechnischer Systeme, womit ein auf §§ 94 ff. StPO
gestitzter umfassender Datenzugriff und die anschlieRende Auswertung gerade diesbeziiglich

nicht hinreichend bereichsspezifisch, prazise und normenklar geregelt ist (dazu oben (c)).

Dartiber hinaus lasst der Bundesgerichtshof die mit solchen besonders schwerwiegenden Ein-
griffen einhergehenden strengen verfassungsgerichtlich etablierten Anforderungen an die Ver-
haltnismaRigkeit vollig unberiicksichtigt.
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Zwar erkennt er die (besonders) hohe Eingriffsintensitat eines einwilligungslosen Zugriffs auf
die auf einem Mobiltelefon gespeicherten Daten und zitiert zur Eingriffstiefe Ausfiihrungen des
angerufenen Gerichts aus seiner Entscheidung zur Online-Durchsuchung aus dem Jahr 2008.

Der Bundesgerichthof fiihrt dazu aus:

wDer einwilligungslose Zugriff auf die auf einem Mobiltelefon gespeicherten Daten stellt
aber einen schwerwiegenden oder sogar besonders schwerwiegenden Eingriff in das
Recht des Beschuldigten auf informationelle Selbstbestimmung (Art. 2 Abs. 1iVm Art.
1 GG) sowie in die auch von Art. 7 und 8 GRC verblirgten Grundrechte auf Achtung des
Privat- und Familienlebens beziehungsweise auf Schutz personenbezogener Daten dar.
Zwar erfolgt der Zugriff bei zwangsweisem Entsperren des Mobiltelefons mittels Finger-
abdruck als offene MalBnahme, was es dem Beschuldigten ermdglicht, diesem entge-
genzutreten und - etwa durch die Anrufung von Gerichten — zu tiberwachen (vgl. dazu
BVerfG, Beschluss vom 16. Juni 2009 - 2 BvR 902/06, BVerfGE 124, 43, 62, 65 f.; vgl.
auch Neuhaus, StV 2020, 489 f.). Allerdings befindet sich im Speicher von Mobiltelefo-
nen regelmégBig eine Vielzahl an vertraulichen und héchstpersénlichen Daten, etwa in
Form von Kommunikation, Lichtbildern, Videoaufnahmen, Notizen oder Kalendereintré-
gen, die bei dem Zugriff auf ein Mobiltelefon potentiell der Kenntnisnahme der Ermitt-
lungsbehdrden unterliegen. Der Zugang auf solche auf einem Mobiltelefon gespeicherte
Daten kann detaillierte Informationen (ber die persénlichen Verhéltnisse und die Le-
bensfiihrung eines Beschuldigten eréffnen oder genaue Schliisse auf politische, religi-
dse oder weltanschauliche Uberzeugungen zulassen. Der staatliche Zugriff auf einen
solchen umfassenden Datenbestand ist folglich mit dem Risiko verbunden, dass die
erhobenen Daten in einer Gesamtschau weitreichende Riickschliisse auf die Persénlich-
keit des Betroffenen bis hin zu einer Bildung von Verhaltens- und Kommunikationspro-
filen erméglichen (BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07, 1 BvR 595/07,
BVerfGE 120, 274, 323)",

BGH, Beschluss vom 13. Marz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876 Rn. 33.
Daraus wird ersichtlich, dass der Bundesgerichtshof ein vergleichbar hohes Gefahrenpotential

wie bei verdeckten UberwachungsmaRnahmen annimmt. Gleichwohl wendet er in Folge dieser
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Erkenntnis in verfassungswidriger Weise nicht die in diesem Zusammenhang entwickelten
strengen Vorgaben an die Wahrung der VerhdltnisméRigkeit an, die sich aus einem derart
schwerwiegenden Eingriff in das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integ-

ritdt informationstechnischer Systeme ergeben,

so auch Mansouri/Riickert, Touch me if you can — Die Zuldssigkeit der zwangsweisen
Entsperrung eines Mobiltelefons mittels Fingerabdrucks, JR 2025, 2064, S. 4, abrufbar
unter: https://doi.org/10.1515/juru-2025-2064 (Letzter Abruf: 17. Juli 2025); Jahn,
Strafprozessrecht: Zwangsweise Entsperrung von Smartphones, JuS 2025, 791 (792 f.).

In der vom Bundesgerichtshof in Bezug auf die Eingriffstiefe selbst zitierten Entscheidung zur

Online-Durchsuchung stellt das angerufene Gericht den MaRstab auf, dass

»[e]in derartiger Eingriff [...] nur vorgesehen werden [darf], wenn die Eingriffserméch-
tigung ihn davon abhéngig macht, dass tatsédchliche Anhaltspunkte einer konkreten Ge-
fahr fiir ein (berragend wichtiges Rechtsgut vorliegen. Uberragend wichtig sind zu-
nédchst Leib, Leben und Freiheit der Person. Ferner sind liberragend wichtig solche G-
ter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates
oder die Grundlagen der Existenz der Menschen berihrt. Hierzu zahlt etwa auch die
Funktionsfédhigkeit wesentlicher Teile existenzsichernder dffentlicher Versorgungsein-

richtungen.

Zum Schutz sonstiger Rechtsgliter Einzelner oder der Allgemeinheit in Situationen, in
denen eine existentielle Bedrohungslage nicht besteht, ist eine staatliche Manahme
grundsétzlich nicht angemessen, durch die - wie hier - die Persénlichkeit des Betroffe-
nen einer weitgehenden Ausspdhung durch die Ermittlungsbehdrde preisgegeben wird.
Zum Schutz solcher Rechtsgditer hat sich der Staat auf andere Ermittlungsbefugnisse zu
beschrénken, die ihm das jeweils anwendbare Fachrecht im préventiven Bereich ein-

rgumt®,

BVerfGE 120, 274 (328).
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Auch in seiner nachfolgenden Entscheidung zum BKA-Gesetz hat das angerufene Gericht derart
schwerwiegende Eingriffe auf den Schutz oder die Bewahrung hinreichend gewichtiger Rechts-

guter begrenzt. So fihrt es flr repressive Manahmen aus:

»Fir MaBnahmen, die der Strafverfolgung dienen und damit repressiven Charakter ha-
ben, kommt es auf das Gewicht der verfolgten Straftaten an, die der Gesetzgeber inso-
weit in — jeweils ndher bestimmte — erhebliche, schwere und besonders schwere Straf-

taten eingeteilt hat*,

BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781,
(1784 Rn. 107).

Eine Beschrankung des auf die §§ 94 ff. StPO gestiitzten Datenzugriff auf iberragend wichtige
Rechtsguter oder zumindest auf Rechtsgtiter von hinreichender Bedeutung sah der Bundesge-
richtshof in seinem Beschluss entgegen den verfassungsrechtlichen Vorgaben als nicht erfor-
derlich an. Das Gericht sieht die in §§ 94 ff. StPO enthaltenen niedrigen Eingriffsschwellen —
namentlich den Anfangsverdacht beziiglich jeglicher Straftat sowie die einfache Beweisrelevanz
— als ausreichend an, solange dem Grundsatz der VerhéltnismaRigkeit im Einzelfall Rechnung

getragen werde,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876, Rn. 48.

Fir die Priifung der VerhaltnisméaRigkeit stellt der Bundesgerichtshof folgende Kriterien auf:

,Bei der Abwégung (vgl. auch Nr. 73a RiStBV) sind einerseits das staatliche Interesse
an einer wirksamen Strafverfolgung (die Sicherung des Rechtsfriedens durch Strafrecht,
die Aufkldrung von Straftaten, die Ermittlung des Téters, die Feststellung seiner Schuld
und seine Bestrafung wie auch der Freispruch des Unschuldigen sind seit jeher staatli-
che Kernaufgaben), andererseits die geschiitzten Rechtsgditer der von der Mainahme
Betroffenen gegenliiber zu stellen. Hierbei ist der besonderen Eingriffsintensitit beim
Zugriff auf ein Mobiltelefon Rechnung zu tragen. Die Schwere der Straftat, die Gegen-
stand der Ermittlungen ist, stellt dabei einen zentralen Parameter dar. MalRgebend ist,
wie sich das Gewicht der Straftat im Einzelfall darstellt. Bestimmende Gesichtspunkte

88



sind daneben der Grad des Tatverdachtes und die potentielle Beweisbedeutung der auf
dem Mobiltelefon vermuteten Daten. In Betracht zu ziehen ist auch, ob die in Rede ste-
henden Straftaten mittels eines Mobiltelefons begangen oder angebahnt wurden. Denn
wenn der Beschuldigte bewusst ein Medium als Tatmittel seiner strafbaren Handlung
einsetzt, muss er es eher hinnehmen, dass sich die Strafverfolgungsbehérden des da-
rauf befindlichen Datenbestandes bedienen (vgl. BVerfG, Beschluss vom 17. Juni 2006
- 2 BvR 1085/05, 2 BvR 1189/05, NJW 2006, 3197, 3198 Rn. 17; vgl. auch Bdumerich,
NJW 2017, 2718, 2722). Steht die zu ermittelnde Straftat in keinem Bezug zum Mobil-
telefon und/oder den darauf zu vermutenden Daten oder ist der mittels zwangsweise
herbeigefiihrtem Fingerabdruck erlangte Datenzugriff aus anderen Griinden unter Be-
riicksichtigung der Schwere der Straftat und der Erfordernisse der Untersuchung nicht

gerechtfertigt, ist er nach der Strafprozessordnung unzulgssig®,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876 Rn. 48.

Damit verlagert er die Beurteilung der VerhaltnismaRigkeit (im Einzelfall) — entgegen der We-
sentlichkeitstheorie und dem Gebot der Normenbestimmtheit und Normenklarheit (dazu oben
(a)) - in unzuldssiger Weise auf die Exekutive bzw. Judikative. Nach den verfassungsrechtlichen
Vorgaben ist jedoch bereits eine Beschrankung auf Straftaten mit einer gewissen Schwere ge-
setzlich vorzusehen (siehe dazu (4)(a)). Ein solch umfassender Datenzugriff ist in jedem Fall
zur Verfolgung bloRer Ordnungswidrigkeiten oder Bagatellstraftaten unverhéltnismaRig. Da dem
allgemeinen VerhéltnismaRigkeitsgrundsatz die Einzelfallbezogenheit immanent ist, tragt sie den
strengen verfassungsrechtlichen Anforderungen an die Eingriffsschwellen fiir solch besonders
schwerwiegende Eingriffe nicht ausreichend Rechnung. Auch erschopft sich die nach den vom
Bundesgerichtshof aufgestellten Kriterien zu erfolgende VerhéltnismaRigkeitsprifung im Einzel-
fall nur in der Beurteilung, ob eine Beschlagnahme (berhaupt erst angeordnet bzw. durchge-
flihrt werden soll. Wenn aber der durch eine Zugangssperre geschiitzte Datentréger als Ganzes
beschlagnahmt wird, finden die aufgestellten Kriterien fir einen nachfolgenden Datenzugriff

keine Anwendung mehr.

Schlieflich verkennt der Bundesgerichtshof auch die Anforderungen des Europdischen Ge-

richtshof an die hinreichende Bestimmtheit einer Ermdchtigungsgrundlage sowie an den
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Gerichtsvorbehalt, der spezifisch auf den Datenzugriff ausgerichtet sein muss (siehe zu beiden

ausfihrlich unter (2)). Entgegen den Vorgaben des Europdischen Gerichtshofs,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 99,

enthalten die §§ 94 ff. StPO keine ausdriicklichen und prézise Vorgaben in Bezug auf die bei
der VerhaltnisméaRigkeitspriifung zu beriicksichtigenden Gesichtspunkte, insbesondere keine

gesetzliche Festlegung der Art oder Kategorien der betreffenden Straftaten (dazu unter (2)(c)).

Hinsichtlich des Gesetzesvorbehalts sieht der Bundesgerichtshof im Rahmen der Durchsuchung
den § 105 Abs. 1 StPO als ausreichend an,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876 Rn. 51.

Doch wie auch der Gerichtsvorbehalt aus § 98 Abs. 1 StPO erschopft sich dieser nur in der
Umschreibung der aufzufindenden bzw. beschlagzunehmenden konkreten Gegensténde, die
Bedeutung fiir die Untersuchung haben kdnnten. Vorgaben fiir die Modalititen eines anschlie-
Renden Datenzugriffs und die inhaltliche Auswertung eines durch eine Zugangssperre verse-
henden Datentrdgers enthélt weder die gerichtliche Anordnung der Durchsuchung noch der
Beschlagnahme und gewahrleisten damit gerade nicht die vom Europédischen Gerichtshof als
zwingend erforderlich angesehene vorherige gerichtliche Kontrolle, die in der Lage ist, den Da-

tenzugriff auszuschlieBen oder zu beschranken (dazu unter (2)(c)).

(f) Neuregelung in Osterreich

Auch der Osterreichische Gesetzgeber sah sich gezwungen die entsprechenden Vorschriften
der Strafprozessordnung neu zu regeln. Der Verfassungsgerichtshof Osterreich hat am 14. De-
zember 2023 die Verfassungswidrigkeit der damals geltenden strafprozessualen Normen zur
Beschlagnahme von Mobiltelefonen und des anschlieBenden Datenzugriffs und der Datenaus-

wertung festgestellt,

VfGH Osterreich, Erkenntnis vom 14. Dezember 2023, - G 352/2021-46 -, BeckRS 2023,
36793.
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AnschlieBend hat der Nationalrat am 27. Dezember 2023 eine umfassende Neuregelung der
entsprechenden Vorschriften verabschiedet. Diese Vorschriften sind am 1. Januar 2024 in Kraft

getreten,

BGBI. Nr. 631/1975, zuletzt gedndert durch BGBI. | Nr. 157/2024, abrufbar unter:
https://ris.bka.gv.at/eli/bgbl/1975/631/P115f/NOR40267211?Sort=1%7cDesc&Ab-
frage=Bundesnormen&FassungVom=05.02.2025 (Letzter Abruf: 18. Juli 2025).

Dabei wurde spezifisch fiir die Beschlagnahme von Datentrdgern und Daten sowie dem an-
schlieRenden Datenzugriff ein ausdifferenziertes Sonderrechtsregime geschaffen — solche Re-
gelungen lassen die §§ 94 ff. StPO géanzlich vermissen. So wird u.a. im neuen § 115f Abs. 1 der

oOsterreichischen Strafprozessordnung vorgesehen:

»(1) Die Beschlagnahme von Datentragern und Daten ist zuldssig, wenn sie aus Be-
weisgrinden erforderlich scheint und aufgrund bestimmter Tatsachen anzunehmen ist,
dass dadurch Informationen ermittelt werden kénnen, die fiir die Aufkldrung einer Straf-

tat wesentlich sind.” [Hervorhebungen durch Unterzeichnerin].

Auch wurde in § 115f Abs. 2 und 3 der Osterreichischen Strafprozessordnung ein Gerichtsvor-
behalt eingeflihrt, der gezielt auf die Gefahren eines Datenzugriffs ausgerichtet ist und dafir
konkrete inhaltliche Vorgaben fiir die gerichtliche Anordnung und Bewilligung der Beschlag-

nahme und des anschlieRenden Datenzugriffs festgelegt:

»(2) Die Beschlagnahme von Datentrdgern und Daten ist durch die Staatsanwaltschaft
auf Grund einer gerichtlichen Bewilligung anzuordnen und von der Kriminalpolizei durch-
zufiihren.

(3) Die Anordnung und die gerichtliche Bewilligung der Beschlagnahme von Datentré-
gern und Daten haben die Bezeichnung des Verfahrens, den Namen des Beschuldigten,
soweit dieser bekannt ist, die Tat, deren der Beschuldigte verdédchtig ist, und ihre ge-
setzliche Bezeichnung sowie die Tatsachen, aus denen sich ergibt, dass die Anordnung
und Bewilligung zur Aufkldrung der Tat erforderlich und verhaltnismaBig sind, anzufiih-
ren und iiber die Rechte des von der Anordnung und Bewilligung Betroffenen zu
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informieren; dariiber hinaus haben sie die Umschreibung der Datenkategorien und Da-
teninhalte, die zu beschlagnahmen sind, und in Bezug auf welchen Zeitraum dies zu
erfolgen hat, zu enthalten. Die Beschlagnahme darf nur fiir jenen Zeitraum angeordnet
werden, der zur Erreichung ihres Zwecks voraussichtlich erforderlich ist.“ [Hervorhe-

bungen durch Unterzeichnerin].

Dariiber hinaus wird in § 115h Abs. 1 der Osterreichischen Strafprozessordnung der Vorgang
bei einer Aufbereitung von Daten prazise umschrieben und vorgegeben sowie umfassende Do-

kumentationspflichten in Form eines Aufbereitungsberichts festgelegt:

(1) Die ausschlieBlich fiir die forensische Aufbereitung von Datentrdgern und Daten
zustandige Organisationseinheit der Kriminalpolizei hat eine Originalsicherung (§ 109 Z
2c) herzustellen, eine Arbeitskopie (§ 109 Z 2d) zu erstellen und anhand dieser die
Aufbereitung von Daten (§ 109 Z 2b) durchzufiihren. Sie hat das Ergebnis der Daten-
aufbereitung (§ 109 Z 2e) in einem allgemein gebrduchlichen Dateiformat in strukturier-
ter Form, sodass die Daten elektronisch weiterverarbeitet werden kénnen, an die fiir die
Fiihrung des Ermittlungsverfahrens zustdndige Organisationseinheit der Kriminalpolizei
samt einem Aufbereitungsbericht zu tbermitteln. Der Aufbereitungsbericht hat jeden-
falls den Umstand einer Wiederherstellung von Daten sowie die Kriterien fiir die er-
folgte Einschrankung von Daten festzuhalten.“ [Hervorhebungen durch Unterzeichne-

rin].

SchlieBlich enthalt § 115i der dsterreichischen Strafprozessordnung detaillierte gesetzliche Vor-

gaben fir die Datenauswertung und Verfahrensvorschriften:

»(1) Die Staatsanwaltschaft und die Kriminalpolizei k6nnen Suchparameter zum Zweck
der Auswertung des Ergebnisses der Datenaufbereitung (§ 109 Z 2d) festlegen. Die
Suchparameter und die Anzahl der durch diese erzielten Suchtreffer sind im Akt zu
dokumentieren. Die Staatsanwaltschaft hat diejenigen Ergebnisse der Auswertung zu
den Akten zu nehmen, die fir das Verfahren von Bedeutung sind und als Beweismittel
verwendet werden diirfen (§ 115j Abs. 1, § 144, § 157 Abs. 2).“
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(2) Der Beschuldigte und das Opfer haben das Recht, die Auswertung von Daten anhand
weiterer Suchparameter zu beantragen (§ 55). Der Person, deren Datentrédger und Daten
beschlagnahmt wurden, ist zu ermdglichen, die Ergebnisse der Datenaufbereitung (§

109 Z 2e) einzusehen; anderen Personen steht eine solche Einsichtnahme nicht zu.

(3) Auf Antrag des Beschuldigten sind weitere Ergebnisse der Auswertung zu den Akten
zu nehmen, wenn diese fir das weitere Verfahren von Bedeutung sind und als Beweis-

mittel verwendet werden diirfen (§ 115 Abs. 1, § 144, § 157 Abs. 2).

(4) Bei der Auswertung von Daten sind die Personlichkeitsrechte soweit wie méglich
zu wahren; die Auswertung ist auf das unvermeidbare MaRB zu beschranken. Die von
der Auswertung der Daten betroffenen Personen haben das Recht, das Ergebnis der
Auswertung von Daten insoweit einzusehen, als ihre Daten betroffen sind. Uber dieses
und das ihnen nach Abs. 5 zustehende Recht hat die Staatsanwaltschaft diese Personen,
sofern ihre Identitit bekannt oder ohne besonderen Verfahrensaufwand feststellbar ist,

zu informieren.” [Hervorhebungen durch Unterzeichnerin].

(2) VerstoR gegen unionsrechtliche MaRstabe

Ein auf die §§ 94 ff. StPO gestitzter Datenzugriff verstoRt gegen unionsrechtliche MaRstébe,

insbesondere gegen die vom Europdischen Gerichtshof in seinem Urteil vom 4. Oktober 2024

(Az. C 548/21) aufgestellten Anforderungen an eine hinreichend bestimmte Erméchtigungs-

grundlage und der Wahrung der VerhéltnismaRigkeit,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830.

(a) BeurteilungsmaRstab des Bundesverfassungsgerichts

Bei der verfassungsgerichtlichen Priifung einer Grundrechtsverletzung sind die unionsrechtli-

chen MaRstabe zum Schutzniveau der Grundrechte aus der Charta der Europdischen Union

(nachfolgend GRCh) mitzuberiicksichtigen, soweit der Anwendungsbereich des Unionsrechts

eroffnet ist.
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Ein auf die §§ 94 ff. StPO gestitzter Datenzugriff auf ein beschlagnahmtes Mobiltelefon unter-
féllt dem Anwendungsbereich der JI-Richtlinie. Diese gilt gem. ihrem Art. 1 Abs. 1 fiir die Ver-
arbeitung personenbezogener Daten durch zustdndige Behdrden zu Zwecken der Verhitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten. Der Begriff der ,Verarbeitung® ist nach
Art. 3 Nr. 2 der JI-Richtlinie weit gefasst und umfasst unter anderem das Auslesen, Abfragen
oder jede andere Form der Bereitstellung personenbezogener Daten. Der Europdische Gerichts-
hof stellt in seiner Rechtsprechung ausdriicklich klar, dass bereits der Versuch eines Zugriffs
auf die Daten eines Mobiltelefons zum Zwecke der Strafverfolgung unter den Begriff der Verar-

beitung féllt,

vgl. EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 72 ff.;
fir einen auf die §§ 94 ff. StPO gestiitzten Datenzugriff so auch BGH, Beschluss vom
13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876 Rn. 29 ff., 45, 49 ff.

Zwar prift das angerufene Gericht innerstaatliches Recht und dessen Anwendung grundsétzlich
auch dann am Mafstab der Grundrechte des Grundgesetzes, wenn es im Anwendungsbereich
des Unionsrechts liegt, dabei aber durch dieses nicht vollstdndig determiniert ist. Das ergibt
sich schon aus Art. 1 Abs. 3, Art. 20 Abs. 3 und Art. 93 Abs. 1 Nr. 4a GG,

BVerfG, Beschluss vom 6. November 2019 - 1 BvR 16/13 -, NJW 2020, 300 (301
Rn. 42).

Doch bedeutet die primdre Anwendung der Grundrechte des Grundgesetzes dabei nicht, dass
insoweit die Grundrechtecharta ohne Berticksichtigung bleibt. Der Einbettung des Grundgeset-
zes wie auch der Charta in gemeinsame europdische Grundrechtsiiberlieferungen entspricht es

vielmehr, dass auch die Grundrechte des Grundgesetzes im Lichte der Charta auszulegen sind,

BVerfG, Beschluss vom 6. November 2019 - 1 BvR 16/13 -, NJW 2020, 300 (301
Rn. 46, 303 Rn. 60).

Nach den Grundsétzen der Volker- und Europarechtsfreundlichkeit des Grundgesetzes, wie sie
sich aus der Praambel sowie aus Art. 1 Abs. 2, Art. 23 Abs. 1, Art. 24, Art. 25, Art. 26, Art. 59
Abs. 2 GG ergeben, stellt das Grundgesetz die Auslegung der Grundrechte und die
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Fortentwicklung des Grundrechtsschutzes in die Entwicklung des internationalen Menschen-

rechtsschutzes und insbesondere in die europdische Grundrechtstradition,

BVerfG, Beschluss vom 6. November 2019 - 1 BvR 16/13 -, NJW 2020, 300 (303 Rn.
61 m.w.N.); stRspr.

Es ist dafiir Sorge zu tragen, dass das Schutzniveau der Charta, wie sie vom Gerichtshof aus-
gelegt wird, nicht beeintréchtigt wird. Dies ist bei der verfassungsgerichtlichen Kontrolle am

MaRstab der Grundrechte zu beriicksichtigen,

BVerfG, Beschluss vom 6. November 2019 - 1 BvR 16/13 -, NJW 2020, 300 (301 f.
Rn. 48).

(b) Anforderungen des Europaischen Gerichtshofs aus seiner ,,Bezirkshauptmannschaft

Landeck“-Entscheidung

In seiner ,Bezirkshauptmannschaft Landeck“-Entscheidung vom 4. Oktober 2024 - C 548/21 -
entwickelt der Europdische Gerichtshof unionsrechtlich zwingende Anforderungen an die Ver-
einbarkeit des Datenzugriffs auf Mobiltelefone zur Strafverfolgung aus den Vorgaben der JI-
Richtlinie hinsichtlich der Ausgestaltung der Rechtsgrundlage zur Rechtfertigung eines Eingriffs
in Art. 7 und Art. 8 GRCh,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830.
In dieser Entscheidung stellt der Européische Gerichtshof klar, dass eine gesetzliche Grundlage,
die den Datenzugriff auf Mobiltelefone ermdglicht, nur dann einen Eingriff in die Art. 7 und
Art. 8 GRCh rechtfertigen kann, wenn sie dem in Art. 4 Abs. 1 lit. ¢ JI-Richtlinie angelegten
Grundsatz der Datenminimierung entspricht, der im Lichte dieser Grundrechte auszulegen ist

und im Einklang mit Art. 52 Abs. 2 GRCh stehen muss,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 81 ff.
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Art. 7 und Art. 8 GRCH stehen in engem sachlichem Zusammenhang und sind soweit sich ihre
Gewahrleistungsbereiche beriihren, gemeinsam und im Lichte der Rechtsprechung des EGMR
zu Art. 8 EMRK anzuwenden,

Kingreen, in: Calliess/Ruffert/Kingreen, 6. Aufl. 2022, EU-GRCharta Art. 8, Rn. 2,5; EuGH,
Urteil vom 09. November 2010, Rs. C-92/09 und 93/09, Sig. 2010, 1-1117, Rn. 47.

Der Schutzbereich des Grundrechts auf Privatleben aus Art. 7 GRCh erstreckt sich auf die Frei-
heit der einzelnen Person, (iber die Gestaltung ihres personlichen Lebens selbst zu entscheiden
und dariiber zu befinden, ob und in welchem Umfang dieses der Offentlichkeit zugénglich ge-
macht wird. Eine zentrale Auspragung dieses Schutzes ist das Grundrecht auf den Schutz per-
sonenbezogener Daten gem. Art. 8 GRCh, der sich insbesondere auf die Kontrolle tiber die

eigenen personenbezogenen Daten erstreckt,

Kingreen, in: Calliess/Ruffert/Kingreen, 6. Aufl. 2022, EU-GRCharta Art. 7, Rn. 3, 5, Art. 7
Rn. 10.

Die Datenauswertung stellt grundsétzlich einen schwerwiegenden, im Einzelfall besonders
schwerwiegenden Eingriff in Art. 7, 8 GRCh dar. Der Zugriff auf die im Mobiltelefon gespeicher-
ten Daten erlauben den Ermittlungsbehérden die Auswertung von Daten, die potentiell einen

umfassenden Einblick und

.genaue Schliisse auf das Privatleben der betroffenen Person zulassen®,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 93; sowie
bestatigend BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876
Rn. 33.

Ein besonders schwerwiegender Eingriff liegt vor, wenn besonders sensible personenbezogene
Daten, die in Art. 10 der JI-Richtline mit besonderem Schutz bedacht werden, vom Zugriff bzw.
Zugriffsversuch betroffen sind. Dies sind etwa solche von denen auf ,rassische oder ethnische
Herkunft, politische Meinungen und religiose oder weltanschauliche Uberzeugungen“ geschlos-
sen werden kann,
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EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 94; EuGH,
Urteil vom 22. Juni 2021 - C-439/19 -, EU:C:2021:504, Rn. 74.

Nach der standigen Rechtsprechung des Europdischen Gerichtshofs miissen bei solchen
Grundrechtseinschrankungen die Anforderungen des Art. 52 Abs. 1 GRCh eingehalten, insbe-
sondere der Grundsatz der VerhéltnismaRigkeit gewahrt werden. Zu den Anforderungen fiihrt

das Gericht aus, dass

»[nJach diesem Grundsatz [...] Einschrdnkungen nur vorgenommen werden [d(irfen],
wenn sie erforderlich sind und den von der Union anerkannten dem Gemeinwohl die-
nenden Zielsetzungen oder den Erfordernissen des Schutzes der Rechte und Freiheiten
anderer tatséchlich entsprechen. Sie missen sich auf das absolut Notwendige be-
schrénken, und die Regelung, die die fraglichen Einschrdnkungen enthélt, muss klare

und prézise Regeln fiir ihre Tragweite und ihre Anwendung vorsehen,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 84 f.

m.w.N, 98 m.w.N.

In diesem Zusammenhang hat der Européische Gerichtshof fiir eine gesetzliche Grundlage, die
einen behdrdlichen Datenzugriff auf sichergestellte Mobiltelefone erlaubt, die spezifische Anfor-

derung aufgestellt, dass
waer nationale Gesetzgeber die zu berticksichtigenden Gesichtspunkte, insbesondere
die Art oder die Kategorien der betreffenden Straftaten, hinreichend prézise definieren
[muss]* [Hervorhebungen durch Unterzeichnerin],
EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 99.

Zu diesen Gesichtspunkten gehoren,

,U. a. die Schwere der damit verbundenen Einschrénkung der Ausibung der in Rede
stehenden Grundrechte, die von der Natur und der Sensibilitidt der Daten abhéngt, zu
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denen die zustédndigen Polizeibehérden Zugang erlangen kénnen, die Bedeutung des mit
dieser Einschrdnkung verfolgten, dem Gemeinwohl dienenden Ziels, die Verbindung zwi-
schen dem Eigentiimer des Mobiltelefons und der in Rede stehenden Straftat oder die

Relevanz der fraglichen Daten fiir die Feststellung des Sachverhalts*,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 90.

Ferner bedarf es nach der Rechtsprechung des Europdischen Gerichtshofs grundsatzlich einer
dem Datenzugriff vorgelagerten unabhéngigen Kontrolle. Dabei geht aus den Ausfiihrungen des
EuGH hervor, dass sich die vorherige Entscheidung durch ein Gericht oder eine unabhéngige
Verwaltungsstelle nicht lediglich auf die Beschlagnahme beziehen darf, sondern eigensténdig
(auch) den Datenzugriff und dessen Reichweite selbst umfassen muss. Der Européische Ge-

richtshof fiihrt dazu aus:

»Um namentlich sicherzustellen, dass der Grundsatz der VerhéltnisméaBigkeit in jedem
Einzelfall durch eine Gewichtung aller relevanten Gesichtspunkte gewahrt wird, ist es
von wesentlicher Bedeutung, dass der Zugang der zustdndigen nationalen Behérden zu
personenbezogenen Daten, wenn er die Gefahr eines schwerwiegenden oder sogar be-
sonders schwerwiegenden Eingriffs in die Grundrechte der betroffenen Person mit sich
bringt, von einer vorherigen Kontrolle durch ein Gericht oder eine unabhéangige Ver-

waltungsstelle abhdngig gemacht wird.

Diese vorherige Kontrolle setzt voraus, dass das mit ihr betraute Gericht oder die mit
ihr betraute unabhéngige Verwaltungsstelle liber alle Befugnisse verfiigt und alle Garan-
tien bietet, die erforderlich sind, um zu gewéhrleisten, dass die verschiedenen einander
gegentiiberstehenden berechtigten Interessen und Rechte in Einklang gebracht werden.
Speziell im Fall strafrechtlicher Ermittlungen verlangt eine solche Kontrolle, dass das
Gericht oder die Stelle in der Lage ist, fiir einen gerechten Ausgleich zwischen den
berechtigten Interessen, die sich aus den Erfordernissen der Ermittlungen im Rahmen
der Kriminalitdtsbekdmpfung ergeben, und den Grundrechten auf Achtung des Privatle-
bens und den Schutz personenbezogener Daten der Personen, auf deren Daten zuge-

griffen wird, zu sorgen.
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Diese unabhéngige Kontrolle muss in einer Situation wie der oben in Rn. 102 beschrie-
benen vor jedem Versuch, Zugang zu den betreffenden Daten zu erlangen, erfolgen,
auBler in hinreichend begriindeten Eilféllen, in denen die Kontrolle kurzfristig erfolgen
muss. Eine spétere Kontrolle wiirde es ndmlich nicht ermdéglichen, dem Ziel der vorhe-
rigen Kontrolle zu entsprechen, das darin besteht, zu verhindern, dass ein (ber das

absolut Notwendige hinausgehender Zugang zu den fraglichen Daten gewéhrt wird.

Insbesondere miissen Gerichte oder unabhédngige Verwaltungsstellen, die im Rahmen
einer vorherigen Kontrolle im Anschluss an einen mit Griinden versehenen Zugangs-
antrag tétig werden, der in den Anwendungsbereich der Richtlinie 2016/680 féllt, befugt
sein, diesen Zugang zu verweigern oder einzuschranken, wenn sie feststellen, dass der
mit ihm verbundene Eingriff in die Grundrechte unter Beriicksichtigung aller relevanten

Gesichtspunkte unverhéltnisméBig wére.

Der Zugang zu den auf einem Mobiltelefon gespeicherten Daten durch die zusténdigen
Polizeibehérden muss daher verweigert oder eingeschrénkt werden, wenn unter Be-
riicksichtigung der Schwere der Straftat und der Erfordernisse der Untersuchung ein
Zugang zum Inhalt der Kommunikationen oder zu sensiblen Daten nicht gerechtfertigt

erscheint [Hervorhebungen durch die Unterzeichnerin],

EuGH, Urteil vom 4. Oktober 2024 - C 548/21, C.G., ECLI:EU:C:2024:830, Rn. 102 ff.

(c) VerstoR gegen die unionsrechtlichen Anforderungen

Die §§ 94 ff. StPO geniigen nicht den unionsrechtlichen Anforderungen an eine hinreichend

bestimmte Ermdchtigungsgrundlage und den Gesetzesvorbehalt, um einen Datenzugriff auf be-

schlagnahmte Mobiltelefone rechtfertigen zu kénnen.

Zum einen fehlt es in den §§ 94 ff. StPO an den vom Europdischen Gerichtshof geforderten,

hinreichend prazise zu definierenden Kriterien, anhand die VerhaltnismaRigkeit im Einzelfall zu

beurteilen ist. Insbesondere fehlt es an der expliziten Aufzdhlung bzw. Kategorisierung von

Straftaten, deren Verdacht einen Datenzugriff ermdglichen kann. Fiir einen Zugriff auf Daten
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und deren Auswertung im Rahmen der §§ 94 ff. StPO reicht eine einfacher Anfangsverdacht

beziiglich einer beliebigen Straftat sowie Ordnungswidrigkeiten (dazu oben B.l.).

Zwar hat der Bundesgerichtshof in seiner jingsten Entscheidung zu einem Datenzugriff auf
beschlagnahmte Datentréger keine Unvereinbarkeit der §§ 94 ff. StPO mit der Rechtsprechung
des Europdischen Gerichtshofs gesehen und darauf verwiesen, dass der in Art. 52 Abs. 1 GRCh
normierte Gesetzesvorbehalt grundsétzlich auch durch offen formulierte formelle Gesetze erfillt
werden kann, wenn durch die Rechtsprechung die Norm hinreichend konkretisiert sei, wie dies
bei den §§ 94 ff. StPO der Fall sei,

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876, Rn. 50.

Jedoch (bersieht der Bundesgerichtshof, dass der Europdische Gerichtshof in seiner Entschei-
dung die allgemeinen Anforderungen an den Gesetzesvorbehalt fiir Datenzugriffe verscharft
(dazu bereits oben (1)(dd)): Er verlangt ausdriicklich, dass der Gesetzgeber ,Art oder die Ka-

tegorien der betreffenden Straftaten, hinreichend prézise definieren® muss,

EuGH, Urteil vom 4. Oktober 2024 - C 548/21 -, C.G., ECLI:EU:C:2024:830, Rn. 99.

Diese zentrale Anforderung hat der Bundesgerichtshof in der oben benannten Entscheidung
géanzlich ubergangen und die MaRstdbe des Europdischen Gerichtshofs weder vollstdndig noch

zutreffend angewandt.

Ferner mangelt es an einem vom Européischen Gerichtshof als notwendig erachteten Gerichts-
vorbehalt hinsichtlich des Datenzugriffs und der anschlieRenden Auswertung (dazu bereits oben
(1)(dd)). Insoweit, als die §§ 94 ff. StPO einen gerichtlichen Beschluss fiir die Beschlagnahme
anordnen, entspricht dies nicht den Vorgaben des Europdischen Gerichtshofs zur gesonderten

vorherigen Uberpriifung des Datenzugriffs durch eine unabhingige Stelle.

Derin § 98 Abs. 1 S. 1 StPO vorgesehene Gerichtsvorbehalt bezieht sich seinem Wortlaut nach
ausschlieBlich auf die Anordnung der Beschlagnahme und enthalt regelméaRig weder eine Aus-
sage zur Zuldssigkeit und Reichweite eines nachgelagerten Datenzugriffs und der anschlieRen-
den Datenauswertung noch eine Definition des Zwecks sowie keine Anweisung zur Art der
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technischen Durchfiihrung. Eine gerichtliche Kontrolle, die sich allein darauf beschrénkt, die
Beschlagnahme eines Datentrdgers als Ganzes — mitsamt aller darauf gespeicherten Daten —
anzuordnen bzw. zu bestétigen oder die Anordnung bzw. Bestatigung zu verweigern, verfehlt
ihre Funktion als grundrechtlicher Schutzmechanismus. Es mangelt somit an einer gesetzlichen
Verankerung, die den Schutz des Betroffenen vor einem (besonders) schweren Eingriff in Art.

7 und Art. 8 GRCh durch eine vorherige Uberpriifung durch eine unabhangige Stelle sicherstellt.

Angesichts der weitgehenden Ubereinstimmung des vorliegenden Sachverhalts mit demjenigen
der Entscheidung der Bezirkshauptmannschaft Landeck ist von einer geklarten Rechtslage im

Sinne eines acte éclairé auszugehen,

vgl. zur stdndigen Rechtsprechung zu acte éclairé auch: EuGH, verb. Rs. 28/62-30/62
(Da Costa), Slg. 1963, 31; EuGH, Rs. 66/80 (ICC), Slg. 1981, 1191; EuGH, Rs. C-337/95
(Parfums Christian Dior), Slg. 1997, 1-6013; EuGH, Rs. C-421/06 (Fratelli Martini), Slg.
2007, 1-152.

Daraus folgt, dass hinsichtlich der unionsrechtlichen Anforderungen an eine hinreichend be-
stimmte Erméchtigungsgrundlage fiir durch Strafverfolgungsbehdrden erfolgende Datenzu-
griffe auf beschlagnahmte Mobiltelefone kein Auslegungsspielraum mehr besteht. Die vom
Européischen Gerichtshof aufgestellten Malstdbe sind daher zwingend bei der verfassungs-
rechtlichen Bewertung der Bestimmtheit und VerhaltnismaRigkeit entsprechender Ermdchti-

gungsgrundlagen zu berticksichtigen.

(3) Fehlender Kernbereichsschutz

Fir den im Rahmen der §§ 94 ff. StPO durchgefiihrten Datenzugriff fehlen gesetzliche Schutz-
vorkehrungen fiir den absolut geschiitzten Kernbereich privater Lebensgestaltung, die bei der-
art schwerwiegenden Eingriffen in das Grundrecht auf Gewéhrleistung der Vertraulichkeit und

Integritdt informationstechnischer Systeme verfassungsrechtlich geboten sind.

Der Kernbereich privater Lebensgestaltung wurzelt in den von den jeweiligen Uberwachungs-
mafnahmen betroffenen Grundrechten i.V.m Art. 1 Abs. 1 GG und sichert einen dem Staat nicht

verfugbaren Menschenwiirdekern grundrechtlichen Schutzes gegeniiber solchen MaRnahmen,
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BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781
(1786 Rn. 120).

Er erfasst insbesondere die nichtoffentliche Kommunikation mit Personen des hdchstpersonli-
chen Vertrauens, die in der berechtigten Annahme gefiihrt wird, nicht iberwacht zu werden,
wie es insbesondere bei Gesprachen im Bereich der Wohnung der Fall ist. Zu diesen Personen
gehoren insbesondere Ehe- oder Lebenspartner, Geschwister und Verwandte in gerader Linie,
vor allem, wenn sie im selben Haushalt leben, und kdnnen Strafverteidiger*innen, Arzt*innen,

Geistliche und enge personliche Freund*innen zéhlen,

BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781
(1786 Rn. 121).

Der Schutz beschréankt sich jedoch nicht auf reine Kommunikationsakte, sondern alle Arten

hochstpersonlicher Informationen,

BVerfG, Urteil vom 20. April 2016 - 1 BvR 966/09 -, NJW 2016, 1781 (1787 Rn. 124 f.).

So kdnnen dem Bundesverfassungsgericht zufolge auch elektronische Dateien, in denen
hdchstpersdnlicher Inhalt gespeichert ist, wie etwa tagebuchartige Aufzeichnungen oder private
Film- oder Tondokumente sowie schriftliche Verkdrperungen des hdchstpersonlichen Erlebens

einen solchen absoluten Schutz genielen,

BVerfGE 120, 274 (335 f. m.w.N.); so auch Stam, Die strafprozessuale Beschlagnahme
und Auswertung von Smartphones, JZ 2023, 1070 (1072); fir Zugriffe auf nach § 48
Abs. 3 AufenthG sichergestellte Datentrager auch Méller, in: Hofmann, Ausldnderrecht,
3. Auflage 2023, § 48 Rn. 60.

Der Schutz des Kernbereichs privater Lebensgestaltung ist strikt und darf nicht durch Abwé-

gung mit den Sicherheitsinteressen nach MalRgabe des VerhéltnismaRigkeitsgrundsatzes rela-

tiviert werden,

102



BVerfGE 109, 279 (314); BVerfGE 120, 274 (339); stRspr.

Das Bundesverfassungsgericht hat fiir staatliche UberwachungsmaBnahmen, die mit einer be-
sonders hohen Eingriffsintensitat einhergehen, besondere Anforderungen an den Schutz des
Kernbereichs privater Lebensgestaltung gestellt, die zwingend einzuhalten sind. Die besondere
Intensitat eines solchen Eingriffs wird gerade durch die hochstpersonliche Natur der erhobenen

Daten begriindet, die sich insbesondere auch aus deren Verkniipfung ergibt,

BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781
(1794 Rn. 210).

So hat es in seinen Entscheidungen zu geheimen UberwachungsmaRnahmen entschieden, dass
die gesetzliche Grundlage dem Kernbereichsschutz zwingend auf zwei Ebenen Rechnung tragen
muss. Erstens sind auf der Ebene der Datenerhebung Vorkehrungen im Sinne einer vorgela-
gerten Priifung zu treffen, die eine unbeabsichtigte Miterfassung von Kernbereichsinformatio-
nen nach Mdglichkeit ausschlieRen. Zweitens sind auf der Ebene der nachgelagerten Auswer-
tung und Verwertung die Folgen eines dennoch nicht vermiedenen Eindringens in den Kernbe-

reich privater Lebensgestaltung strikt zu minimieren,

vgl. BVerfG, Urteil vom 20. April 2016 - 1 BvR 966/09 -, - 1 BvR 1140/09 -, NJW 2016,
1781 (1787 Rn. 126); BVerfG, Beschluss vom 9. Dezember 2022 - 1 BvR 1345/21 -, ZD
2023, 346 (347 Rn. 108).

Der Gesetzgeber kann zwar den Schutz des Kernbereichs privater Lebensgestaltung in Abhén-
gigkeit von der Art der Befugnis und deren Ndhe zum absolut geschiitzten Bereich privater
Lebensgestaltung fiir verschiedene UberwachungsmaRnahmen verschieden ausgestalten. Er

hat hierbei jedoch stets auf beiden Ebenen Vorkehrungen zu treffen,

BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781
(1787 Rn. 127).

Aus der Rechtsprechung des Bundesverfassungsgerichts ergibt sich, dass sich seine Anforde-
rungen an gesetzliche Vorkehrungen zum Kernbereichsschutz nicht nur auf geheime
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UberwachungsmaRnahmen beschrinkt. So hat es explizit festgestellt, dass der Kernbereich
privater Lebensgestaltung gegeniiber allen UberwachungsmaRnahmen Beachtung beanspru-
che. Sobald eine UberwachungsmaBnahme typischerweise zur Erhebung kernbereichsrelevan-
ter Daten fuhrt, misse der Gesetzgeber Regelungen schaffen, die einen wirksamen Schutz nor-
menklar gewahrleisten. Lediglich auRerhalb solcher verletzungsgeneigten Befugnisse sei eine

ausdriickliche Regelung nicht erforderlich,

vgl. BVerfG, Urteil vom 20. April 2016 - 1 BvR 966/09 -, - 1 BvR 1140/09 -, NJW 2016,
1781 (1787 Rn. 123); BVerfG, Beschluss vom 9. Dezember 2022 - 1 BvR 1345/21 -, ZD
2023, 346 (347 Rn. 108).

Das entscheidende Kriterium ist demnach die Verletzungsgeneigtheit einer staatlichen MaR-
nahme, d.h. die Qualitat und Quantitat der von der MalRnahme erfassten Daten; es kommt dabei

nicht darauf an, ob sie heimlich oder offen erfolgt,

so auch El-Ghazi, Beschlagnahme und Auswertung von Handys, Laptops & Co., NJW-
Beil 2024, 46 (49 Rn. 16) und Schneider, Kernbereich privater Lebensgestaltung, JuS
2021, 29 (33); fir die ,,offene” Datenauslesung und -auswertung nach dem Aufenthalts-

gesetz so auch Méller, in: Hofmann, Auslanderrecht, 3. Auflage 2023, § 48 Rn. 60.

Wie bereits oben umfassend ausgefiihrt, ist es nach einer Beschlagnahme nach § 94 Abs. 1,
Abs. 2 StPO mdglich, auf alle Daten zuzugreifen, die auf den beschlagnahmten Datentrégern
vorhanden sind (dazu oben bb. und cc.(1)(bb)). Insbesondere enthalten Mobiltelefone typi-
scherweise Daten, die dem Kernbereich der privaten Lebensgestaltung zuzuordnen sind (Kom-
munikationsinhalte, tagebuchartige Aufzeichnungen, intime Bilder und Videos etc.). Auch kann
das Surfverhalten im Internet und die Nutzung von Apps Aufschluss tber hochst sensible Daten
wie politische oder sexuelle Vorlieben der betroffenen Personen sowie gesundheitsrelevante

Daten geben,

so auch Hiéramente, Umgang mit Smartphones im Strafprozess: Uberlegungen zu den
Reformideen des 74. Deutschen Juristentags 2024, StV 2024, 611 (616).
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Das angerufene Gericht ging bereits in seiner Grundsatzentscheidung von 2008 davon aus,

dass die betroffenen Personen

,das System [also das Handy efc.] dazu nutzen, Dateien hdchstpersénlichen Inhalts,
etwa tagebuchartiger Aufzeichnungen oder privater Film- oder Tondokumente, anzule-
gen und zu speichern. Derartige Dateien kGnnen aber [...] einen absoluten Schutz ge-

nieflen”,

BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 -, juris, Rn. 272.

Etwas anderes kann allenfalls dann gelten, wenn auszuschlieRen ist, dass auch kernbereichs-

relevante Informationen erfasst werden,

vgl. El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 85 in Bezug auf
BVerfG, Beschluss vom 16. Juni 2009, - 2 BvR 902/06 -, NJW 2009, 2431 (2436 f.
Rn. 90).

Das ist beim Auslesen von komplexen IT-Gerédten — insbesondere von Smartphones - gerade
nicht der Fall.

Schlieflich ist darauf hinzuweisen, dass der Gesetzgeber im Aufenthaltsrecht und Asylrecht
selbst davon ausgegangen ist, dass eine auf diese Gesetze gestiitzte Datenauswertung von
sichergestellten Datentrdgern gesetzliche Regelungen zum Kernbereichsschutz bedarf. So hat
er bei der Einflihrung bzw. Neufassung der § 48 Abs. 3b AufenthG und § 15a Abs. 2 AsylG

jeweils in den Sétzen 2 - 5 festgelegt:

,Liegen tatsdchliche Anhaltspunkte fiir die Annahme vor, dass durch das Auswerten von
Datentrdgern allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung er-
langt wiirden, ist die MaBnahme unzuldssig. Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung, die durch das Auswerten von Datentrdgern erlangt werden, diirfen
nicht verwertet werden. Aufzeichnungen hiertiber sind unverziiglich zu l6schen. Die Tat-

sache ihrer Erlangung und Léschung ist aktenkundig zu machen. Die Datentréger dlirfen

105



nur von einem Bediensteten ausgewertet werden, der die Befdhigung zum Richteramt
hat.“

Zwar genuigen auch diese gesetzlichen Vorgaben nicht den Anforderungen des angerufenen
Gerichts an einen vorgelagerten und nachgelagerten Kernbereichsschutz; insbesondere stellt
der ,Volljurist*innenvorbehalt® in § 48 Abs. 3b S. 5 AufenthG bzw. § 15a Abs. 2 S. 5 AsyIG keine

Sichtung der Daten durch eine unabhéngige Stelle sicher,

vgl. zu den verfassungsrechtlichen Defiziten dieser Kernbereichsregelungen ausfiihrlich
Moéller, in: Hofmann, Auslanderrecht, 3. Auflage 2023, § 48 Rn. 53, 60; Lehnert, in:
Huber/Mantel, Aufenthaltsgesetz/Asylgesetz, 4. Auflage 2025, § 48 Rn. 21;
Funke-Kaiser, in: GK-AslylG, AsylG, § 15a Rn. 12; Vasel/Heck, Kl-basierte Assistenzsys-
teme im Asylverfahren und ihre Verfassungskonformitat, NVwZ 2024, 540 (546 f.); Bun-
desbeauftragte fiir den Datenschutz und die Informationsfreiheit, Stellungnahme zum
Entwurf eines Gesetzes zur besseren Durchsetzung der Ausreisepflicht, 23. Marz 2017,
S. 7; abrufbar unter: https://www.bundestag.de/re-
source/blob/500024/bf72784c6e0f00bc5d801ccd5aee690b/18-4-831-data.pdf (Letzter
Abruf: 18. Juli 2025).

Daran zeigt sich jedoch, dass der Gesetzgeber die Gefahr eines Kernbereichseingriffs beim
Datenzugriff auf sichergestellte Datentrdger erkannt und auch fiir solche Konstellationen ge-

setzliche Schutzvorkehrungen fiir erforderlich gehalten hat.

(a) Anforderung an die Datenerhebung

Auf der ersten Ebene ist die Art der Datenerhebung so auszugestalten, dass die Erfassung von
Kernbereichsdaten gar nicht erst erfolgt. Es ist zumindest vorzusehen, dass die Erhebung von
Informationen, die dem Kernbereich zuzuordnen sind, soweit wie informationstechnisch und
ermittlungstechnisch mit praktisch zu bewéltigendem Aufwand mdglich, unterbleibt. Insbeson-
dere sind verfligbare informationstechnische Sicherungen einzusetzen; kdnnen mit deren Hilfe
hdchstvertrauliche Informationen aufgespuirt und isoliert werden, ist der Zugriff auf diese un-

tersagt,
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vgl. BVerfG, Urteil vom 20. April 2016 - 1 BvR 966/09 -, - 1 BvR 1140/09 -, NJW 2016,
1781 (1787 Rn. 219), BVerfG, Beschluss vom 9. Dezember 2022 - 1 BvR 1345/21 -, ZD
2023, 346 (347 Rn. 109).

In seiner Entscheidung zur akustischen Wohnraumiiberwachung hat das angerufene Gericht
klargestellt, dass eine Uberwachung in Situationen von vornherein unterbleiben miisse, in de-

nen Anhaltspunkte bestehen, dass die Menschenwiirde durch die MaRnahme verletzt wird,

BVerfG, Urteil vom 3. Marz 2004 - 1 BvR 2378/98 -, - 1 BvR 1084/99 -, NJW 2004, 999
(1003).

Auch sei schon auf Ebene der Datenerhebung der Abbruch der MalRnahme vorzusehen, wenn
erkennbar wird, dass eine Uberwachung in den Kernbereich privater Lebensgestaltung ein-

dringt,

BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781
(1787 Rn. 128).

Die §§ 94 ff. StPO enthalten keinerlei gesetzliche Vorgaben fiir einen vorgelagerten Kernbe-

reichsschutz und geniigen damit nicht den verfassungsrechtlichen Anforderungen,

so auch E/-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 86; Cornelius,
Datenauswertung bei beschlagnahmten komplexen IT-Systemen, NJW 2024, 2725
(2726).

Die Strafverfolgungsbehdrden kdnnen im Anschluss an die Beschlagnahme auf samtliche auf
dem Gerat befindlichen Daten zugreifen. In der Praxis wird insbesondere bei Smartphones der
gesamte Datenbestand ausgelesen und steht zur inhaltlichen Auswertung zur Verfligung. Be-
reits die Mdglichkeit auf alle Daten zugreifen zu kénnen birgt eine hohe Missbrauchsgefahr.
Dartiber hinaus gibt es keine gesetzliche Einschrankung der Auswertung oder Differenzierung
zwischen potentiell kernbereichsrelevanten und weniger sensiblen Daten oder bestimmten Da-
tenkategorien. Die bloRe Zweckbindung der MaBnahme an den Ermittlungszweck stellt dabei
keine hinreichende Schutzvorkehrung dar (dazu ausfiihrlich bereits oben (1)(d)(bb)).
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Regelmalig ist eine (umfassende) Durchsicht und inhaltliche Priifung des Datenbestandes not-
wendig, um festzustellen, welchen Daten eine Beweisrelevanz zukommt. Dieser Vorgang geht
mit der Gefahr einher, dass auch kernbereichsrelevante Inhalte zur Kenntnis genommen wer-

den.

Zwingend erforderlich und ohne Weiteres mdglich wére eine Regelung entsprechend § 100d
Abs. 1 und Abs. 3 Satz 1 StPO. Dieser enthdlt in seinem Abs. 1 und Abs. 3 Satz 1 gesetzliche
Vorkehrungen fiir den vorgelagerten Kernbereichsschutz, indem er einen Datenzugriff aus-
schlieBt, wenn tatsachliche Anhaltspunkte fiir die Annahme vorliegen, dass Erkenntnisse aus
dem Kernbereich privater Lebensgestaltung erlangt werden und vorgibt, dass, soweit mdglich,
technisch sicherzustellen ist, dass Daten, die den Kernbereich privater Lebensgestaltung be-

treffen, nicht erhoben werden.

(b) Anforderung an die Datenauswertung

Auf der zweiten Ebene der Auswertung hat der Gesetzgeber flir den Fall, dass die Erfassung
von kernbereichsrelevanten Informationen nicht vermieden werden konnte, in der Regel die
Sichtung der erfassten Daten durch eine unabhéngige Stelle vorzusehen, die die kernbereichs-
relevanten Informationen vor der anschlieBenden Verwendung der Daten herausfiltert. Die Er-
forderlichkeit einer solchen Sichtung hangt von der Art sowie gegebenenfalls auch der Ausge-
staltung der jeweiligen Befugnis ab. Dabei kann auf die Sichtung durch eine unabhédngige Stelle
umso eher verzichtet werden, je verldsslicher schon auf der ersten Stufe die Erfassung kern-

bereichsrelevanter Sachverhalte vermieden wird und umgekehrt,

vgl. BVerfG, Urteil vom 20. April 2016 - 1 BvR 966/09 -, - 1 BvR 1140/09 -, NJW 2016,
1781 (1787 Rn. 129 m.w.N.), BVerfG, Beschluss vom 9. Dezember 2022 - 1 BvR
1345/21 -, ZD 2023, 346 (348 Rn. 117).

Fur den Einsatz von Vertrauenspersonen hat das angerufene Gericht zum Kernbereichsschutz

ausgefiihrt, dass sicherzustellen ist, dass in Zweifelsféllen eine Kldrung der Kernbereichsrele-

vanz zumindest durch die behdrdlichen Datenschutzbeauftragten erfolgen misse,
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BVerfG, Beschluss vom 9. Dezember 2022 - 1 BVR 1345/21 -, ZD 2023, 346 (349
Rn. 119).

Dariiber hinaus stellt das angerufene Gericht die Anforderung auf, dass der Gesetzgeber vor-
zusehen habe, dass Informationen, die in irgendeiner Weise in Schrift, Bild, Ton oder auf sons-
tige Weise festgehalten worden seien und sich dann als kernbereichsrelevant erwiesen, sofort
geldscht oder sonst vernichtet und jegliche Verwendung unterlassen sowie in einer Weise do-
kumentiert wird, die eine spatere Kontrolle ermdglicht. Zudem misse auch der Umstand doku-
mentiert werden, dass eine Uberwachung in den Kernbereich vorgedrungen sei, auch wenn
nichts festgehalten worden sei, und die Dokumentation musse fiir die spétere gerichtliche Kon-

trolle zur Verfligung gestellt werden,

BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BVR 1140/09 -, NJW 2016, 1781
(1787 Rn. 129); BVerfG, Beschluss vom 9. Dezember 2022 - 1 BvR 1345/21 -, ZD 2023,
346 (349 Rn. 119).

Da die §§ 94 ff. StPO keine gesetzlichen Vorkehrungen enthalten, die den Schutz des Kernbe-
reichs schon im Vorfeld gewéhrleisten, ist eine Sichtung durch eine unabhéngige Stelle unver-
zichtbar. Diese fehlt hier jedoch. Der in § 98 Abs. 1 StPO vorgesehene Gerichtsvorbehalt bezieht
sich lediglich auf die Anordnung der Beschlagnahme an sich und trifft keine Vorgabe dazu, dass
auch die anschlieRende Datenauswertung durch eine unabhéngige Stelle durchgefiihrt werden
misste. Die Durchsicht und Auswertung der Daten verbleiben vielmehr vollstédndig in der Hand
der Strafverfolgungsbehdrden. Auch enthalten weder die Strafprozessordnung noch die auf sie
anwendbaren Vorschriften der BDSG ausreichende Dokumentationspflichten in Bezug auf einen
auf die §§ 94 ff. gestiitzten Datenzugriff und der anschlieRenden Datenauswertung — im Allge-
meinen (dazu ausfihrlich unter (4)(d)), aber auch spezifisch hinsichtlich Informationen, die dem

Kernbereich zugeordnet sind.

(4) VerhaltnismaRigkeit

Ein auf §§ 94 ff. StPO gestiitzter Datenzugriff ist unverhéltnismaRig. Zwar liegt in der Strafver-
folgung ein legitimer Zweck, doch begriindet die besonders hohe Eingriffsintensitdt hohe ge-
setzliche Anforderungen an die Wahrung der VerhéltnismaRigkeit, denen die §§ 94 ff. StPO nicht
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genugen. Die Vorschriften sehen weder Beschrdnkungen hinsichtlich der Anlasstat vor (dazu
unter (a)) noch enthalten sie hinreichende Vorgaben zur erforderlichen Erfolgstauglichkeit (dazu

unter (b)) oder angemessene Verfahrensvorschriften (dazu unter (c)).

(a) Beschrankung der Anlasstat

Die §§ 94 ff. StPO enthalten keine tatbestandlichen Beschridnkungen in Bezug auf die Anlasstat
und gentigen damit nicht dem VerhéltnismaRigkeitsgrundsatz. Der mit einem umfassenden Da-
tenzugriff einhergehende tiefgreifende Grundrechtseingriff steht auBer Verhéltnis zur Verfol-

gung von Straftaten, die nicht zumindest eine erhebliche Bedeutung ausweisen.

Die besonders hohe Eingriffsintensitat des Datenzugriffs wirkt sich dahingehend aus, dass die
MaRnahme nur zum Schutz hinreichend gewichtiger Rechtsgiter dienen darf. Das angerufene
Gericht hat in seinem Urteil zum BKA-Gesetz die Zuldssigkeit der dort betroffenen Ermittlungs-
und UberwachungsmaRnahmen vom Gewicht der verfolgten Straftaten abhéngig gemacht und
— gestaffelt nach der Eingriffsintensitat — den Anwendungsbereich auf die Verfolgung besonders

schwerer, schwerer sowie Straftaten von zumindest erheblicher Bedeutung beschrénkt,

BVerfG, Urteil vom 20. April 2016 - 1 BVR 966/09 -, - 1 BvR 1140/09 -, NJW 2016, 1781,
(1784 Rn. 107).

Zur Wahrung der VerhéltnismaRigkeit im engeren Sinne ist jedenfalls gesetzlich sicherzustellen,
dass die MalRnahme nur fiir den Nachweis von Straftaten von erheblicher Bedeutung bzw. im
Bereich der mittleren Kriminalitat beschrankt ist und damit zumindest fiir Bagatellstraftaten und
Straftaten, die dem Bereich leichter Kriminalitdt zuzuordnen sind, sowie fiir Ordnungswidrigkei-
ten ausgeschlossen sind, da die Eingriffsintensitat, die mit dem Datenzugriff auf komplexe IT-
Geréate und den damit verbundenen Gefahren flr die Betroffenen einhergeht, deutlich hoher ist

als die Wirkungen, die von einer Beschlagnahme anderer Gegenstande ausgehen,

so auch El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 76; Riihs,
Durchsicht informationstechnischer Systeme, 2022, S. 283: ,Straftat von auch im Ein-
zelfall erheblicher Bedeutung*; fur die Durchsicht nach § 110 StPO ebenso schon Hau-
ser, Das IT-Grundrecht, 2015, S. 285 f.; Drallé, das Grundrecht auf Gewéhrleistung der
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Vertraulichkeit und Integritdt informationstechnischer Systeme, 2010, S. 87, 131: ,neu
justieren®; ,anheben“; Bockenfdrde, JZ 2008, 925 (931): ,ErhGhen der Eingriffsvoraus-
setzungen®; fiir Osterreich: Zerbes/Ghazanfari, Oster. AnwBI 2022, 640 (648 f.); zum
Begriff der Straftat von erheblicher Bedeutung siehe Eidam, in: Rotsch/Saliger/Tsambi-
kakis, Strafprozessordnung, 1. Auflage 2025, § 131 Rn. 19 f. m.w.N.

Dariiber hinaus wird teilweise noch eine weitergehende Einschrankung auf besonders schwere
Straftaten fiir notwendig erachtet und dies mit der Vergleichbarkeit der Eingriffsintensitdt mit
verdeckten UberwachungsmaBnahmen wie die Online-Durchsuchung nach § 100b StPO und
die Telekommunikationsiiberwachung nach § 100a StPO begriindet (dazu bereits ausfiihrlich
oben (bb.(5)),

Bécker, in: FS Uerpmann-Wittzack (Hrsg.), Das neue Computergrundrecht, 2009, S. 1
(25 1.); Heinemann, Grundrechtlicher Schutz informationstechnischer Systeme, 2015,
S. 199; Hermann, Vertraulichkeit und Integritat informationstechnischer Systeme, 2010,
S. 140 f.: ,Begrenzung auf schwere Straftaten und Delikte“; Cornelius, Datenauswertung
bei beschlagnahmten komplexen IT-Systemen, NJW 2024, 2725 Rn. 3 (2727 Rn. 11);
Riickert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 201.

Eine verfassungsgeméaRe Regelung kdnnte sich fiir die Zuldssigkeit der MaBnahme an dem je-
weiligen Hochststrafrahmen orientieren. Der Datenzugriff kdnnte etwa fir die Verfolgung von

Straftaten ausgeschlossen werden, die einen Hochststrafrahmen von unter 5 Jahren haben,

dazu ausfihrlich El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 77 ff.

Dies wadre auch im Einklang mit der verfassungsgerichtlichen Rechtsprechung zur Einstufung
von Straftaten nach ihrer Schwere. So seien dem angerufenen Gericht zufolge Straftaten, die
+im Hochstmal mit Freiheitsstrafe unter fiinf Jahren bedroht” seien, nicht mehr ,ohne weiteres*
der mittleren Kriminalitdt zuzurechnen, wie das unerlaubte Entfernen vom Unfallort (§ 142

StGB), die § 185 ff. StGB oder die fahrldssige Korperverletzung (§ 229 StGB),

BVerfE 124, 43 (64).
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(b) Qualifizierte Beweisrelevanz

Dartiber hinaus fehlen in den §§ 94 ff. StPO hinreichende gesetzliche Vorgaben zur erforderli-
chen Erfolgstauglichkeit, die geeignet sind, die Wahrung der VerhdltnisméaRigkeit zu gewéhrleis-
ten. Aufgrund der hohen Eingriffsintensitat und der hohen Anfélligkeit der Beschlagnahme von
komplexen IT-Gerdten wie Smartphones ist eine tber die einfache Beweisrelevanz hinausge-

hende Erfolgswahrscheinlichkeit verfassungsrechtlich geboten.

Um eine Ermittlungsmafnahme nach den §§ 94 ff. StPO zu ergreifen, reicht es bereits aus,
wenn der betroffene Gegenstand fiir die Untersuchung von Bedeutung sein kann (sog. einfache
Beweisrelevanz). Diese liegt bereits vor, wenn allein bei einer ex ante-Betrachtung die nicht
fernliegende Mdglichkeit besteht, dass der Gegenstand im weiteren Verfahren zu Beweiszwe-

cken verwendet werden kann,

BVerfG, Beschluss vom 1. Oktober 1987 - 2 BvR 1178/86 - u. a., NJW 1988, 890 (894);
BVerfG, Beschluss vom 16. August 1994 - 2 BvR 983, 1258/94 -, NJW 1995, 385; BGH,
Beschluss vom 5. Januar 1979 - 1 BJs 226/78/StB -, - 246/78 -, NStZ 1981, 94.

Dabei reicht die Mdglichkeit, dass der beschlagnahmte Gegenstand als Untersuchungsgegen-
stand verwendet werden kann; fiir welche Beweisfiihrung es im Einzelnen in Betracht kommt,

muss noch nicht feststehen,

LG Hamburg, Beschluss vom 23. April 2020 - 620 Qs 1/20 -, BeckRS 2020, 15128
Rn. 16.

Aufgrund des umfangreichen und vielschichtigen Datenbestandes auf IT-Geraten liegt regelma-
Rig eine einfache Beweisrelevanz vor, was auch eine hohe Anfélligkeit fiir Beschlagnahme be-
grundet, insbesondere bei Mobiltelefonen, die betroffene Personen in der Regel tiberall mit sich
flhren. Insbesondere bei komplexen IT-Geréaten verliert die Eingriffsvoraussetzung der Beweis-

relevanz damit letztlich ihre eingrenzende Wirkung und wird funktionslos,

El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 21 f., C 80.
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So kann etwa aufgrund gespeicherter Standortdaten, dem potentiellen Vorliegen von Kommu-
nikationsinhalten Gber die Begehung oder Planung einer Straftat oder mdglichen Aufzeichnun-
gen dartiber oder der im Mobiltelefon gespeicherten Suchhistorie im Webbrowser in den aller-

meisten Féllen aus ex-ante Sicht eine einfache Beweisrelevanz bejaht werden.

Daher ist es verfassungsrechtlich geboten, gesetzlich héhere Hiirden an die Beweisrelevanz
vorzusehen, um die VerhaltnismaRigkeit abzusichern. Nur dadurch ldsst sich eine (drohende)
»Entgrenzung der Ermittlungsmalnahme® einfangen und der Gefahr von AusforschungsmaR-

nahmen sowie einer missbrduchlichen Suche nach Zufallsfunden entgegenwirken,

El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 80 f.; so auch Heinson,
IT-Forensik, 2015, S. 204 f.; von zur Miihlen, Zugriff auf elektronische Kommunikation,
2019, S. 429; fiir die Durchsicht nach § 110 StPO vgl. Riihs, Durchsicht informations-
technischer Systeme, 2022, S. 286.

Gleichzeitig wird damit der Gefahr von Beschlagnahmen ins Blaue hinein, also Ausforschungs-

maRnahmen, entgegengetreten,

El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 81 f.

Eine gesetzliche Regelung zur Anhebung der Eingriffsschwelle erfordert eine ,konkrete fallbe-
zogene Erfolgstauglichkeit” der MaRnahme wie etwa in den § 103 Abs. 1 Satz 1 und § 163d
Abs. 1 Satz 1 StPO festgelegt. Dies bedeutet, dass tatséchliche Anhaltspunkte vorliegen mis-
sen, die die Annahme rechtfertigen, dass durch die Durchfiihrung der MaRnahme der verfolgte

Zweck erreicht werden kann,

El-Ghazi, Gutachten C zum 74. Deutschen Juristentag, 2024, S. C 81 m.w.N.; ndheres
zur Erfolgstauglichkeit im Rahmen des § 103 Abs. 1 Satz 1 StPO vgl. Hegmann,
in: BeckOK StPO mit RiStBV und MiStra, Graf, 55. Edition, Stand: 01. April 2025, § 103
Rn. 8; zur Erfolgstauglichkeit im Rahmen des § 163d Abs. 1 S. 1 StPO vgl. Moldenhauer,
in: Karlsruher Kommentar zur Strafprozessordnung, 9. Auflage 2023, § 163d Rn. 15.
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Auch der vom dsterreichischen Nationalrat neu eingefiihrte § 115 f. dsterreichische Strafpro-
zessordnung enthdlt in seinem Absatz 1 in Bezug auf die Beweisrelevanz diese Strukturmerk-

male:

»(1) Die Beschlagnahme von Datentrdgern und Daten ist zuldssig, wenn sie aus Beweis-
griinden erforderlich scheint und aufgrund bestimmter Tatsachen anzunehmen ist,
dass dadurch Informationen ermittelt werden kénnen, die fiir die Aufkldrung einer Straf-

tat wesentlich sind.“ [Hervorhebungen durch Unterzeichnerin],

§ 115 f. Abs. 1 Osterreichische Strafprozessordnung in der Fassung vom 5. Februar
2025, BGBI. Nr. 631/1975 zuletzt gedndert durch BGBI. | Nr. 157/2024, abrufbar unter:
https://ris.bka.gv.at/eli/bgbl/1975/631/P115f/NOR40267211?Sort=1%7cDesc&Ab-
frage=Bundesnormen&FassungVom=05.02.2025 (Letzter Abruf: 18. Juli 2025).

(c) Keine Wahrung der VerhaltnismaRigkeit durch Beachtung des VerhaltnismaRigkeits-

grundsatzes im Einzelfall

Die Berticksichtigung des allgemeinen VerhéaltnisméRigkeitsgrundsatzes im Einzelfall ist nicht
ausreichend, um die Wahrung der VerhdltnismaRigkeit sicherzustellen. Das ergibt sich bereits
aus der Wesentlichkeitstheorie sowie dem Gebot der Bestimmtheit und Normenklarheit (dazu
oben (1)(a) und (1)(d)(cc)). Dariiber hinaus ergibt sich dies aus dem Umstand, dass sich die
Wahrung des VerhéltnisméRigkeitsgrundsatzes bei der Beschlagnahme eines mit einer Zu-
gangssperre versehenden Datentrdgers in der Beurteilung erschopft, ob eine Beschlagnahme
des Gerdts als Ganzes vorzunehmen ist oder nicht. Nicht erwogen werden hingegen Aspekte
des Datenzugriffs und der Datenauswertung als solche. Denn in aller Regel wird nur zu priifen
sein, ob ein Anfangsverdacht vorliegt und der konkrete Beweis auch auf andere Weise erhoben
werden kann als durch die Beschlagnahme des Datentrégers. Ist dies nicht der Fall, ist der
Datentréger zu beschlagnahmen und es kann nach der Entsperrung auf den gesamten Daten-
bestand zugegriffen werden. Damit realisieren sich bereits die Gefahren fir die Vertraulichkeit

und Integritdt der betroffenen Datentrdger (dazu oben 1.b.).

Zudem reicht auch der Gerichtsvorbehalt aus § 98 Abs. 1 StPO nicht aus, die VerhaltnismaRig-
keit des Datenzugriffs und der anschlieRenden Auswertung im Einzelfall zu wahren. Der
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gerichtliche Anordnungs- bzw. Bestatigungsbeschluss erfolgt allein zu Beginn der Beschlag-
nahme. Der Datenzugriff und die Auswertung sind dieser nachgelagert und erfolgen — mit teils
erheblichem zeitlichen Verzug - eigensténdig durch die Strafverfolgungsbehdrden, ohne dass
dies einer weiteren vorherigen gerichtlichen Uberpriifung oder Vorgaben unterliegt (dazu oben
B.1.2. und (2)(c)). Dies begriindet eine hohe Missbrauchsgefahr wie auch der vorliegende Fall
exemplarisch zeigt: Es wurde eine Vielzahl an Daten ausgewertet, die in keinerlei Bezug zum
Strafvorwurf standen und umfassende Informationen tber politischen Einstellungen, Aktivitdten
sowie Zugehdrigkeiten des Beschwerdefiihrers zur Kenntnis genommen, bewertet und doku-

mentiert.

Auch kann die VerhaltnisméaRigkeit im Einzelfall nicht stets durch eine vorherige Datendurchsicht
nach § 110 Abs. 1, Abs. 3 StPO gewahrt werden. Zwar hat das angerufene Gericht Letzteres
als milderes, gleich geeignetes Mittel eingestuft, dass zwingend vor der endgiiltigen Beschlag-

nahme erfolgen misse,

BVerfG, Beschluss vom 12. 4. 2005 - 2 BvR 1027/02 -, NJW 2005, 1917 (1922).

Doch ist die Durchsicht nur maglich, wenn der Beschlagnahme eine Durchsuchung vorangeht
(dazu oben B.1.3.). In Féllen, in denen eine Beschlagnahme unmittelbar durchgefiihrt wird, da
etwa eine Durchsuchung nicht erforderlich war, um das Mobiltelefon zu finden oder nicht an-

geordnet wurde, ist eine vorherige Datendurchsicht nach § 110 Abs. 1, 3 StPO ausgeschlossen.

Dariiber hinaus ist eine Durchsicht nach § 110 Abs. 1, 3 StPO aufgrund einer Zugangssperre
oder der Datenmenge oft nicht direkt vor Ort mdglich. Um eine Durchsicht durchzufiihren,
misste der Datentrager zundchst mitgenommen und einbehalten werden und wenn es sich um
einen verschliisselten Datentrdger handelt, forensisch entsperrt werden. Damit gehen aber die-
selbe Eingriffsintensitat eines solchen Zugriffs auf den gesamten Datenbestand eines Datentra-
gers einher wie auch bei einer Beschlagnahme; die Durchsicht ist damit — zumindest in den
regelmaRigen Féllen von Verschliisselungen und hoher Datenmengen — selbst ein gravierender

Eingriff in die Personlichkeitsrechte der Betroffenen,

so auch Stam, Die strafprozessuale Beschlagnahme und Auswertung von Smartphones,
JZ 2023, 1070 (1075).
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Schlieflich zeigt auch die gerichtliche Praxis, dass der allgemeine VerhaltnismaRigkeitsgrund-
satz nicht ausreichend ist, um die VerhaltnismaRigkeit im Einzelfall zu gewahrleisten. So haben
Gerichte eine Beschlagnahme eines Mobiltelefons bereits aufgrund eines Verdachtes der Bege-

hung einer Ordnungswidrigkeit angeordnet bzw. bestatigt,

zum unerlaubten Fotografieren gem. Art. 83 Abs. 5 i.V.m. Art. 41 DSGVO vgl. AG Ham-
burg, Beschluss vom 3. Juli 2020 - 163 Gs 656/20 -, juris, Rn. 2 f.; zur unerlaubten
Handynutzung im Verkehr nach §§ 49 Abs. 1 Nr. 22, 23 Abs. 1a StVO vgl. AG Pirna,
Beschluss vom 05. Februar 2020 - 23 Gs 66/20 -, BeckRS 2020, 5134.

(d) Keine ausreichenden Dokumentationspflichten

Weiterhin bestehen keine ausreichenden verfahrensrechtlichen Vorkehrungen, die dem Ein-
griffsgewicht und den Anforderungen des Art. 19 Abs. 4 GG mit Blick auf Transparenz und

Rechtsschutz hinreichend Rechnung tragen.

Die Anforderungen an Transparenz, individuellen Rechtsschutz und aufsichtliche Kontrolle fol-

gen aus dem VerhéltnismaRigkeitsgrundsatz,

BVerfGE 165, 363 (412 f. Rn. 109 m.w.N.),

und ergeben sich aus dem jeweiligen Grundrecht in Verbindung mit Art. 19 Abs. 4 GG,

BVerfGE 141, 220 (282 Rn. 134).

Um die notwendige Transparenz tber den Auswertungsvorgang zu schaffen und damit auch
effektiven Rechtsschutz im Sinne des Art. 19 Abs. 4 GG zu gewabhrleisten, ist es notwendig,
dass gegeniiber Beschuldigten und Verteidiger*innen offengelegt wird, welche Daten gesichtet

werden. Dafiir bedarf es detaillierter Protokollierungs- und Dokumentationspflichten.

Spezielle Protokollierungs- und Dokumentationspflichten sind in den §§ 94 ff. StPO nicht vor-
gesehen. Gem. § 500 StPO ist die Protokollierungspflicht nach § 76 BDSG anwendbar. Diese
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betrifft aber nur wenige, sehr allgemeine Umstande der Datenverarbeitung (vgl. § 76 Abs. 1
BDSG). Zwar diirfen die Protokolle auch von der betroffenen Person zur Uberpriifung der Recht-
méRigkeit der Datenverarbeitung verwendet werden (§ 76 Abs. 3 BDSG), allerdings hat die be-
troffene Person keinen Anspruch auf Herausgabe, im Gegensatz zur Bundesbeauftragten fir
den Datenschutz und die Informationsfreiheit (vgl. § 76 Abs. 5 BDSG),

Schwichtenberg, in: Kiihling/Buchner, DS-GVO BDSG, 4. Auflage 2024, § 76 Rn. 9, 12.

Auch vom datenschutzrechtlichen Auskunftsanspruch nach § 57 BDSG werden Protokolldaten

nicht erfasst,

Schwichtenberg, in: Kiihling/Buchner, DS-GVO BDSG, 4. Auflage 2024, § 76 Rn. 9

§ 76 BDSG kann mithin keine ausreichende Transparenz gewahrleisten, die es Betroffenen er-
mdglichen wiirde, nachzuvollziehen, welche Teile des Smartphones tatsdchlich ausgelesen und

ausgewertet werden.

Eine tatséchliche Kenntnisnahme ist regelmaRig erst im Nachhinein durch Akteneinsicht mdg-
lich. Diese ist jedoch liickenhaft, da lediglich die als ermittlungsrelevant eingestuften Daten do-
kumentiert werden. Aus der Akte geht weder hervor, in welchem Umfang das Gerat ausgewertet
wurde, noch welche weiteren Daten zwar zur Kenntnis genommen, jedoch nicht in den Ermitt-

lungsbericht aufgenommen wurden.

Die betroffene Person hat deshalb keine ausreichende Mdglichkeit zu erfahren, auf welche Art
und in welchem Umfang Daten erhoben und ausgewertet werden, und kann sich nicht effektiv
gerichtlich zur Wehr setzen, sodass ein VerstoR gegen Art. 19 Abs. 4 GG vorliegt.

dd. Verfassungswidrigkeit der konkreten MaRnahme

Der Beschluss des Landgerichts Bamberg verletzt den Beschwerdefiihrer auch im konkreten

Fall in seinem Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-

technischer Systeme, da der Datenzugriff sowie die Sicherung und Ubermittlung des gesamten
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Datenbestandes seines Mobiltelefons weder erforderlich (dazu unter (1)) noch angemessen

(dazu unter (2)) waren.

Wie bereits oben ausgefiihrt, ist die VerhaltnismaRigkeitspriifung bei einem so schwerwiegen-
den Eingriff besonders sorgsam durchzufiihren. Im Beschluss des Landgerichts Bamberg fin-
den sich allein in Bezug auf die Durchfiihrung der Beschlagnahme Erwégungen zur Verhéltnis-
maRigkeit. Ausfiihrungen zu VerhdltnisméRigkeitserwdgungen hinsichtlich des nachfolgenden
Datenzugriffs, insbesondere beziiglich seines Umfangs und der Art der technischen Durchfiih-

rung lassen sich hingegen génzlich vermissen.

(1) Fehlende Erforderlichkeit

Die Mallnahme war bereits nicht erforderlich. Durch die Beschlagnahme sollte tiberprift wer-
den, ob sich auf dem Mobiltelefon des Beschwerdefiihrers eine Aufnahme des vermeintlich
nichtoffentlich gesprochenen Wortes der Polizeibeamten befand. Der Tatvorwurf und auch das
Tatmittel standen damit eindeutig fest. Es ging um eine konkrete Datei, einen begrenzten Kom-
munikationsausschnitt — nicht um ein umfassendes Kommunikationsnetzwerk, eine verdeckte

Struktur oder andere komplexe Beweise.

Ein derart eng umgrenztes Ermittlungsziel hétte sich durch gezielte, milder ausgestaltete MaR-
nahmen erreichen lassen. Zu nennen sind die Sicherung einzelner (die den Tatvorwurf konkret
betreffende) Audio- und Bildmaterialen vor Ort. So ware es mdglich und zumutbar gewesen,
dem Beschwerdefiihrer zundchst eine selektive Sicherung der betreffenden Datei anzubieten —
etwa durch die Ubermittlung an eine offizielle behordliche Adresse per E-Mail oder eine Ein-
sichtnahme vor Ort, ggf. unter Anwesenheit von Zeugen oder Protokollierung. Eine solche Vor-
gehensweise hatte die Ermittlungsbehdrden in die Lage versetzt, den Sachverhalt aufzuklaren,
ohne einen vollstdndigen Zugriff auf das gesamte Mobiltelefon mit all seinen privaten und be-

ruflichen Inhalten vorzunehmen.
Zwar hatte der Beschwerdefiihrer im Rahmen der MalRnahme erklért, das Gerat nicht freiwillig

herausgeben zu wollen. Dieses Verhalten war jedoch klar erkennbar auf die umfassende Si-

cherstellung des gesamten Gerdts bezogen. Es ist nicht ersichtlich, dass sich der
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Beschwerdefiihrer auch einer zielgerichteten, datenschutzschonenden Mitwirkung an der Si-

cherung der konkreten Datei verweigert hatte.

Selbst wenn eine solche Kooperation letztlich gescheitert ware oder der Beschwerdefiihrer die
Herausgabe der Datei verweigert hétte, hatte die Datenauslesung und -libermittlung sich auf
die konkrete Sprachnotiz beschranken missen. Technisch ist es mdglich, nur bestimmte For-
mate (z. B. Audiodateien) aus einem bestimmten Zeitraum auszulesen oder auf bestimmte Ord-
ner zuzugreifen. In solchen Féllen ist eine umfassende Sicherung des gesamten Datentrégers

nicht erforderlich.

(2) Unangemessenbheit

Jedenfalls fehlte es der MaRnahme an der Angemessenheit im engeren Sinne. Das Gewicht des
Eingriffs in die Grundrechte des Beschwerdefiihrers steht auBer Verhéltnis zur geringen Bedeu-

tung des verfolgten Straftatbestands und zum Erkenntnisgewinn der MalRnahme.

Gegenstand der Ermittlungen war ein moglicher VerstoR gegen § 201 Abs. 1 Nr. 1 StGB. Es
handelt sich hierbei um ein minderschweres Ehrschutzdelikt, das regelmaRig mit Geldstrafe
oder geringer Freiheitsstrafe sanktioniert wird. Die Vorschrift schiitzt das nichtéffentlich gespro-
chene Wort vor heimlicher Aufzeichnung und dient damit zwar dem Personlichkeitsschutz, be-
rihrt jedoch keine hochrangigen Rechtsgiiter wie Leib, Leben oder die Funktionsfahigkeit des
Staates. Insbesondere bei dienstlicher Kommunikation von Amtstrdgern im 6ffentlichen Raum

ist das Gewicht des geschiitzten Interesses ohnehin reduziert,

vgl. LG Hamburg, Beschluss vom 21. Dezember 2021 - 610 Qs 37/21 jug -, juris.

Demgegeniiber stand ein gravierender Eingriff: Die Sicherstellung eines gesamten Smartpho-
nes erdffnet den Ermittlungsbehdrden nicht nur Zugriff auf einzelne Kommunikationsvorgénge,
sondern auf die gesamte digitale Lebensrealitdt des Betroffenen. Die MaRnahme ermdglichte
den Zugriff auf Chatverldufe, Standortdaten, Bilder, Kalender, Notizen, Passworter, Gesund-
heitsdaten, berufliche Inhalte und weitere hdchstpersonliche Daten — obwohl der Vorwurf ledig-
lich eine mdgliche Tonaufnahme eines Polizeigesprachs im 6ffentlichen Raum betraf. Die voll-
stdndige Sicherstellung und Durchsuchung eines Mobiltelefons ist ein besonders
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eingriffsintensiver Akt, der das allgemeine Personlichkeitsrecht in seinem Kernbereich beriihren
kann (dazu oben ¢.bb.). Das angerufene Gericht hat mehrfach betont, dass Mobiltelefone heute
eine hohe Dichte an personlichen, privaten und sensiblen Daten enthalten und daher besonders
schutzbediirftig sind. Ein vollstdndiger Zugriff auf ein Mobiltelefon kann einer Vollausforschung

der Personlichkeit gleichkommen,

BVerfGE 120, 274 (320 ff.).

Ein derart unverhaltnismaRiges Missverhaltnis zwischen Tatwertigkeit und Eingriffsreichweite
verletzt das verfassungsrechtlich verankerte Gebot des UbermaRverbots. Das Strafverfolgungs-
interesse war im Vergleich zum Grundrechtseingriff ganzlich nachrangig. Es ist verfassungs-
rechtlich nicht hinnehmbar, dass zur Aufkldrung eines derart geringfiigigen, in tatsachlicher
Hinsicht zweifelhaften Verdachts ein Grundrechtseingriff von solcher Tiefe und Reichweite vor-
genommen wird. MaRnahmen mit solch schwerwiegendem Eingriffscharakter wie der Beschlag-
nahme von Smartphones kdnnen nur bei erheblicher Straftatenlage oder konkreter Gefahren-

lage gerechtfertigt sein konnen (dazu bereits ausfihrlich oben cc.(4)(a)(b)).

Eine VollzugriffsmaBnahme auf ein Smartphone zur Klarung eines bloRen Anfangsverdachts auf
eine niedrigschwellige Personlichkeitsverletzung ist mit den verfassungsrechtlichen Grundsat-

zen nicht vereinbar.

Die MaBnahme war damit unangemessen. Das staatliche Interesse an Strafverfolgung wog in
der konkreten Konstellation deutlich weniger schwer als das Interesse des Beschwerdefiihrers,
von einer Totaldurchleuchtung seiner personlichen digitalen Lebenssphére verschont zu blei-

ben. Die MaBnahme war unverhéltnismaRig im engeren Sinne und damit verfassungswidrig.

2. Hilfsweise: Verletzung des Grundrechts auf informationelle Selbstbestimmung

Selbst wenn die erfolgte MaRnahme nicht als Eingriff in das Recht auf Vertraulichkeit und In-
tegritat informationstechnischer Systeme zu werten wére, 14ge jedenfalls — wie auch vom Bun-
desgerichtshof angenommen - ein schwerwiegender Eingriff in das Recht auf informationelle

Selbstbestimmung vor, der verfassungsrechtlich nicht gerechtfertigt werden kann,
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BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876, Rn. 28.

Aufgrund des erheblichen Eingriffsgewichts (hierzu a.) ist die MaRnahme auch gemessen am
MaRstab des Rechts auf informationelle Selbstbestimmung nicht gerechtfertigt. Es fehlt bereits
an einer durch die besonders hohen Eingriffsintensitdt bedingten, hinreichend bestimmten Er-
méachtigungsgrundlage, die gesetzliche Vorkehrungen zum Kernbereichsschutz sowie strenge
Vorgaben fiir die Wahrung der VerhaltnismaRigkeit enthalten muss (hierzu b.). Auch wére der

Eingriff im konkreten Fall unverhaltnismaRig.

a. Besonders hohe Eingriffsintensitat

Die Kriterien zur Bewertung der Schwere eines Eingriffs in die informationelle Selbstbestim-
mung hat das angerufene Gericht wie folgt beschrieben:

»Generell wird das Gewicht eines Eingriffs in die informationelle Selbstbestimmung vor
allem durch Art, Umfang und denkbare Verwendung der Daten sowie die Gefahr ihres
Missbrauchs bestimmt. Dabei ist unter anderem bedeutsam, wie viele Grundrechtstré-
ger wie intensiven Beeintrdchtigungen ausgesetzt sind und unter welchen Vorausset-
zungen dies geschieht, insbesondere ob diese Personen hierfiir einen Anlass gegeben
haben. MalBgebend sind also die Gestaltung der Eingriffsschwellen, die Zahl der Be-
troffenen und die Intensitit der individuellen Beeintrichtigung im Ubrigen. Fiir das
Gewicht der individuellen Beeintrdchtigung ist erheblich, ob die Betroffenen als Perso-
nen anonym bleiben, welche persénlichkeitsbezogenen Informationen erfasst werden
und welche Nachteile den Grundrechtstrdgern aufgrund der MalBnahmen drohen oder
von ihnen nicht ohne Grund befiirchtet werden. Dabei fiihrt insbesondere die Heimlich-
keit einer staatlichen EingriffsmalSnahme ebenso zur Erhéhung ihrer Intensitit wie die
faktische Verwehrung vorherigen Rechtsschutzes und die Erschwerung nachtréglichen
Rechtsschutzes, wenn er (berhaupt zu erlangen ist* [Hervorhebungen durch die Unter-
zeichnerin],

BVerfGE165, 363 (399 f. Rn. 76) m.w.N.

Faktoren, die das Eingriffsgewicht besonders erhdhen, hat das angerufene Gericht wie folgt
dargestellt:
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,Das Eingriffsgewicht erhéht sich, wenn besonders private Informationen erlangt wer-
den kénnen. Besonders eingriffsintensiv ist auch, wenn sich das Verhalten einer Person,
deren Gewohnheiten oder deren Lebensgestaltung rdumlich und (ber ldngere Zeit hin-
weg nachvollziehen lassen, wenn also ein Bewegungs- oder Verhaltensprofil einer Per-
son oder ein umfassenderes Personlichkeitsbild entstehen kann (vgl. BVerfGE115, 320
[3501.]; 120, 378 [400f., 406f., 417]; 125, 260 [319f.]; 141, 220 [267 Rn. 99]; 150, 244
[284f. Rn. 100]; 162, 1 [130f. Rn. 287; 144ff. Rn. 321ff.]; 165, 1 [91f. Rn. 174f] -
Polizeiliche Befugnisse nach SOG MV). Das Eingriffsgewicht ist zudem héher, wenn die
Polizei durch die Datenanalyse oder -auswertung Informationen liber Personen erlangt
und zum Ausgangspunkt weiterer operativer MaBnahmen macht, die ohjektiv in keiner
Beziehung zu einem konkreten Fehlverhalten stehen und den polizeilichen Eingriff
durch ihr Verhalten nicht zurechenbar veranlasst haben (vgl. dazu BVerfGE115, 320
[354f.]; 150, 244 [283 Rn. 98]), wenn also die automatisierte Aufkldrungstechnik das
Risiko fiir objektiv Unbeteiligte erhéht, Ziel weiterer polizeilicher AufkldrungsmalBnahmen
zu werden (vgl. dazu BVerfGE115, 320 [351ff.]; 120, 378 [403]; 125, 260 [320])" [Her-
vorhebungen durch die Unterzeichnerin],

BVerfGE165, 363 (400 f. Rn. 77).

Nach diesen Malistdben liegt auch beziiglich des Grundrechts auf informationelle Selbstbestim-
mung — sowohl abstrakt als auch im konkreten Fall — ein besonders schwerwiegender Eingriff
vor. Die obigen Ausflihrungen zur Intensitét des Eingriffs in das Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme (dazu oben 1.c.bb.) bean-
spruchen nach diesen Malstdben auch beziiglich des Grundrechts auf informationelle Selbst-
bestimmung Geltung: Die Beschlagnahme, Entsperrung und Auslesung eines Mobiltelefons fiih-
ren — wie bereits dargestellt — zur Preisgabe eines kaum (bertreffbaren Bestands personlicher,
privater und auch sensibler Daten. Aufgrund der Vielzahl und Art der auf komplexen IT-Syste-
men wie Smartphones gespeicherten Daten lassen sich erhebliche Riickschlisse auf das Leben
der Betroffenen ziehen. Das Verhalten der betroffenen Person, deren Gewohnheiten oder deren
Lebensgestaltung lassen sich oftmals tber sehr lange Zeit hinweg nachvollziehen; umfassende
Bewegungs- und Verhaltensprofile sowie ein umfassendes Persodnlichkeitsbild sind ebenfalls
moglich. Ausgelesen wird dabei oftmals auch der Inhalt geschiitzter Kommunikation, beispiels-
weise mit Arzt*innen, Rechtsanwilt*innen oder journalistischen Quellen. Die Zahl der Betroffe-
nen ist hoch: Betroffen sein kdnnen nicht nur alle Personen, gegen die ein einfacher Anfangs-

verdacht gem. § 152 Abs. 2 StPO vorliegt, sondern dariiber hinaus auch viele Dritte, gegen die
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nicht ermittelt wird, Giber die Informationen auf beschlagnahmten Geraten vorfindlich sind (siehe

zu diesen Punkten bereits 1.c.bb.).

Weder die unmittelbar von einer Beschlagnahme Betroffenen noch betroffene Dritten haben
dabei fiir den regelmaRig erfolgenden umfassenden Zugriff einen hinreichenden Anlass gege-
ben: die unmittelbar Betroffenen nicht, da ihnen gegeniiber regelmaRig ein gezielter, einge-
schrankter Datenzugriff ausreichend wére, Dritte nicht, da gegen sie von vornherein schon gar

nicht ermittelt wird.

Allen Betroffenen drohen aufgrund der MaRnahme aulerdem empfindliche weitere Nachteile.
Wie auch der vorliegende Fall verdeutlicht, birgt der Zugriff auf Mobiltelefone immenses Miss-
brauchspotenzial. Polizeibeamte werden faktisch erméchtigt, das Privatleben betroffener Per-
sonen auszuleuchten und auf der Grundlage der gewonnenen Erkenntnisse weitere MalRnah-
men, etwa erweiterte ErmittlungsmaRnahmen oder praventivpolizeiliche Malnahmen wie Ge-
fahrderanschreiben, einzuleiten. Die Auswertung der auf einem Mobiltelefon befindlichen Daten
kann also regelmaRig den Ausgangspunkt fiir weitere operative Malnahmen darstellen, die ob-
jektiv in keiner Beziehung zu einem konkreten Fehlverhalten stehen und die nicht zurechenbar
veranlasst wurden. Auch das nicht maBnahmenbezogene Erstellen politischer Profile — wie es
im vorliegenden Fall erfolgt ist — stellt bereits einen derartigen empfindlichen weiteren Nachteil
dar, da es die Wahrscheinlichkeit weiterer polizeilicher Mallnahmen in der Zukunft erhéht. Die
wachsende Verwendung automatisierter Datenauswertung steigert dieses Risikopotenzial sogar

noch.

AuRerdem handelt es sich um eine oftmals ,faktisch heimliche“ MaRRnahme, da die betroffene
Person keine Mdglichkeiten hat, zu erfahren, in welcher Weise und in welchem Umfang auf
welche Daten zugegriffen wird, und wie diese ausgewertet wurden (dazu bereits oben
1.c.bb.(4)). Fur mittelbar betroffene Dritte ist der Eingriff sogar im Ganzen als heimlich zu
qualifizieren, da sie regelméaRig iberhaupt keine Kenntnis (iber den Zugriff auf ihre Daten erhal-
ten (dazu bereits oben 1.c.bb.(4)).

Wie bereits ausgefiihrt, hat auch der Bundesgerichtshof in seiner jiingsten Entscheidung einen
solchen Datenzugriff als (im Einzelfall besonders) schwerwiegenden Eingriff eingestuft, dessen
Gefahren mit der von verdeckten UberwachungsmaRnahmen wie die Online-Durchsuchung
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vergleichbar ist — ohne dabei aber die damit einhergehenden, von der verfassungsrechtlichen
Rechtsprechung aufgestellten strengen MaRstébe an eine hinreichend bestimmte und verhalt-

nismaRige Ermachtigungsgrundlage anzuwenden (dazu oben 1.c.cc.(e)),

BGH, Beschluss vom 13. Mérz 2025 - 2 StR 232/24 -, BeckRS 2025, 9876, Rn. 33.

b. VerstoR gegen verfassungsrechtliche Anforderungen

(1) Verfassungsrechtlicher MaRstab

Der Rechtsprechung des angerufenen Gerichts nach obliegt es dem Gesetzgeber bei der Rege-

lung von Eingriffsbefugnissen,

»Verwendungszwecke und Eingriffsschwellen sowie die fiir die Gewéhrleistung der

Zweckbindung gegebenenfalls erforderlichen Folgeregelungen verbindlich festzulegen®,

BVerfGE 155, 119 (179 Rn. 130) m.w.N.

Des Weiteren sind bei einem derart schwerwiegenden Eingriff in die informationelle Selbstbe-
stimmung hohe Anforderungen an das zu schiitzende Rechtsgut zu stellen. Solche Eingriffe

sind nur zum Schutz besonders gewichtiger Rechtguiter zuldssig,

BVerfGE 165, 363 (410 Rn. 104 f. m.w.N).

MaRnahmen sind mit dem Grundsatz der VerhaltnisméRigkeit

»nhur vereinbar, wenn sie die Verwendungszwecke der einzelnen Befugnisse gemessen

an ihrem Eingriffsgewicht selbst hinreichend normenklar begrenzen®

BVerfGE 155, 119 (178 Rn. 127).

Insofern hat das angerufene Gericht bereits entschieden, dass schon der Abruf von IP-Adressen

zugeordneten Bestandsdaten — wobei es sich freilich im Vergleich zur vollstdndigen Auslesung
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eines Mobiltelefons regelmaRig um eine ungleich begrenztere Datenerhebung handelt — nicht

schon bei einem jeden Anfangsverdacht zuldssig sein darf:

»Das maligeblich aufgrund Art, Umfang und Verwendungsmdglichkeiten der verarbeite-
ten Daten erhéhte Eingriffsgewicht der Zuordnung von IP-Adressen erlaubt es indessen
nicht, diese allgemein und uneingeschrénkt auch zur Abwehr jeglicher Gefahren sowie
zur Verfolgung oder Verhinderung jedweder Ordnungswidrigkeiten zuzulassen. Auch un-
ter Berticksichtigung des gesteigerten Interesses an der Mdglichkeit, Kommunikations-
verbindungen im Internet zum Rechtsgliterschutz oder zur Wahrung der Rechtsordnung
dem jeweiligen Akteur zuordnen zu kénnen und der angesichts der zunehmenden Be-
deutung des Internets fiir die verschiedenartigen Bereiche des téglichen Lebens erh6h-
ten Gefahr seiner Nutzung fiir Straftaten und Rechtverletzungen vielféltiger Art, bedarf
die Aufhebung der Anonymitét des Internets zumindest einer Rechtsgutbeeintrachti-
gung, der von der Rechtsordnung auch sonst ein hervorgehobenes Gewicht beigemes-
sen wird. Dies schlie8t Auskiinfte zur Verfolgung oder Verhinderung von Ordnungswid-
rigkeiten nicht vollstédndig aus. Es muss sich insoweit aber um - auch im Einzelfall -
besonders gewichtige Ordnungswidrigkeiten handeln, die der Gesetzgeber zudem aus-

driicklich benennen muss.“

BVerfGE 155, 119 (200 f. Rn. 177).

(2) VerstoR gegen verfassungsrechtliche Anforderungen

Die §§ 94 ff. StPO genligen diesen verfassungsrechtlichen Anforderungen nicht, soweit sie fiir
den umfassenden Datenzugriff auf beschlagnahmte Datentriger sowie die Sicherung, Ubermitt-

lung und inhaltlicher Auswertung aller Daten angewendet werden.

Die §§ 94 ff. StPO ermdglichen den Zugriff auf und die vollstandige Auslesung von Mobiltele-
fonen selbst beim Verdacht von Delikten oder Ordnungswidrigkeiten ganz untergeordneter Be-
deutung (dazu oben B.l.1.). Damit fehlt es an der verfassungsrechtlich zu fordernden Ein-
schrankung auf Straftaten angemessener Schwere sowie einer qualifizierten Beweisrelevanz.
Die aus dem Regelungszusammenhang abzuleitende Beschrankung auf den Ermittlungszweck
stellt gerade keine hinreichend bestimmte und normenklare Einschrankung dar (dazu oben
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1.c.cc.(1)(d)(bb)). Dariiber hinaus fehlt es auch an Vorschriften zum Kernbereichsschutz (dazu
oben 1.c.cc.(3)).

Wie bereits dargelegt, ist auch der Eingriff im konkreten Fall unverhéltnisméaRig, insbesondere
wére der umfassende Datenzugriff, die Sicherung des gesamten Datenbestandes sowie die
Ubermittlung aller Daten zum Zwecke der inhaltlichen Auswertung weder erforderlich noch an-

gemessen gewesen (dazu oben 1.c.dd.).

3. Verletzung des Grundrechts auf Eigentumsfreiheit

Aus denselben Umsténden ergibt sich im konkreten Fall auch eine Verletzung des Grundrechts
auf Eigentumsfreiheit des Beschwerdefiihrers, da sein Mobiltelefon beschlagnahmt und fiir eine
erhebliche Zeit einbehalten wurde. Die Beschlagnahme seines Mobiltelefons mitsamt aller da-

rauf gespeicherten Daten war weder erforderlich noch angemessen (dazu oben 1.c.dd.).

Durch den Eigentumsentzug war der Beschwerdefiihrer in seiner Lebensfiihrung erheblich be-
eintrachtigt. Fur zahlreiche alltagliche Tatigkeiten war er auf die Nutzung seines Mobiltelefons
angewiesen. So war es ihm etwa nicht mehr méglich, Uberweisungen zu titigen, da das dafiir
erforderliche pushTAN-Verfahren an sein Mobiltelefon gekoppelt war. Auch hatte er keinen Zu-
griff mehr auf die in seinem Mobiltelefon gespeicherten Kontakte, Bilder, Videos und Notizen.
Zudem waren ihm seine Notizen, die er flr einen journalistischen Beitrag tber die am ... Sep-
tember 2023 stattgefundenen Demonstration angefertigt hatte, nicht mehr zugénglich. [hm war
es dadurch nicht mehr mdglich, den geplanten Artikel zu verfassen und zu verdéffentlichen. Eine
Ersatzbeschaffung und die anschlieRende Neueinstellung zentraler Dienste waren mit erhebli-
chem Zeit- und Kostenaufwand verbunden. Zudem ermdglicht auch ein neues Gerat keinen

Zugriff auf die in seinem beschlagnahmten Mobiltelefon gespeicherten Daten.

4. Verletzung der Pressefreiheit

Die angegriffene gerichtliche Entscheidung verletzt den Beschwerdefiihrer auch in seinem
Recht auf Pressefreiheit aus Art. 5 Abs. 1 Satz 2 GG.
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a. Schutzbereich

Der Schutzbereich der Pressefreiheit ist eréffnet.

Dies gilt zunachst in personlicher Hinsicht, denn der Beschwerdefiihrer ist Journalist und damit

vom personlichen Schutzbereich der Pressefreiheit erfasst.

Tréager der Grundrechte der Presse- und Rundfunkfreiheit sind alle Personen, die die von Art. 5
Abs. 1 Satz 2 GG geschiitzten Handlungen vornehmen. Der Begriff der Presse umfasst dabei
jedenfalls Zeitungen und Zeitschriften, die dem Publikum allgemein zum Verkauf angeboten
werden. Entscheidend ist, dass es sich um eine Publikation handelt, die grundsétzlich in ge-
druckter und zur Verbreitung geeigneter und bestimmter Form am Kommunikationsprozess

teilnimmt, wobei stets von einem weiten und formalen Pressebegriff auszugehen ist,

BVerfGE 95, 28 Rn. 26; BVerfGE 34, 269 (283); BVerfGE 66, 116 (134).

..., das Magazin fiir das der Beschwerdefiihrer tatig ist, erflillt diese Kriterien. Sie erscheint in

gedruckter Ausgabe derzeit ... im Jahr und kann von jedermann entgeltlich abonniert werden.

Der Beschwerdefiihrer ist Redakteur der Publikation. Er war auch am hier gegensténdlichen
Datum, dem ... September 2023, in dieser Funktion an der Demonstration und den der De-
monstration nachfolgenden polizeilichen Aktivitdten beteiligt. Wie er dies schon zuvor bei ande-
ren Demonstrationen handhabte, wollte der Beschwerdefiihrer die Geschehnisse auf der De-
monstration dokumentieren, um anschlieRend uber diese in ... berichten zu kdnnen. Dies zei-
gen auch die von der Polizei ausgelesenen Dateien auf dem Mobiltelefon des Beschwerdefiih-

rers,

siehe Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 67-75 (Anlage 3).

Zu beachten ist insofern auch, dass zumindest manchen der an der MaRnahme beteiligten Po-

lizeibeamten bekannt war, dass der Beschwerdefiihrer als Journalist tatig war, da sie seine
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journalistische Tatigkeit schon bei friilheren Demonstrationen als auch bei dem gegenstandli-

chen Aufzug am ... September 2023 wahrgenommen hatten (dazu oben B.Il.2.),

Ermittlungsakte der Staatsanwaltschaft Bamberg, S. 18, 36, 50 (Anlage 3);

Auch sachlich féllt das hier gegensténdliche Verhalten des Beschwerdefiihrers, bei der er von

der ErmittlungsmaRBnahme betroffen wurde, in den geschiitzten Bereich des Grundrechts.

Geschiitzt von Art. 5 Abs. 1 Satz 2 GG ist die gesamte Presse- und Rundfunktatigkeit von der

Beschaffung der Information bis zur Verbreitung der Nachricht,

BVerfGE 107, 299 (329 Rn. 102); BVerfG, Urteil vom 24. Januar 2001 - 1 BvR 2623/95
-, BVerfGE 103, 44-81, Rn. 54 m.w.N.; BVerfGE 20, 162 (176, 187 ff.); BVerfGE 50, 234
(240); BVerfGE 77, 65; BVerfGE 66, 116 (130 ff.)

Geschtzt ist zudem die Vertraulichkeit der Redaktionsarbeit. Diese verwehrt es staatlichen Stel-
len grundsatzlich, sich einen Einblick in die Vorgdnge zu verschaffen, die zur Entstehung von
Nachrichten oder Beitrdgen fiihren, die in der Presse gedruckt oder im Rundfunk gesendet

werden,

BVerfGE 107, 299 (330 Rn. 104); BVerfG, Beschluss der 1. Kammer des Ersten Senats
vom 10. Dezember 2010 - 1 BvR 1739/04 -, Rn. 14 m.w.N.

Eine ,intakte und gesicherte Vertraulichkeitssphdre der Presse® ist demnach unerléssliche Vo-

raussetzung fir die Arbeit der Redaktion,

BVerfG, Beschluss vom 10. Mai 1983 - 1 BvR 385/82 -, Rn. 16 f., ebenso BVerfGE 117,
244 Rn. 42.

Die Dokumentation des polizeilichen Vorgehens im Anschluss an eine Demonstration zum Zwe-

cke der Berichterstattung stellt einen Vorgang der journalistischen Informationsbeschaffung

dar, der als solcher integraler Bestandteil der Arbeit der Presse ist.
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b. Eingriff und verfassungsrechtliche Rechtfertigung

Die Beschlagnahme des Mobiltelefons des Beschwerdefiihrers und dessen Entsperrung und
Auslesung auf der Grundlage des §§ 94 ff. StPO sowie die gerichtliche Bestatigung dieser Mal3-
nahmen stellt einen Eingriff dar, der verfassungsrechtlich nicht gerechtfertigt werden kann. Es
lag bereits kein legitimer Zweck vor, da die Annahme eines Anfangsverdachts nach § 201 Abs.
1 Nr. 1 StGB auf einer grundsétzlich unrichtigen Anschauung der Pressefreiheit des Beschwer-
defiihrers beruhte (dazu unter aa.). Dartiber hinaus war die MaBnahme weder erforderlich noch

angemessen (dazu unter bb.).

aa. Kein legitimer Zweck

Der einzige in Frage kommende legitime Zweck der konkreten MaRBnahme ist das Strafverfol-
gungsinteresse — die Aufklarung eines maglichen VerstoRes gegen § 201 Abs. 1 Nr. 1 StGB.
Bereits die Annahme eines Anfangsverdachts hinsichtlich des § 201 Abs. 1 Nr. 1 StGB war im
konkreten Fall jedoch nicht tragféhig, weil es an tatsdchlichen Anhaltspunkten fiir die Verwirkli-
chung des objektiven Tatbestands von § 201 Abs. 1 Nr. 1 StGB fehlte und auf einer grundsatz-

lich unrichtigen Anschauung der Pressefreiheit des Beschwerdefiihrers beruhte.

Das angerufene Gericht Gberpriift die strafrechtliche Bewertung des Fachgerichts bei der An-
nahme eines Anfangsverdachts in rechtlicher Hinsicht nur darauf, ob die strafrechtliche Bewer-
tung der Verdachtsgriinde objektiv willkirlich ist oder Fehler erkennen I&sst, die auf einer grund-
satzlich unrichtigen Anschauung der Grundrechte des Beschwerdefiihrers beruhen. In tatséch-
licher Hinsicht priift das angerufene Gericht, ob der Tatverdacht auf konkrete Tatsachen gestitzt

ist,
BVerfG, Beschluss vom 10. Juni 1964 - 1 BvR 37/63 -, NJW 1964, 1715 (1716); BVerfG,

Beschluss vom 23. Januar 2004 - 2 BvR 766/03 -, NStZ-RR 2004, 143 f.; und Beschluss
vom 21. Dezember 2001 - 2 BvR 1176/01, BeckRS 2002, 204; stRspr.

Gemessen daran liegt durch die Annahme eines Anfangsverdachts eine Verletzung der Presse-

freiheit des Beschwerdefiinrers vor. Das LG Bamberg hat in seinem Beschluss bei der

129



Beurteilung des Vorliegens eines Anfangsverdachts in Bezug auf die journalistische Tatigkeit

des Beschwerdefiihrers lediglich festgestellt:

,auch Medienvertreter haben insoweit keinen Sonderstatus und bediirfen zur Aufzeich-
nung der Einwilligung des Betroffenen (Miinchener Kommentar zum StGB/Graf, 4. Aufl.
2021, StGB § 201 Rn. 17)",

LG Bamberg, Beschluss vom 27. Juni 2025 - ... -, S. 5 (Anlage 2).

Damit hat das LG Bamberg die Bedeutung und Tragweite der Pressefreiheit grundlegend ver-
kannt. Aufgabe der Presse ist es, umfassende Information zu ermdglichen, die Vielfalt der be-

stehenden Meinungen wiederzugeben und selbst Meinungen zu bilden und zu vertreten,

BVerfGE 93, 266 (319, Rn. 119); BVerfGE 113, 63 (88, Rn. 51).

Gerade der Presse als public watchdog muss es mdglich sein, sich kritisch mit dem behérdli-
chen Handeln auseinanderzusetzen. Der Beschwerdefiihrer hat die zuvor stattgefundene Ver-
sammlung journalistisch begleitet, was auch eine Beobachtung und Dokumentation von Ge-
schehnissen im unmittelbaren Anschluss der Versammlung umfasste, insbesondere im Zusam-
menhang mit repressiven polizeilichen MaRnahmen. Die Bedeutung seines journalistischen In-
formationsinteresses hat das LG Bamberg bei der Beurteilung des Vorliegens eines Anfangsver-
dachts vollstandig unberticksichtigt gelassen, insbesondere den Umstand, dass ein erhebliches
offentliches Interesse an der Beobachtung und Dokumentation der RechtmaRigkeit von polizei-
lichen MaRnahmen allgemein und besonders unmittelbar im Anschluss an Versammlungen be-
steht.

Aufgrund der Aufzeichnung einer polizeilichen MaRnahme ist zudem das Rechtsstaatsprinzip zu

beriicksichtigen. Polizeiliche MaRnahmen miissen kontrollierbar sein,

BVerfG, Urteil vom 20. April 2016 - 1 BvR 966/09 -, - 1 BvR 1140/09 -, Rn. 140.

Neben Kontrolle durch staatliche Stellen selbst spiegelt sich dies auch im Schutz der Presse-
freiheit wider. Strafnormen, die dazu fiihren, dass journalistische Aufnahmen polizeilicher
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MaBnahmen mit Strafe sanktioniert werden — darauf ging auch der vermeintliche vorliegende
Anfangsverdacht —, kdnnen allenfalls in Ausnahmesituation verfassungsrechtlich gerechtfertigt

werden.

Vor dem Hintergrund ist die Auslegung des Landgerichts nicht haltbar. Die polizeiliche MaRk-
nahme erfolgte an einem offentlich zuganglichen und stark frequentierten Ort, der auch fur
unbeteiligte Dritte frei zuganglich war (sog. faktische Offentlichkeit). Im vorliegenden Fall waren
auch der Beschwerdefiihrer und seine zwei Begleitpersonen in ihrer Funktion als Journalisten
tatsachlich anwesend. Insbesondere mit Blick auf die Anwesenheit von Presseangehdrigen
konnten die Polizeibeamt*innen in der vorliegenden Situation nicht mit der Vertraulichkeit ihres

gesprochenen Wortes im Rahmen der polizeilichen MaRnahme rechnen.

§ 201 StGB schiitzt bereits seinem Wortlaut nach nur das nichtdffentlich gesprochene Wort vor
heimlicher Aufzeichnung. Eine verfassungskonforme Auslegung ergibt, dass sich die Nichtof-
fentlichkeit dabei nicht nach dem bloRen subjektiven Wunsch der Beteiligten bestimmen kann,
sondern nach den objektiven Gegebenheiten der konkreten Kommunikationssituation. MaRgeb-
lich ist, ob ein*e verstdndige Beobachter*in erkennen konnte, dass das Gesprach gegeniber

Dritten abgeschirmt war und einem vertraulichen Rahmen zugeordnet werden durfte,

Eisele, in: Tibinger Kommentar Strafgesetzbuch, 31. Auflage 2025, § 201 Rn. 9.

Nichtoffentlich ist ein Gesprach also dann, wenn es nach dem erkennbaren Willen und den
duleren Umsténden gegentiber Dritten abgeschirmt ist, also objektiv nicht zur Kenntnisnahme
durch Dritte bestimmt oder geeignet ist. Es kommt nicht nur auf subjektive Vorstellungen der

Sprecher*innen, sondern auf eine objektivierte Vertraulichkeitserwartung an,

Fischer/Anstétz, in: Fischer, StGB, 71. Auflage 2024, § 201 Rn. 4 ff.

Die Strafvorschrift kann demnach jedenfalls dann nicht eingreifen, wenn das gesprochene Wort
in einer Situation geduBert wurde, die fur Dritte ohne Weiteres zuganglich war, insbesondere

im 6ffentlichen Raum ohne erkennbare Abschirmung,

Graf, in: Miinchener Kommentar StGB, 4. Auflage 2022, § 201 Rn. 21 ff.,
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wie das vorliegend auch der Fall war. Die AuRerungen der Polizeibeamten erfolgten im unmit-
telbaren Anschluss an eine Versammlung auf 6ffentlichem StraRenland, unter freiem Himmel
und in Anwesenheit Dritter. Die Situation war rdumlich offen, von allgemeiner Betriebsamkeit
gepragt und fiir AuBenstehende ohne weiteres zuganglich. Die offene Situation, die Sichtbarkeit
der beteiligten Beamten, der fehlende Raumabschluss und die tatsachliche Anwesenheit ande-
rer Personen schlieBen eine solche berechtigte Vertraulichkeitserwartung objektiv aus. Dass
das Gesprach von einem Dritten tiberhaupt aufgezeichnet werden konnte, beweist gerade die
Offentlichkeit der Situation.

Auch nach tberwiegender Ansicht in Rechtsprechung und Literatur steht dienstliche Kommu-
nikation im 6ffentlichen Raum regelméaRig nicht unter dem Schutz des § 201 StGB, weil sie sich

gerade an ein Beobachtungspotential in der Offentlichkeit richtet,

LG Hamburg, Beschluss vom 21. Dezember 2021 - 610 Qs 37/21 jug -, juris.

Allein die Tatsache, dass sich das Gesprach in einer Dreiergruppe vollzog, gentigt fur die An-
nahme von Nicht6ffentlichkeit nicht — jedenfalls nicht, wenn die duReren Umstdnde gerade ge-
gen Vertraulichkeit sprechen. Es wurden keinerlei Verhaltensweisen oder dufere Umsténde
festgestellt, die auf eine gewollte Abschottung oder Vertraulichkeit des Gesprachs hindeuteten:
kein Flustern, keine rdumliche Distanz zu Umstehenden, keine verdeckten Handzeichen, keine

Abschirmung durch Kdrperhaltung oder Positionierung.

In diese Richtung dulert sich auch das Landgericht Kassel in einem vergleichbaren Fall, in dem
Polizeibeamte im 6ffentlichen Raum wahrend eines Einsatzes gesprochen hatten. Das Gericht
verneinte einen Anfangsverdacht nach § 201 StGB, da die Kommunikation sichtbar, nicht abge-
schirmt und flir Umstehende wahrnehmbar war. Der objektive Gespréchskontext sei entschei-
dend, nicht etwa das subjektive Stér- oder Unwohlsein der Sprechenden. BloRe dienstliche
Kommunikation uniformierter Polizeibeamter in der Offentlichkeit sei grundsitzlich nicht ge-

schitzt, solange keine besondere Abschirmung vorliegt,

LG Kassel, Beschluss vom 23. September 2019 - 2 Qs 111/19 -, juris.
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Die Argumentation des LG Kassel unterstreicht die allgemein grundrechtliche gebotene Ausle-
gung: Eine objektive Vertraulichkeitssituation ist nur dann anzunehmen, wenn die Beteiligten
erkennbar und aktiv versuchen, sich der Wahrnehmung Dritter zu entziehen. Daran fehlte es im

hiesigen Fall vollig.

Zudem liegt schon keine Heimlichkeit der Aufnahme vor. Ein heimliche Aufnahme setzt nach
uberwiegender Meinung voraus, dass der Tater die Aufzeichnung so vornimmt, dass die Ge-

sprachsteilnehmer nach dem duReren Anschein nicht mit einer Tonaufnahme rechnen mussten,

Eisele, in: Tubinger Kommentar Strafgesetzbuch, 31. Auflage 2025, § 201 Rn.6 ff,;
Heuchemer, in: BeckOK StGB, 65. Auflage 2025, § 201 Rn. 5.

Daran fehlte es hier: Der Beschwerdefiihrer nahm die Situation offen auf, das Mobiltelefon war
sichtbar, es wurde keine Aufnahmevorrichtung versteckt und keine Tduschung eingesetzt. Eine
offen erkennbare Aufnahme spricht gegen eine strafrechtlich relevante Verletzung des hochst-
personlichen Lebensbereichs — insbesondere bei Amtstragern in Uniform. Schon gar nicht ist
die Schwelle zur Strafbarkeit Gberschritten, wenn die Betroffenen die Situation wahrnehmen

konnten, aber nicht reagierten oder widersprachen,

Graf, in: Miinchener Kommentar StGB, 4. Auflage 2022, § 201 Rn. 21 ff.

Das gilt erst recht unter Beriicksichtigung der Situation im Lichte der Pressefreiheit in Verbin-

dung mit dem Rechtsstaatsprinzip.

bb. Fehlende Erforderlichkeit und Angemessenheit

Wie bereits ausgefiihrt, war die MaRnahme nicht erforderlich, da mildere, gleich geeignete Mit-
tel vorlagen (dazu oben 1.c.dd.(1)). Auch war sie unangemessen, da vorliegend ein schwer-

wiegender Eingriff in die Pressefreiheit des Beschwerdefiihrers vorliegt, der auBer Verhdltnis

zum verfolgten Zweck steht.
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Bei der Beschlagnahme eines Mobiltelefons, das zu journalistischen Zwecken eingesetzt wird
und auf dem sich fiir die Pressearbeit relevante Quellenkontakte und Informationen finden, han-

delt es sich um einen besonders schwerwiegenden Eingriff in die Pressefreiheit,

vgl. auch BVerfGE 117, 244 (260).

Der vollstandige Zugriff auf ein derartiges Gerat gibt gesammelte Informationen ndmlich nicht
nur in Ganze der staatlichen Kenntnisnahme preis, sondern greift auch in besonderem MaRe in
die Vertraulichkeit der Redaktionsarbeit und in ein etwaiges Vertrauensverhdltnis zu Informan-

ten ein.

Dartiber hinaus gehen von derartigen MaBnahmen auch weitere Einschiichterungseffekte aus,
die den Beschwerdefihrer, aber auch andere Journalist*innen von der Berichterstattung tber
Demonstrationen im Allgemeinen und damit verbundenen polizeilichen MaBnahmen im Spezifi-

schen abschrecken kdnnen.

Dieser Eingriffsschwere stehen keine lberwiegenden gegenldufigen verfassungsrechtlichen

Rechte oder Rechtsgliter gegentber.

Zwar gebietet es die Verfassung nicht, Journalist*innen generell von strafprozessualen MaR-

nahmen auszunehmen,

BVerfGE 107, 299 (331).

Es miissen aber die mit der Strafverfolgung verfolgten Schutzgiiter die Beschrankung der Pres-

sefreiheit aufwiegen kdnnen,

BVerfGE 117, 244 (260).

Dies ist vorliegend nicht der Fall. Wie bereits das geringe Strafmal des § 201 Abs. 1 StGB

anzeigt, handelt es sich bei den von diesem geschiitzten Rechtsgiitern nicht um besonders

erhebliche Privat- oder Allgemeinguter.
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Dies wird im konkreten Fall ganz erheblich noch dadurch verstérkt, dass vorliegend nur ganz
geringfuigige Personlichkeitsinteressen der beteiligten Polizeibeamten in Betracht kommen. Po-
lizeibeamte kdnnen ndmlich, wenn sie in amtlicher Funktion auftreten und betroffene Personen
im amtlicher Funktion ansprechen, nur in Ausnahmeféllen durchgreifende Personlichkeitsinte-
ressen geltend machen. Amtlichen AuRerungen kommt als solchen regelmaRig kein erhéhter
Personlichkeitsbezug zu. Mit ihnen informieren Vertreter*innen des Staates betroffene Biir-
ger*innen uber ihre Rechte und Pflichten oder tber sonstige fiir das Unterordnungsverhéltnis
relevante Informationen. Eine Personlichkeitsrelevanz, die sogar die Kriminalisierung der Auf-
nahme derartiger Ansprachen rechtfertigen kénnte, kann solchen AuBerungen allenfalls in ab-

soluten Ausnahmeféllen zukommen.
Ein derartiger Ausnahmefall lag hier aber nicht vor. Weshalb den polizeilichen AuBerungen ir-
gendein Personlichkeitsbezug zukommen sollte, wurde weder von den anordnenden Beamten

noch im angegriffenen gerichtlichen Beschluss vorgetragen.

Aus diesen Griinden tiberwiegt im vorliegenden Fall die Pressefreiheit des Beschwerdefiihrers

und die ErmittlungsmaBnahmen waren nicht angemessen.

5. Verletzung der Meinungsfreiheit

Die Beschlagnahme seines Mobiltelefons verletzt den Beschwerdefiihrer auch in seiner Mei-
nungsfreiheit aus Art. 5 Abs. 1 Satz 1 GG.

a. Schutzbereich
Die Meinungsfreiheit aus Art. 5 Abs. 1 Satz 1 GG gewadhrleistet jedermann das Recht, seine
Meinung frei zu duRern und zu verbreiten. Meinungen sind durch das Element der Stellung-
nahme und des Dafiirhaltens im Rahmen einer geistigen Auseinandersetzung gekennzeichnet

und durch die subjektive Beziehung des Einzelnen zum Inhalt seiner Aussage gepragt,

BVerfG, Beschluss vom 13. April 1994 — 1 BvR 23/94, NJW 1994, 1779 (1779); stRspr.
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Auch Tatsachenbehauptungen sind durch die Meinungsfreiheit jedenfalls insoweit geschiitzt,
als sie Voraussetzung fiir die Bildung von Meinungen sind, da sich Meinungen in der Regel auf

tatsachliche Annahmen stiitzen oder zu tatsachlichen Verhéltnissen Stellung beziehen,

BVerfG, Beschluss vom 13. April 1994 - 1 BVvR 23/94 -, NJW 1994, 1779 (1779); stRspr.

Dementsprechend ist der Begriff der Meinung grundsatzlich weit zu verstehen: Sofern eine
AuBerung durch die Elemente der Stellungnahme, des Dafiirhaltens oder Meinens geprégt ist,
féllt sie im Interesse eines wirksamen Grundrechtsschutzes auch dann in den Schutzbereich
des Grundrechts, wenn sich diese Elemente mit Elementen einer Tatsachenbehauptung vermi-
schen und sich von diesen nicht trennen lassen, weil anderenfalls eine wesentliche Verkiirzung

des Grundrechtsschutzes drohte,

BVerfG, Beschluss vom 22. Juni 1982 - 1 BvR 1376/79 -, NJW 1983, 1415 (1416);
BVerfG, Beschluss vom 13. April 1994 - 1 BvR 23/94 -, NJW 1994, 1779 (1779).

Geschiitzt ist der Inhalt, aber auch die Form bzw. die Art und Weise der AuRerung,

BVerfGE 60, 234 (241); 76, 171 (192).
Dabei ist auch vom Schutz erfasst, diejenigen Umstdnde zu wéhlen, von denen sich die sich
duBernde Person die groRte Verbreitung oder die starkste Wirkung der Meinungskundgabe
verspricht,

BVerfG, Urteil vom 22. Februar 2011 - 1 BvR 699/06 -, BeckRS 2011, 47764, Rn. 97.

Erfasst werden auch begleitende Ttigkeiten, die den Zweck haben, die Wirkung der AuRerung

zu verstarken,

BVerfGE 97, 391 (398).

Geschitzt werden zudem die Voraussetzungen fiir die Herstellung und Aufrechterhaltung des

Kommunikationsprozesses,
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BVerfGE 97, 391 (399).

Geschitzt wird jede Form der MeinungsauRerung und -verbreitung, auch mit Hilfe von Tontra-

gern und Bildern,

BVerfGE 30, 336 (352).

b. Eingriff

Durch die Beschlagnahme seines Mobiltelefons wird in die Meinungsfreiheit des Beschwerde-
flhrers eingegriffen, da er dadurch den Zugriff zu seiner Dokumentation der polizeilichen MaR-
nahme, die sich gegen die drei Demonstrationsteilnehmenden richtete, verlor und er an der
kritischen, mithilfe der Tonaufnahme erfolgenden Aussprache gegeniber seiner Auffassung

nach willkiirlichen und rechtswidrigen PolizeimaRnahmen gehindert war.

c. Verfassungsrechtliche Rechtfertigung

Der Eingriff in die Meinungsfreiheit ist verfassungsrechtlich nicht gerechtfertigt. Die
Meinungsfreiheit aus Art. 5 Abs. 1 Satz 1 GG findet ihre Schranken gem. Art. 5 Abs. 2 GG in
den Vorschriften der allgemeinen Gesetze, den gesetzlichen Bestimmungen zum Schutze der

Jugend und in dem Recht der personlichen Ehre, wozu die §§ 94 ff. StPO z&hlen.

Es liegt bereits kein legitimer Zweck vor, da das LG Bamberg in seinem Beschluss bei der
Annahme des Vorliegens eines Anfangsverdachts nach § 201 Abs.1 Nr. 1 StGB grundlegend
auch die Bedeutung und Tragweite der Meinungsfreiheit des Beschwerdefiihrers verkannt hat
(dazu unter aa.). Dariiber hinaus war die MaBnahme weder erforderlich noch angemessen

(dazu unter bb.).
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aa. Legitimer Zweck

Neben dem Grundrecht auf Pressefreiheit hat das LG Bamberg in seinem Beschluss bei der
Annahme eines Anfangsverdachts des § 201 Abs. 1 Nr. 1 StGB auch die grundlegende Bedeu-

tung und Tragweite der Meinungsfreiheit des Beschwerdefiihrers verkannt.

Der Beschwerdefiihrer ist mit seinen zwei Begleitpersonen im unmittelbaren Anschluss der
Versammlung zu einer polizeilichen Malnahme gegeniiber drei Demonstrationsteilnehmenden
dazugestoRBen. Da ihm die Vorgehensweise der anwesenden Polizeibeamt*innen aufgestoRen
war, wollte er diese u.a. mithilfe einer Sprachnotiz dokumentieren, um anschlieRend sich kri-
tisch dazu duRern zu kdnnen — sowohl 6ffentlich, als auch im Rahmen einer Dienstaufsichtsbe-

schwerde,

siehe Ermittlungsakte der Staatsanwaltschaft, S. 18, 23 (Anlage 2).

Bei der Beurteilung des Vorliegens eines Anfangsverdachts nach § 201 Abs. 1 Nr. 1 StGB haben
zunéchst die Beamten und dann das Landgericht Bamberg in seinem Beschluss das Interesse
des Beschwerdeflihrers an der Dokumentation einer rechtswidrigen polizeilichen MaBnahme,
um sie als Grundlage fiir seine anschlieRende Meinungsdulerung zu nehmen, vollstdndig un-
beriicksichtigt gelassen. Insbesondere mit Blick auf das Rechtsstaatsprinzip aus Art. 20 Abs. 3
GG und der gerichtlichen Geltendmachung von Rechtsverletzungen besteht ein erhebliches In-
teresse an der Dokumentation und &ffentlicher Bekanntmachung von rechtswidrigen polizeili-
chen MalRnahmen. Die Aufnahme hatte informationsverschaffenden Charakter und diente der
Vorbereitung von grundrechtlich geschiitzten Kommunikationskaten. Das bereits ausgefiihrte
journalistische Informationsinteresse (dazu oben 4.b.) gilt gleichermaRen fiir Privatpersonen,
die im Rahmen ihres Grundrechts auf MeinungsduRerung solche Missstdnde anprangern wol-
len. Dies gilt umso mehr fiir MaBnahmen, die in der Offentlichkeit unter Anwesenheit von un-
beteiligten Dritten erfolgen. Unter diesen Umstédnden kdnnen Polizeibeamt*innen nicht berech-
tigterweise mit der Vertraulichkeit ihres gesprochenen Wortes rechnen (dazu bereits oben
4.b.aa.).
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bb. Fehlende Erforderlichkeit und Angemessenheit

Aufgrund der bereits zur Verletzung der Pressefreiheit ausgefiihrten Umstande (dazu oben 4.b.)
war die Manahme auch in Bezug auf einen Eingriff in die Meinungsfreiheit weder erforderlich
noch angemessen. Aufgrund des geringen Strafmales handelt es sich bei § 201 Abs. 1 StGB
nicht um ein besonders erhebliches Privat- oder Allgemeingut, insbesondere sind im vorliegen-
den Fall die Persdnlichkeitsinteressen der Polizeibeamt*innen nur geringfligig betroffen, da sie
eine Diensthandlung ausfiihrten (dazu oben 4.b.bb.). Dem steht ein schwerwiegender Eingriff
in die Meinungsfreiheit des Beschwerdeflihrers gegeniiber, der durch das erhebliche Interesse
an der offentlichen kritischen Auseinandersetzung von willkiirlichen und rechtswidrigen polizei-
lichen MaRnahmen - insbesondere im Zusammenhang mit Versammlungen — begriindet ist
(dazu oben 4.b.).

6. Verletzung der allgemeinen Handlungsfreiheit

Aus denselben Umsténden ist der Beschwerdefiihrer jedenfalls in seiner allgemeinen Hand-
lungsfreiheit aus Art. 2 Abs. 1 GG verletzt, da bei der Annahme eines Anfangsverdachts nach
§ 201 Abs. 1 StGB in Verbindung mit dem Rechtsstaatsprinzip sein erhebliches Interesse an
der Dokumentation der polizeilichen Mallnahme durch den Beschluss des LG Bamberg grund-
legend verkannt wurde und er dadurch in unverhdltnisméRiger Weise in seinem Grundrecht

verletzt wurde.

7. Verletzung des Rechts auf rechtliches Gehor

Indem das Landgericht Bamberg in seinen Entscheidungsgriinden auf alle vom Beschwerde-
flhrer vorgetragenen Aspekte zur Verfassungs- und Unionsrechtswidrigkeit, die fiir das Ver-
fahren von zentraler Bedeutung sind, berhaupt nicht eingegangen ist sowie seinen Vortrag
zum Nichtbestehen eines Anfangsverdachts vollkkommen unberiicksichtigt gelassen und seine
wesentlichen Ausfiihrungen zur UnverhéltnismaRigkeit der gegen ihn ergangenen MalRnahmen
ubergangen hat, hat es ihn auch in seinem Recht auf rechtliches Gehor nach Art. 103 Abs. 1
GG verletzt.
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a. Pflicht zur Auseinandersetzung mit den zentralen Argumenten

Der Anspruch auf rechtliches Gehor beinhaltet, dass das entscheidende Gericht die Ausfiihrun-

gen der Prozessbeteiligten zur Kenntnis nehmen und in Erwdgung ziehen muss,

BVerfGE 21, 191 (194); 96, 205 (216); stRspr.

Der in Art. 103 Abs. 1 GG verbirgte Anspruch steht in einem funktionalen Zusammenhang mit
der Rechtsweggarantie des Art. 19 Abs. 4 GG. Beide dienen dem gleichen Ziel, ndmlich der
Gewahrleistung eines wirkungsvollen Rechtsschutzes. Wahrend die Rechtsschutzgarantie den
Zugang zum Verfahren sichert, zielt Art. 103 Abs. 1 GG auf einen angemessenen Ablauf des
Verfahrens: Wer bei Gericht formell ankommt, soll auch substantiell ankommen, also wirklich

gehort werden,

BVerfGE 107, 395 (409); BVerfG, Beschluss vom 29. November 1989 - 1 BvR 1011/88
-, juris, Rn. 19.

Dabei umfasst das Recht, gehort zu werden, sowohl tatséchliches Vorbringen der Beteiligten

als auch Ausflihrungen zur Rechtslage,

BVerfG, Beschluss vom 25. Juni 1992 - 1 BvR 600/92 -, juris, Rn. 12 m.w.N.; BVerfG,
Beschluss vom 7. September 2007 - 2 BvR 1009/07 -, NStZ-RR 2008, 16.

Grundsatzlich ist davon auszugehen, dass ein Gericht das Vorbringen der Beteiligten zur Kennt-
nis genommen und in Erwdgung gezogen hat, da es nicht verpflichtet ist, jedes Vorbringen in
den Griinden seiner Entscheidung ausdriicklich zu verbescheiden. Art. 103 Abs. 1 GG ist nur
dann verletzt, wenn im Einzelfall besondere Umstande deutlich machen, dass das Vorbringen
eines Beteiligten entweder tGiberhaupt nicht zur Kenntnis genommen oder bei der Entscheidung

nicht erwogen worden ist,

BVerfGE 65, 293 (295); 70, 288 (293) 86, 133 (145 f.).
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Geht ein Gericht auf den wesentlichen Kern des Tatsachenvortrags eines Verfahrensbeteiligten
zu einer Frage, die flir das Verfahren von zentraler Bedeutung ist, in den Entscheidungsgriinden
nicht ein, so lasst dies auf die Nichtberiicksichtigung des Vortrags schlieRen, sofern er nicht
nach dem Rechtsstandpunkt des Gerichts unerheblich oder aber offensichtlich unsubstantiiert

war,

BVerfGE 86, 133 (146) m.w.N.

Wenn ein bestimmter Vortrag den Kern des Parteivorbringens darstellt und fiir den Prozess-
ausgang eindeutig von entscheidender Bedeutung ist, besteht fiir das Gericht folglich eine
Pflicht, die vorgebrachten Argumente zu erwdgen. Ein Schweigen ldsst hier den Schluss zu,

dass der Vortrag der Prozesspartei entgegen Art. 103 Abs. 1 GG nicht beachtet worden ist,

BVerfGE 47, 182 (188 f.); BVerfG, Beschluss vom 25. Juni 1992 - 1 BvR 600/92 -, juris,
Rn. 11.

Das Mal der Erorterungspflicht des Gerichts wird dabei nicht nur durch die Bedeutung des
Vortrags der Beteiligten fiir das Verfahren bestimmt, sondern auch durch die Schwere eines

zur Uberpriifung gestellten Grundrechtseingriffs,

BVerfG, Beschluss vom 12. Marz 2019 - 1 BvR 2721/16 -, juris, Rn. 17; vgl. auch BVerfG,
Beschluss vom 5. Februar 2004 - 2 BvR 1621/03 -, juris, Rn. 15.

Mit der Verfassungsbeschwerde kann die Verletzung von Art. 103 Abs. 1 GG schlieRlich nur
geltend gemacht werden, wenn die angefochtene Entscheidung auf dem GehdrsverstoR beruht.
Dies ist der Fall, wenn fiir den Fall der Gewahrung rechtlichen Gehdrs eine inhaltlich andere

Entscheidung nicht ausgeschlossen werden kann,

BVerfGE 86, 133 (147); 89, 381 (392).
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b. Gehorsverletzung durch den Beschluss des Landgerichts Bamberg

Das Landgericht Bamberg hat in seinem Beschluss vom 27. Juni 2025 - ... - flir den Prozess-
ausgang wesentliche Teile der Beschwerdebegriindung vom 19. Juni 2025, die zum Kern des
Vorbringens gehdren, ibergangen und in seiner Entscheidung unberiicksichtigt gelassen. Kon-
kret hat das Gericht zentralen Vortrag zur Unionsrechts- und Verfassungswidrigkeit der in An-
spruch genommenen Erméachtigungsgrundlagen (dazu unter aa.), zum Nichtbestehen eines An-
fangsverdachts (dazu unter bb.) und zur UnverhéltnisméRigkeit der MaRnahmen (dazu unter
cc.) missachtet. Die Entscheidung beruht auch auf den GehdrsverstoRen, da nicht auszuschlie-

Ren ist, dass das Gericht anders entschieden hatte, wenn es den Vortrag beachtet hatte.

aa. Keine Beriicksichtigung der Ausfiihrungen des Beschwerdefiihrers zur Verfassungs- und

Unionsrechtswidrigkeit

Das Landgericht Bamberg hat in seinem Beschluss ersichtlich keinen der in der Beschwerdebe-
griindung ausgefihrten rechtlichen Gesichtspunkte beriicksichtigt, aus denen sich die Verfas-

sungs- und Unionsrechtswidrigkeit eines auf §§ 94 ff. StPO gestiitzten Datenzugangs ergibt.

In seinem Beschwerdebeschluss vom 27. Juni 2025 (Anlage 2, S. 4) bejahte das Gericht unter
pauschalem Verweis auf obergerichtliche Rechtsprechung lediglich in einem Satz die Verfas-

sungs- und UnionsrechtmaRigkeit.

(1) Verfassungswidrigkeit

Das Landgericht Bamberg hat die in der Beschwerdebegriindung vom 19. Juni 2025 (Anlage
7, S. 15 ff.) erfolgten Ausfiihrungen zur Verfassungswidrigkeit des Datenzugangs vollstdndig
unberiicksichtigt gelassen. Es hat sich weder mit dem Fehlen einer hinreichend bestimmten
Gesetzesgrundlage noch mit dem Erfordernis gesetzlicher Schutzvorkehrungen fiir den Kern-

bereich oder mit der UnverhéltnisméaRigkeit des Eingriffs auseinandergesetzt.

Der Beschwerdefiihrer hat in der Beschwerdebegriindung (Anlage 7, S. 23) explizit zu einem
VerstoR gegen das Gebot der Normenklarheit und Normenbestimmtheit vorgetragen und dar-
gelegt, dass es sich um einen schwerwiegenden Eingriff in das Grundrecht auf Gewéhrleistung
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der Vertraulichkeit und Integritdt informationstechnischer Systeme vorliegt (Anlage 7, S. 14 ff.).
Der Beschwerdefiihrer hat sich dabei auch mit der bisherigen Rechtsprechung des angerufenen
Gerichts im Kontext von Beschlagnahmen und Auswertung von Datentrdgern auseinanderge-
setzt. Er hat in der Beschwerdebegriindung erlautert, warum diese nicht auf Datenzugriffe auf
moderne Smartphones ubertragbar ist (Anlage 7, S. 23) und warum die BGH-Entscheidung
vom 13. Mérz 2025 - 2 Str 232/24 -, die wiederum selbst auf die Gberholte - teilweise fast 20
Jahre zurtickliegende — Rechtsprechung des Bundesverfassungsgerichts verweist, unter ver-
fassungsrechtlichen Gesichtspunkten nicht haltbar ist (Anlage 7, S. 24). Der Beschwerdebe-
schluss (Anlage 2, S. 4) begniigte sich hingegen damit, schlichtweg auf die genannte BGH-
Entscheidung zu verweisen, ohne sich mit der Argumentation des Beschwerdefiihrers auch nur
ansatzweise auseinanderzusetzen. Auch die Ausfiihrungen des Beschwerdefiihrers zum Fehlen

von Regelungen zum Kernbereichsschutz (Anlage 7, S. 25 ff.) lieB das Gericht unberticksichtigt.

Weiterhin hat sich das Gericht nicht mit dem Vortrag des Beschwerdefiihrers im Rahmen der
VerhéltnismaRigkeit (Anlage 7, S. 30 ff.), dass es einer gesetzlichen Beschrankung auf ange-
messene Anlasstaten sowie einer konkreten fallbezogenen Erfolgstauglichkeit bedarf, auseinan-
dergesetzt. Auch hat es nicht den rechtlichen Vortrag gewiirdigt, dass aufgrund der hohen Ein-
griffsintensitdt strenge Vorgaben hinsichtlich gerichtlicher Protokollierungspflichten und Ein-

grenzungsvorgaben geboten sind, die in den §§ 94 ff. StPO fehlten.

Die Entscheidung beruht auch auf diesem Gehorsverstol3, da die vorgetragenen Aspekte zentral
fir die Beurteilung der RechtméaRigkeit der Ermittlungsmalfnahmen sind. Es ist jedenfalls mdg-
lich, dass das Gericht bei Berticksichtigung des Vortrags des Beschwerdefiihrers zu einem an-

deren Ergebnis gekommen wiére.

(2) Unionsrechtswidrigkeit

Das Landgericht Bamberg hat auch die von dem Beschwerdefiihrer vorgetragenen rechtlichen
Gesichtspunkte, die zu der Unionsrechtswidrigkeit des Datenzugriffs fiihren, vollstdndig tber-

gangen.

Ein zentrales Argument der Beschwerdebegriindung ist die Unionsrechtswidrigkeit der MaR-
nahme (Anlage 7, S. 37 f.) Obwohl in der Beschwerdebegriindung auch dazu ausgefiihrt wurde,
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warum der BGH die unionsrechtlichen Malstébe in seinem Beschluss fehlerhaft angewendet
hat (Anlage 7, S. 40), verweist das Beschwerdegericht — ohne eigene inhaltliche Befassung mit
diesen Anforderungen und den Argumenten des Beschwerdefiihrers — schlichtweg auf die Ii-
ckenhafte Auseinandersetzung mit den unionsrechtlichen Vorgaben in dem benannten BGH-
Beschluss (Anlage 2, S.4).

Die Entscheidung beruht auch auf den GehdrsverstoRen. Es kann nicht ausgeschlossen werden,
dass das Gericht bei Beriicksichtigung der unionsrechtlichen Anforderungen zu einem anderen

Ergebnis gekommen wére und die RechtmaRigkeit des Datenzugangs verneint hétte.

bb. Keine Beriicksichtigung der Ausfithrungen des Beschwerdefiihrers zum Nichtbestehen

eines Anfangsverdachts

Weiter hat das Landgericht Bamberg die wesentlichen Ausfiihrungen zum Nichtbestehen eines
Anfangsverdachts nach § 201 Abs. 1 Nr. 1 StGB unbeachtet gelassen.

Zwar ist das Gericht in seinem Beschwerdebeschluss (Anlage 2, S. 5) auf Auslegungsfragen
beziiglich § 201 Abs. 1 Nr. 1 StGB eingegangen. Allerdings hat sich das Gericht nicht damit
auseinandergesetzt, warum ein Anfangsverdacht maglich war, obwohl die AuRerungen hier in
einem offentlichen Rahmen und unter offenkundiger Anwesenheit des Beschwerdefiihrers und
anderer Dritter erfolgten. Konkret hat das Gericht nicht zu erkennen gegeben, warum die ge-
genstindlichen AuRerungen der Polizeibeamten hier als ,nicht-6ffentlich gesprochenes Wort*
gelten konnten, obwohl sie in einer allgemein zuganglichen und wahrnehmbaren Situation er-
folgten. Der Beschwerdefiihrer hat in seiner Beschwerdebegriindung (Anlage 7, S. 41 f.) aber

explizit zur Subsumtion unter § 201 Abs. 1 Nr. 1 StGB ausgefihrt.

Es kann auch nicht ausgeschlossen werden, dass das Gericht in seiner Priifung der Begriindet-
heit der Beschwerde zu einem anderen Ergebnis gekommen ware, hatte es den Vortrag des
Beschwerdefiihrers insofern hinreichend beachtet. Insbesondere scheint mdglich, dass das Ge-

richt auch die Bestétigung der Beschlagnahme fiir rechtswidrig erklart hatte.
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cc. Keine Beriicksichtigung der Ausfiihrungen des Beschwerdefiihrers zur Unverhaltnisma-

Rigkeit der MaRnahmen im Einzelfall

Schlieflich hat das Landgericht Bamberg wesentliche Ausfiinrungen des Beschwerdefiihrers

zur UnverhaltnismaRigkeit der gegen ihn ergangenen MaRnahmen tibergangen.

Insofern ist insbesondere zu beanstanden, dass das Gericht im Rahmen seiner Verhéltnismé-
Rigkeitsprifung keine hinreichende Differenzierung der erfolgten MaBnahmen vorgenommen

und den diesbeziiglichen Vortrag des Beschwerdefiihrers nicht beachtet hat.

Das Gericht unterscheidet in seinem Beschwerdebeschluss (Anlage 2, 7 f.) maRgeblich nur
zwischen der Beschlagnahme des Mobiltelefons (nach Meinung des Gerichts verhéltnismaRig)
und der inhaltlichen Auswertung des Mobiltelefons zur Erstellung eines politischen Profils des
Beschwerdefiihrers (wegen Ablauf der Antragsfrist rechtswidrig). Andere erfolgte Eingriffs-
schritte bewertet das Gericht hingegen nicht eigenstandig. Damit missachtet das Gericht, dass
zwischen der (Bestétigung der) Beschlagnahme und der letztendlichen Auswertung des Daten-
inhalts des Mobiltelefons noch verschiedene weitere Eingriffsmanahmen erfolgten, die in ihrer
Verhéltnis- und RechtméRigkeit aufgrund der bestehenden verfassungsrechtlichen Vorgaben
getrennt zu betrachten sind. Dazu hat der Beschwerdefiihrer aber an verschiedenen Stellen
ausgefiihrt (Anlage 7, S. 14 ., S. 42, S. 45) und insbesondere angemahnt, dass schon in den
Stadien vor der inhaltlichen Auswertung der Daten die EingriffsmaRnahmen auf das notwendige
Ausmal hatten beschrénkt werden miissen und kein vollig grenzenloser Zugriff auf das Mobil-
telefon erfolgen héatte diirfen (Anlage 7, S. 45 f.). Mit diesen Differenzierungen hat sich das
Beschwerdegericht nicht bzw. nicht hinreichend auseinandergesetzt. So hat es sich weder mit
der Mdglichkeit einer beschrankten Beschlagnahmebestatigung auseinandergesetzt noch eror-
tert, ob die der inhaltlichen Auswertung vorhergehenden Mallnahmen des Zugriffs auf das Mo-
biltelefon und der Speicherung und Ubermittlung der gespeicherten Daten erforderlich oder
angemessen waren. Damit geniigt das Gericht auch seinen im Beschluss aufgestellten eigenen
rechtlichen MaRstaben (vgl. Anlage 2, S.7) nicht, da es gegen den von ihm genannten Grund-

satz verstoRt, dass nicht erforderliche Datenzugriffe vermieden werden missen:

Infolge der Verkennung der verschiedenen Zugriffsschritte, behauptet das Gericht félschlich,
dass eine Begrenzung des Datenzugriffs zwischen der Sicherstellung und dem Ablauf der
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Strafantragsfrist nicht in Betracht gekommen sei, da die Datensicherung erst am ... Dezember
2023 vorlag, obwohl sogar nach den eigenen Feststellungen des Gerichts in seinem Beschluss
feststeht, dass eine (weder erforderliche noch verhaltnismaRige) umfassende Kopie des auf
dem Mobiltelefon befindlichen Datenbestands schon vor dem Ablauf der Antragsfrist am ...
Dezember 2023 um 24.00 Uhr erstellt war (Anlage 2, S.7).

Das Gericht hat sich auch mit weiteren zentralen Teilen des Vorbringens des Beschwerdefiih-
rers zur UnverhéltnisméaRigkeit der MaRnahmen nicht befasst. So hat es nicht zu erkennen ge-
geben, ob es seinen Einschatzungen zur Betroffenheit der Grundrechte aus Art. 2 Abs. 1i.V.m.
Art. 1 Abs. 1 GG, Art. 14 Abs. 1 GG folgt. Dies betrifft insbesondere auch die Frage der Betrof-
fenheit des Grundrechts auf Gewéhrleistung der Vertraulichkeit und Integritét informationstech-
nischer Systeme, in das schon mit dem Zugriff auf das Mobiltelefon eingegriffen war. Tatsach-
lich beschranken sich die Ausfiihrungen des Gerichts in seinem Beschwerdebeschluss (Anlage
2, S. 6) insofern auf einen kurzen allgemeinen Hinweis zur Bedeutung der Grundrechte.

In der Beschwerdebegriindung wurde hingegen umfangreich dargestellt, aus welchen Griinden
in den Schutzbereich verschiedener Grundrechte eingegriffen ist und welche spezifischen ver-
fassungsrechtlichen Vorgaben deshalb zu berticksichtigen sind (Anlage 7, S. 11 ff; S. 45 f.).
Hat das Gericht diesen Vortrag unberiicksichtigt gelassen, konnte es aber auch die anzuwen-

denden verfassungsrechtlichen MaRstébe nicht richtig berticksichtigen.

Zudem hat das Gericht Aspekte, die fiir die VerhdltnismaRigkeitspriifung insgesamt zentral sind,
nicht erkennbar in Betracht gezogen. So hat das Gericht unter anderem nicht festgestellt, dass
mit dem Zugriff auf das Mobiltelefon auch auf besonders sensible Informationen zugegriffen
wurde, dass Daten gespeichert wurden, die erkennbar keinen Bezug zum Untersuchungsziel

haben konnten und der Eingriff von besonderer Schwere und Tiefe war.

Auch beruht die Entscheidung auf diesem GehdrsverstoR. Beztiglich der oben angefiihrten Ge-
sichtspunkte kann nicht ausgeschlossen werden, dass das Gericht zu einer anderen Entschei-
dung gelangt ware, wenn es den entsprechenden Vortrag des Beschwerdefiihrers unter Ach-

tung des Anspruchs auf rechtliches Gehdr gem. Art. 103 Abs. 1 GG beriicksichtigt hatte.
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8. Verletzung des Rechts auf gesetzliche*n Richter*in

Der Beschwerdefiihrer wird durch den Beschluss des Landgerichts Bamberg in seinem grund-
rechtsgleichen Recht auf den*die gesetzliche*n Richter*in aus Art. 101 Abs. 1 Satz 2 GG verletzt,
da das Gericht seiner Vorlagepflicht nach Art. 267 AEUV nicht nachgekommen ist und damit
seine Vorlagepflicht offensichtlich unhaltbar gehandhabt hat.

Der Européische Gerichtshof ist gesetzlicher Richter im Sinne des Art. 101 Abs. 1 Satz 2 GG.
Kommt ein deutsches Gericht seiner Pflicht zur Anrufung des Europdischen Gerichtshofs im
Wege des Vorabentscheidungsverfahrens nach Art. 267 Abs. 3 AEUV nicht nach, kann dem

Rechtsschutzsuchenden des Ausgangsrechtsstreits der gesetzliche Richter entzogen sein,

BVerfG, Beschluss vom 6. Oktober 2017 - 2 BvR 987/16 -, juris, Rn. 3; stRspr.

Dabei beanstandet das angerufene Gericht die Auslegung und Anwendung von Normen, die die
gerichtliche Zustandigkeitsverteilung regeln und zu denen Art. 267 Abs. 3 AEUV gehért, nur,
wenn sie bei verstandiger Wirdigung der das Grundgesetz bestimmenden Gedanken nicht mehr

verstandlich erscheinen und offensichtlich unhaltbar sind,

BVerfG, Beschluss vom 6. Oktober 2017 - 2 BvR 987/16 -, juris, Rn. 5 f.; stRspr.

Das angerufene Gericht hat Fallgruppen aufgestellt, in denen die Vorlagepflicht offensichtlich

unhaltbar gehandhabt wird,

BVerfG, Beschluss vom 6. Oktober 2017 - 2 BvR 987/16 -, juris, Rn. 7 ff. m.w.N.

Dem angerufenen Gericht zufolge wird

wdie Vorlagepflicht nach Art. 267 Abs. 3 AEUV [...] offensichtlich unhaltbar gehandhabt,
wenn das letztinstanzliche Gericht offenkundig einschldgige Rechtsprechung des EuGH
nicht auswertet. Um eine Kontrolle am Mal3stab des Art. 101 Abs. 1 Satz 2 GG zu er-
mdglichen, hat es die Griinde fiir seine Entscheidung Uber die Vorlagepflicht anzuge-

ben“,
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BVerfG, Beschluss vom 6. Oktober 2017 - 2 BvR 987/16 -, juris, Rn 7.

Eine weitere von der verfassungsrechtlichen Rechtsprechung anerkannte Konstellation ist die
bewusste Abweichung von der Rechtsprechung des Europédischen Gerichtshofs zu entschei-

dungserheblichen Fragen,

vgl. BVerfG, Beschluss vom 6. Oktober 2017 - 2 BvR 987/16 -, juris, Rn. 8 m.w.N.

Vorliegend wurde im Beschluss des Landgerichts Bamberg die Vorlagepflicht unter Zugrunde-

legung der zuvor dargestellten MaRstédbe unhaltbar gehandhabt:

Das Landgericht Bamberg hat — als letztinstanzliches Gericht - seiner Pflicht, offenkundig ein-
schldgige Rechtsprechung des Européischen Gerichtshofs auszuwerten, nicht Genlige getan. In

seinem Beschluss hat es in einem einzelnen Satz ohne weitere Begriindung festgestellt, dass

wdie §§ 94 ff. StPO den verfassungsrechtlichen und den sich aus der Richtlinie
2016/680/EU, auch unter Berticksichtigung des Urteils des EuGH vom 4. Oktober 2024,
Az. C-548/21, ergebenden Anforderungen hinsichtlich der Sicherstellung und Beschlag-
nahme von Datentrdgern — inklusive Mobiltelefonen — und den hierauf gespeicherten
Daten [entsprechen] (vgl. BGH Beschl. v. 13.3.2025 - 2 StR 232/24, BeckRS 2025, 9876

m.w.N.)",

LG Bamberg, Beschluss vom 27. Juni 2025 - ... -, S. 5 (Anlage 2).

Mir der Rechtsprechung des Europédischen Gerichtshofs hat es sich in seinem Beschluss nicht
eigenstandig auseinandergesetzt, sondern lediglich mit Verweis auf die jingste BGH-Rechtspre-
chung die Vereinbarkeit mit dem Unionsrecht bejaht (dazu bereits oben 7.b.aa.(2)). Auch hat
es weder die Griinde fiir seine Entscheidung tiber eine Nichtvorlage angegeben noch seine

Vorlagepflicht Giberhaupt thematisiert.

Dartiber hinaus ist das Landgericht Bamberg in seinem Beschluss bewusst von der Rechtspre-
chung des Europédischen Gerichtshofs abgewichen, indem es die §§ 94 ff. StPO als
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unionsrechtskonforme Erméchtigungsgrundlagen einstufte und dabei von den in dem Urteil des
Europdischen Gerichtshofs vom 4. Oktober 2024 (Az. C-548/21) aufgestellten Vorgaben an eine
hinreichend bestimmte Ermé&chtigungsgrundlage fiir einen Datenzugriff auf beschlagnahmte
Mobiltelefone, die zumindest die Art oder Kategorien der Straftaten angeben muss, sowie das
Erfordernis eines spezifisch auf den Datenzugriff und die Datenauswertung ausgerichteten Ge-
richtsvorbehalts abriickte. Wie bereits umfassend ausgefiihrt geniligen die §§ 94 ff. StPO gerade
nicht den Anforderungen des Europdischen Gerichtshofs (dazu bereits ausfiihrlich oben
1.c.cc.(2)(c)).

Pinar

Rechtsanwiltin
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