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VERWALTUNGSGERICHT BERLIN

URTEIL
. ' .~ Im Namen des Volkes

In der Verwaltungsstreitsache

Kisgerin,

Verfahrensbevollimichtiote:
Jentsch Rechtsanwdlte,
Eichendorifstralke 13, 10115 Berlin,

gegen

die Bundesrepublik Deutschland,

vertreten durch das Bundesministerium des innern,
fir Bau und Meimat, dieses verireten durch :
das Bundesamt fiir Migration und Fllchtlinge

- Aultanstelle Berlin -,

Bacdensche Strafle 23, 10715 Berlin,

Beklagte,

hat das Verwaltungsgericht Berlin, 9. Kammer, aufgrund
der mindlichen Verhandlung vom 1. Juni 2021 durch

den Vorsitzenden Richter am Verwaltungsgericht Schulte,
die Rlchterin Lefimann,

die Richterin am Verwaitungsgericht Schloss,

den ehrenamtlichen Richter Klostermeler und

die ehrenamtliche Richterin Kautz

fir Recht erkannt;

Das Verfehren wird ai‘ngestellt, sowsit dle Kisgerin die Klage zurGckgenom-
men hat, .
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Im Ubrigen wird festgestelit, dass die Anordnung des Bundesamtes fur Migra-
Hon und Flichtlinge vom 15. Mai 2019, die Zugangsdaten der Kiagerin ftr

eine Auswertung des von ihr (bergebanen Mobiltelefons zur Verfigung zu
stellen, rechtswidrig war.

Es wird festgestellt, dass das Bundesamt fur Migration und Fliichtlinge nicht
berechtigt war, die Daten der Kiggerin von ihrem Mobiltelefon auszulesen und
miittels einer Software auszuwerten, den aus der Auswertung des Mobiltele-
fons der Kldgerin generierten Ergebnisreport zu speichern, den Ergebnisre-
port filr das Asylverfahren der Kldgerin freizugeben und der Entscheidung
Uber ihren Asylantrag zugrunde zu legen.

Die Kosten des Verfahrens tragen die Klagerin zu 1/3 und die Bekiagte zu 2/3,
Das Urteil ist hinsichtlich der Kosten voridufig vollstreckbar.

Die jeweilige Vollstreckungsschuldnerin darf die Vollstrackung durch Sicher-
heitsleistung in Héhe von 110 % des aufgrund des Urteils vollstreckbaren Be-
trages abwenden, wenn nicht die jewsilige Vollstreckungsgliubigerin vor der
Volistreckung Sicherheit in Hohe von 110 % des jeweils zu vollstrackenden
Betrages leistet,

Die Sprungravision wird zugelassen.

Tatbestand

Die Klagerin wendet sich gegen die Anordnung des Bundesamtes fiir Migration und
Fluchtlinge (im Folgenden: Bundesamt), die Zugangsdaten fGr das von ihr Gberge-

bene Mobiltelefon zur Verfigung zu stellen, sowie gegen das Auslesen, Auswerten
und Verwenden der auf dem Mobiltelefon gespeicherten Daten.

Die Kldgerin reiste zusammen mit ihrer minderj4hrigen Tochter GREENEEGT
W10 in die Bundesrepublik Deutschland ein und maldete sich am S
2019 beim Landesamt for FlOchtlingsangelegenheiten als Asylsuchende. In diesem
Zusammernhang gab die Kl&gerin an, afghanische Staatsangehdrige zu sein. Sie
reichte eine Tazkira, eine Meiratsurkunde sowie sine Bescheinigung der afghani-
schen Botschaft in Athen ein, auswelslich derer ihre Tochter afghanische Staatsan-
gehdrige ist. Die Unterlagen sendete das Landesamt am selben Tag an das Bundes-

amt.

Am GEITERC 19 stelite die Klisgerin beim Bundesamt férmlich einen Asytantrag. Ei-
nen gliltigen Pass oder Passersatz legte sie nicht vor, Nach Belehrung Gber ihre Mit-
wirkungspflicht forderte das Bundssamt die Klagerin auf, ihr Mobiltelefon herauszu-

geben sowie dessen Zugangsdaten mitzuteilen bew. Thr Mobillalefon mit den
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Zugangsdaten zu dffnen. Dem kam die Kléigerin nach. Das Bundesamt schloss das
entsperrte Mobiltelefon der Kldgerin in deren Beisein an einen speziellen Rechner
(,MSAB Kiosk™ an, der die Daten der Klagerin auslas, automatisiert zu einem Ergab-
nisreport verarbeitete und diesen in einem Datentresor spaicherte. Dér Ergebnisre-
port enthalt Angaben darliber, in welche Lander die Kidgerin am héufigsten telefo-
nierte und Nachrichten (SMS/MMS8/Chat) versendste bzw. aus welchen Léndern sie
am h4ufigsten angerufen wurde und Nachrichten empfing, in welchen Sprachen
kommuniziert wurde und In welchen Léndern sich die eingerichteten Kontakte befan-
den. Nach dem Auslesen von 9:38 Unr bis 10:14 Uhr gab das Bundesamt der Klége-
rin ihr Mobiltelefon zurtick. '

Im Anschiuss daran, noch am selben Tag, vermerkte das Bundesamt das Ergebnis
der durchgefihrten Registerabgieiche und befragte die Klagerin zur Bestimmung des
zusténdigen Mitgliedstaates und zur Klarung der Zulassigkeit des Aéylantrages
(12:18 Uhr bis 12:46 Uhr) sowie zum Reiseweq (13:01 Ubhr bis 13.07 Uhr}). Am

22. Mai 2019 vermerkte das Bundesamt, dass der Sprachmittier angegaben habe,
bei der Klagerin keine sprachlichen Auffalligkeiten wahrgenommen zu haben, Am
Folgetag wurden die von der Klagerin eingeraichten Unterlagen Ubersetzt.

Nachdem der fiir den Asylantrag der Kldgerin und ihrer Tochter zustandige Bearbei-
ter des Bundesamtes den Ergebnisreport anforderte, gab der hierzu berufens Vollju-
rist belm Bundesamt am 28, Mai 2018 den Ergebnisreport mit der Begriindung frei,
die Datentrdgerauswertung (§ 15a AsylG) sei arforderlich und vefhéttnismél&ig. Er
importiarie den Ergebnisreport in die Asylakte.

Am 17, Juni 2019 hérte das Bundesamt die Klégerin an und untersuchte am

21. Juni 2018 die von ihr eingereichten Dokumente guf Echitheit und eventuslie Ma-
nipulationen. '

Mit Bescheid vom 1. August 2019 lehnte das Bundesamt den Asylantrag der Kléagerin
und ihrer Tochter vollumfanglich ab, Uber die hiergegen erhobene Klage (VG 9 K
37120 A) ist noch nicht entschieden,”

Hiesige Klage, mit der die Kidgerin sich im Wesentlichen gegen das Auslesen und
Auswerien inres Mobiltelefons wendet, hat sie am 4. Mai 2020 erhoben.

Zur Begrindung macht sie im Wesentlichen geltend, die Klage sei als Fortselzungs-
feststellunge- und Feststellungsklage zuldssig. Die Klage sei begrindet, da die Re-
gelungen der §5 158 Abs. 2 Nr. 8, 15a AsylG verfassungswidrig seien, Diese
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verletzten die Klagerin in threm aligemeinen Persénlichkeitsrecht in der Ausprigung
des Rechts auf Gewdhrleistung der Vertraulichkeit und Integritét informationstechni-
scher Systeme, das nicht nur vor heimlichen, sondern auch vor offenen Zugriffen
schitze. Die Datentridgerauswertung sei zlr Klarung von Staatsangehérigkeit und
identitat ungeeignet, da die gespeicherten Datenkategorien ladiglich ein Indiz fir die
Staatsangehdrigkeit und ldentitdt darsteilten. Im Ubrigen sei die Datentrégerauswer-
tung zu migrationspolitischen Zwecken uhangemessen. Eingriffe in das Recht auf
Gewdhrlaistung der Vertraulichkeit und Integritit informationstechnischer Systeme
dirften nur zum Schutz hochrangiger Rachisagiter erfolgen. Jedenfalls sei die kon-
krete Ausgestaltung der Regelungen verfassungswidrlg. Eine Auswertung der Daten-
trager aller Asylsuchenden ohne anerkannte Ausweispapiere zum Zeitpunkt der Re-
gistrierung, also ein Auslesen auf Vorrat, sei unverhaitnismafig, da die Anhérung ein
mideras Mittel darstelle. Auch die Vislzahi von Ablehnungen der Antrage auf Frei-
gabe des-Ergabnisreports spreche gegen die Geeignetheit und vor allem gegen die
Erforderlichkelt des Auslesens im ersten Schritt,

Nachdem die Kidgerin in der mundlichen Verhandiung ihre Kiage hinsichtlich der
Fastatellung der Rechtswidrigkeit der Anordnung des Bundesamtes auf Herausgabe

thres Mobiltelefons sowie der Liischung des Ergebnisreports zurGckgenommen hat,
beantragt sie zuletzt,

1. festzustellen, daés die Anordnung des Bundesamtes fir Migration und
Flichtlinge vom 15, Mai 2019, thre Zugangsdaten fir gine Auswertung des

von ihr Ohergebenen Mobiltelefons zur Verfligung zu stellen, rechiswidrig
war,

2. festzustellen, dass das Bundesamt fiir Migration und Filuchtlinge nicht be-
rachtigt war, .

a) ihre Daten von.ihrem Mobiltélefon auszulesen und mittels einer Soft-
ware auszuwsrian,

b) den aus der Auswertung ihres Mobiltelefons generierten Ergebnisre-
port 2u speichern,

c) den Ergebnisraport filr ihr Asylverfahren freizugeben und der Entschei-
dung tber ihren Asylanirag zugrunde zu legen.

Die Baklagie beantragt,
die Klage abzuweisen,

Sie macht im Wesentlichen geltend, ein Eihgriff in das Recht auf Gewahrleistung der
Vertraulichkelt und Integritat informationstechnischer Systeme sei mangels

‘‘‘‘‘
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Heimlichkeit des Eingriffs nicht gegeben. Der Eingriff in das aligemeine Persdnlich-
keitsrecht der Klagerin sei gerschtfertigt, Die Erhebung und Auswertung der Daten
dienten dazu, Indizien fir die [dentitét und Staatsangehorigkeit zu gewinnen, [eser
Zweck sei legitim, da deren Kldrung fur eine sachgarechta und inhaitlich richtige
Asylentscheidung von héchster Relevanz sel. ks sei zudem im Hinblick auf die Si-
cherheit der Bundesrepublik Deutschland wichtig, maglichst frihzeitig die Identitat
der als Asylbewerber einreisenden Auslénder zu ermitteln. Die schnelle Kidrung der
identitit diene auch der beschleunigten Bearbeitung von Asylverfahren. Die Auswer-
tung der Daten sel auch geeignet, so kénnten nicht selten die vom Antragsteller ge-
machten Angaben durch die Auswertung der Daten bestatigt werden, Wenn der An-
tragsteller keine entsprechenden Papiere voriegen kénne, werde zum Zeitpunkt der
Registrierung — um die Bearbeitungszeiten des Asylverfahrens nicht zu beeinflussen
- gine Erhebung der Daten im Beisein des Antragstellers erfolgen; diese Daten wlr-
den jedoch nur ,ausgewertet', wenn aufgrund einer Gesamtschau und nach Priifung
aller verfugbaren Informationen der Ergebnisraport seitens des Entscheiders flr er-
forderiich gehalten werde und auch der die Freigabe des Ergebnisreports prifende
Valljurigt beim Bundesamt iberzeugt sa‘i", dass es keine anderweitige Moglichkeit
gebe, Informationen Uber die |dentitat und Staatsangehdrigkeit des Antragstellers zu
erhalten. ‘

Wegen der weiteren Einzelheiten des Sach- und Streitstandes wird auf den Inhalt
der Gerichisakte sowie der beigezogenen Asyl- und Auslénderakte der Klagerin Be-
ZUg genommen, . ‘

Entscheidungsgariinde

Soweit die Klagerin die Klage zurGeckgenommen hat, ist das Verfahren einzustellen
(§ 92 Abs. 3 Satz 1 VwGO). Im Ubrigen hat die Klage Erfolg.

A. Die Klage ist hinsichtlich des Klageahtrags zu 1. zulassig (1) und hegriindet (11.),

l. Die Klage ist insoweit als Fortsetzungsfeststeliungsklage nach § 113 Abs. 1 Batz 4
VwGO analog statthaft.

Nach § 113 Abs. 1 Satz 4 VwWGO spricht das Gericht, wenn sich ein Verwaltungsakt
vorher durch Zurlicknahme oder anders erledigt hat, auf Antrag durch Urieil aus,
dass der Verwaltilingsakt rechtswidrig gewesen ist, wenn der Kligser ein berachtigtes

-
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Interesse an dieser Feststellung hat. Hat sich ein belastender Verwaltungsakt bereits
vor Klageerhebung erledigt, ist die Fortsetzu’ngsfaatstellungsklage in entsprechender

Anwendung des § 113 Abs. 1 Satz 4 VWGO statthaft (vgl. BVerwG, Urteil vom
25. Beptember 2008 ~ BVerwG 7 A 4.07 =~ juris Rn. 14).

Bei der Anordnung des Bundesamtes, die Zugangsdaten fir eine Auswertung des
von der Klagerin Gbergebenen Mobiltelefons zur Varfngung zu stellen, sei es derge-
stalt, dass sie die Zugangsdaten mitteilt pder diese ins Mobiltelefon eingibt und dem
Bundesamt ihr Mabiltelefon im entsperrten Zustand tibergibt, handelt es sich um ai-
hen (belastenden) Verwaltungsakt im Sinne des § 35 8atz 1 VWVIG, Dieser Verfah-
renshandiung kommt ein eigenstandiger Regelungsgehalt zu, da sie nach § 15a
Abs. 1 Batz 2 AsylGG LV.m. § 48a Abs. 1 Aufenths solbstandig vollstreckbar ist (vgl.
Stelkens, in: Stelkens/Bonk/Sachs, 9. Aliflage 2018, VWVIG, § 35 Rn. 148 ff.). Die
Malnahme hat sich auch (vor Klageerhebung) erledigt, da die Kisgerin der Anord-
nung nachgekommen und ihr auch das Mobiltelefon nach dem Auslesen wieder aus-
gehandigt worden ist.

Die Kldaerin hat aush das nach § 11?; AB& 1 Satz 4 VwGO erforderliche berechtigte
Interesse an der Feststeliung der Rechtswidrigkeit der Anordnung. Ein solches Inte-
resse Kann rechtlicher, wirtschaftiicher oder ideelier Natur sein und sich im Falle der
Erledigung vor Klageerhebung insbesondere aus den Gesichtspunkien der konkreten
Wiedarhofungsgefahr, der Rehabilitierung oder der schwerwiegenden Grundrechts-
beeintrachtigung ergeben (vgl, BVerw, Urtell vom 12, November 2020 — BVerwG 2
C 5.19 ~ juris Rn. 18; Urteil vom 20, Januar 1989 - BVerwG 8 C 30.87 - jurle Rp. 9).
Bei schwerwiegenden Grundrechtseingriffen ist im Hinblick auf Art. 19 Abs. 4 Satz 1
GG ein Fertsetzungsfoststellungsinteresse zu bejahen, wenn andernfalls kein wirk-
samer Rechtsschutz gegen soiche Bingriffe zu erlangan wira, Davon ist bei Maik-
nahmen auszugehen, die sich typischerwe‘isa s0 kurzfristig erledigen, dass sie ohne
die Annahme eines Fortsetzungsfeststeliungsinteresses regeimatig kelner Ubsrpr(i-
fung im gerichtlichen Hauptsacheverfahren zugefllhrt werdsn kénnten. MaRgebend
ist dabel, ob die kurzfristige, eihe Anfechtungs- oder Verpfiichtungskiage ausschlie-
Bende Eriedigung sich aus der Eigenart des Verwaltungsakts selbst ergibt {vgl.
BVerwG, Urteil vom 12. November 2020, a.a.0., Rn. 15 m.w.N).

Danach steht der Kldgerin das erforderliche Interesse for die begehrte Feststeliung
wegen eines schwerwiegenden Elngriffs.in das aligemeine Perstnlichkeitsracht,

Art, 2 Abs. 1iV.m. Art. 1 Abs. 1 GG, in sejner besanderen Auspragung als Grung-
racht auf Gewahrleistung der Vertraulichikeit und Integritdt informationstechnischer
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Systeme, zu. Mit der Erlangung der Zugangsdaten hatte das Bundesamt die Moglich-
keit, auf das Mobiltelefon der Kldgerin als informationstechnisches System und damit
auf einen umiassenden Datenbestand zuzugreifen, wodurch das interesse der Kig-
gerin, dass die von ihrem Mobiitelefon erzeugten, verarbeiteten und gespeichertan
Daten vertraulich bleiben (vgi. BVerfG, Urteil vom 27, Februar 2008 — 1 BvR 370/07
— juris Rn. 204), beeintrachtigt wurde. Entgegen der Ansicht der Beklagten schiitzt
das Grundrecht nicht nur vor heimlichen, sondern auch vor offenen Zugriffen auf in-
formationstechnische Systeme (vgl. BVerfG, Urteil vom 27, Februar 2008, a.8.0.,
Rn. 205, 234, wonach das Grundrecht auf Gewdhrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme insbesondere” vor einem heimiichen Zu-
griff schiitzt und die Heimlichkeit das Gewicht des Grundrechtseingriffs Verstarkt
mithin keine Voraussetzung for die Eréffnung des Schutzbereichs ist). Bei der Anord-
nung, die Zugangsdaten fir eine Auswertung des Ubergebenen Mobittelefons zur
Verfligung zu stellen, handelt es gich auch um gine sich typischerweise kurzfristig er-
ledigende Mafinahme. Denn diese erledigt sich durch die JSraiwillige” Preisgabe der
Zugangsdaten nebst Ubergabe des Moblltelefons, im Weigerungsfali durch Erhebung
der Zugangsdaten nach § 15a Abs, 1 Satz 2 AsyIG i.V.m. § 48a Abs. 1 AufanthG und
Durchsuchung des Auslinders nach § 15 Abs. 4 Batz 1 AsylG, sowie der sich an~
schliefienden Auslesung und Ruckgabe des Mobilielefons — so0 auch im Falle der
Kldgerin —, ohne dass wirksamer Rechtsschutz nach Art, 19 Abs. 4 Satz 1 GG er-
Jangt werden konnte. '

Auch § 44a Satz 1 VwGO, wonach Rechisbehelfe gegen behordliche Verfahrens-
handiungen nur glaichzeltig mit den gegen die Sachentscheidung zuléssigen Rechis-
hehelfen geltend gemacht werden kdnnen; steht der Zuléssigkeit der Fortsetzungs-
feststeliungskiage nicht entgegen. Denn.nach § 44a Satz 2 VwGO giit dies nichi,
wenn behdrdliche Verfahranshandiungen ~ wie hier nach § 15a Abs. 1 Satz 2 AsylG
LV.m. § 48a Abs, 1 AufenthG - vollstreckt werden kdnnen. '

H. Dle Klage ist hinsichtlich des Klageantrags zu 1. auch begriindet. Die Anardnung
des Bundesamtes vom 15. Mai 2019, die Zugangsdaten der Kldgerin flr eine Aus-
wertung des von ihr Dbergebenen Mobiitelefons zur Verfligung zu stellen, war rechts-
widrig und verletzte die Kidgerin in ihten Rechten (§ 113 Abs. 1 Satz 4 VwGO).

Rachtsgrundlage der Anordnung war § 15a Abs. 1 Satz 2 AsylG 1.V.m. § 48 Abs. 3a
Satz 3 AufenthG. Nach § 48 Abs, 3a Safz 3 AufenthG hat der Auslinder die notwen-
digen Zugangsdaten fUr elne zulissige Auswertung von Datentrégern zur Verfligung
zu stellen. Eine Auswertung von Datentrigern ist nach § 15a Abs. 1 Satz 1 AsylG

-8-
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nur zuldssig, soweit dies fir die Feststellung der Identitét und Staatsangehdrigkeit

. des Auslinders nach § 15 Abs. 2 Nr, 6 AsyiG erforderiich ist und der Zweck der
MaRnahme nicht durch mildere Mittel erreicht werden kann. Diese Voraussetzungen
lagen im maligeblichen Zaitpunkt der Anordnung am@IEEEP019 nicht vor.

Zwar war die Auswertung des Mobiltetefons der Kidgerin flir die Feststellung ihrer
ldentitat urid Staatsangehdrigkeit nach § 15 Abs. 2 Nr. 6 Asyl3 erfordertich. Die Klé-

gerin war im Nichtbesitz eines glitigen Passes oder Passersatzes und das in ihrem
Besitz befindliche Mobiltelefon konnte for die Feststallung ihrer ldentitédt und Staats.
angehérigkeit von Bedeutung sein, Denn letzteres verlangt lediglich, dass der jewei-
lige Datentrager zur Feststellung der ldentitét und Staateangehdrigkeit nicht
schlgchthin ungeeignet ist. E2 gentigt mithin, dass der Datentriger Hinweise zur
identitat und Staatsangehdrigkeit erbringen kann. Dies ist bet elnem Mobiltelefon re-
gelmafig — und o auch im Falle der Kidgetin, die lhr Mobiltelefon nach eigenen An-
gaben im April 2017 in Griechenland erworben hatte —~ gegeben, da sich auf dem
Mobiltelefon eine Vielzahl relevanter Daten befinden kann, wie etwa Telefonnum-
mern, Adressen, Login-Daten, gespeicherte Verbindungsdaten von eingshenden und
ausgehendan Anrufen bzw. Nachrichten sowie Geolokationsdaten gespelcherter Bil-
der. Auch die von der Bundesregierung vorgelegten Zahlen, wonach im zweiten
Quartal 2019 in etwa 44 % der Filie, in denen Datentriger ausgelesen wurden, die
angagebene Identitst bestétigt baw. widerlegt wurde (vgl. BT-Drs. 10/13945, S, 14),
belagen die Geeignetheit der Datentragerauswertung,

Der Zweck der Maltinahme, namlich Hinweise und wichtige Erkenntnisse zur ldentitét
und Staatsangehdrigkeit des Asylbewerbers zu erhalten (vgl. BT-Drs. 18/11548,

S, 23), konnte hier aber, bezogen auf den mafgeblichan Zeitpunkt der Anordnung
QP20 19), durch mildere Mitte! erreicht werden, Dabei ist auf eine ex ante Sicht
abzustalian und nicht ex post zu fragen, ob letztlich tatsichlich mildere Mittel zur
Feststellung der |dentitdt und Staatsangehdrigkeit erreichbar waren (vgl. Funke-Kai-
ser, in GK-AsylG, 115. Erginzungslieferung Mérz 2018, § 16a Rn. 11). Mildera Mit-
tel sind solche, durch die ~ wie hei der Auswertung von Daténtragern - indizien zur
Feststeliung der ldentitét und Staatsangéhérigkelt gewonnen werden kdnnen, jedoch
im Verglaich zur Datentragerauswertung, die einen Eingriff in das Grundrecht auf
Gewahrielstung der Vertraulichkeit und Integritat informationstechnischer Systema
darstellf, eine geringere Eingriffsintensitdt aufweisen, In Betracht kommen verschie-
dene Mafnahmen, wie etwa dig Auswertung eingereichter Unterlagen, die Durchfih-
rung von Registerabgleichen, Abfragan anderer Behdrden oder Nachfragen beim
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Sprachmittler nach Sprachauffalligkeiten. Dabei ist allen MaBnahmen gemein, dass
sie lediglich Hinweise zur Identitdt und Staatsangehdrigkeit liefern kénnen.

Gemessen daran lagen im Falle der Klagerin im mangeblichen Zeitpunkt der Anord-
nung mildere Mittel zur Gewinnung weiterer Indizien zur Feststellung der Identitat
und Staatsangehbrigkeit vor, némilich die Jbersetzung und Uberprifung der singe-
reichien Unterlagen (Tazkira, Heiratsurkunde und Bescheinigung der afghanischen
Botschaft in Athen), die Registerabgleichs und die Nachfrage beim Sprachmittier

nach sprachlichen Auffilligkeiten. Dass dles auch das Bundesamt als mildere Mittel
zur Gewinnung von Indizien zur Fesistellung der ldéntitéit und Staatsangehtrigkeit
ansieht, zeigt sich auch an dessen Verwaltungspraxis. Denn wéhrend es zuniichst
bei der Registrierung die Herausgabe des Mobilielefons nebst Zugangsdaten ver-
langt, das Mobiitelefon ausliest sowie einen Ergebnisreport generieren lasst, prift es
erst nach Wilrdigung der Ergebnisse der weiter durchgeflUhrten (mildaren) Malinah-
men zur Gewinnung von Erkenntnissen zur Feststellung der Identitit und Staatsan-
gehdrigkeit des Ausiénders, ob es den ,auf Vorrat® generierten Ergebnisreport noch
zur Feststollung der ldentitédt und Staatsangehdrigkeit des Ausléinders bendtigt. Es
prisft mithin erst zu diesem Zeltpunkt — hier am 28, Mai 2019 - die Erforderlichkeit
und Verhaltnismaiigkeit der ~ hier am @HINIME019 — durchgefthrien Datentrager-
auswertung,

Mit dem diesbezlglichen Einwand der Beklagten, zum Zeitpunkt des Auslesens des
Mobiltelefons wiirden die Daten nur erhoben, die eigentliche Auswertung erfolge erst
spater nach Priifung durch einen Volljuristen, verkennt sie, dass der Begriff der Aus-
wertung von Datentrigern In § 15a Abs. 1 Satz 1 AsylG neben der Datenanalyse

auch die notwendigen Zwischenschritte der Datenerhebung und der Datenspeiche-
rung umfaasat, mithin das Auslesen dea Mobiltelefons, das Generieren des BErgebnis-
reports und dassen'SpelclJerung im Datentresor bereits als Datenfragerauswertung
zu qualifizieran sind (vgl. Funke-Kaiser, in: GK-AsylG, 115, Ergdnzungslieferung
Marz 2018, § 15a Rn. 10; Houben, in: BeckOK Auslénderrecht, 29, Edition 1. April
2021, § 15a AsylG Rn. 3b; Heimann/Bodenbenner, ZAR 8/2020, 284, 285). Da § 48
Abs. 3a Safz 3 AufenthG verlangt, dass béreits zum Zeitpunkt der Anordnung der
Zurverflgungstellung der Zugangsdaten die Voraussetzungen fiir eine zuldssige
Auswertung von [atentrégern vorliegen miissen, kann die Beklagte daher ebenso
wenig mit ihrem Elnwand gehért werden, nach der Gesetzesbegrindung sei regel-
méBiger Zeitpunkt des Auslesans von Datentrégern die Registrierung als Asylsy-
chende, die Auswertung von Datentrégern dirfe sich nicht verfahrensverzégernd
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auswirken (vgl, BT-Drs. 18/11546, 8, 15). tm Ubrigen durfte es dem Bundesamt ohne
weiteres maglich sein, das Verfahren so zu gestalten, dass es zunichst die milderen
Malnahmen durchfihrt und erst im Anschluss — soweit dann noch erforderfich - eine
Datentragerausiesung/-auswertung veranlasst. Eine mégliche Verfahrensverzage-
rung von wenn tberhaupt wepigen Tagen, allenfalis Wochen, ist angeﬁichtﬁ der {bli-
chen Verfahrensdauer bei der Beklagten‘ im Hinblick auf die Intensitdt des mit der
Datentragerauswertung verbundenen Grundrechtseingriffs hinzunehmen,

Soweit die Prozessvertreterin der Beklagten in der miindlicher Verhandlung darauf -
hinwies, die Mafnahmen selen nicht einzeln; sondern in einer Gesamtschau zu be-
trachten, Uberzeugt dies nicht, Dam steht bereits die tatséchliche Praxie des Bundes-
amtes entgegen, wonach (beisplelswelise im 2. Quartal 2019) in fast 60 % der Fille
die vorsorglich ausgelssenen Datentréger schon nach Auffassung des jeweiligen
Entscheiders nicht hendtigt wurden (BT-Drs, 19/13845, 5. 14 2. Quartal 2019: 2.435
ausgelesene Datentrager, 1.009 gestellte Datentrager-Auswertungsantrige), mithin
weniger als die Hilfte der gespeicherten Ergebnisreporte aus den ausgelesenen Da-
tentrigern (berhaupt angefordert wurden,

B. Die Klage ist auch hinsichtlich der Klageantrﬂge zu 2. 2uldssig (1) und begrindet
(). '

1. Die Klage Ist insowelt als Feststellungsklage nach § 43 Abs. 1 VWGO statthaft.

Nach § 43 Abs. 1 VwGO kann durch Klage die Feststeliung des Bestehens oder
Nichtbestehens eines Rechtsverhiltnisses begehrt werden, wenn der Kldger ein be-

rechtigtes Interesse an der baldigen Feststellung hat, Ein feststellungsfahiges
Rechtsverhailtnis liegt vor, da es der Klagerin um ilwe Rechisposition geht, die durch

das Ausiesen und Auswerten der Daten, die Speicherung des automatisiert ersteliten
Ergebnisreports sowie die Freigabe des Ergebnisreports fUr das Asylverfahren und
die Zugrundelegung der Entscheldung Gber lhren Asylantrag, méglicherweise berithr
st

Die Klagerin hat — vor dem Hintergrund, dass die thr gegentiber ergangenen Mali-
nahmen in das Grundrecht auf Gewéshrieistung der Veriraulichkeit und Integritst in-
formationstechnischer Systeme eingraifén ~ auch das nach §_43 Abs. 1 VwGO erfor-
derliche berechtigte Interesse an der begehrien Feststellung der Rechtswidrigkeit
der Matnahmen.
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Die Vorschrift des § 44a Satz 1 VwGO steht der Zulassigkeit der Klage auch hin-
sichtlich der Klageantrage zu 2. nicht entgegen. Im Hinblick auf Art. 19 Abs. 4 Satz 1
GG ist es geboten, von der Anwendung des § 44a Satz 1 VwGO abzusehen, da die
Verfahrenshandlungen eine zusétzliche und schwerwiegende materielle — grund-
rachtsralevante — Beschwer flir die Klagerin bedeuten und alternative Rechtsschutz-
méglichkeiten nicht gegeben sind (vgl. Posser, in: BeckOK VwWGO, 57. Edition 1. Ja-
nuar 2021, § 44a Rn. 31).

I1. Die Klage ist hinsichtlich der Klageantrige zu 2., auch begrindet. Das Bundesamt
war nicht berechtigt, die Daten der Kldgerin von ihrem Mobiltelefon auszulesen und
mittels einer Software auszuwarten, den aus der Auswertung des Mobiltelefons der
Klagerin generiertan Ergebnisreport zu speichern sowie den Ergebnisreport fur das
Asylverfahren der Klagerin freizugeben und der Entscheidung Uber jhren Asylantrag
Zugrunde zu legen.

Rechtsgrundiage fir diese Matnahmen war § 15a Abs, 1 Satz 1 AsyiG.

Die Voraussetzungen fir das Auslesen der Daten und die Auswertung mittels einer
Software sowie die 3pei¢hatung des Ergebnisreports lagen nicht vor. Denn 2u die-
sern Zeitpunkt STTP2019) konnte der Zweck der Malnahme durch mildere Mitte)
erreicht werden. Insoweit wird auf die obigen Ausfihrungen zur Rechtméigkelt der
Anordnung zur Zurverflgungsiellung der Zugangsdaten verwiesen, Das Bundesamt
war schlieflich nicht berechtigt, in der Folgezeit die rechiswidrig erhobenan und ge-
speicherten Daten zu verwerten, mithin den Ergebnisreport am 28. Mai 2019 fir das
Asylvef'fahren der Kl4gerin freizugeben und der Entscheidung Uber ihran Asylantrag
zugrunde zu legen, da keine gewichtigen Grinde vorlagen, die den Grundrechtsein-
griff durch die Nutzung der rechtswidrig gewonnenen Datén, rechifertigten.

C. Die Kostenentscheidung beruht auf §§ 154 Abs. 1, 165 Abs. 2 VwGQ. Die Ent-
scheldungen Ober die vortdufige Vollstreckbarkelt sowle die Abwendungsbefugnis
beruhen auf § 167 VwGO i.V.m. §§ 708 Nr. 11, 711 Satz 1 und 2, 708 Satz 2 ZFO,

Die Zulassung der Sprungrevision erfolgt gemai § 78 Abs, 6 Asyls I.Vum, §§ 134
Abs. 2 Satz 1, 132 Abs. 2 Nr. 1 VwGO. ﬁ)ia Rechtssache hat grunds#tziiche Bedeu-
tung hinsichtlich der Frage, ob die Vorgehensweise des Bundesamtes, Datentréager
Asylsuchender regelmatig zum Zeltpunkt der Registrierung auszulesen — als erste
Mafnahme zur Gewlinnung von Hinweisen zur Feststellung der identitdt und Staats-
angehdrigkeit — auf § 15a Abs, 1 Satz 1 AsylG gestiitzt werden kann.
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Rechtsmittelbelehrung

Gegen dieses Urteil steht den Beteiligten entweder die Berufung zu, wenn sie von
dem Oberverwaltungsgericht Zugelassen wird, ader bai schriftlichar Zustim mung aller
Klager und Beklagten die Revision an das B etwaltungsgericht, A
‘ D A6 -2 Vot &f

B eines Monats nych Zusteliung des Urteils
schriftiich oder in elektronisscher Fornf gemd® § 55a der erwaltungsgerichtsordnung
(VWGO) zu beantragen. Der Anirag isk bei dem Verwalt gsgericht Berlin, Kirch-
strafle 7, 10557 Berlin zu stellen. Br misa.das angefod tene Urteil bezeichnen. In
ihm sind die Grinde darzulegen, aus denen die Eerufu& Zuzutassen ist.

T D AL A ~
Die Revj€ion ist bei de erwaltungsgericht Berlin, Kirchatraie 7, 10557 Berlin, in-
aly eines Monats nach Zustellurig des Urteils schriftlich oder in elektronischer
einzulegen. Die Rayisionsfrist st auch gewahrt, wenn die Revision innerhalb
ist bei dem Bundefverwaltungsgericht, Simsonplatz 1, 04107 Leipzig, schrift-
lich odérim-elaktrortiScher Form gemaf § 55a VwGO eingelegt wird. Die Revigion
muss das angefochtene Urteil bezeichnan. Dia Zustimmung zu der Einlegung der
Revision ist der Revisionsschrift beizufugen oder Innerhalb der Revisionsfrist nach-
Zureichen,

Die Zulassung der Berufung ist Innerh

Die Revision ist innerhaib von zwei Monaten nach Zustellung dieses Urteils zu be-
grunden. Dis Begrindung ist bei defmn Bundesverwaltungsgericht In der genannten
Form einzureichen und muss einen bestimmten Antrag enthalten, die verletzte
Rechtsnorm und, sowsit Verfahrensméngel gertigt werden, die Tatsachen angeben,
die den Mangel ergeben. ‘

Vor dem Oberverwaltungsgericht und demn Bundesverwaltungsgericht missen sich .
die Beteiligten durch Prozessbevollméchtigte verireten iassen, Dies gilt auch fir den
Antrag auf Zulassung der Berufurg und die Einlegung der Revision. Als Revollmach-
tigte sind Rechtsanwélte und Rechtslehrer an einer stastlichen oder staatlich aner-
kannten Hochschule eines Mitgliedstaates der Europdischen Union, eines anderen
Veriragsstaates des Abkommens iber den Européischan Wirtschaftsraum oder der
Schweiz mit Befshigung zum Richteramt zugelassen, Vor derm Bundesverwaltungs-
gericht sind in Angelegenheiten, die ein gegenwértiges oder fritheres Beamten-,
Richter-, Wehrpflichi-, Wehrdienst- ader Zivildienstverhdlinis betreffan, und in Ange-
leganheiten, die in einem Zusammenhang mit sinem gegenwdrtigen oder friheren
Arbeitsverhéltnis von Arbeitnehmern im Sinne des § 5 des Arbeitsgerichtsgesetzes
stehen einschlleBlich Prifungsangelegenhelien, auch die in § 67 Abs. 2 Satz 2 Nr. 5
VwGO hezeichneten Organisationan einschiieBlich der von ihnen gebildeten juristi-
schen Personen gemin § 67 Abs. 2 Satz 2 Nr. 7 VwGO als Bevollmachtigte zugelas-
sen; sie milssen durch Personen mit-der Befdhigung zum Richteramt handeln, Vor
dem Oberverwaltungsgericht kénnen daritiber hinaus auch die in § 67 Abs. 2 Satz 2
Nr. 3 bis 7 VWGEO bezeichneten Personen und Organisationen auftreten. Ein als Be-
voliméchtigter zugelassener Beteiligter kann sich selbst vertreten. Behdrden und ju-
ristische Personen des ffentlichen Rechts einschlieRiich der von ihnen Zur Erfiilung
ihrer &ffentlichen Aufgaben gebildeten Zusammenschiisse kénnen gich durch Be-
schaftigte mit Befahigung zum Richteramt vertreten lasgen; das Beschéftigungsver-
héltnis kann auch zu einer anderen Behorde, juristischen Person des &ffentlichen
Rechts oder einem der genannten Zusamrenschilisse bastehen.
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Richter diirfen nicht vor dem Gericht, ehrenamtiiche Richter night vor einem Spruch-
kérper des Oberverwaltungsgerichts auftreten, dem sie angehdren.

Schuite Lefimannt Schloss

i,
.{i" ;"\\_I‘

ot A

/oy ity Begiaubiot

e Ve 1:’3) ol
" \lustizbagchattigte

R
ate.Urkundsbearhiin der Geschaftsstelle
T B






