
Anhang 1: Technischer Appendix 
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A. KONFIGURATIONSOPTIONEN 

Forensische Vergleiche einer im Jahr 2014 öffentlich gewordenen Version von FinSpy mit der 
A-Malware zeigen, dass die Quellcodes beider Malwares praktisch identisch sind, sodass es 
sich definitiv um verschiedene Versionen derselben Malware handelt, vgl. Malware A in 
Anhang 1 und FinSpy 2014 in Anhang 2. So stimmen die Konfigurationsoptionen der A-
Malware sowie der 2014 öffentlich gewordenen Version von FinSpy nahezu überein, 

Anhang 2: FinSpy Malware von August 2014; für eine detailliertere Übersicht der 
Funktionen von FinSpy siehe https://citizenlab.ca/2012/08/the-smartphone-who-loved-
me-finfisher-goes-mobile/.; https://www.symantec.com/security-center/writeup/2012-
072615-4146-99?tabid=2; beide zuletzt abgerufen am 4. Juli 2019. 

Dabei handelt es sich um jene Teile des Quellcodes, die maßgeblich bestimmen, wie genau die 
Malware arbeitet, beispielsweise welche Informationen des Benutzers des Endgeräts 
abgegriffen werden. 

Dass es sich bei der A-Malware aus Anhang 1 um exakt jene Malware handelt, mittels derer im 
Jahr 2017 auf der türkischen Adalet-Website Oppositionspolitiker angegriffen wurden, kann 
leicht nachvollzogen werden. Dazu muss lediglich die Datei, die dieser Anzeige beigefügt ist, 
mit der Datei verglichen werden, die von der auf archive.org archivierten Adalet-Website 
abrufbar ist. Hierbei wird deutlich, dass beide Dateien dieselbe kryptographische Prüfsumme 
(sog. Hash) aufweisen. Eine solche Prüfsumme ist ein eindeutiger digitaler Fingerabdruck einer 
Datei, sodass es sich bei Übereinstimmung zweier Prüfsummen wie hier um dieselbe Datei 
handelt. 

Doch die A-Malware ist nicht nur mit der von Forschern im August 2014 veröffentlichten 
FinSpy-Stichprobe praktisch identisch. Auch zwischen ihr und einer neueren Version aus dem 
Juli 2015 teilt sie mehr als 90% ihres Quellcodes. Abgesehen von eher kosmetischen 
Unterschieden – nämlich Änderungen, die zur Verschleierung des Herstellers führen sollten –, 
verwendet die A-Malware den gleichen Code wie frühere FinSpy-Samples. So ist 
beispielsweise der Code, der für die Aufzeichnung von Telefonaten verwendet wird, praktisch 
identisch, bis hin zur Verwendung des gleichen Musters für die Dateinamen der 
aufgezeichneten Daten („tmp460“ + Zeitstempel in Millisekunden + „.dat“). Dass zwei 
unabhängig voneinander entwickelte Überwachungsprogramme rein zufällig exakt dieselbe 
Namenskonvention verwenden ist eine rein theoretische Möglichkeit und kann ausgeschlossen 
werden. 



 

Links: Code der FinSpy Malware aus dem Jahre 2014; Rechts: Code der A-Malware 

B. TEXTLICHE HINWEISE 

Im Code der A-Malware sind diverse Wörter in deutscher Sprache auffindbar. Diese treten 
vermehrt in Einstellungs-Dateien mit dem Namen „einstellung.xml“ auf. 

Anlage 1: Sample der A-Malware; Access-Now-Bericht, S. 9. 

Das spricht für eine Entwicklung durch einen deutschen Hersteller und jedenfalls gegen eine 
Eigenentwicklung durch türkische Stellen. 

Darüber hinaus gibt es tief in den Code eingebettete Hinweise, die auf den ursprünglichen Titel 
der A-Malware hinweisen, wie z.B. der Text „FIN_GIFT“. 

Auszug aus dem Code der A-Malware, der “FIN_GIFT” enthält.  

Beide Indizien zusammengenommen verweisen eindeutig auf den in Deutschland ansässigen 
Hersteller FinFisher. 

 

C. MICROSOFT SECURITY REPORT 

Aus dem Microsoft Security Intelligence Report für Januar bis Juni 2016 (Band 21) ergeben 
sich weitere Indizien für einen türkischen Kauf von FinSpy. 

Im Dezember 2016 vermeldete Microsoft das Auftauchen eines Zero-Day-Exploits, also einer 
bisher unbekannten herstellerseitigen Sicherheitslücke im Windows-Betriebssystem. Angreifer 
nutzten hierbei den Adobe Flash Player, um die Windows-Sicherheitsarchitektur zu 
kompromittieren. Diese Sicherheitslücke wurde ausgenutzt, um eine Malware zu installieren, 
die Microsoft als FinSpy identifizierte. Microsoft benutzte hierbei das der Firma eigene 
Namensschema und nutzte „Neomydium“ als Bezeichnung für FinFisher und „Wingbird“ für 
Finspy. 



Darüber hinaus erklärte Microsoft, dass von der Sicherheitslücke Dutzende Opfer betroffen 
waren; die weit überwiegende Mehrheit hiervon befand sich in der Türkei. Dass die Türkei als 
vorrangiges Ziel des Angriffs auserkoren war, schlussfolgerte Microsoft außerdem daraus, dass 
die Malware über Websites und Tweets in türkischer Sprache als Köder verbreitet wurde. 

 

 

 

 

 

 

 

Links: Die türkischsprachige Ködernachricht, mit der FinSpy laut Microsoft in der Türkei verbreitet 
wurde. Rechts: FinSpy-Opfer, durch Microsoft nach Ländern eingeteilt 

Darüber hinaus bestätigen die Ergebnisse von Microsoft die unter 1. und 2. dargestellten 
forensischen Software-Analyse. Die von Microsoft identifizierte Version von FinSpy zeigt im 
Vergleich zur A-Malware ein zum Verwechseln ähnliches Verhalten, einschließlich der 
Verwendung desselben Domain-Dienstleisters. 

Microsoft Security Intelligence Bericht, Volume 21, January through June, 2016, S. 22 
ff.; Access-Now-Bericht, S.10 

 

Darstellung der Funktionalität der von Microsoft identifizierten FinSpy-Version. 

 



D. WEITERE FINSPY-MALWARE IN DER TÜRKEI 

Die hier als A-Malware bezeichnete FinSpy-Version war jedoch nicht die einzige, die in der 
Türkei eingesetzt wurde. Vielmehr wurde am 21. Juli 2017 auf die Website „VirusTotal“, einen 
Internet-Dienst zur Identifikation und Archivierung von Schadsoftware, eine Datei 
hochgeladen, die im Folgenden als B-Malware bezeichnet wird. Sie kann bis heute unter dem 
folgenden Link abgerufen werden:  

https://www.virustotal.com/gui/file/23f154723213452634abe6063fd07bd3a38700a6b0
ba4117db3224ae1411dada/detection; zuletzt abgerufen am 4. Juli 2019. 

Die Datei ist mittels des SHA-256-Hashes „23f154723213452634 
abe6063fd07bd3a38700a6b0ba4117db3224ae1411dada“ eindeutig zu identifizieren. 

Sie wurde von VirusTotal als „FinSpy“ bzw. als „Belesak“ erkannt. Letzteres ist eine 
alternative, unter Antivirus-Experten gängige Bezeichnung für FinSpy. Da die B-Malware 
intern dieselben Zeichenketten verwendet wie die A-Malware muss sie zur gleichen Malware-
Familie gehören. So bezeichnen beide eine Programmkomponente als 
org.customer.fu.S5tartVers10n und verwenden außerdem den Paketnamen org.tech.fu. Mithin 
erscheint es höchstwahrscheinlich, dass auch die B-Malware von FinFisher hergestellt wurde. 

Die Virus-Identifikationsmechanismen von Virus Total sind höchst zuverlässig. Das von 
Google angebotene VirusTotal nutzt die sogenannte „Yara binary identification“, einen 
anerkannten Industriestandard. Dabei werden in der ausführbaren Datei bestimmte 
charakteristische Merkmale – beispielsweise Zeichenketten – gesucht und verglichen. Wenn 
also VirusTotal die hochgeladene Datei als FinSpy identifiziert, so muss gemäß 
Industriestandard davon ausgegangen werden. An der B-Malware kann darüber hinaus 
abgelesen werden, dass die türkischen FinFisher-Kunden bis in den Juli 2017 hinein Zugriff 
auf FinSpy hatten, FinFisher die hauseigene Malware also bis dahin ausführte.  

Denn die digitale Signatur der B-Malware belegt, dass die Datei erst am 18. Juli 2017 
unterschrieben wurde. Da die Signatur seitens des in München ansässigen Herstellers 
angebracht wird, wie in den nächsten Abschnitten zu zeigen sein wird, kann die Software 
unmöglich vor diesem Datum exportiert worden sein. 



In dieser digitalen Signatur der B-Malware wird das Erstellungsdatum der Unterschrift in der dritten 
Zeile als 18. Juli 2017 angegeben.Alle analytischen Schritte können anhand einer Analyse der B-
Malware, die dieser Anzeige angehängt ist, nachvollzogen werden, 

Anhang 3: B-Malware vom 21. Juli 2017. 

E. FINSPY-SAMPLE IN LYBIEN  
 

Der Vergleich zweier FinSpy-Versionen, die mit demselben Zertifikat digital signiert wurden, 
beweist, dass diese digitalen Unterschriften tatsächlich bereits vom Hersteller angebracht 
werden. 

Zunächst belegt eine Analyse der Metadaten und Software-Eigenschaften jener Malware, die 
aus Libyen auf die VirusTotal-Website hochgeladen wurde, dass es sich auch hierbei um 
FinSpy handeln muss. Denn die libysche Malware wurde mit demselben kryptographischen 
Schlüssel und demselben Zertifikat wie die A-Malware unterschrieben. 

 

Metadaten der A-Malware 

 
 



 

Metadaten der libyschen Malware. Es wird deutlich: Die Metadaten sind identisch. 

Beide Dateien teilen das gleiche Zertifikat, das gleiche Erstellungsdatum und den gleichen 
Seriennamen. Die Verwendung desselben Zertifikats zum Signieren von Software, die mit zwei 
verschiedenen Kommando-Servern kommunizieren sollen und in zwei verschiedenen Ländern 
verwendet wurden, belegt, dass diese Schlüssel von den ursprünglichen Entwicklern – also 
FinFisher – und nicht von den Endkunden oder Betreibern digital signiert wurden.  



F. ZEITPUNKT DER ÜBERMITTLUNG 

Die forensische Analyse der A-Malware zeigt außerdem, dass sie nach dem 1. Januar 2015, als 
die entsprechende Ergänzung der Dual Use Verordnung für Intrusionssoftware in Kraft trat, 
ausgeführt sein worden muss. So weisen diverse Eigenschaften der A-Malware 
"Adaleticinyuru.apk" auf September und Oktober 2016 als Erstellungszeitpunkte hin. 

Der erste Beleg ist in der Datei „build-data.properties“ enthalten, die durch einfaches Entpacken 
der ursprünglichen APK-Datei (die im Wesentlichen nur ein Zip-Archiv ist) überprüft werden 
kann. Diese Datei enthält Metadaten zur Erstellung einer Bibliothek namens „GMSCore“, die 
in der A-Malware enthalten ist. Aus diesen Metadaten ergibt sich, dass zur Herstellung von 
„GSMCore“ das System „Blaze“ eingesetzt wurde. Die verwendete Version des „Blaze“-
Systems wiederum wurde erst am 9. Juli 2016 veröffentlicht: 

Daher kann die Komponente „GSMCore“ in der A-Malware niemals vor diesem Tag erstellt 
worden sein, mithin auch nicht die A-Malware selbst. 

Zweitens ist in diesen Daten das Datum enthalten, an dem die Version von „GSMCore“ in der 
A-Malware kreiert wurde, nämlich der 23. September 2016: 

Da „GMSCore“ einen integralen Funktionsbestandteil der Malware darstellt, folgt daraus, dass 
die FinSpy-Version der A-Malware nicht vor dem 23. September 2016 erstellt und mithin auch 
nicht ausgeführt worden sein kann. 

Dasselbe ergibt sich auch aus einer anderen Datei. Denn in dem Dateibestandteil “META-

INF/MANIFEST.MF” wird auf die Software „Android Gradle Version 2.2.1.“ verwiesen. 
Android Gradle ist eines der Software-Werkzeuge, die Programmierer beim Entwickeln von 
Android-Programmen verwenden. Die Android-Gradle-Version 2.2.1 wurde jedoch erst im 
September 2016 veröffentlicht. 

https://developer.android.com/studio/releases/gradle-plugin; zuletzt abgerufen am 5. 
Mai 2019. 

Vor Veröffentlichung der Android-Gradle-Version 2.2.1 war eine Erstellung und Ausfuhr einer 
Software, die – wie die A-Malware – auf diese Version verweist, naturgemäß nicht möglich. 



Außerdem beinhaltet der “AndroidManifest.xml” Dateibestandteil die folgenden Metadaten: 

Hieraus geht hervor, dass die A-Malware mittels der Version 24 des Android 
Entwicklungssystems übersetzt wurde. Version 24 bezieht sich auf Android 7.0 „Nougat“, das 
auch erst im September 2016 veröffentlicht wurde. 

Darüber hinaus wurde auch die digitale Signatur der A-Malware ausweislich der hierin 
enthaltenen Informationen erst am 10. Oktober 2016 erstellt: 

All die oben genannten Elemente weisen also sämtlich darauf hin, dass die A-Malware nicht 
vor September oder Oktober 2016 erstellt und damit auch nicht vor diesem Zeitpunkt ausgeführt 
worden sein kann. 

 


