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Stellungnahme zu den
verbundenen Ersuchen um Vorabentscheidung C-215/20 und C-220/20
Bundesrepublik Deutschland u.a.

(Vorlegendes Gericht: Verwaltungsgericht Wiesbaden — Deutschland)

Far die Klager erklaren wir zu den Ersuchen um Vorabentscheidung Folgendes:

A.

Einleitung

Die Klager richten sich gegen die Verarbeitung von Passenger Name Records (im
Folgenden: ,PNR®) durch die deutsche Fluggastdatenzentralstelle. Bei PNR han-
delt es sich um alle erdenklichen Daten rund um eine Flugbuchung. Sie kénnen
Kontaktdaten, Gepackangaben, Daten zu Begleitpersonen, Zahlungsinformatio-
nen und Uber ein Freitextfeld sogar nicht ndher bestimmte Daten enthalten. Die

Fluggastdatenzentralstelle erhalt Daten von den Luftverkehrsgesellschaften.

Die Verarbeitung der PNR-Daten stitzt sich auf das Fluggastdatengesetz vom
6. Juni 2017 (BGBI. | 1484; im Folgenden: ,FlugDaG"). Mit dem FlugDaG setzte
Deutschland die Richtlinie (EU) 2016/681 vom 27. April 2016 (im Folgenden:
,PNR-Richtlinie“) um. Das FlugDaG ermachtigt die deutsche Fluggastdatenzent-
ralstelle (das Bundeskriminalamt, im Folgenden: ,BKA®) einerseits zur Verarbei-

tung von PNR-Daten zu Fligen aus Nicht-EU-Staaten nach Deutschland und von

Deutschland in Nicht-EU-Staaten; insoweit erfullt das FlugDaG zwingende
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Vorgaben der PNR-Richtlinie. Die Ausgangsverfahren zur Rs. C-215/20 betrifft
derartige Fllige in bzw. aus Nicht-EU-Staaten. Das FlugDaG erfasst aber auch
Flige aus EU-Staaten nach Deutschland und umgekehrt; insoweit stitzt sich das
FlugDaG auf die Offnungsklausel des Art. 2 PNR-Richtlinie. In diese Kategorie fallt
das Ausgangsverfahren zur Rs. C-220/20.

Das vorlegende Gericht fragt, ob die PNR-Richtlinie mit Art. 7, 8, 24 und 47 GRCh
sowie mit Art. 21 und 67 Abs. 2 AEUV vereinbar ist. Die Vorabentscheidungsver-
fahren geben dem Gerichtshof Gelegenheit, seine Ausfilhrungen im Gutachten
1/15 vom 26. Juli 2017 (ECLI:EU:C:2017:592; im Folgenden: ,Gutachten 1/15%)
zu bekraftigen und zu erganzen. Der Gerichtshof hat im Gutachten 1/15 bereits
dargelegt, dass personenbezogene Daten nicht ohne Anlass massenhaft verarbei-
tet werden dirfen. Die PNR-Richtlinie Iasst dies gleichwohl zu. Dies hat auch des-
halb eine groRe Tragweite, weil bereits erwogen wird, die PNR-Richtlinie deutlich
auszudehnen und auf die Datensatze der Passagiere von grenziberschreitenden
Zigen, Bussen und Fahren zu erstrecken (Ratsdokument vom 6. November 2019
— 12649/1/19 REV 1). Die Vorabentscheidungsverfahren geben auch Anlass zur
Klarung einiger Einzelfragen, die sich bereits im Gutachten 1/15 so oder so ahnli-
che gestellt haben. Dies allerdings nur, sofern der Gerichtshof nicht die Auffassung

der Klager teilt, dass die PNR-Richtlinie die Charta grundlegend verletzt.

Gegenuber dem Gutachten 1/15 neu zu entscheiden sein wird, unter welchen Be-
dingungen die Mitgliedstaaten Algorithmen bei der Verhutung und Verfolgung von
terroristischen Straftaten und schwerer Kriminalitat einsetzen durfen. Denn die we-
sentlichste Neuerung der PNR-Richtlinie gegentiber der bisherigen Rechtslage —
und der Grund fur die Verarbeitung einer Vielzahl von ansonsten unnétigen Daten-
punkten (Gepack, Sitzplatz usw.) — ist der Abgleich der erhobenen Daten mit im
Voraus festgelegten Kriterien (Art. 6 Abs. 3 lit. b, Abs. 4 PNR-Richtlinie). Die recht-
liche Bewertung dieser Frage hat erhebliche Bedeutung fiir unsere Zukunft. Denn
es ist zu erwarten, dass die Mitgliedstaaten kinftig auch jenseits vom Flugverkehr
Algorithmen in der Strafverfolgung und bei der Gefahrenabwehr einsetzen werden.
Der Abgleich mit im Voraus festgelegten Kriterien ruttelt an den Grundfesten des
Menschenbildes, das der GRCh zugrunde liegt. Denn mit dem Datenabgleich soll
die Gefahrlichkeit von Menschen anhand von alltédglichen Daten, die keinen Bezug
zu einer konkreten Straftat haben, beurteilt werden. Die davon betroffenen Men-

schen werden allein durch algorithmische Berechnungen als potentielle



Gefahrenquelle behandelt. Dies verletzt die grundsatzliche Gewahrleistung des
Art. 1 Satz 1 GRCh.

Der Gerichtshof wird schlief3lich klaren kdnnen, ob — falls er die Ungultigkeit der
PNR-Richtlinie feststellt — die nationalen Umsetzungsgesetze gleichwohl am Uni-

onsrecht zu messen sind und das FlugDaG nicht weiter angewendet werden darf.

Damit &hneln die Rechtssachen C-215/20 und C-220/20 den verbundenen Rechts-
sachen C-148/20 bis C-150/20 (Vorabentscheidungsersuchen des Amtsgerichts
Kdln). Allerdings unterscheiden sich die von den jeweiligen Gerichten vorgelegten

Fragen.

Rechtlicher Rahmen

Vor Inkrafttreten der PNR-Richtlinie regelte die Richtlinie 2004/82/EG vom 29. April
2004 (im Folgenden ,API-Richtlinie“) die Verarbeitung von Fluggastdaten. Hier-
nach waren Grenzkontrollbehérden verpflichtet, auf Ersuchen eines Mitgliedstaats
bei Flugen in das Gebiet der Europaischen Union im Einzelfall Fluggastdaten zur
Verfugung zu stellen. Auf Grundlage der nationalen Umsetzungsgesetze war es
dadurch bereits moglich, bestimmte Flugstrecken gezielt zu Gberprifen. Der Ab-
gleich von Fluggastdaten mit Fahndungsdatenbanken war ebenfalls mdglich. Die
an die Behdrden Ubermittelten Daten waren im Allgemeinen 24 Stunden nach der
Einreise zu I6schen. Eine von der EU-Kommission im Jahre 2011 vorgeschlagene
Ausweitung der Befugnisse lehnte der Ausschuss des Europaischen Parlaments
fur burgerliche Freiheiten, Justiz und Inneres im Jahre 2013 wegen rechtsstaatli-
cher Bedenken ab (Ausschussbericht vom 29. April 2013, A7-0150/2013). Nach
dem Terroranschlag in Paris im November 2015 kehrte der Vorschlag in Form der
PNR-Richtlinie zuriick.

Die PNR-Richtlinie und das FlugDaG sollen der Verhinderung und Verfolgung von
Terrorismus und schwerer Kriminalitat dienen. Es geht dabei nicht um Gefahren
fur den Flugverkehr selbst. Der Anwendungsbereich der PNR-Richtlinie ist auch
nicht auf grenzibergreifende schwere Kriminalitat beschrankt, wie etwa noch das
Fluggastdaten-Abkommen zwischen der EU und Kanada (im Folgenden das ,EU-
Kanada-Abkommen®; dazu unten Absatz Nr. 10 f.). Vielmehr ist eine lange Reihe
an Straftaten erfasst (vgl. Anhang Il der PNR-Richtlinie), die nicht mit Flugreisen

bzw. dem grenzibergreifenden Verkehr zusammenhangen.
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Die Verarbeitung von PNR-Daten greift in das Recht auf Achtung des Privatlebens
(Art. 7 GRCh) und in das Recht auf Schutz der personenbezogenen Daten (Art. 8
GRCh) ein. Der Gerichtshof hat den Schutz der Privatsphare durch Art. 7 und 8
GRCh in mehreren Entscheidungen konkretisiert. Fir die vorgelegten Fragen von
besonderer Bedeutung sind seine Urteile vom 8. April 2014, Digital Rights Ireland
u.a. - C-293/12 und C-594/12 (ECLI:EU:C:2014:238; im Folgenden: ,DRI) —, so-
wie vom 21. Dezember 2016, Tele2 Sverige und Watson u.a. - C-203/15 und
C-698/15 (ECLI:EU:C:2016:970). In beiden Fallen fiihrte er aus, dass der persoén-
liche Anwendungsbereich der dort gegenstandlichen Vorratsspeicherung von Te-
lekommunikationsverkehrsdaten (im Folgenden: ,VDS*) zu weit war, weil samtli-
che Personen betroffen waren, also auch solche, bei denen keinerlei Anhaltspunkt
daflir bestand, dass ihr Verhalten in einem auch nur mittelbaren Zusammenhang
mit schweren Straftaten stehen kénnte (Rn. 56-58 in DRI); dass der sachliche An-
wendungsbereich der VDS zu weit war, weil sie anlasslos erfolgte (Rn. 59 in DRI);
dass eine unabhangige Kontrolle nicht gewahrleistet war (Rn. 62 in DRI); und dass

die Speicherfristen nicht hatten unterschiedslos gelten durfen (Rn. 63 f. in DRI).

Zudem hat der Gerichtshof in seinem Gutachten 1/15 zum EU-Kanada-Abkommen
speziell zur Verarbeitung von PNR-Daten Stellung genommen. Das Europaische
Parlament hatte dem Gerichtshof die Frage vorgelegt, ob die im EU-Kanada-Ab-
kommen vorgesehene Verarbeitung und Ubermittiung von PNR-Daten mit den
Art. 7, 8 und 52 Abs. 1 GRCh vereinbar ist.

Der Gerichtshof fuhrte aus, dass
e u.a. folgende der vorgesehenen Datenkategorien nicht bestimmt genug for-
muliert waren:

o Rubrik 5 (,Verfugbare Vielflieger- und Bonus-Daten [Gratisflugscheine,
Upgrades usw.]“), weil der Begriff ,usw.“ zu unbestimmt sei und weil un-
klar bleibe, ob mit der Formulierung Informationen allein Uber die Teil-
nahme der Fluggaste an Bonusprogrammen gemeint sind oder samtliche
Informationen Uber die Flige und Buchungen, die im Rahmen solcher
Programme durchgefihrt werden (Rn. 157 in Gutachten 1/15).

o Rubrik 17 (,[a]llgemeine Eintragungen einschliefl3lich OSI- (Other Supple-

mentary Information), SSI- (Special Service Information) und SSR-
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Informationen (Special Service Request)“), weil es sich dabei um ein Frei-
textfeld handele. Eine solche Rubrik enthalte keine Angaben ber Art und
Umfang der zu tbermittelnden Informationen und kénne selbst Informati-
onen umfassen, die keinerlei Bezug zum Zweck der Ubermittlung der
PNR-Daten haben. Da die in dieser Rubrik genannten Informationen le-
diglich beispielhaft genannt wirden, wie aus der Verwendung des Wortes
»einschlieBlich“ hervorgehe, begrenze sie nicht Art und Umfang der Infor-
mationen, die von ihr erfasst werden kénnen (Rn. 160).

o die zur automatisierten Verarbeitung von PNR-Daten verwendeten Modelle
und Kriterien spezifisch und zuverlassig sein mussten, das heil3t die ,ldentifi-
zierung von Personen ermdéglichen, gegen die ein begriindeter Verdacht der
Beteiligung an terroristischen Straftaten oder grenzibergreifender schwerer
Kriminalitat bestehen konnte® (Rn. 172);

o die durch automatisierte Datenverarbeitung erzielten Resultate vor nachteili-
gen Auswirkungen auf die betreffenden Fluggaste individuell Gberprift werden
mussten, weil Nachteile nicht allein auf dieser Grundlage getroffen werden
durften (Rn. 173);

e die Verwendung der PNR-Daten grundsatzlich einer vorherigen Kontrolle
durch ein Gericht oder eine unabhangige Verwaltungsstelle unterliegen
musste (Rn. 202);

e die dauerhafte Speicherung der PNR-Daten von Fluggasten nach ihrer Aus-
reise aus Kanada nur flr Personen in Betracht kommen durfte, bei denen ob-
jektive Anhaltspunkte dafiir bestehen, dass von ihnen eine Gefahr im Zusam-
menhang mit der Bekdmpfung des Terrorismus und grenzibergreifender
schwerer Kriminalitat ausgehen kénnte (Rn. 204 ff.);

e eine Weitergabe personenbezogener Daten in Drittlander erfordere, dass ein
Beschluss der Kommission gemafR Art. 25 Abs. 6 der Richtlinie (EU) 95/46
(jetzt: Art. 36 JI-Richtlinie) gefasst worden ist, wonach das Drittland ein ange-
messenes Schutzniveau fir die Daten gewahrleistet;

e eine — nachtragliche — individuelle Information der Fluggéaste erforderlich ist,
wenn objektive Anhaltspunkte vorliegen, die eine Verwendung der PNR-Daten
Uber die systematischen/automatisierten Prifungen hinaus rechtfertigen
(Rn. 223).

Fur die Ausgangsverfahren ist zudem von Bedeutung, dass Art. 2 Abs. 1 JI-Richt-

linie auf die Verarbeitung personenbezogener Daten durch die zustindigen
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(nationalen) Behérden zu den in Art. 1 Abs. 1 JI-Richtlinie genannten Zwecken an-
wendbar ist. Zu diesen Zwecken gehoéren die Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten, die Strafvollstreckung sowie der Schutz vor und
die Abwehr von Gefahren fir die 6ffentliche Sicherheit. Die Verarbeitung von Flug-
gastdaten dient nach § 1 Abs. 2 FlugDaG der Verhltung und Verfolgung von ter-
roristischen Straften und schwerer Kriminalitat. Damit fallt die vom FlugDaG er-
laubte Verarbeitung von Fluggastdaten in den Anwendungsbereich der JI-Richtli-
nie, sofern die PNR-Richtlinie ungultig sein sollte. Die Datenverarbeitung nach
dem FlugDaG hétte sich in diesem Fall an der JI-Richtlinie sowie den Art. 7 und 8
GRCh und der zugehdrigen Rechtsprechung des Gerichtshofs (vgl. Erwagungs-

grund 46 der JI-Richtlinie) zu messen.

Sachverhalt und Vorabentscheidungsersuchen

Die Verarbeitung von PNR-Datensatzen betrifft eine grolRe Zahl an Menschen. Fir
Deutschland hat das Statistische Bundesamt ermittelt, dass im Jahr 2019 Gber 100
Millionen Passagiere von Deutschland ins Ausland geflogen sind; dabei sind die
Flige von kleinen Flughafen ebenso wenig erfasst wie die Passagiere, die vom
Ausland nach Deutschland flogen (vgl. Pressemitteilung vom 18. Februar 2020,
beigefugt als Anlage 1). Das Bundesverwaltungsamt rechnete fir Deutschland mit
jahrlich rund 170 Mio. Fluggasten, fur die 340 Millionen Datensatze anfallen wir-
den (vgl. die Gesetzesbegrindung fir das FlugDaG, Auszug beigefligt als An-
lage 2).

Der Umfang der PNR-Daten (vgl. Anhang | der PNR-Richtlinie) lasst umfassende
Ruckschlisse auf das Privat- und das Geschaftsleben der Betroffenen zu, namlich
wer wann wohin gereist ist, in wessen Begleitung, welches Zahlungsmittel sie ge-
nutzt haben, welche Kontaktdaten sie angegeben haben oder ob sie mit leichtem
oder schwerem Gepack gereist sind. Uber das Freitextfeld kdnnen auch diverse
weitere Daten anfallen, deren Inhalt unklar ist. So konnen — insbesondere bei Viel-
fliegern, aber nicht nur bei ihnen — detaillierte Personlichkeitsprofile entstehen (vgl.
dazu auch Gutachten 1/15, Rn. 128).

Die Klager haben als Datenschutz-Aktivisten ein besonderes Interesse an der Ver-
traulichkeit ihrer Reisebewegungen. Urspringlich begehrten sie deshalb von der
beklagten Bundesrepublik Deutschland, dass sie keine PNR-Daten zu Flligen der

Klager verarbeitet. Diesem Begehren kam die Beklagte nicht nach. Nachdem die
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Flige stattgefunden haben, begehren die Klager nun, dass ihre PNR-Daten ge-
I6scht werden. Dem verweigert sich die Beklagte. Die Klager hatten mit ihren Kla-
gen Erfolg, wenn kein Rechtsgrund fir die Speicherung der PNR-Datensatze
durch die Beklagte besteht. Einen solchen Rechtsgrund sieht die Beklagte in den
Vorschriften des FlugDaG, das wiederum auf der PNR-Richtlinie beruht. Fur die
Ausgangsverfahren ist erheblich, ob die PNR-Richtlinie glltig ist; Zweifel daran

bestehen insbesondere im Hinblick auf die Fragen des vorlegenden Gerichts.

Fir den Fall, dass der Gerichtshof die PNR-Richtlinie fur ungultig halt, stellt sich

die Frage nach der Vereinbarkeit des FlugDaG mit dem sonstigen Unionsrecht.

Denkt man die PNR-Richtlinie weg, fallt das FlugDaG in den Anwendungsbereich
der JI-Richtlinie (siehe oben Absatz Nr. 12) und damit des Unionsrechts insge-

samt. Daher sollte der Gerichtshof ebenfalls klaren, ob eine PNR-Datenverarbei-

tung nach dem FlugDaG mit den Anforderungen der JI-Richtlinie im Lichte der
Art. 7 und 8 GRCh vereinbar ist. Der Gerichtshof ist dazu nach hergebrachten

Rechtsgrundsatzen in diesem Verfahren befugt.

Rechtliche Wiirdigung

Vorlagefragen zur Rechtssache C-215/20

Zur Vorlagefrage 1 (Bestimmtheit und Verhaltnismaigkeit)

Das vorlegende Gericht fragt zunachst, ob die PNR-Datenverarbeitung nach der
PNR-Richtlinie insgesamt mit den Erfordernissen der Bestimmtheit und Verhaltnis-
mafigkeit vereinbar ist. Die Frage der Bestimmtheit stellt sich konkret in Vorlage-
fragen 2a und 2b (unten Absatz Nr. 40 und 41). Zur VerhaltnismaRigkeit insgesamt

Folgendes:

Die PNR-Richtlinie und das FlugDaG erfassen unterschiedslos alle internationalen
Flige und damit alle Menschen, die Deutschland mit dem Flugzeug erreichen oder
verlassen. Samtliche verfugbaren PNR-Daten werden bei der PNR-Zentralstelle
zusammengeflhrt und automatisiert mit Datenbanken und im Voraus festgelegten

Kriterien abgeglichen. Das ist unverhaltnismafig.
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Tatsachliche Grundlagen der VerhaltnismaBigkeitspriifung

Die Kommission vermochte in ihrem Richtlinienvorschlag KOM(2011) 32 vom 2.
Februar 2011 (dort S. 6) den Nutzen der PNR-Datenverarbeitung nicht zu belegen.
Vielmehr gestand die Kommission im Richtlinienvorschlag ein, dass es auf EU-
Ebene keine detaillierten Statistiken daruber gebe, inwieweit PNR-Daten dazu bei-
tragen, Terrorismus oder schwere Kriminalitat zu verhiuten, aufzudecken, aufzu-
klaren oder strafrechtlich zu verfolgen. Die Evaluation der PNR-Datenverarbeitung
nach Art. 19 PNR-Richtlinie durch die Kommission fihrt zu keiner anderen Bewer-
tung. In ihrem Bericht vom 24. Juli 2020, COM(2020) 305 final (im Folgenden:
,Evaluationsbericht), bzw. dem begleitenden Commission Staff Working
Document vom selben Tag, SWD(2020) 128 final (im Folgenden: ,Arbeitspa-
pier®), fuhrt die Kommission zwar anekdotisch Falle auf, in denen der Abgleich mit
Datenbanken und mit im Voraus festgelegten Kriterien zur Strafverfolgung und Ge-
fahrenabwehr beigetragen haben soll. Dass bei der Verarbeitung von mehreren
Hundert Millionen PNR-Datensatzen einzelne Ermittlungserfolge zu verzeichnen
sind, belegt aber weder die Notwendigkeit noch die Verhaltnismafigkeit der PNR-
Richtlinie.

Dazu hatte die Kommission in ihrem Evaluationsbericht einerseits zeigen mussen,
dass
(1) die Ermittlungserfolge tatsachlich nur durch die Verarbeitung von PNR-Da-
ten mdglich wurden — und dass dafur nicht etwa die ggf. erweiterte Verarbei-
tung von API-Daten gentigt hatte — und dass
(2) Anzahl und Gewicht der Ermittlungserfolge so schwer wiegen, dass sie die
anlasslose MassenlUberwachung des Flugverkehrs rechtfertigen, insbeson-
dere
(3) mit Blick auf Ermittlungsmafinahmen gegenliber Personen, die zu Unrecht
einer Straftat verdachtigt wurden (falsch-positive Treffer).
Der Evaluationsbericht bietet dazu keine Daten. Die Kommission schreibt zu Punkt
(1) selbst, die PNR-Datenverarbeitung habe zur Identifikation von ,méglichen®
Straftatern nur ,beigetragen” (,contributed*) (Evaluationsbericht S. 7). Es sei ,hau-
fig nicht moéglich® (,often not possible®), den Nutzen von PNR-Daten zu isolieren
und zu quantifizieren. Zu Punkt (2) tragt sie lediglich Fallstudien vor, nicht aber
Statistiken (Arbeitspapier, S. 29 f., 32 f.). Besonders schwer wiegt in diesem Zu-

sammenhang aber Punkt (3), dass namlich die Kommission — wohl auch, weil



21.

22.

Art. 20 Abs. 2 PNR-Richtlinie keine Statistiken dazu verlangt — den Anteil von
falsch-positiven Treffern weder darstellt noch in die Gesamtbeurteilung der Ver-
haltnismaRigkeit der Mallnahme einbezieht. Fur eine Gesamtbeurteilung sind aber
die Zanhl falsch-positiver Treffer und das Gewicht der Mallnahmen zentral, die ge-

gen zu Unrecht Verdachtigte ergriffen wurden.

Auf Grundlage der Statistiken nach Art. 20 Abs. 2 PNR-Richtlinie hat die Kommis-
sion lediglich ermittelt, wie hoch der Anteil an Fluggasten ist, bei denen eine wei-
tere Uberprifung erfolgte. Diesen Wert gab die Kommission mit 0,59 % an; in
0,11 % der Falle hatten die Fluggastdatenzentralstellen PNR-Daten an andere Be-
hérden weitergeleitet (Arbeitspapier, S. 28). Diese Zahlen muten zunachst gering
an; das tauscht jedoch, weil die Datenbasis so grol ist: Das PNR-Datenverarbei-
tungsregime erfasst unterschiedslos alle internationalen Fluggaste in der EU.
Selbst wenn man von nur 100 Millionen betroffenen Fluggasten ausginge, wirde
das die weitere Uberpriifung von 590.000 Personen bedeuten; die PNR-Daten von
110.000 Fluggasten wurden an andere Behdrden weitergeleitet. Die tatsachlichen
Zahlen werden deutlich hoher liegen; leider enthalt der Evaluationsbericht keine
Angaben zur Anzahl der verarbeiteten PNR-Datensatze. AuRerdem lasst sich aus
dem Verhaltnis 0,59 % zu 0,11 % schlief3en, dass Uber 80 % der Treffer nicht an

andere Behdrden weitergeleitet wurden, mutmalflich also falsch waren.

Deutlich héhere Fehlerquoten bieten Zahlen aus dem Schriftsatz der Bundesre-
publik Deutschland vom 9. September 2019 (S. 11 ff.) in dem Verfahren vor dem
Verwaltungsgericht Wiesbaden, das zur Rechtssache C-220/20 flhrte (Auszige
des Schriftsatzes als Anlage 3). Danach hatte das BKA bis zum 14. August 2019
insgesamt 31.617.068 PNR-Datensatze Uberprift, was zu 237.643 technischen
Treffern flhrte, von denen nach individueller Uberpriifung nur 910 fachliche Treffer
ubrigblieben. Das entspricht einer technischen Fehlerquote von knapp 99,6 %. Die
Prozessvertreter Deutschlands fuhrten weiter aus, dass von 910 an die Bundes-
polizei und/oder den Zoll ausgeleiteten fachlichen Treffern in 396 Fallen Fahn-
dungsmafnahmen leerliefen. Unter diesen Fallen war eine nicht naher bezifferte
Zahl an Fluggasten, die ,nicht identisch mit der zur Fahndung ausgeschriebenen
Person“ waren (Schriftsatz vom 9. September 2019, S. 14). Diese echten falschen
Verdachtigungen sind folglich zur Fehlerquote hinzuzurechnen. Die falschen Ver-
dachtigungen zeigen auflerdem die negativen Nebenwirkungen des Abgleichs mit
Datenbanken und lassen erahnen, zu wie vielen Falschverdachtigungen es bei

Abgleichen mit im Voraus festgelegten Kriterien kommen kann.
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Die Angaben widersprechen schlieBlich der Aussage des Arbeitspapiers auf S. 28,
die individuelle Uberpriifung von technischen Treffern sichere ,den Ausschluss von
sogenannten [falsch-positiven Treffern® (,... ensures the elimination of the so-
called ‘false positive matches*..."). Von den 514 ,erfolgreich® durchgeflihrten Fahn-
dungsmafinahmen (910 Treffer minus 396 Leerlaufe) waren 447 reine Vorfeld-
maflnahmen, namlich verdeckte Kontrollen und Aufenthaltsermittiungen, die nicht
unmittelbar der Gefahrenabwehr oder Strafverfolgung dienen. Die Uberpriifung
von 31.617.068 PNR-Datensatzen mundete damit in nur 57 Festnahmen und 10
gezielten offenen Kontrollen, was 0,0002 % entspricht. Unklar ist, welche dieser

Festnahmen berechtigt waren und was aus ihnen folgte.

An mehreren Stellen des Evaluationsberichts geht die Kommission hingegen da-
von aus, dass alle Uberpriifungen gerechtfertigt und damit ein Erfolg waren (s.
etwa Arbeitspapier S. 24: ,In einigen Fallen flhrte die Nutzung von PNR-Daten zur
Festnahme von Personen, die den Polizeibehdrden zuvor nicht bekannt waren ...“
- ,In some instances, the use of PNR data resulted in the arrest of persons previ-
ously unknown to the police services ...“; oder Arbeitspapier S. 28: ,Ein noch klei-
nerer Teil [der Daten von allen Fluggasten] wurde an die zustandigen Behorden
ubermittelt. Das bedeutet, dass die PNR-Systeme insgesamt gezielte Treffer lie-
ferten ...“ - ,An even smaller fraction of [the data of all passengers] was transmitted
to competent authorities. This means that, overall, PNR systems deliver targeted

results ...”).

Das zeigt ein Grundproblem des Evaluationsberichts. Die Kommission geht von

einem  Erfolg“ bereits dann aus, wenn ein ,Verdachtiger® identifiziert ist, ohne dass

sich der Verdacht bestatigen muss. Wer verdachtig ist, definieren die Behorden

selbst durch die Aufnahme in Datenbanken und die Definition der im Voraus fest-

gelegten Kriterien. Dadurch ist die Evaluation selbsterfiillend, ein Zirkelschluss.

Leider ist hier nicht der Raum, um auf die von der Kommission aufgefihrten Ein-
zelbeispiele ,erfolgreicher® PNR-Datenverarbeitung (Arbeitspapier, S. 29 f. und
32 f.) einzugehen. Angemerkt sei aber, dass einzelne Erfolge fur sich allenfalls die
Eignung, nicht aber die Notwendigkeit oder gar die VerhaltnismaRigkeit der PNR-
Datenverarbeitung begrinden konnen. Das Verhaltnis zwischen der Masse der
verarbeiteten Daten und der extrem geringen Zahl weitergehender (nicht notwen-

digerweise gerechtfertigter) MaRRnahmen spricht vielmehr gegen die
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27.

28.

VerhaltnismaRigkeit. Die radikale Erweiterung der PNR-Datenverarbeitung durch
die PNR-Richtlinie 16st damit den nach der Rechtsprechung des Gerichtshofs (DRI,
Rn. 58) erforderlichen Zusammenhang zwischen den PNR-Daten der Betroffenen
und den in Rede stehenden schweren Straftaten endglltig auf (dazu ab Ab-
satz Nr. 27). Das gilt ganz besonders fir den Abgleich der Fluggastdaten mit im

Voraus festgelegten Kriterien (dazu ab Absatz Nr. 33).

Kein ausreichender Zusammenhang zwischen PNR-Daten und verfolgtem Ziel

In DRI kritisierte der Gerichtshof, dass die Richtlinie (EU) 2006/24/EG , die Vorrats-
speicherung weder auf die Daten eines bestimmten Zeitraums und/oder eines be-
stimmten geografischen Gebiets und/oder eines bestimmten Personenkreises [be-
schrankte], der in irgendeiner Weise in eine schwere Straftat verwickelt sein
kdénnte, noch auf Personen, deren auf Vorrat gespeicherte Daten aus anderen
Grinden zur Verhitung, Feststellung oder Verfolgung schwerer Straftaten beitra-
gen kénnten® (DRI, Rn. 59). Fur die PNR-Richtlinie gilt das Gleiche.

Sie erfasst unterschiedslos alle internationalen Fluggaste. Weder beschrankt sie
die Datenverarbeitung auf besonders relevante Flugrouten noch auf bestimmte
Zeitraume. Sie ist auch nicht beschrankt auf die Identifizierung von Personen, ge-
gen die bereits ein begrundeter Verdacht besteht. Die Richtlinie soll ausdrucklich
selbst Personen identifizieren, die den Behdrden bislang unbekannt sind (in den
Worten der EU-Kommission: es sollen ,bisher ,unbekannte' Verdachtige identifi-
ziert“ werden, Richtlinienvorschlag KOM(2011) 32 vom 2. Februar 2011, S. 4.). Die
auf Grundlage der PNR-Richtlinie erhobenen Daten dirfen zudem fir die Verhu-
tung, Aufdeckung, Ermittlung und Verfolgung einer Vielzahl von Straftaten verar-
beitet werden. Viele dieser Straftaten haben ein weit geringeres Gewicht als terro-
ristische Straftaten, Menschen- oder Waffenhandel. Dies gilt etwa fir Betrugsde-
likte (Anhang Il Nr. 7 PNR-Richtlinie), Geldwasche (Nr. 8), illegale Einreise (Nr.
11), Kulturguterhandel (Nr. 16) oder Produktpiraterie (Nr. 17). Es ist — anders als
etwa im EU-Kanada-Abkommen — nicht einmal ein grenzibergreifender Bezug der
Straftaten erforderlich. Vor allem aber — und darin unterscheidet sie sich erheblich
von der VDS - ist fur die staatliche PNR-Datenverarbeitung kein konkreter Ver-
dacht erforderlich, sondern sie betrifft jeden Fluggast. Dadurch ist kein ausreichen-
der Zusammenhang zwischen dem Verhalten der Betroffenen — Reisen in einem
Flugzeug — und dem massenhaften Eingriff in ihre Grundrechte aus Art. 7 und 8
GRCh gegeben.
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30.

31.

Eine grundrechtskonforme Verarbeitung der PNR-Daten scheidet auf Basis der
PNR-Richtlinie aus. Die Richtlinie differenziert dazu nicht ausreichend nach Mittel
und Zweck. So kénnte bei einer Person, die zur Fahndung ausgeschrieben ist,
zumindest bei Fligen ohne Passkontrolle der Abgleich der PNR-Daten samtlicher
Flige und Passagiere mit einer Datenbank notwendig sein. Fur einen solchen Ab-
gleich bedarf es aber nicht der Gesamtheit der in Anhang | der PNR-Richtlinie auf-
gefuhrten Daten.

Der Abgleich mit im Voraus festgelegten Kriterien mag fir eng begrenzte Falle

ganz besonders schwerwiegender, grenzibergreifender Kriminalitat ein verhaltnis-
mafiges Mittel sein (wahrscheinlich aber selbst das nicht, dazu unten Absatz
Nr. 33 ff.). Aber der Abgleich mit im Voraus festgelegten Kriterien wird nie die Auf-
deckung, Ermittlung, Verfolgung oder gar Verhutung z.B. einer Betrugsstraftat (An-
hang Il Nr. 7 PNR-Richtlinie) leisten kdnnen. Die PNR-Richtlinie darf dies nicht er-

lauben.

Bei der retrograden Einzelfallanfrage wéare viel starker zu differenzieren. Denn

wann soll etwa die Aufklarung einer Computerstraftat (Anhang Il Nr. 9) tatsachlich

von PNR-Daten abhangen? Es ist vollig unverhaltnismafig, etwa zur Aufklarung

von Betrugs- und Geldwaschedelikten (Anhang Il Nr. 7 und 8), illegaler Einreise
(Nr. 11), illegalem Kulturgiterhandel (Nr. 16) oder Produktpiraterie (Nr. 17) die
PNR-Daten samtlicher internationaler Fluggaste uber Jahre hinweg zu speichern.
Der blof3e Umstand, dass ein Datum irgendwann irgendwie bei der Aufklarung ir-
gendeiner Straftat helfen kann, rechtfertigt nicht seine zentrale Speicherung. Ware
dem so, ware jede Form der Massenlberwachung gerechtfertigt, weil es immer
sein kénnte, dass das Gespeicherte einmal bei der Aufklarung irgendeiner Straftat
helfen wird. Denn Personen, nach denen gefahndet wird, fliegen nicht nur mit dem
Flugzeug, sie mieten Fahrzeuge, schlieen Mobilfunkvertrage, eréffnen Bankkon-
ten und tun viele weitere Dinge, bei denen sie Daten angeben missen, die zu ihrer
Festnahme flihren kdnnten. All diese Daten Uber jedermann stets dem Staat zu-
zuleiten, widerspricht dem Verhaltnismafigkeitsgrundsatz. Es ignoriert das Inte-
resse der Betroffenen, nicht total erfasst zu werden. Im Ubrigen wiirden fiir eine
retrograde Recherche etliche PNR-Daten (Gepack, Sitzplatznummer, allgemeine
Hinweise etc.) nicht bendtigt. Eine Speicherung bei den Fluggesellschaften wiirde

ausreichen.
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33.

34.

35.

Mit der grof3en Keule ,Terrorismus® in der Hand, schafft die PNR-Richtlinie in den
Mitgliedstaaten gigantische Datenbanken. Darin kdénnen sich die Sicherheitsbe-
hoérden zu vielen anderen Deliktsformen und zu unterschiedlichen Zwecken bedie-
nen. Ein ausgewogenes Verhaltnis zwischen dem tatsachlichen Mehrwert dieser
Datenbank, den jeweils auf sie angewandten Mitteln und den jeweils damit verbun-
denen Grundrechtseingriffen gewahrleistet die PNR-Richtlinie nicht. Erforderlich
waren unterschiedliche (teils dezentrale) Datenbanken mit unterschiedlichen Da-
tensatzen, unterschiedlicher Speicherdauer sowie unterschiedlichen Einsatzzwe-
cken und Analysemethoden. Notwendig ist ein Verzicht auf die massenhafte Da-
tenverarbeitung, wenn sie unverhaltnismafig ist, zum Beispiel in Bezug auf minder

schwere Straftaten und solche ohne grenzubergreifenden Bezug.

Im Besonderen: Abgleich mit im Voraus festgelegten Kriterien

Der mit der PNR-Richtlinie erlaubte Abgleich mit im Voraus festgelegten Kriterien
verstofdt in ganz besonderem Malle gegen Grundrechte. Wahrend beim Abgleich
mit Datenbanken immerhin noch mit einem Beitrag zur Verhitung oder Verfolgung
einer Straftat zu rechnen ist, ist dieser Zusammenhang beim Abgleich mit im Vo-
raus festgelegten Kriterien vollkommen aufgeldst. Der heutige Stand der Technik
bietet keine Gewahr daflir, dass wie auch immer definierte Kriterien mit hinreichen-
der Wahrscheinlichkeit auf eine gefahrliche Person hindeuten. Im Gegenteil hat
die EU-Kommission bereits anlasslich des EU-Kanada-Abkommens gegenuber
dem EuGH eingerdumt, dass eine ,gewisse“ Fehlerquote bestehe; der Europai-
sche Datenschutzbeauftragte hielt diese Fehlerquote sogar fir ,erheblich® (Gut-
achten 1/15, Rn. 169 f.). Diese Fehlerquote kann durch individuelle Uberpriifungen
allenfalls reduziert, nicht aber eliminiert werden, wie schon ein Vergleich mit dem

Abgleich von Datenbanken zeigt (oben Absatz Nr. 22).

Mit dem Musterabgleich geht die PNR-Richtlinie weit Gber die VDS hinaus. Die
VDS soll allein dazu dienen, in Einzelfallen auf dezentral bei den Telekommunika-
tionsanbietern gespeicherte Telekommunikationsverkehrsdaten zuzugreifen. Fir
den Zugriff erforderlich war ein konkreter Verdacht. Der Telekommunikationsver-

kehr sollte aber nicht anlasslos auf auffallige Muster hin untersucht werden.

Mit der Regelung wollen die Behérden ,bisher ,unbekannte' Verdachtige® identifi-
zieren (Richtlinienvorschlag KOM(2011) 32 vom 2. Februar 2011, S. 4.). Dieses

Ziel ware nur legitim, wenn die Person, die durch den Abgleich mit im Voraus
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36.

37.

festgelegten Kriterien identifiziert wird, (zu Recht) verdachtig ist. Der einzige einen
Verdacht erregenden Umstand ist jedoch der Abgleich selbst. Es geht also nicht
darum, ,bisher ,unbekannte’ Verdachtige® zu identifizieren, sondern der Abgleich

mit im Voraus festgelegten Kriterien allein begriindet einen Verdacht gegen die

Betroffenen. Das ist ein grofder Unterschied. Denn wahrend in dem Fall eines Da-
tenbankabgleichs bereits Verdachtsmomente gegen den Betroffenen bestehen,
die seine Aufnahme in die Datenbank begrinden kénnen, ist beim Abgleich mit im
Voraus festgelegten Kriterien das einzig Verdachtige die von einem Algorithmus
als verdachtig identifizierte Betrachtung der Fluggastdaten. Ob dieser Verdacht
begrindet ist, hangt entscheidend davon ab, ob der Algorithmus tatsachlich eine
Person identifizieren kann, die eine Straftat begangen hat oder begehen wird. Dies
geschieht allein aus einem Algorithmus heraus, sozusagen also aus dem Nichts.
Es geht nicht um die Markierung einer Person, die mit einer als verdachtig re-
gistrierten Kreditkarte bezahlt hat oder den gleichen Namen wie ein registrierter
Terrorverdachtiger oder ,foreign fighter® tragt. Derlei Falle kdnnte man mit Daten-
banken aufspiren. Sondern es geht um die Markierung einer Person, deren Flug-
gastdaten aus anderen Griinden verdachtig sind. Ein besonders frappierendes
Beispiel liefert das Arbeitspapier der Kommission, S. 24. Darin werden Personen
als verdachtig genannt, ,deren Gepack nicht zur Dauer des Aufenthalts und ihrem
Reiseziel passt” (,whose luggage does not correspond with the length of the stay
and destination®). Die personliche Praferenz eines Menschen zur Wahl seiner Ge-
packsmenge macht ihn zum Verdachtigen. Eine Vorschrift wie die PNR-Richtlinie,
die eine so niedrige Verdachtsschwelle fur FolgemalRnahmen zulasst, ist kein ver-

haltnismaRiges Mittel zur Verhitung oder Verfolgung von Straftaten.

Ein derart geringer Zusammenhang zwischen Mittel und Zweck unterstellt, dass
Algorithmen als solche Uber jeden Zweifel erhaben sind. Dieser Traum technik-
glaubiger Sicherheitspolitiker ist aber nichts weiter als ein Traum. Die PNR-Richt-
linie stellt keine Anforderungen an die Leistungskraft der Vorhersagen der im Vo-
raus festgelegten Kriterien auf. So ware es mdglich gewesen, den Anteil ertragli-
cher falsch-positiver Treffer an der Gesamtzahl an Treffern zu benennen. Auch

dies ist nicht geschehen.

Der von Art. 6 Abs. 4 PNR-Richtlinie erlaubte Einsatz von Algorithmen zur Gewin-
nung von Verdachtigen ist auch aus weiteren Grinden grundrechtswidrig. So er-
klart zwar Art. 6 Abs. 4 Satz 1 PNR-Richtlinie, dass sie nicht diskriminierend wirken

durfen. Das genugt aber nicht, um eine Diskriminierung durch Algorithmen
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39.

zuverlassig auszuschlie®en. In algorithmische Prozesse kénnen sich ungewollt
und unerkannt Vorurteile einschleichen. Denn Algorithmen werden von Menschen
programmiert, selbstlernende Algorithmen werden von Menschen mit Trainingsda-
ten versorgt. In beiden Fallen ist nicht ohne Weiteres gewahrleistet, dass die Ana-
lyseergebnisse des Algorithmus nicht durch bestimmte Vorurteile kompromittiert
sind. Die PNR-Richtlinie misste spezifische Anforderungen stellen, die diskrimi-
nierende Kriterien zuverldssig ausschlielen. Dass das notwendig gewesen ware,
ergibt sich auch aus dem Vortrag der deutschen Prozessvertreter Ausgangsver-
fahren zu Rechtssache C-220/20 vor dem Verwaltungsgericht Wiesbaden (Schrift-
satz vom 9. September 2019, S. 3 f.; bereits vorgelegt als Anlage 3): Dort nennt
sie als Beispiel das Kriterium von Flugen in die Turkei zur Ermittlung von ,foreign
fighters®, die nach Syrien reisen mdchten. Es ist offenkundig, dass Flige zwischen
Deutschland und der Turkei Uberdurchschnittlich von Menschen mit einem tirki-
schen Migrationshintergrund genutzt werden. Die Nutzung eines solchen Kriteri-
ums setzt sie somit einer starkeren Gefahr weiterer MaRnahmen aus als Men-

schen mit einem anderen ethnischen Hintergrund.

Ein weiteres Problem ist die mangelnde Transparenz. Wahrend ein Betroffener bei

einem Treffer nach einem Datenbankabgleich noch darlegen kann, warum er zu
Unrecht in der Datenbank steht, ist Vergleichbares bei einem Abgleich mit im Vo-
raus festgelegten Kriterien nicht gewahrleistet. Im schlimmsten Fall verstehen nicht
einmal die Nutzer des Algorithmus, warum eine Person einen Treffer generiert.
Selbst wenn ihnen aber die Kriterien bekannt sind, nach denen der Betroffene aus-
gewahlt wurde, kénnte dem Betroffenen — etwa aus Geheimhaltungsgriinden —
eine Offenlegung der Kriterien verweigert werden. Selbst wenn ihm die Kriterien
offengelegt wirden, hatte er keine Mittel, sich zu wehren. Er misste darlegen, wa-
rum die Kriterien tatsachlich ungeeignet sind, einen Verdacht gegen ihn zu begrin-
den. Dies kann er nicht. Es fehlt somit eine wesentliche Voraussetzung flir einen

effektiven Rechtsschutz.

Es ist schlieBlich wichtig, darauf hinzuweisen, dass der Gerichtshof im Gutach-
ten 1/15 eine andere Konstellation zu beurteilen hatte, als sie die PNR-Richtlinie
gestattet. In Rn. 171 des Gutachtens flhrt der Gerichtshof aus, dass ,Art. 15 des
geplanten Abkommens hinsichtlich der Folgen einer automatisierten Verarbeitung
von PNR-Daten vor[sieht], dass Kanada ,Entscheidungen, die einen Fluggast er-
heblich beeintrachtigen, nicht allein auf der Grundlage der automatisierten Verar-

beitung von PNR-Daten’ trifft.“ Nur auf dieser Basis war der Gerichtshof bereit, den
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41.

42.

Abgleich mit im Voraus festgelegten Kriterien — weitere Schutzvorkehrungen vo-
rausgesetzt — fur zulassig zu halten. Art. 15 des EU-Kanada-Abkommens ver-
langte damit aber, dass Uber die im Voraus festgelegten Kriterien hinaus irgendein
weiterer Anhaltspunkt die Folgemalinahmen begriinden muss. Genau das ist aber
in der PNR-Richtlinie deutlich abgeschwacht: In Erwagungsgrund 20 der PNR-
Richtlinie steht zwar noch dieselbe Formulierung wie im Gutachten 1/15. In Art. 6
Abs. 5 PNR-Richtlinie heil’t es aber nur noch, dass jeder Treffer auf ,andere, nicht-
automatisierte Art individuell Uberprift wird“; der Malstab wird nicht naher be-
stimmt. Die individuelle Uberpriifung erschopft sich somit regelmaRig schlicht da-
rin, die Ubereinstimmung mit den im Voraus festgelegten Kriterien zu priifen. Damit

ist nichts gewonnen.
Zur Vorlagefrage 2a (,,schwere Kriminalitat“ bestimmt und verhéltnismaRig?)
Den Ausflhrungen des vorlegenden Gerichts zu Vorlagefrage 2a ist beizupflich-

ten. Zu betonen ist besonders der Gesichtspunkt, dass die PNR-Richtlinie

dadurch, dass sie sich nicht auf die Verhiutung und Verfolgung grenziibergreifen-

der Kriminalitat beschrankt, den erforderlichen Zusammenhang zwischen der Da-
tenverarbeitung und ihrem Zweck auflést (Vorabentscheidungsersuchen Rs. C-
215/20, Rn. 60; dazu auch oben Absatz Nr. 8 und 28).

Zur Vorlagefrage 2b (Bestimmtheit der PNR-Daten)

Den Ausfuihrungen des vorlegenden Gerichts zur mangelnden Unbestimmtheit von
Nr. 4, 8 und 12 des Anhangs | der PNR-Richtlinie (Vorabentscheidungsersuchen
Rs. C-215/20, Rn. 61 ff.) ist lediglich hinzuzuflgen, dass die entsprechenden Vor-
schriften des FlugDaG (§ 2 Abs. 2 Nr. 1, 9, 12 und 16) aus denselben Grinden wie
Nr. 4, 8 und 12 des Anhangs | der PNR-Richtlinie zu unbestimmt sind. Das ergibt
sich hinsichtlich des Vielfliegereintrags (Nr. 8 des Anhangs | der PNR-Richtlinie)
und des Freitextfelds (Nr. 12) aus den oben dargestellten Ausfiihrungen im Gut-
achten 1/15 (oben Absatz Nr. 11).

Zu den Vorlagefragen 2c (Drittbetroffene), 2d (Minderjahrige) und 2e (API-
Daten)

Den Ausfuhrungen des vorlegenden Gerichts zur Verarbeitung der Daten von Drrit-

ten (Vorabentscheidungsersuchen Rs. C-215/20, Rn. 65 ff.), zur Verarbeitung der
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44,

45.

Daten von Minderjahrigen (Rn. 69 ff.) und zur mehrfachen Verarbeitung von API-

Daten (Rn. 73 ff.) ist nichts hinzuzufiigen.

Zur Vorlagefrage 2f (Rechtsgrundlage fiir Muster)

Das vorlegende Gericht begriindet ausflihrlich und Uberzeugend, warum die
Rechtsgrundlage fur den Abgleich von Fluggastdaten mit im Voraus festgelegten
Kriterien zu unbestimmt ist. Zu Recht weist das vorlegende Gericht darauf hin,
dass die mangelhafte Anleitung durch den Gesetzgeber nicht durch eine hinrei-
chende Kontrolle der Anwendungspraxis ausgeglichen wird; insbesondere ist der
allein zustandige Datenschutzbeauftragte der PNR-Zentralstelle nicht hinreichend

unabhangig (Vorabentscheidungsersuchen Rs. C-215/20, Rn. 81).

Zu erganzen sind diese Erwagungen um den Hinweis, dass die PNR-Richtlinie den
Mitgliedstaaten keinen MaRstab fir die regelmaRige Uberprifung der Kriterien
nach Art. 6 Abs. 4 Satz 3 vorgibt. Wozu das flihrt, zeigt anschaulich der oben (Ab-
satz Nr. 19 ff.) dargestellte Evaluationsbericht der Kommission: Es genlgt offen-
bar schon, dass Treffer generiert werden; ihre Qualitat wird nicht beurteilt. Dem
hatte die PNR-Richtlinie — ungeachtet der grundsatzlichen Kritik an der Suche
nach ,unbekannten“ Verdachtigen (dazu oben Absatz Nr. 33 ff.) — dadurch entge-
genwirken mussen, dass sie klare Prufkriterien wie etwa die Fehlerquote zumin-

dest auffihrt, wenn nicht definiert.

Zur Vorlagefrage 2g (Speicherdauer)

Die Ausfihrungen des vorlegenden Gerichts zur Speicherdauer Uberzeugen eben-
falls (Vorabentscheidungsersuchen Rs. C-215/20, Rn. 87 ff.). Zu erganzen sind
sie um die Schlussfolgerungen, die das Gutachten 1/15 nahelegt: Danach mussten
die Daten von Ausléndern, die mit dem Flugzeug in einen Mitgliedstaat reisen,
nach Ausreise mit dem Flugzeug aus demselben Mitgliedstaat wieder geléscht
werden. Dagegen wandte die Beklagte des Ausgangsverfahren ein, die Ausreise
von Auslandern lasse sich nicht zuverlassig feststellen. Fluggaste konnten zum
Beispiel innerhalb der EU weiterreisen und von dort in ihre Heimat zurlickkehren,
ohne dass das dem Mitgliedstaat bekannt wirde, in den sie urspringlich eingereist
sind. Dieser Einwand Uberzeugt nicht. Die meisten Menschen, die in ein bestimm-
tes Land fliegen, verlassen es auf demselben Weg. Ein Abgleich von Ein- und

Ausreise innerhalb der PNR-Datenbank eines Mitgliedstaats (sowie die Ermittlung
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47.

48.

49.

von Staatsangehorigkeit und Wohnsitz) ist méglich (vgl. die entsprechenden PNR-
Daten nach Anhang | Nr. 5 und 18). Das Problem von Menschen, die Gber Land
oder Uber Wasser weiterreisen, kénnte durch eine Obergrenze der Speicherung
gelost werden (z.B. 90 Tage, was der Dauer eines Schengen-Tourismus-Visums

entspricht).

Selbst wenn es keine Mdglichkeit gabe, die Ausreise der Betroffenen festzustellen,
wlrde dies nicht die Zuldssigkeit einer jahrelangen Speicherdauer begrinden.
Vielmehr mussten diese Daten selbst dann sofort nach (ergebnislosem) Abgleich,
also in der Regel unmittelbar nach der Einreise, wieder geléscht werden. Denn

wenn eine verhaltnismalige Losung nicht umsetzbar ist, ist sie zu unterlassen.

Das in den beiden vorstehenden Absatzen aufgeworfene Problem tritt ohnehin nur

bei der Einreise von Auslandern auf. Die aus Anlass der Ausreise von Auslandern

verarbeiteten PNR-Daten kdonnten (und mussten) sofort geléscht werden, wenn
nicht im Einzelfall gerade ihre Ausreise eine Gefahr fur den Mitgliedstaat begriin-
det. Fur die Daten von ausreisenden Inlandern eines Mitgliedstaats gilt dasselbe.
Auch wenn Inlander zurtickkehren, missten ihre Daten sofort nach Einreise ge-
I6scht werden, wenn nicht gerade ihre Rickkehr eine Gefahr fir den Mitgliedstaat

begrundet.

Der Einwand, dass durch eine kurzere Speicherdauer die retrograde Einzelfallan-
frage erschwert wirde, ist sicher richtig. Aber auch das kann nicht fir sich genom-
men die jahrelange Speicherung der PNR-Daten aller Fluggaste rechtfertigen, weil
sonst praktisch jede Form der massenhaften Datenspeicherung in jedem Lebens-

bereich gerechtfertigt ware (dazu bereits Absatz Nr. 31).

Zu den Vorlagefragen 2h (Depersonalisierung), 2i (Benachrichtigung), 3
(Ubermittlung an Drittstaaten), 4 (Essenswiinsche im Freitextfeld), 5 (Infor-

mationen durch die Luftfahrtunternehmen)

Den Ausflihrungen des vorlegenden Gerichts zur Depersonalisierung (Vorabent-
scheidungsersuchen Rs. C-215/20, Rn. 87 ff.), zur Benachrichtigung nach De-De-
personalisierung (Rn. 90 ff.), zu den unzureichenden Anforderungen an die Uber-
mittlung von Daten im Freitextfeld (Rn. 99 ff.) und zu den Informationen durch die

Luftfahrtunternehmen (Rn. 103 ff.) ist nichts hinzuzuftuigen.
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53.

Vorlagefragen zur Rechtssache C-220/20

Den Ausflihrungen des vorlegenden Gerichts zu Freizlgigkeit und Grenzkontrollen
(Vorabentscheidungsersuchen Rs. C-220/20, Rn. 36 ff.), zum Straftatenkatalog
des Anhang Il der PNR-Richtlinie (Rn. 51 ff.), zu der im FlugDaG vorgesehenen
Zweckanderung fir die Strafverfolgung (Rn. 60 ff. sowie Rn. 71 ff.), zur innereuro-
paischen Doppelerfassung (Rn. 65 ff.) und zur Nutzung der PNR-Daten durch das

Bundesamt fur Verfassungsschutz (Rn. 75 ff.) ist ebenfalls nichts hinzuzufugen.

Schicksal des FlugDaG bei Ungiiltigkeit der PNR-Richtlinie

Es entspricht der Rechtsprechung des Gerichtshofs, dass die Uberpriifung der
Gultigkeit einer Unionsvorschrift unabhangig von der Formulierung der Vorlagefra-
gen nach allen rechtlichen Gesichtspunkten zu erfolgen hat (EuGH, Urteil vom 7.
Juli 1981, Rewe, Rs. C-158/80, ECLI:EU:C:1981:163 Rn. 19 und 27). Daraus kann
der Rechtsgedanke abgeleitet werden, dass der Gerichtshof die Giltigkeit einer
Unionsvorschrift nicht nur nach allen rechtlichen Gesichtspunkten Uberpruft, son-
dern auch Aussagen Uber die sich daraus ergebenden Konsequenzen trifft. Dies
gilt jedenfalls dann, wenn diese unzweifelhaft aus der Beantwortung der Vorlage-

fragen abzuleiten sind.

Ist die PNR-Richtlinie ungultig, bleibt das FlugDaG zunachst bestehen. Das Flug-
DaG fallt jedoch in den Anwendungsbereich der JI-Richtlinie und muss sich daher
am Unionsrecht messen lassen (dazu oben Absatz Nr. 12). Dies begrindet die
Zustandigkeit des Gerichtshofs zur Bewertung der PNR-Datenverarbeitung nach
dem FlugDaG.

Im Ergebnis ergibt sich fur das FlugDaG nichts anderes als fur die PNR-Richtlinie.
Die JI-Richtlinie — namentlich Art. 4 (Grundsatze in Bezug auf die Verarbeitung
personenbezogener Daten), Art. 5 (Fristen fir die Speicherung und Uberpriifung),
8 (Rechtmaligkeit der Verarbeitung) und Art. 11 (automatisierte Entscheidungs-
findung im Einzelfall) — ist namlich ebenfalls im Lichte der Art. 7 und 8 GRCh und
der dazu ergangenen Entscheidungen des Gerichtshofs, konkretisiert im Gutach-
ten 1/15, auszulegen. Da das FlugDaG die PNR-Richtlinie umgesetzt hat, wider-
spricht die Verarbeitung von PNR-Daten auf Grundlage des FlugDaG aus den
oben dargelegten Grinden den Vorgaben der JI-Richtlinie im Lichte der Art. 7
und 8 GRCh.
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54.

Einer erneuten Vorabentscheidungsfrage zum Schicksal des FlugDaG bedarf es

daher nicht. Dies sollte der Gerichtshof klarstellen.

Antwortvorschlag

Wir schlagen dem Gerichtshof vor, auf die Vorlagefragen wie folgt zu antworten:

Die Richtlinie (EU) 2016/681 des Européischen Parlaments und des Rates vom
27. April 2016 ist mit Artikel 7 und 8 GRCh unvereinbar und daher ungdiltig.

Artikel 4, 5, 8 und 11 der Richtlinie 2016/681 des Européischen Parlaments und
des Rates vom 27. April 2016 sind unter Berticksichtigung der Artikel 7 und 8 der
Charta so auszulegen, dass sie einem nationalen Gesetz entgegenstehen, das die
Richtlinie (EU) 2016/681 des Européischen Parlaments und des Rates vom 27.
April 2016 umgesetzt hat.

Prof. Dr. Remo Klinger
(Rechtsanwalt)

Anlagenverzeichnis

Anlage 1 Pressemitteilung Destatis Absatz Nr. 13
Anlage 2 Auszug Gesetzesbegrindung FlugDaG Absatz Nr. 13

Anlage 3  Auszug Schriftsatz an VG Wiesbaden Absatze Nr. 22 und 37
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