* hat das Verwaltungsgericht Wiesbaden - 6. Karnmer - durch

Vorsitzenden Richter am VG Schild,
Richterin am VG Dill,
Richter Reinhold

am 13. Mai 2020 beschiossen:

Das Verfahren wird ausgesetzt.

Das Verfahren wird gemi8 Art. 267 AEUV zur Vorabentscheidung dem
Gerichtshof der Europilischen Union hinsichtlich der folgenden Fragen

vorgelegt:

. Ist die Richtlinie (EL}) 2016/681 des Europiischen Partaments und des Ra-

tes vom 27. April 2016 {ber die Verhiitung, Aufdeckung, Ermittlung und
Verfolgung von ta}roristiﬁchan ‘Straftaten und schwerer Kriminalitat
(ABL EU vom 4. Mai 2016, L 119 5. 132; im Folgenden als PNR-Richtlinie
bezeichnet}, nach der Luftfahrtunternehmen umfangreiche Datensitze
hinsichtlich ausnahmslos alier Fluggéste an von den Mitgliedstaaten ein-
gerichtete PNR-Zentralstellen iibermitteln und die Datensitze dort
anlasslos fiir den automatisierten: Abgleich mit Datenbanken und Mustern
verwendet und anschlieBend fiinf Jahre lang gespeichert werden unter
Beriicksichtigung des durch die P?Nﬂ—m-::htlinie angestrebten Zwecks und
der Erfordernisse der Bestimmtheit und VerhidltnisméBigkeit mit der
Charta der Grundrechte, insbesondere mit Art. 7, Art. 8 und Art. 52 GRCh

vereinbar?

. Insbhesondere:

a) lst Art. 3 Nr. 9 PNR-Richmniaﬂin Verbindung mit Anhang il zur PNR-
Richtlinie, soweit hierin geregelt wird, dass der Begriff ,schwere Krimina-
litat” imi Sinne der PNR-Richtlinie strafbare Handlungen bezeichnet, die im
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Anhang il zur PNR-Richtlinie aufgefiihrt werden und die nach dem natio-
nalem Recht eines Mitgliedstaates mit einer Freihoitsstrafe oder einer
freiheitsentziehenden Malregel der Sicherung im HiéchstmaB von mindes-
tens drei Jahren bedroht :,iind, umnter dem Gesichtspunkt der
hinreichenden Bestimmtheit und dem Erfordernis der Verhaltnismabig-
keit mit Art. 7 und Art. 8 GRCh vereinbar?

b} Sind die zu Ubermittelnden Fiuggastdatensitze (im Folgenden: PNR-
Daten), soweit sie die Ubermittiung der Namen {Art. 8 Abs. 1 Satz 1i.V.m.
Anhang | Nr. 4 PNR-Richtlinie), des Vielflieger-Eintrages (Art. 8 Abs. 1
Safz 1i.V.m. Anhang I Nr. 8 PNR-Richtlinie) und des Eintragens eines Frei-
textfeldes mit allgemeinen Hinweisen (Art. 8 Abs. 1 Satz 1 L.V.m. Anhang |
Nr. 12 PNR-Richtlinis) variéngan,éhinr&ichend bestimmt, um einen Eingrif{
in Art. 7 und Art. 8 GRCh rechtfertigen zu kénnen?

c) Ist es mit Art. 7 und Art. 8 GRCh und der Zweckrichtung der PNR-Richt-
linie vereinbar, dass (iber die Daten von Fluggisten hinaus auch die Daten
van Dritten, wie Reisebiiro/Sachbearbeiter (Anhang | Nr. 9 PNR-Richtlinis},
Begleitpersonen von Minderjahrigen (Anhang | Nr. 12 PNR-Richtlinie} und
Mitreisenden (Anhang | Nr. 17 PNR-Richtlinie} erfasst werden?

d) Ist die PNR-Richtlinie, soweit nach ihr PNR-Daten minderjdhriger Flug-
reisender ithermitielt, Verarbeitetiund gespeichert werden, mit Art. 7, Art. 8
und Art. 24 GRCh vereinbar?

e} Ist Art. 8 Abs. 2 PNR-Richtlinte in Verbindung mit Anhang | Nr. 18 PNR-
Richtlinie, wonach APi-Daten, mﬁmh soweit sie mit PNR-Daten identisch
sind, durch die Luftfahrtunternehmen an die PNR-Zentralstellen der Mit.
gliedstaaten {ibermittelt werden, unter Beriicksichtigung des Grundsatzes
der Datensparsamkeit mit Art, 8 #nd Art, 52 GRCh verginbar?

f) Ist Art. 6 Abs. 4 PNR-Richtlinie als Rechtsgrundlage zur Bestimmung der
Kriterien, mit denen die Datensitze abgeglichen werden (sog. Muster),



eine ausreichende gesetzlich geregelte legitime Grundlage im Sinne von
Art. 8 Abs. 2 und Art. 52 GRCh sowie Art. 16 Abs. 2 AEUV?

g) Beschrinkt Art. 12 PNR-Richtlinie den Eingriff in Art. 7 und Art. 8 GRCh
noch auf das absolut notwendige Mas, wenn die iibermitteiten Daten bei
den PNR-Zentralstelien der Mitgli'adstaaten fiinf Jahre lang gespeichert
werden?

h) Fithrt die Depersonalisierung nach Art. 12 Abs. 2 PNR-Richtlinie zu ei-
ner Reduzierung der personenbezogenen Daten auf das nach Art. 8 und
Art. 52 GRCh notwendige MaB, wenn es sich dabei um nichts anderes als
eine jederzeit wieder umkehrbare Pseudonymisierung handelt?

i} 8ind Art. 7, Art. 8 und Art. 47 GRCh dahingehend auszulegen, dass sie
es erforderlich machen, dass Fluggdste, deren Daten im Rahmen der Flug-
gastdatenverarbeitung de-depersonalisiert werden {(Art. 12 Abs. 3 PNR-
Richtiinie), hieriiber benachrichtigt werden und ihnen so die Maglichkeit

einer gerichtlichen Uberpriifung eréffnet wird?

. Ist Art. 11 PNR«Riﬂhﬂinie; soweit er die Ubermittiung von PNR-Daten an
Drittstaaten erlaubt, die {iber kein.angemessenes Datenschutzniveau ver-
fligen, mit Art, 7 und Art. 8 GRCh vereinbar?

. Bietet Art. 6 Abs, 4 Satz 4 PNRmRichtlinia hinreichenden Schutz vor der
Verarbeitung besonderer Kategorien personenbezogener Daten imm Sinne
von Art. 8 Verordnung (EU) 2016/679 des Europiéischen Parlaments und
des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (ABL EU vom 4, Mai 2016, L 119 5.1} im
Folgenden als DS-GVO bezeichnét) und Art. 10 Richtlinie (EU) 2016/630
des Europidischen Parlaments und des Rates vom 27. Aprit 2016 zum
Schutz natiirlicher Personen bei der Verarbeitung von personenbezoge-
nen Daten durch die zustindigen Behérden zum Zwecke der Verhiitung,
Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvoll-
streckung sowie zum freien Datenverkehr und zur Aufhebung des

Rahmenbeschlusses 2008/977/J] des Rates {ABL EU vom 4, Mai 2016,
.



L 119 §. 89; im Folgenden alg Richtlinie (EU} 2018/680 bezeichnet), wenn
im Rahmen des Freitextfeldes ,aillgemeinaz Hinweise" (Anhang 1 Nr. 12
PNR-Richtlinie) beispielsweise Essenswiinsche {ibermitielt werden kon-
nen, die Rilckschilisse auf seolche besonderen Kategorien

personenbezogener Daten zulassen?

5. Ist es mit Art. 13 DS-GVO vereinbar, wenn Fluggiste durch die Luftfahrt-
unternehmen auf ihrer Webseite lediglich auf das nationale
Umsetzungsgesetz (hier: Gesetz lber die Verarbeitung von Fluggastdaten
zur Umsetzung der Richtlinie {EU) 2016/681 (Fiuggastdatengesetz - Flug-
DaG -) vom 6. Juni 2017, BGBI. | 8. 1484, im Folgenden als FlugDaG
bezeichnet) hingewiesen werden?

Griinde:

Gegenstand des Verfahrens ist eine Kiage gegen die Bundesrepublik Deutschiand,
vertreten durch das Bundeskriminalamt. Der Klager flog mit dem Luftfahriunternehmen
Lufthansa am 28, April 2018 von Frankfurt am Main, Deutschland nach Bogota, Ko-
fumbien und am 7. Mai 2019 von Rio de Janeiro, Brasilien zuriick nach Frankfurt am
Main. Hinsichtlich dieser Filige begehrt er die Loschung seiner Daten bei der Beklag-
ten.

Am 10 Juni 2017 trat das FlugDaG in Kraft. Das Gesetz dient der Umsetzung der
PNR-Richtlinie. Diese Richtlinie regelt verbindlich die Ubermitthung von PNR-Daten bei
Flligen von Mitgliedstaaten der Europdischen Union in Drittstaaten und von Drittstaza-
ten in Mitgliedstaaten der Européischen Union und die Verarbeitung dieser Daten.
Zweck der Richthinie ist gemall Art. 1 Abs. 2 PNR-Richtlinie die Verhiltung, Auide-
ckung, Ermnittlung und Verfolgung von terroristischen Straftaten und  schwerer
Kriminalitét. Die Richtlinie verpflichiet die Mitgliedstaaten zur Einrichtung sog. PNR-



Zentralstellen (Art. 4 Abs. 1 PNR-Richtlinie), die zur Erreichung des Zwecks der Richt-
linie for die Erhebung von PNR-Daten bei Fluggeselischaften, fir die Speichening,
Verarbeitung und Ubermittiung dieser Daten an die zusténdigen Behoarden sowie filr
den Austausch der PNR-Daten selbst wie auch der Ergebnisse von deren Verarbei-
tung zustandig sind. Gemal Ar. 8 PNR-Richtlinie i.V.m. Anhang | PNR-Richtlinie
haben die Mitgliedstaaten alle Fluggeselischaften zu verpflichten, einen definierien
Satz von PNR-Daten an die PNR-Zeniralstellen desjenigen Mitgliedstaates zu Gber-
mitteln, in dessen Hoheitsgebiet die betreffenden Fillge ankommen oder von dem sie
ausgehen. Gemal Art. 8 PNR-Richtlinie kénnen Mitgliedstaaten die PNR-Daten unter-
einander anfordern und aneinander Ubermitteln. Unter den Voraussetzungen von
Art. 11 PNR-Richtlinie ist auch eine Ubermittlung der Datensétze an Dritistaaten mog-
fich. GemaRk Art. 12 Abs. 2 PNR-Richilinie sollen die gespeicherten Fluggastdaten, die
funf Jahre lang gespeichert werden sollen, nach Ablauf von sechs Monaten deperso-
nalisiert”, das heiflt die Datenslemente, mit denen die Identitdit des Fluggastes
unmittelbar festgestellt werden kénnte, unkenntiich gemacht werden. Jedoch ist eine
De-Depersonalisierung dieser Datenelemente unter den Voraussetzungen des Art, 12
Abs. 3 PNR-Richtlinie maglich. Art. 8 PNR-Richtlinie regelt die Verarbeitung der Daten,
die insbesondere durch den automatisierten Abgleich derselben mit Datenbanken und
sogenannten Mustem erfolgen soll. Die PNR-Richtiinie enthalt flir die nationalen Ge-
setzgeber eine Offnungskiausel dahingehend, dass such Floge inperhalh des EU-
Mitgliedstaates bzw. zwischen EU-Mitgliedstaaten erfasst werden kénnen. Das Flug-
DaG setzt diese Richtlinie in deutsches Recht um. Es erweitert, wie durch Arl. 2 Abs. 1
PNR-Richtlinie ausdritcklich zugelassen, die Ubermittlungspflicht auf alle zivilen Flige,
die in Deutschiand starten und in einem anderen Land landen oder von einem andsren
Land aus starten und in Deutschland landen, also auch auf Flige innerhalb der Mit-
gliedstaaten der Europdischen Union, § 2 Abs, 3 FlugDaG. |

.

Die Charta der Grundrechte der Europaischen Union - GRCh - (ABL EU 2016 Nr,
C 202 vom 7. Juni 2016, S. 388) regelt:



Art. 7 GRCh - Achtung des Privat- und Familienlebens

Jede Person hat das Recht auf Achtung ibres Privat- und Familienlebens, ihrer Woh-
nung sowie ihirer Kommurikation.

Art. 8 GRCh - Schutz personenbezogener Daten

(1} Jede Person hat das Recht auf Schutz der sie belreffenden personenbezogenen
Daten, '

(2) Diese Daten ddrfen nur nach Treu und Glauben flir festgelegte Zwecke und mit
Einwilligung der betroffenen Person oder auf einer sonisfigen geselzlich geregeiten
legitimen Grundlage verarbeitet werden. Jede Person haf das Rechf, Auskunit
tber die sie betreffenden erhobenen Daten zu erhaften und die Berichtigung der
Daten zu erwirken, '

(3) Die Einhaltung dieser Vorschriften wird von einer unabhéngigen Stelle iberwacht.

Art. 24 GRCh - Rechte des Kindes

(1} Kinder haben Anspruch auf den Schutz und die Flirsorge, die fir ihr Wohlergehen
notwendiy sind. Sie konnen ihre Meinung frei dullern. lhre Meinung wird in den
Angelegenheiten, die sie betreffen, in einer ihrem Alter und iirem Reifegrad ent-
sprechenden Weise berdcksichtigt,

(2) Bei alten Kinder betreffenden MalRnatmen Offentlicher Stellen oder privaler Ein-
richtungen muss das Wohl des Kindes eine vorrangige Erwagung sein.

[.]

Art. 47 GRCh - Recht auf einen wirksamen Rechtsbehelf und ein unpaneiisches Ge-
richt

(1} Jede Person, deren durch das Recht der Union garantierie Rechte ader Freiheitarn

verlgtzt worden sind, hat das Recht, nach Maligabe der in diesem Arltkel vorgese-

~ henen Bedingungern bei einem Gericht einen wirksamen Rechtsbehelf einzulegen.

(2} Jede Persop hat ein Recht darauf, dass ihre Sache von einem unabhéngigen, un-

parteiischen und zuvor durch Gesetz errichteten Gericht in einem fairen Verfahren,

Sffentlich und innerhalb angemessener Frist verhandelt wird. Jede Person kann
sich beraten, verteidigen und vertreten lassen.

[...]
Art. 52 GRCh - Tragweits und Auslegung der Rechte und Grundsétze

(1} Jede Einschrinkung der Ausiibung der in dieser Charla anerkannten Rechte und
Freiheiten muss gesetzilich vorgesehen sein und den Wesensgehall dieser Rechie
und Freiheiten achten. Unter Wahrung des Grundsatzes der Verhitnismaligkeit
diirfen Emschrankungen nur vorgenommen werden, wenn sie erfordertich sind und
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den von der Union anerkannten dem Gemeinwohl dienenden Zielsetzungen oder
den Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatsdchliich
entsprecher.

[

g  Art. 16 des Vertrags iiber die Arbeitsweise der Européischen Union - AEUV - (in
der bereinigten Fassung vom 07, Juni 2016, ABL Nr. C 202 5. 1, 47) lautet.

(1) Jede Person hat tdas Recht auf Schulz der sie betreffenden personenbezogenan
Daten, ‘

(2} Das Européische Parfarment und der Rat erfassen gemall dem ordentiichen Ge-
setzgebungsverfahren Varschrifien iiber den Schutz nattirlicher Personen bei der
Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen und
sonstigen Stellen der Union sowie durch die Mitgliedstaaten im Rahmen der Aus-
libung von Tétigkeiten, die in den Anwendungsbereich des Unionsrechts fallen,
und tiber den freien Datenverkehr. Die Einhaltung dieser Vorschriften wird von un-
abhéngigen Behérden (berwacht. Die auf der Grundlage dieses Artikels
erfassenen Vorschriften lassen die spezifischen Bestimmungen des Artikels 39
des Vertrags dber die Européische Union unberiihrt.

10 Die PNR-Richtlinie (ABI. EU vom 4. Mai 2016, [. 119 8. 132) regelt:
11 Art. 1 PNR-Richilinie - Gegenstand und Anwendungsbereich

{1) Diese Richtlirie regelt
a) die Ubermittlung von Fluggastdatensatzen (PNR-Daten) zu Fluggésten vorn
Drittstaatsfiiigen durch Fluggesellschaften;
b) die Verarbeitung von Daten gemalk Buchstabe a, unter anderem ihre Erhe-
bung., Verwendung und Speicherung durch Mitgliedstaaten sowie den
Austausch dieser Daten zwischen Mitgliedstaaten,

(2) Die nach Malgabe dieser Richtlinie erhobenen PNR-Daten dlirfenr ausschliefllich
zum Zwecke der Verhitung, Aufdeckung, Ermittlung und Verfolgung von terroris-
fischen Straftaten und schwerer Kriminalitat geméf Arfikel 6 Abs. 2 Buchstaben a,
b und ¢ verarbeite! werden.

12 Art. 2 PNR-Richtlinie - Anwendung dieser Richilinie auf EU-Flige

(1) Ein Mitgliedstaat, der entscheidet, diese Richtlinie auf Flige innerhalb der Euro-
paischen Union (EU-Fliige) anzuwenden, leilt dies der Kommission schriftlich mi.
Ein Mitgliedstaat kann eine sofche Mitteilung jederzeit machen oder widerrufen,
Die Kommission verbffentlicht diese Mitteifung und eventuelle Widerrufe derselben
im Amtshlatt der Europdischen Union.
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(2) Im Ealfe einer Mitteilung geméfl Absatz 1 gelten alle Bestimmungen dieser Richt-
linie fir EU-Fitige so, als handele es sich um Drittstaatsfitige, und fir PNR-Daten
zu EU-Flligen so, als handele es sich um PNR-Daten zu Drittstaalsfiigen,

(3) Ein Miigliedstaat kann beschlielien, diese Richtfinie nur auf ausgewéhlte EU-Flige
anzuwenden. Der Mitgliedstaat wahit dabei digjenigen Flige aus, die er filr die
Verfolgung der Ziele dieser Richtlinie filr erforderfich halt, Der Mitgliedstaat kann
jederzeit eine Anderung der von ihm ausgewdhiten EU-Flige beschilefien.

Art. 3 PNR-Richtlinie - Begriffshestimmungen

Im Sinne dieser Richilinie bezeichnet der Ausdruck

1.

9.

70.

JFluggesellschaft’ ein Luftfabrtunternehmen mit einer giittigen Betriebsge-
nehmigung oder einer gleichwertigen Genehmigung, die es it gestatlet,
Fluggaste auf dern Luftweg zu beférdern;

[
JFluggast” jede Person, einschiiellich Transfer- oder Transitfiuggdsten, mit
Ausnahme der Besatzungsmitglieder, die mit Zustimmung der Fluggesel)-
schaft in einem Luftfahrzeug befdrdert wird oder befdrdert werden solf, wobei
diese Zustimmung durch die Eintragung der Person in die Fluggastliste be-
legt wird;

[.]
Jschwere Kriminalitat” die in Anhang Il aufgefihrten strafbaren Handlungen,
tie nach derm nationalen Rechl eines Mitgliedstaats mit einer Freiheitssirafe
oder einer fretheitsentziehenden Maliregel der Sicherung im Hochstmal von
mindestens drei Jahren bedroht sind;
JDepersonalisierung durch Unkenntlichmachung von Datenelementen” die
Vorgehensweise, mit der diejenigen Datenelemente, mit denen die Identitét
des Fluggastes unmitielbar festgestellt werden kdnnte, fiir einerr Nutzer un-
sichtbar gemacht werden.

Art. 4 PNR-Richtlinie - PNR-Zentralstelle

(1) Jeder Mitgliedstaat errichtet oder beniennil eine fir die Verhitung, Aufdeckung, Er-
mittiung oder Verfolgung von terroristischen Straftaten und schwerer Kriminalitét
zustindige Behdrde oder eine Abteilung einer solchen Behdrde, die als seine
FNR-Zentralstelle handeit.

(2) Die PNR-Zentralstelle ist verantwortlich fiir

a} die Erhebung der PNR-Dalen bef Fluggesellschaften, filr die Speicherung

und Verarbeitung dieser Daten sowie die Ubermittiung dieser Daten oder
der Ergebnisse threr Verarbeitung an die zusténdigen Behdrden nach Arti-
kel 7,

by den Austausch sowohl von PNR-Daten als auch der Ergebnisse der Verar-

beitung dieser Daten mit den PNR-Zentralsteflen anderer Mitgliedstaalen
urid mit Europol gemiR deri Artikeln 9 und 10,

-8



15

16

[.-]
(4) Zwei oder mehr Mitgliedstaaten (die beteiligien Mitgliedstaaten) kénnen gemein-
sam eine einzige Behdrde errichten oder benennen, die als ihre PNR-Zentralstelle
handelt. Diese PNR-Zentralstelfe hat ihren Sitz in einem der beteiligten Mitglied-
staaten und gilt als nationale PNR-Zentralstelle aller beteiligten Mitgliedstaaten.
Die beteifigten Mitgliedstaaten einigen sich gemeinsam unter Beachtung der An-
forderungen dieser Richilinie (ber die genauen Modalitéten, unter denen die PNR-
Zentralstelle ihrer Tatigheit nachgeht,

[...]
Art, 5 PNR-Richtlinie - Datenschutzbeauftragter der PNR-Zentralstelle

(1) Die PNR-Zenlralstelle ernennt einen Dafenschutzbeauftragten, der fur die {ber-
wachung der Verarheitung der PNR-Daten und dlﬁ‘ Umsetzung der maﬁgebhch@n
Sicherheitsvorkehrungen zustandig ist.

(2) Die Mitgliedstaaten stellen den Datenschutzbeauftragten die Mittel zur Verfligung,
darnit sie ihre Pflichten und Aufgaben gemdl diesem Artikel wirksam und unab-
hingig wahmehmen kdnnen.

(3) Die Mitgliedstaaten sorgen dafiir, dass eine belroffene Person das Recht hat, den
Datenschutzbeaufiragten als zentrale Kontaktstelle im Zusammenhang mit allen
Fragen beziiglich der Verarbeitung der PNR-Daten der betroffenen Person zi kon-
taktieren.

Art, 8 PNR-Richtlinie - Verarbeitung der PNR-Daten

(1} Die von den Fluggeselischafien Ubermittelten PNR-Daten werden von der PNR-
Zentralstelle des betreffenden Mitgliedstaats geméall Artikel 8 erhoben. Wenn die
von Fluggesellschafien Ubemmittelten PNR-Daten andere als die in Anhang | ge-
nammten Daten beinhalten, werden disse Daten von der PNR-Zentralstelle
unmittelbar nach ihrem Eingang dauerhaft geldschi.

(2} Die PNR-Zentralstelfe verarbeitet PNR-Dalen ausschiiefilich zi folgenden Zwe-
cker,

a) Uberprifung von Fluggésten vor threr planmafligen Ankunft in einem Mit-
ghadstaat ader vor ithrem Abflug von einem Mitgliedstaal, um diejenigen
Personen zu ermitteln, die von den zusténdigen Behbrden gemal Artikel 7
und gegebenenfalls — im Einklang mit Artikel 10 — von Europol genauer
iberprtift werden missen, da sie miglicherweise an einer terroristischen
Straftat oder an schwerer Kriminalitét beteiligt sind;

b} im Einzelfall Beantwortung von auf einer hinreichenden Grundiage gebiifi-
rend begriindeten Anfragen zustdndiger Behérden hinsichilich - der
Zurverfiigungstellung und Verarbeitung von PNR-Daten in besonderan Fal-
lern zum Zwecke der Vemﬁtung, Aufdeckuny, Ermittiung und Verfolgung von
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ferraristischen Straftaten oder schwerer Kriminalitit, und der Zurverfigung-
stellung der Ergebnisse dieser Verarbeitung an die zustdndigen Behdrden
oder gegebenenfalls an Europol, und

¢) Analyse von PNR-Daten zwecks Aktualisierung d@r Kriterien oder Aufstel-
fung neuer Kriterien zur Verwendung in gemdall Absafz 3 Buchstabe b
durchgefihrten Uberprifungen, die der Ermittiung von Personen gelten, die
méglicherweise an einer terroristischen Straftat oder an schwerer Krimina-
litéit beteiligt sind.

(3) Bei der Durchftihrung der in Absatz 2 Buchstabe a genannten Uberpriifungen darf
die PNR-Zenlralsfelle

a) die PNR-Daten mit Datenbanken, die zum Zwecke der Varhiitung, Aufde-
ckung, Ermitlung und Verfolgung von ferroristischen Straftaten und
schwerer Kriminalitdt mafigeblich sind, einschlieflich Datenbanken belref-
fend Personen oder Gegenstinde, nach denen gefahndet wird oder die
Gegenstand einer Ausschreibung sind, unter Einhaltung der fiir solche Da-
fenbanken einschidgigen nationalen, intermnaftionalen und
Unionsvorschiiften abgleichen; oder

b) die PNR-Daten anhand im Voraus festgelegler Kriterien abgleichen.

(4) Die Uberpriifung von Fluggésten vor ihrer planmafiigen Ankunft in einem Mitglied-
staat oder vor threm Abflug von einem Mitgliedstaat anhand im Voraus fesigelegter
Kriterien gemél Absatz 3 Buchstabe b erfolgt in nichtdiskriminierender Weise.
Diese im Voraus festgelegten Kriterien milssen zielgerichtet, verhaitnismalig und
bestimmt sein. Die Mitgliedstaaten stellen sicher, dass diese Kriterien von der
PNR-Zentralstelle aufgestelft und vor ihr in Zusammenarbeit mit den in Artikel 7
genannten zustandigen Behdrden regelméalig tberprift werden. Die rassische o-
der ethnische Herkunfl, die politischen Meinungen, die religidsen oder
weltanschaulichen Uberzeugungen, die Mitgliedschaft in einer Gewerkschaft, der
Gesundheitszustand, das Sexualfeben oder die sexueile Orentierung einer Per-
son diirfen unter keinen Ursténden als Grundlage fir diese Kriterien dienen.

(5) Die Mitgliedstaaten stellen sicher, dass jeder einzelne Treffer bei der automatisier-
ten Verarbgitung von PNR-Daten nach MaBgabe von Absatz 2 Buchslabe a auf
andere, nicht-automatisierte Art individuell Gberprift wird, um zu kldren, ob die z2u-
sténdige Behbrde gemdl Artikel 7 MaBnahmen im Einklang mit dem nationalen
Recht ergreifen muss.

{.-]
17 Art 8 PNR-Richtlinie - Datentibermitiiungspflichien der Fluggeselischaften

{1) Die Mitgliedstaaten treffen die erforderlichen Mafinahmen, um sicherzustellen,
dass Fluggeselischaften miltefs der FPush-Methode* die in Anhang | aufgelisteten
PNR-Daten an die Datenbank der PNR-Zentralstelle des Mitgliedstaats dbermit-
teln, in dessen Hoheiltsgebiet der betreffende Flug ankommt oder von dem er
abgeht, sowelt sie solche Daten im Rafimen ihrer normalen Geschéftstéitighkeit be-
refts  erhoben haben. Bei Fligen mit Code-Sharing zwischen mehreren
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(2)

Fluggeselischaften fiegt die Pflicht zur Ubermittiung der PNR-Daten aller Fluggéste
des Fluges bei der Fluggeselischaft, die den Flug durchfihrt. Erfolgen auf einem
Drittstaatsfiug eine oder mehrere Zwischenlandungen auf Flughafen der Milglied-
staaten, so (ibermitteln die Fluggesellschaften die PNR-Daten aller Fluggaste an
die PNR-Zentralstellen aller betreffenden Mitgliedstaaten. Dies gilf auch, wenn bei
einem EU-Flug eine oder mehrere Zwischenlandungen auf den Flughafen ver-
schiedener Mitgliedstaaten erfolgen, jedoch nur in Bezug auf Mitgliedstaaten, die
PNR-Daten zu EU-Fliigen erheben.

Falls die Fluggesellschaften in Anhang | Nummer 18 aufgelistete erweiterte Flug-
gastdaten (API-Daten) erhohen haben, diese aber nicht auf die gleiche technische
Weise wie andere PNR-Daten vorhalten, treffen die Mitgliedstaaten die erforderli-
chen Mafinahmen, um sicherzustelien, dass die Fluggesellschafien miltels der
JSush-Methode" auch diese Daten der PNR-Zentralstelle des in Absalz 1 genann-
ten Mitgliedstaats tibermitteln. Im Fali einer solchen Ubermittiung gelten sémiliche
Bestimmungen dieser Richtiinie in Bezug auf diese API-Daten.

[

12 Art. 9 PNR-Richtlinie - Informationsaustausch zwischen den Mitgliedstaaten

(1)

(2)

Die Mitgliedstaaten stellen sicher, dass alle refevanten und etforderdichen FNR-
Daten oder die Ergebnisse der Verarbeitung dieser Daten von Personen, die von
giner PNR-Zentralstelle nach Artikel 6 Absatz 2 ermitlelt wurden, von dieser PNR-
Zentralstelle den entsprechenden PNR-Zentralstellen der anderen Mitgliedstaaten
iibermittelt werden. Die PNR-Zentralstellen der Empféngermifgliedstaaten leiten
gemaR Artikel 6 Absatz 6 die erhaltenen Daten an jhre zustandigen Behdrden wei-
ter,

Die PNR-Zentralstelle eines Milgliedstaats ist berechtigt, im Bedarfstall bei der
PNR-Zentralstelle jedes anderen Mitgliedstaals PNR-Daten, die in deren Daten-
bank vorgehalten werden und noch nicht gemaf Artikel 12 Absalz 2 durch
Unkenntlichmachung von Datenelementen depersonalisier! wurden, sowie erfor-
derlichenfalls auch die Ergebnisse jeglicher Verarbeitung dieser Daten, wenn dies
bereits gemai Artikel 6 Absalz 6 Buchstabe a erfolgt ist, anzufordern. Eine solche
Anfrage ist gebihrend zu begrinden. Sie kann ein belfebiges Datenelement oder
eine Kombination von Datepnelementen betreffen, je nachdem, was die anfor
tdernde PNR-Zentralstelle in dem konkreten Fall im Hinblick auf die Verhiitung,
Aufdeckung, Ermittlung oder Verfolgung von terroristischen Straftaten oder schwe-
rer Kriminalitét fir erforderiich erachtet, Die PNR-Zentralsteflen (bermittein die
angeforderten Informationen so rasch wie mogiich. Falls die angeforderten Daten
gemél Artikel 12 Absatz 2 durch Unkenntlichmachung von Datenglementern de-
personalisiert worden sind, stelit die PNR-Zentralstelle die volfsténdigen FNR-
Daten nur berait, wenn berechtigter Grund zu der Annahme besteht, dass dies fir
die Zwecke des Artikels 6 Absatz 2 Buchstabe b erforderlich ist, und nur, wenn sie
durch eine in Artikel 12 Absatz 3 Buchstabe b genannte Behdrde dazu erméchtigt
ist.

-12 -
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20

{.]
Art. 11 PNR-Richtlinie - Ubermittlungen von Daten an Dritistaaten

(1) Die Mitgliedstaaten dirfen die PNR-Daten und die Ergebnisse der Verarbeitung
dieser Daten, die durch die PNR-Zenltralstelle nach Artikel 12 gespeichert werden,
nur im Einzelffall und nur dann an einen Drittstaat Ubermitteln, wenn

a} die Bedingungen des Artikels 13 des Rahmenbeschiusses 2008/977/1 er-
fillt sind;

- b} die Ubenmittiung fiir die in Artikel 1 Absatz 2 genannten Zwecke dieser

Rich#inie erforderlich ist;

¢} der Drittstaat sich bereif erklért, die Daten nur dann an einen anderen Dritt-
staat zu Ubermitteln, wenn dies fir die in Artike! 1 Absatz 2 genannten
Zwecke dieser Richifinie unbedingt notwendig ist und nur wenn der | j&! weifige
Mitgliedstaat ausdricklich zustimmt, und

d) dfe gleichen Bedingungen wie in Artike! 9 Absatz 2 erflillt sind.

(2} Ungeachifet des Artikels 13 Absalz 2 des Rahmenbeschiusses 2008/977/J1 sind
Ubermittiungen von PNR-Daten ohne vorherige Zustimmung des Mitgledstaats,
von dem die Daten eingeholt wurden, nur unter auergewshnlichen Umsténden
und nur dann zuldssig, wenti

a) eine soiche Ubermittlung unerdsslich ist um eine bestimmite und gegen-
wéirtige Bedrohung durch terroristische Straftaten oder schwere Kriminalitét
in einem Mitgliedstaat oder einerm Driftstaat abzuwehren, und

by die vorherige Zustimmung nicht rechtzeitig eingeholt werden kann.

Die fiir die Erteilung der Zustimmung zusténdige Behorde wird unverziglich unter-
richtet und die Ubermittiung wird ordnungsgem&ls aufgezeichnet und einer Ex-
Post-Uberpritfung unterzogen.

{..]
Art. 12 PNR-Richtlinie - Speicherfrist und Depersonalisierung

{1} Die Mitgliedslaaten stellen sicher, dass die von den Fluggesellschafter an die
PNR-Zentralstelle dberrmittelten PNR-Daten fir einen Zeitraum von flinf Jahrern ab
ihrer Ubermittiung an die PNR-Zentralstelle des Mitgliedstaats, in dessen Hoheits-
gebiet der Flug angekonumnen beziehungsweise von dem er abgegangen ist, in
einer bei dieser PNR-Zentralstelle angesiedelten Datenbank vorgehalten werden.

(2) Nach Ablaul einer Frist von sechs Monaten ab Ubermittung der PNR-Daten ge-
méal Absatz 1 werden alle PNR-Daten durch Unkenntlichmachung der folgenden
Datenelemente, mit denen die Identitét des Fluggasts, auf den sich die PNR-Daten
beziehen, unmittelbar festgestellt werden kénnte, depersonalisiert:

a) Name(n), auch die Namen und die Zahl der im PNR-Datensalz verzeichne-
ten mitreisenden Personen;
b} Anschrift und Kontaktdaten;

~13 .



¢} alle Arten von Zahlungsinformationen einschliefich Rechnungsanschrift,
die zur unmittefbaren Feststellung der identitadt des Fluggasts, zu dem die
PNR-Daten grstellt wurden, oder anderer Personen beifragen kdnnten;

oy Vielflieger-Eintrag;

) aligemeine Hinweise, die zur unmittelbaren Feststellung der Identitat des
Fluggastes beitragen kinnten, zu dem die PNR-Daten erstelft wurden, und

) jedwede erhobenen AP[-Daten.

(3) Nach Ablauf der in Absatz 2 genanmten Frist von sachs Monaten ist die Offenie-

gung der vollstandigen PNR-Daten nur zuléssig, wenn
a) berechtigter Grund zu der Annahme bestehl, dass dies fir die Zwecke des
Artikels 6 Absatz 2 Buchstabe b erforderiich ist und
b) dies genehmigt wird durch
i} eine Justizbehérde oder
i) eine andere nationale Behdrde, die nach nationalem Recht dafir
zustdndig st zu Gberprifen, ob die Bedingungen fir die Offenle-
gung erfallt sind,  vorbehaltfich der Unterrichtung des
Datenschutzbeauftragten der PNR-Zentralstelle und einer Ex-Post-
Uberpriifurg durch diesen Datenschutzbeauftraglen.

{(4) Die Mitgliedstaaten stellen sicher, dass die PNR-Daten nach Ablauf der Frist nach
Absatz 1 dauerhaft geldscht werden. Diese Verpflichtung ldsst Féfle unberdhit, in
denen bestimmite PNR-Daten an eine zusténdige Behorde Ubermittelt wurden und
im Zusarmmenhang mit einem konkreten Fafl zum Zwecke der Verhiitung, Aufde-
ckung, Ermittiung oder Verfolgung terroristischer Strafaten oder schwerer
Kriminalitét verwendet werden; in diesem Falil richtel sich die Frist fir die Speiche-
rung dieser Daten durch die zustindige Behtrde nach nationalem Kecht,

(5} Die Ergebnisse der Verarbeitung nach Artikel & Absatz 2 Buchstabe a werden von
der PNR-Zentralstelfe nur so lange vorgehatten, wie dies erforderiich ist, um die
zusténdigen Behdrden und die PNR-Zentralstellen anderer Miltgliedstaaten gemali
Artikel 8 Absatz 1 Gber sinen Treffer zu informieren. Féllt die in Artikel 6 Absalz §
genannte anschlieBende individuelie nicht-automaltisierte Uberpriifung eines Tref-
fers bel der automatisierten Verarbeitung negativ aus, so kann dieses Ergebnis
dennoch gespeichert werden, um kiinftige falsche Treffer zu vermeiden, solange
die dazugehdrigen Daten nicht geméal Absalz 4 dieses Artikels gelscht sind.

21 Art. 13 PNR-Richtlinie - Schutz personenbezogener Daten

(1) Jeder Mitgliedstaat sorgt im Zusammenhang mit der Verarbeitung personenbezo-
gener Daten nach dieser Richtlinie dafiir, dass die Rechle jedes Fluggasts in
Bezug auf Schulz personienbezogener Daten, Zugang, Berichligung, Léschung
und Einschrénkung der Verarbeifung sowie Schadenersafz und Rechisbehelfe
den Kechten entsprechen, die nach Unionsrecht und nationalem Recht sowie zur
Umsetzung der Ariikel 17, 18, 19 und 20 des Rahmenbeschlusses 2008/977/H
festgelegt sind. Diesbeziiglich gelten daher jene Artikel.
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(2)

(3

(4)

Jeder Mitgliedstaat sorgt dafir, dass die nach nationalem Recht erlassenen Best-
immungen zur Umselzung . der Artikel 21 und 22 des Rahmenbeschiusses
2008/977/Ji betreffend die Vertraulichkeit der Verarbeitung und die Datensicher-
heit ebenfalls auf jede Verarbeilung personenhezogener Daten nach dieser
Richtlinie Anwendung finden. |

Diese Richilinie bertiirt nicht die Anwendbarkeit der Richtlinie 95/46/EG des Eu-
ropéischen Parlamentes und des Rates auf die Verarbeitung personenbezogener
Daten durch Fluggesellschaffen, insbesondere deren Plliichten, geeignete techni-
sche und organisatorische Malnahmen zum Schutz der Sicherheit und
Vertraulichkeit der personenbezogenen Daten zu lreffen.

Die Mitgliedstaaten unfersagen die Verarheitung von PNR-Daten, die die rassi-
sche oder ethnische Herkunft einer Person, ihre pofitischen Meinungen, ihre
religidsen oder weltanschaulichen Uberzeugungen, ihre Mitgliedschaft in einer Ge-
werkschaft, ihren Gesundheitszustand oder ithr Sexualleben oder ihre sexuelle
Qrientierung erkennen lassen. Bei der PNR-Zentralstelle eingehende PNR-Daten,
aus denen derartige Informationen hervorgehen, werden umgehend geléscht.

[.]

Anhang | PNR-Richtlinie ~ Von Fluggesellschaften erhobeng PNR-Daten

PNR-Buchungscode (Record {ocator)

Datum der Buchung/Flugscheinausstellung

Planméliges Abflugdatum bzw. planméaBige Abflugdaten

Name(n) ,

Anschrilt und Kontakiangaben (Telefonnummer, E-Mail-Adresse}

Alle Arten von Zahlungsinformationen einschiiefilich Rechnungsanschrift

Gesamter Reiseverlauf fir bestimmte PNR-Daten

Vielfieger-Eintrag

ReiseblirosrSachbearbeiter

Reisestatus des Fluggasts mit Angeben (liber Reisebestétigungen, Ein-

checkstatus, nicht angetretene Flige (No show) und Fluggéaste mit

Flugschein, aber ohne Reservierung (5o show)

11. Angaben (ber gesplitele/geteilte FNR-Daten

12. Allgemeine Hinweise (einschiieflfich aller verfiighbaren Angaben zu unbeglel-
teten Minderfdhrigen unter 18 Jahren, wie beispislsweise Name und
(3eschiechl des Minderjhrigen, Alter, Sprache(n), Name und Kontakidaten
der Baegleitperson beim Abflug und Angabe, in welcher Beziehung diese Per-
son zu dem Minderighrigen stetit, Name und Kontaktdaten der abholenden
Person und Angabe, in weicher Beziehung diese Person zu dem Minderjgh-
rigen sfeht, begleitender Flughafenmitarbeiter bei Abflug und Ankunft)

13, Flugscheindaten einschiiefifich Flugscheinnummer, Ausstellungsdatum, ein-
facher f-lug (One-way), automatische Tarifanzeige (Autornated Ticket Fare
Quote fields)

14, Sitzplatznummer und sonsfige Sitzplatzinformationen

SOENO O A DN

=t
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24

25

26

15,
16.
17.
18.

19.

Code-Sharing

Volistandige Gepédckangaben

Zahl und Namen von Mifreisenden im Rahmen der PNR-Daten

Etwaige erhobene erweiterte Fluggastdaten (AR-Daten) {einschlieflich Ar,
Nummer, Ausstellungsiand und Ablaufdatum von Identitétsdokurnenten,
Staatsangehdrigkeit, Familienname, Vomame, Geschlecht, Geburtsdatum,
Fluggeselischaft, Flugnummer, Tag des Abflugs, Tag der Ankunft, Flughafen
des Abflugs, Flughaten der Ankunft, Uhrzeit des Abflugs und Uhrzeit der An-
kunft)

Alle vormaligen Anderungen der unter den Nummemn 1 bis 18 aufgefihrten
PNR-Daten. "

Anhang I PNR-Richtlinie - Liste der strafbaren Handiungen gemaf Artikel 3 Num-

mer 8

6.
7.

[...f

Korruption
Betrugsdelikie, einschliefllich Betrug zum Nachteil der finanzieller interes-
sen dar Unjon

| [
Computerstraftaten/Cyberkriminalitat
Umweltkrniminalitat, einschlielllich des ilfegalen Handels mit bedrohten Tierar-
terr aoder mit bedrohten Pllanzen- und Baumarten

[

Die Richtlinie (EU) 2016/680 (ABI. EU vom 4, Mai 2016, L 119 8. 89) regelt:

Art. 1 Richtlinie (EU) 2016/680 - Geganstand und Ziele

{1} Diese Richtlinie enthaft Bestimmungen zum Schultz natdrlicher Personen bei der
Verarbeilung personenbezogener Daten durch die zusténdigen Behdrden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten o-
der der Strafvollstreckung, einschliellich des Schutzes vor und der Abwehr von
Gefafwen flir die dffentliche Sicherheit.

[.]

Art. 3 Richtlinie (EU) 2016/680 - Begriffsbestimmungen

I Sinne dieser Richtlinie bezeichnet der Ausdrucic

5.

[

JFseudonymisierung” die Verarbeitung personenbezogener Daten in einer
Weise, dass die personenbezogenen Daten ohne Hinzuziehung zusétzlicher
Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden kinnen, sofern diese zusélziichen Informationen gesondert aufhe-
wahrt werden und technischen und organisatorischen MaBnahmen
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28

unterliegen, die gewshrleisten, dass die personenbezogenen Daten nicht ef-
nier identifizierten oder identifizierbaren natidichen Person zugewiesen
werden,

[]

Art. 4 Richtlinie (E1J) 2016/680 - Grundséatze in Bezug auf die Verarbeitung personen-
bezogener Daten

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten

a)
b)

c)

d)

&)

auf rechirmaliige Weise und nach Treu und Glauben verarbeitet werden,
fir festgelegte, eindeutige und rechtméllige Zwecke erhoben und nicht in
einer mit diesen Zwecken nicht zu vereinbarenden Weise verarbeitet wer-
den,

demn Verarbeitungszweck entsprechen, mallgeblich und in Bezug auf die
Zwecke, fr die sie verarbeitet werden, nicht Gherméalig sind,

sachlich richtig und erfordetlichenfalls auf dem neuesten Stand sind; dabei
sind alle angermessenen Malinahmen zu treffen, damit personenbezogene
Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind, un-
verzdglich geldscht oder berichtigt werden,

nicht ldnger, als es fir die Zwecke, fir die sie verarbeitet werden, erforder-
lich ist, in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen ermiglicht, :

in einer Weise verarbeilel werden, die eine angemessene Sicherheit der
personenbezogenan Daten gawdhrieistet, einschliellich des Schutzes vor
unbefugler oder unrechtméliger Verarbeitung und vor unbeabsichligtem
Verfust, unbeabsichtigler Zerstérung oder unbeabsichtigter Schadigung
durch geeignete technische und organisatorische MaBnahmen,

[

Art. 6 Richtlinie (EU) 2016/680 - Unterscheidung verschiedener Kategorien betroffener

Parsonan

Die Mitgliedstaaten sehen vor, dass der Verantworlliche gegebenenfalls und so weit
wie méglich zwischen den personenbezogenen Daten verschiedener Kategorien be-
froffener Personen klar unterscheidet, darunter:

a)

b)
<)

d)

Fersonen, gegen die ein begriindeter Verdacht besteht dass sie eine Straf-
tat begangen habern oder in naher Zukunft begehen werden,

verurteilte Straftdter,

Opfer einer Straftat oder Personen, bei denen bestirnmife Fakten darauf hin-
deuten, dass sie Opfer einer Straftat sein kinnten, und

andere Parleien im Zusarmmenhang mit einer Straftat, wie Personen, die
bei Ermitilungen in Verbindung mit der betreffenden Straftal oder beirn an-
schiielenden Strafverfahren als Zeugen in Betracht kommen, Personen,
die Hinweise zur Straftat geben kdnnen, oder Personen, die mit den unter
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a0

den Buchstaben a und b genannten Personen in Kontakt oder in Verbin-
dung stehen.

Art. 10 Richtlinie (EU) 2018/680 - Verarbeitung besonderer Kategorien personenbe-
zogener Daten

Die Verarbeitung persanenbezogener Daten, aus denen die rassische oder ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbeitung von geneti-
schen Daten, biometrischen Daten zur eindeutigen Identifizierung einer natirlichen
erson, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen Crientie-
rung st nur dann erlaubt, wenn sie unbedingt erforderlich ist und vorbehaltlich
geeigneler Garantien fir die Rechte und Freiheiten der betroffenen Person erfolgt und
a} wenn sie nach dem Unionsrecht oder dem Recht der Mitgliedstaaten zulds-
siey ist ‘
b) der Wahrung lebenswichtiGer interessen der betroffenen oder einer ande-
ren nalgrlichen Person dienf oder
c) wenn sie sich auf Daten heziekt, die die betroffene Person offensichtlich
dffentlich gemacht hat.

Art. 20 Richtlinie (EU) 2016/680 - Datenschutz durch Technikgestaliung und daten-
schutzfreundliche Voreinstellungen

(1) Die Mitgliedstaaten sehen vor, dass der Verantwortliche unter Berficksichligung
des Slands der Technik, der Implementierungskosten und der Arl, des Umiangs,
der Urmsténde und der Zwecke der Verarbeitung sowie der unterschiedlichen Ein-
trittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbundenen
Risiken filr die Rechte und Freiheiten natirlicher Personen sowohl zum Zeitpunkt
der Festlegung der Miltel fir die Verarbeitung als auch zum Zeitpunkt der eigent-
lichen Verarbeitung angemessene technische und organisalorische Mafinahmen
- wig 2.8, Pseudonymisierung ~ lrifft, die dafiir ausgelegt sind, Datenschutzgrund-
satze wie etwa Dafenminimierung wirksam umzusetzen und die notwendigen
Garantien in die Verarbeifung avufzunehmen, um den Anforderungen dieser Richt-
finie zu gendgen und die Rechte der betroffenen Personen zu schiitzen,

(2) Die Milgliedstaaten sehen vor, dass der Verantwortliche geeignete technische und
organisatorische Malnahmen Iinfft, die sicherstellen, dass durch Voreinstellung
grundsétzlich nur personenbezogene Daten, deren Verarbeifung fiir den jeweifien
bestimmten Verarbeitungszweck erforderlich ist, verarbeitet werden. Diese Ver-
pfiichtung git far die Menge der erhobenen personenbezogenen Daten, den
Umfang ihrer Verarbeitung, ithre Speicherfrist und ihre Zugdnglichkeil, 3Solche
Malinatimen missen inshesondere sicherstellen, dass personenbezogene Daten
durch Voreinstellungen nicht ohne Eingreifen der Person einer unbestimmten Zahi
von nattirfichen Personen zugénglich gemacht werden.
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31 Art, 35 Richtlinie (EU) 2016/680 - Allgemeine Grundsétze fiir die Ubermiitlung perso-
nenbezogener Daten

(1} Die Mitgliedstaaten sehen vor, dass jedwede von einer zusténdigen Behdrde vor-
genommena Ubermittiung von persopenbezogenen Daten, die bereits verarbeitet
werden oder nach ihrer Ubermititung an ein Drittland oder eine intermationale Or-
ganisation verarbeitet werden soflen, einschliefiich der Weiteribermittiung an ein
anderes Drittfand oder eine andere internationale Organisation, nur unter Einhal-
funig der nach Mafigabe anderer Bestimmungen dieser Richtlinie erlassenen
nationalen Bestimmungen, zuldssig ist, wenn die in diesem Kapitel festgelegten
Bedingungen eingehalten werden, némlich

a) die Ubermititung far die in Artikel 1 Absatz 1 genanniten Zwecke erforderlich
ist;

b} die personenbezogenen Daten an einen Verantwortlichen in einem Drittfand
oder einer internationalen Organisation, die eine fiir die in Artikel | Absalz
1 genannten Zwecke zustindige Behdrde (st (bermittelt werden,

¢} in Fallen, in denen personenbezogene Daten aus einem anderen Mitglied-
staat Gbermittelt oder zur Verfligung gestellt werden, dieser Milgliedstaat
die Ubermittlung zuvor in Einklang mit seinerm nationalen Recht genehmigt
hat;

o) die Komrission geméfl Artikel 36 einen Angemeassenheilsbeschluss ge-
fasst hat oder, wenn kein solcher Beschiuss vorliegt, geeignele Garantien
im Sinne des Artikels 37 erbracht wurden oder bestehen oder, wenn kein
Angemessenheitsheschiuss gemdlt Artikel 36 vorliegt und keine geeigne-
ten Garantien irm Sinne des Artikels 37 vorhanden sind, Ausnahmen fir
bestimmie Falle gemas Artike! 38 anwendbar sind unct

e} im Fall der Weiteriibermittlung an ein anderes Drittland oder eine andere
internationale Organisalion die rusténdige Behdrde, die die urspringliche
Ubermittiung durchgefihit hat, oder eine andere rustdndige Behdrde des
gleichen Mitgliedstaals die Weiterabermittiung genehmigt nach gebuhren-
der Beriicksichtigung sdmilicher mafigeblicher Faktoren, einschiieflfich der
Schwere der Straftat des Zwecks der urspriinglichen (Ubermittlung perso-
nenbezogener Daten und des Schutzniveaus fiir personenbezogene Daten
in dem Drittland oder der internationalen Qrganisation, an das bzw. die per-
sonenhezogene Daten weileritbermitielt werden. :

(2) Die Mitgliedstaaten seher vor, dass Ubermittiungen ohne vorherige Genehmiguny
durch einen anderen Milgliedstaat geméali Absatz 1 Buchstabe ¢ nur dann 2uléssig
sind, wenn die Ubermittiung der personenbezogenen Daten erforderlich ist, um
eing unmitletbare und ernsthafte Gefahr fir die Sffentliche Sicherheit eines Mit-
ghiedstaats oder eines Drittlandes oder fir die wesentlichen Interessen eines
Mitgliedstaats abzuwehren, und die vorherige Genehmigung nicht rechizeitiq ein-
geholt werden kann. Die Behdrde, die fiir die Erteilung der vorherigen
Genehrmigung zusténdig ist, wird unverziiglich unterrichief.
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34

(3) Sdmthiche Bestimmungen dieses Kapitels werden angewendet, um sicherzustel-

len, dass das durch diese Richtfinie gewéhrieistete Schutzniveau fir natiirliche
Personen nicht untergraben wird.

Art. 36 Richtlinie (EU) 2018/6880 - Datenibermittiung auf der Grundlage eines Ange-
messenheilsbeschliusses

(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten an ein Drittland o-

ter eine internationale Qrganisation dbermittelt werden dirfen, wenn die
Kommission beschlossen hat, dass das betreffende Drittland, ein Gebiel oder e
oder mehrere spezifische Sektoren in diesem Dritttand oder die betreffende inter-
nationale Organisation ein angemessenes Schutzniveau bietet. Eine solche
Datenibermittlungen bedarf keiner besonderen Genehmigung.

[.]

Art 37 Richtlinie (EU) 2016/680 - Datentibermittiung vorbehaltlich geetgnmer Garan-

(1) Liegt kein Beschluss nach Arfike! 36 Absatz 3 vor, so sehen die Mitgliedstaaten

vor, dass eine Ubermittiung peréanenbezogener Daten an ein Dntliand oder eine
internationale Qrganisation erfoigen darf, wenn
a) In einem rechtsverbindlichen Instrument geeignete Garantien fir den
achutz personenbezogener Daten vorgesehen sind oder
b) der Verantwortlivhe alle Umsténde beurteilt hat, die bei der Ubermittiung
personenbezogener Daten eing Rolle spielen, und zu der Auffassung ge-
langt ist, dass geeignete Garantien zum Schiz personenbezogener Daten
bestahen,

[

Art. 38 Richilinie (EU) 2016/680 - Ausnahmen fiir bestimmte Falle

(1) Falls weder ain Angemessenheitsbeschiuss nach Artikel 36 vorliegt noch geeig-

nele Garantien nach Artikel 37 bestehen, sehen die Mitgliedstaaten vor, dass eine
Ubermitiung oder eine Kategorie von Ubermittiungen personenbezogener Daten
an ein Dritiland oder an eine internationale Organisafion nur zulassig ist, wenn die
Ubermittiung aus einem der folgenden Griinde erforderiich st

a) zum Schutz lebenswichtiger Inferessen der betroffenan Person oder einer
anderen Person,

b) zur Wahrung berechtigter Interessen der betroffenien Person, wenn dies im
Recht des Mitgliedstaats, aus dem die personenbazag@n@n Daten (ibermit-
telt werden, vorgesehen ist,

¢) zur Abwehr einer unmittelbaren und emsthaften Gefahr fiir die oﬁenﬂmhe
Sicherheit eines Mitgliedstaals ader eines Drittfandes,

d} im Einzelfall filr die in Artikel 1 Absatz 1 genannten Zwecke, oder
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e} im Einzelfall zur Geltendmachung, Ausibung oder Verleidigung von
Rechtsanspriichen im Zusammenhang mit den in Arfikel 1 Absatz 1 ge-
nanniern Zwecken.

(2) Personenbezogene Daten diirfen nicht iibermittelt werden, wenn die ibermittelnde
zustdndige Behorde feststellf, dass Grundrechte und Grundfreiheiten der betroffe-
nen Person das Gffentliche Interesse an der Ubermittiung im Sinne des Absafzes
1 Buchstaben d und e tiberwiegen.

{--d
Art. 89 Richtlinte (EU) 2016/680 - Authebung des Rahmenbeschlusses 2008/277/1

(1) Der Rahmenbeschluss 2008/977/J1 wird mit Wirkung vom 6, Mai 2018 aufgeho-
ben,

{2) Verweise auf den in Absatz 1 genannten aufgehobenen Beschluss gelten als Ver-
weise auf diese Richifinie.

Die DS-GVO {ABL EU vom 4. Mai 2016, L 119 §.1) regell
Art. 4 DS-GVYQ - Begriffsbestimmungen

im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. .personenbezogene Daten” alfe informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person (im Folgenden betroffene Person®) be-
ziehen, als identifizierbar wird eine natiirfiche Person angesehen, die direkt
oder indirekt, insbesondere mitlels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standoridaten, zu einer Online-Kennung
ader zu einem oder mehreren besonderen Merkmalen, die Ausdruck der phy-
sischen, physiologischen, genelischen, psychischen, wittschaftlichen,

 kulturellen oder sozialen identitat dieser nattirlichen Person sind, identifiziert
werdern kann, ‘

[..]

Art. 8 DS-GVO - Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Verarbeitung personenbezogener Daten, aus denen die rassische und ethrii-
sche Herkunft, politische Meinungen, refigidse oder wellanschauliche
Uberzeugungen oder die Gewerkschaftszugehbrigkeit hervorgehen, sowie die
Verarbeitung von genetischen Daten, biomelrischen Daten zur eindeutigen ldenti-
fizierung einer natrlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexueflen Qrientterung einer natirlichen Person ist unler-
sagt.

[
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39 Art. 13 DS-GVO - Informationspflicht bei Erhebung von personenbezogenen Daten
bei der betroffenen Person

{1) Werden personenbezogene Daten bei der hetroffenen Person erhicben, so teilt der
Verantwortliche der betroffenen Person zum Zeitpunkt der Erbebung dieser Daten
Folgendes mit:

a)

b}
c)

d)

den Namen und die Kontakidaten des Verantwortlichen sowig gegebenen-
falis seines Vertreters! . -

gegebenentalls die Kontakidaten des Datenschutzbeauftragten;

die Zwecke, filr die die personenbezogenen Daten verarbeilet werden $ol-
fen, sowie die Rechisgrundiage fir die Verarbeitung,

wenn die Verarbeitung auf Artikel 6 Absafz 1 Buchstabe f beruht, die be-
rechiiglten Interessen, die von dem Verantwortlichen oder einem Dritten
verfolgt werden;

gegebenenfalls die Empfinger oder Kategorien von Empfidngern der perso-
nenbezogenen Daten und

gegebenenfalls die Absicht des Verantwortlichen, die personenbezogenen
Daten an ein Dritfland oder eine infernationale Organisation zu ibermnitteln,
sowte das Vorhandensein oder das Fehlen eines Angemessenhelisbe-
schlusses der Komimission oder im Falle von Ubermittiungen geman Artike!
46 oder Artikel 47 oder Artikel 49 Absatz 1 Unterabsatz 2 einen Yerweis auf
die geeigneten oder angemessenen Garantien und die Méglichkeit, wie eine
Kopie von ihnen zu erhalfen ist, oder wo sie verfiigbar sind.

(2) Zusétzlich zu den Informationen gemdll Absatz 1 stellt der Verantwortliche der
‘befroffenien Person zum Zeifpunkt der Erhebung dieser Daten folgende weitere
informationen zur Verfligung, die notwendig sind, urm eing faire und transparente
Verarbeitung zu gewdhrieisten:

a)

b)

c)

o)
e}

die Daver, fir die die personenbezogenen Daten gespeichert werden oder,
falls dies nicht maglich ist, die Kriterien Fir die Festlegung dieser Dauer;
das Bestehen eines Rechts auf Auskunft seitens des Verantwortlichen (iber
die betreffendlen personenbezogenen Daten sowie aul Berichtigung oder
Lischung oder auf Einschrénkung der Verarbeitung oder eines Wider-
spruchsrechts gegen die Verarbeltung sowie des FRechis auf
Datendbertragharkeit;

wenn die Verarbeituny auf Artikel 8 Absatz 1 Buchstabe a oder Artikel 9
Absatz 2 Buchstabe a berubt, das Bestehen eines Rechts, die Einwilligung
jederzeit zu widerrufen, ohne dass die RechtméBigkeit der aufgrund der
Einwilligung bis zum Widerruf erfolgten Verarbeitung berihrt wird:

das Bestehern eines Beschwerderechts bei einer Aufsichtsbehbrde;

ob die Bereitstellung der personenbezogenen Dalen geselzlich oder ver-
traglich vorgeschrieben oder fiir einen Vertragsabschluss erforderlich ist, ob
die betroffene Person verpflichtet ist, die personenbezogenen Daten beroit-
zustellen, und welche mbgliche Foigen die Nichtbereitsteliung hitte und
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f} das Bestehen einer automatisierten Entscheidungsfindung einschilie3lich
Profiling gemali Artikel 22 Abséfze 1 und 4 und - zumindest in diesen Féllen
— gussagekraftige Informationen dber die involvierte Logik sowie die Trag-
weite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir
die betroffene Person. |
{3) Beabsichtigt der Verantwortliche, die personenbezogenen Daten fir einen ande-
ren Zweck weiterzuverarbejten als den, fiir den die personenbezogenen Dalen
erhioben wurden, so stellt er der belroffeniert Person vor dieser Weiterverarbeitung
Informationen (ber diesen anderen Zweck und alle anderen maligeblichen Infor-
malionen gemaflt Absatz 2 zur Verfligung.
(4) Die Absdtze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betroffene
Ferson bereits (ber die Informationen verfigt.

Das FlugDaG (BGBL | 5. 1484) regelt:

§ 2 FlugDaG - Datentbermitttung durch Luftfahriunternehmen

-]
(2) Fluggasidaten sind folgende Daten:
1. Familiennare, Geburisname, Vornamen und Doktorgrad des Fluggastes,

[]
[

9. sonstige Namensangaben,

{(3) Fluggastdaten sind fir alle Fllige des Linien-, Charter- und Taxiverkehrs zu iiber-
mittein, die nicht militdrischen Zwecken dienen und die

1. von der Bundesrepublik Deutschland aus starten und in einem anderen Staat
landen oder _

2. von einem anderen Slaat aus starten und in der Bundesrepublik Deutschiand
landen oder zwischenlanden.

& 17 FlugDaG - Gerichtliche Zustindigkeit, Verfahren
Fiir gerichtiiche Entscheidungen nach diesermn Gesetz ist das Amtsgericht zusténdig,
in dessen Bezirk das Bundeskriminafarnt seinen Sitz hat. Flir das Verfahren gelten die

Bestimmungen des Geselzes (iber das Verfahren in Familiensachen und in den Ange-
legenheiten der fremwilligen Gerichtsharkeit entsprechend.

-33 .
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Das vorlegende Gericht ist fiir die Entscheidung des Verwaltungsstreitverfahrens und
mithin auch fir das vorliegende Vorabentscheidungsersuchen an den Europdischen
Gerichtshof zustindig. Dem steht insbesondere nicht § 17 FlugDaG entgegen, wonach
fUr gerichtliche Entscheidungen nach diesem Gesetz das Amisgericht zusténdig ist, in
dessen Bezirk das Bundeskriminalamt seinen Sitz hat. Entscheldungen nach diesem
Gesetz" sind namiich nur solche nach § 5 Abs. 2 FlugDaG, Vorliegend ist nicht ,eine
Entscheidung nach diesem Gesetz®, sondern eine Entscheidung dber dieses Gesetz

zit treffan.

Veorliegend kommt es zur Entscheidung in dem hier vorgelegten Fall darauf an, ob die
FPNR-Richtlinie oder Teile davon gegen die Grundrechtecharta verstoien. In diesem
Fall wére das FlugDaG als Umsetzungsgesetz nicht anwendbar, sodass die die Da-
tenverarbeitung insgesamt unzuldssig ware und der Léschungsanspruch bestlinde.

Zu Frage 1

Die verschiedenen durch die Richilinie und das Umsetzungsgesetz vargesehen Ver-
arbeitungen von PNR-Daten greifen in den Schuizbereich des Grundrechts auf
Achtung des Privatlebens, das in Art. 7 GRCh garantiert ist, &in. Denn dieses Recht
erstreckt sich auf jede Information, die eine bestimmte oder bestimmbare natlrliche
Person betrifft (vgl. nur EuGH, Uneilvom 8. November 2010, Volker und Markus Sche-
cke Lmd Eifert, C-892/09 und C-83/09, ELLC:2010:662, Rn. 52), mithin auch auf die in
Anhang | der PNR-Richtlinie genannten Informationen iiber von der PNR-Daten-Ver-
arbeitung betroffenen  Perscnen. Die in der PNR-Richilinie vorgesehenen
Verarbeitungen der PNR-Daten fallen zudem unter Art. 8 GRCh, weil sie Verarbeitun-
gen personenbezoganer Daten im Sinne dieses Artikels darstellen und deshalb
zwangslaufig die dort vorgesehenen Erfordernisse des Datenschuizes erfilien mils-
sen (vgl. nur EuGH-Gutachten 1715 vom 26. Juli 2017, ECLEEL:C:2017:592, Rn. 123).

Nach der Rechtsprechung des Européischen Gerichtshofes stellt die Weitergabe per-
sonenbezogener Daten an einen Dritten, etwa sine Behorde, unabhéngig von der
spiteren Verwendung der Gbermittelten informationen einen Eingniff in das in Art. 7

.24 -
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GRCh verankerte Grundrecht dar. Dasselbe gilt fir die Speicherung personenbezoge-
ner Daten und den Zugang zu den Daten zu ihrer Verwendung durch die Behdrden.
FUr die Feststeliung eines solchen Eingriffs kommt es nicht darauf an, ob die iibermil-
telten Informationen als sensibel anzusehen sind oder ob die Betroffenen durch den
Vorgang irgendwelche Nachieile editten haben (vgl, BuGH-Gutachten 1/156 vom
26, Juli 2017, ECLEEU:C:2017:592, Rn. 124). Entsprechendes git auch fir Art. 8
GRCh, soweit es um die Verarbeitung personenbezogener Daten geht. (vgl. EuGH-
Gutachten 1/15 vorm 26. Juli 2017, ECLEEW:.C:2017:592, Rn. 126).

Zwar kdnnen die in den Art. 7 und Art. 8 GRCh niedergelegten Rechte keine uneinge-
schrankte Geltung beanspruchen, sondern miOssen im  Hinblick auf ihre
gesellschaftliche Funktion gesehen werden (vgl. EuGH-Gutachten 1/15 vorn 26. Juli
2017, ECLEELEC:2017:582, Rn. 136). Eine Einschrankung dieser Rechte kann zur Er-
reichung von Gemeinwohlzwecken, zu denen die Bekampfung von terroristischen
Straftaten und schwerer Kriminalitat zahlen (vgl. EuGH-Gutachten 1/15 vom 26. Juli
2017, ECLEEU:C:2017:592, Rn. 149), durchaus zulissig sein, Die Eingriffe in die
Grundrechte mussen jedoch geeignet und erforderlich zur Erreichung dieser Ziele sein
und diirfen sich nicht als unverhalinismagio im engeren Sinne erweisen. Uberdies

- muss nach Art. 52 Abs. 1 GRCh jede Einschrénkung der Ausiibung der Unionsgrund-

rechte und -freihelten gesetzliich vorgesehen sein und den Wesensgehall dieser
Rechte und Freiheiten achten. Unter Wahrung des Grundsatzes der Verhaltnismifig-
keit dirfen Einschrankungen nur vorgenommen werden, wenn sie erforderlich sind und
den von der Union anerkannten, dem Gemeinwohl! dienenden Zielsetzungen oder den
Erfordernissen des Schutzes der Rechte und Freiheiten anderer tatséchlich entspre-
chen (vgl. EuGH-Gulachten 1/15 vom 26. Juli 2017, ECLEEV:C:2017:592, Rn, 138).

Der Grundsatz der VerhaltnismaRigkeit verlangt pach standiger Rechtsprechung des
Europaischen Gerichishofes, dass die Handlungen der Unionsorgane geeignet sind,
die mit der fraglichen Regelung zuldssigerweise verfolgten Ziele zu erreichen,
und nicht die Grenzen dessen Uberschreiten, was zur Erreichung dieser Ziele geeignet
und erforderlich ist (EuGH, Urteil vom 8, Aprif 2014, Digital Rights Ireland u.a., C-
29312 und C-594/12, EU:C;2014:238, Rn. 48). In Bezug auf das Grundrecht auf Ach-
tung des Privattebens ist nach der Rechtsprechung des EuGH zu verlangen, dass sich
die Ausnahmen und Einschrénkungen in Bezug auf den Schutz personenbezogener
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Daten auf das absolut Notwendige baaéh\rﬁnken (EuGH, Urteil vorm 8. April 2014,
Digital Rights frefand w.a., C-293/12 und C-594/12, EU.C:2014:238, Rn. 52).

Um diesemn Erfordernis zu geniigen, muss die Regelung, die den Eingriff enthalt, klare
und prazise Regeln fir die Tragweite und die Anwendung der betreffenden Malinahme
vorsehen und Mindesterfordernisse aufstellen. Die Personen, deren Daten Ubermittelt
wurden, missen Ober ausreichende Garantien verfigen, die einen wirksamen Schutz
ihrer personenbezogenen Daten vor Missbrauchsrisiken ermaglichen. Die Regelung
muss insbesondere angeben, unter welchen Umstédnden und unter welchen Voraus-
sefzungen eine MaBnahme, die die Verarbeitung solcher Daten vorsieht, getroffen
werden darf, damit gewahrleistet ist, dass der Eingriff auf das absoiut Notwendige be-
schrankt wird. Das Erfordernis, Ober solche Garantien zu verfigen, ist umso
bedeutsamer, wenn die personenbezogenen Daten automatisch verarbeitet werden.
Dies gilt insbesondere, wenn es um den Schutz der besonderen Kategorie sensibler
personenbezogener Daten geht (EuGH, Uriell vom 8. April 2014, Digital Rights treland
u.a., C-293/12 und C-584/12, EUC:2014:238, Rn. 54 ). Es bestehen ernsthafte Zwei-
fel, ob die PNR-Richtlinie diesen Anforderungen in jeder Hinsicht gerecht wird.

Nach den Bestimmungen der PNR-Richtlinie sind die Luftfahrtunternehmen dazu ver-
pflichtet, bei jedem einzelnen Flug die PNR-Daten ausnahmslos aller Fluggaste an die
PNR-Zentralstelien der Mitgliedstaaten zu Ubermitteln, bei denen diese Daten automa-
tisiert verarbeitet und dauerhaft gespeichert werden. Eines bastimmten Anlasses,
beispielweise konkreter Anhaitspunkte filr eine Verbindung zum internationalen Terro-
rismus oder zu arganisierter Kriminalitat, bedarf es dabei nicht. Dies fuhrt dazu, dass
innerhalb kurzer Zeitrdume hunderte Billionen Datensétze verarbeitet und gespeichert
werden. Die Vorratsdatenspeicherung” von Fluggastdaten betrifft daher die Grund-
rechte eines sehr weiten Teils der gesamten suropaischen Bevdlkerung in evidenter
Weise (siehe allein das touristische Flugaufkommen vor der sogenannten Corona-
Krise; schon 226.764.086 beforderte Personen im Luftverkehr 2019 in Deutschiand,
47 Millionen weliweite Fluge im Jahr 2019; innerhalb der Europaischen Union
928.634.652 Passagiere im Jahr 2019, wobei ein jeder Flug zur Erfassung fihit — bei
5135 Millionen Einwohnern der Europdischen Union im Jahr 2019, hitps:/ec.eu-
ropa.eulaurostatfu:iatabrowser/viaw!ttrODD1zidefaultftabie?iangmde, Stand 1. Mai
2020).
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Die zu Gbermitteinden Datensatze, die durch Art, 8 Abs. 1 Satz 1i.V.m. Anhang | PNR-
Richtlinie vorgegeben werden, sind sehr umfangreich und umfassen neben den Na-
men und Adressen der Fluggéste sowie dem gesamten Reiseverlauf auch Angaben
Uber ihr Gepéck, ihre Mitreisenden, alle Arten von Zahlungsinformationen sowie nicht
naher definierte ,aligemeine Hinweise". Aus der Gesamtheit dieser Daten lassen sich
sehr genaue Riﬁckﬁchmaﬁ@ auf das Privat- und Geschéftsleben der betroffenen Per-
sonen ziehen. Aus ihnen ergibt sich namfich, wer wann in wessen Begleitung wohin
gereist ist, welches Zahlungsmitiel dabei genutzt und weiche Kontaktdaten angegeben
wurden und ob die betroffene Person mit leichiem oder schwerem Gepack gereist ist.
Uber das Freitextfeld der ,allgemeinen Hinweise” kinnen noch weitere [2aten, deren
Umfang vollig unklar ist {(dazu weiter unten), anfallen.

Das vorlegende Gericht sight hier eine Vergleichbarkeit der PNR-Daten-Verarbeitung
und -speicherung mit der Vorratsdatenspeicherung im Telekommunikationsbereich.
Zu dieser hat der Europdische Gerichtshof richtigerweise ausgefihrt, dass sie einen
Eingriff von groflem Ausmall und besonderer Schwere in die Art. 7 und Art. 8 GRCh
darstelit. Denn eine massenhafte, anlasslose Speicherung umfangreicher Datensétze,
die Rickschilisse auf das Privat- und Geschaftsleben der betroffenen Personen zu-
lassen, sind geeignet, bei ihnen ein Gefihl standiger Uberwachung zu erzeugen
(EuGH, Urtelt vom 8. April 2014, Digital Rights reland u.a., C-283/12 und C-594/12,
EU:C:2014:238, Rn. 37).

In seinem ersten Unteil zur Vorratsdatenspeicherung hat der EuGH salbige unter an-
derern deshalb fir grundrechiswidrg erachiet, weil auch Daten von Personen auf
Vorrat gespeichert werden solien, bei denen keineriei Anhaltspunkte dafir vorliegen,
dass ihr Verhalten in einem auch nur mittetbaren oder entfernten Zusammenhang mit
schweren Straftaten stehen konnte (EuGH, Urtel vom 8. April 2014, Digital Righis lre-
land w.a., C-293/12 und C-594/12, ELLC:2014.238, Rn. 58), Dies trifft auf die
Verarbeitung und Speicherung von PNR-Daten ebenfalls zu, was zeigt, dass die Re-
gelungen der PNR-Richttinie de Grenzen dessen (berschreiten, was zur Erreichung
der Ziele der PNR-Richtlinie edorderlich ist, und somit unverhalinismatig im Sinne der
Rechtsprechung des Européischen Gerichtshofes sind, Hinzu kommt, dass die PNR-
Daten, anders als die Telekommunikationsverkehrsdaten im Rahmen der Vorratsda-
tenspeicherung, nicht nur anlasslos gespeichert, sondern auch weiterverarbeitet, das

heifft automatisiert mit Datenbanken und sog. Mustern” abgeglichen werden.
L2
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Zu Frage 2 a) , schwere Kriminalitdt"

Fraglich ist auch die Bestimmtheit und Varhéiltni&mér&igkait der Erhebung und Verar-
beitung der umfangreichen Datensétze im Hinblick auf die Delikte, die durch dieses
Vorgehen bekampft werden solien. Erklartes Ziel der PNR-Richtlinie ist die Verhltung,
Aufdeckung, Ermittlung und Verfolgung von terroristischen Straftaten und schwerer
Kriminalitat. Art. 3 Nr. 9 PNR-Richtlinie definiert schwere Kriminalitat als die in An-
hang il aufgefiihrien strafbaren Handlungen, die nach dern nationalen Recht eines

- Mitgliedstaates mit einer Freiheitsstrafe oder einer freiheitsentziehenden Maftreget der

sicherung im Hochstmafl von mindestens drei Jahren bedroht sind. In Anhang 1t zur
PNR-Richtlinie ist eine Liste von 26 strafbaren Handiungen gemaf Art. 3 Nr. 9 PNR-
Richtlinie enthalten. Hierzu zihlen beispiclsweise Korruption (Nr. 8), Betrugsdelikte
(Nr. 7}, Computerstraftalen/Cyberkriminalitat (Nr. 9) sowie Umweltkriminalitat (Nr. 10).

Zun#dchst steht hier die Bestimmtheit der Regelungen in Frage. So kennt das deutsche
Strafrecht beispielsweise keinen Straftathestand der  Korruption®. Korruption bildat
vielmehr einen Oberbegriff fir eine Vielzaht von denkbaren Straftaten. Fir nationale
Behdrden ist somit nicht eindeutig und klar definiert, welche Delikle genau unter diese
Regelung fallen sollen. Selbiges gilt auch fir die die Begriffe der  Betrugsdelikte®,
Computerstraftaten” und | Umweitkriminalitdt”. Unter alle diese Begriffe kann eine
Mehrzaht von mehr odw‘w&‘eniger konkreten Delikten subsummiert werden.

Dies und die Bezugnahme auf das jeweilige Strafmal in den einzeinen Mitgliedstaaten
in Art. 3 Nr. 8 PNR-Richtlinie filhren dazu, dass die PNR-Daten in unterschiedlichen
Mitgliedstaaten der Union uneinheitlich verwendet werden, da es ndmiich den straf-
rechilichen Regelungen der einzelnen Mitgliedstaaten Oberlassen bleibt, bestimmie
Delikte Ober die jewetlige Strafandrohung im nationalen Strafgesetzbuch als schwere

Kriminalitét® im Sinne der Richilinie zu erfassen oder eben nicht,

Zweifelhaft ist im Hinblick auf die Angemessenheit der Regelung zudem die in Art. 3
Nr. 9 PNR-Richtlinie festgelegte Mindestgrenze” der Strafandrohung von im Hochst-
maf} drei Jahren Freiheitsstrafe. Denn digse Regelung ist sehr weitgehend.

- AR -
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Nach dem deutschen Strafrecht ist davon eine enorme Vielzah! von Delikten erfasst,
deren Einordnung als schwere Kriminalitét" sehr fragwirdig erscheint. So betragt ge-
mak § 263 des deutschen Strafgesetzbuches (StGB) der Strafrahmen flr einen
gewohnlichen Betrug bereits bis zu funf Jahren Freiheitssirafe. Gleiches gilt beispiels-
weise fir die Mehlerei (§ 259 StGR), den Computerbetrug (§ 263a StGB) oder die
Untreue (§ 266 StGR). Alle diese Delikte lassen sich unter den Katalog strafbarer
Handlungen im Anhang || PNR-Richtlinie, dort insbesondere Nr. 6 ,Betrugsdelikie”
subsummieren. Solche Delikte zédhlen jedoch zur vielfach auftretenden ,Alitagskrimi-
nalitdt" und kénnen auch und gerade in minderschweren Falien auftreten. Dann aber
hat ihre Erfassung durch die PNR-Richtlinie mit der Bekémpfung von Terrorismus und
auch der Verhinderung bzw. Bekampfung und Verfolgung von schwerer Kriminalitat,
die in diesem Zusammenhang als Pendent zu terroristischen Straftaten auch ein ver-

gleichbares Gewicht haben misste, nichts zu tun und misste unterlassen wearden.

Das vorlegende Gericht hat erhebliche Bedenken, ob eine — von der Buchung einer
Flugreise abgesehen - anlasslose Erhebung einer so grofien Vielzahl van Daten zuwy
Verfolgung auch soicher verhaltnismaiig geringflgiger und nicht konkret bestimmier
Straﬁateh noch als angemessen betrachtet werden kann. Es drangt sich fir das vor-
tegende Gerichi der Eindruck auf, dass die Richtlinie weniger der Bek&mpfung von
Terrorismus und schwerer Kriminalitat dient, sondern vielmehr darauf ausgelegt ist
aine Vielzaht von eher mittel- oder minderschweren Straftaten als |, Beifang” verfolgen
zu kénnen (so auch bai der Richtling (EU) 2014/848 in der Fassung der Richtline (EU)
2018/843 des Eurapaischen Parlaments und des Rates vom 30. Mai 2018 zur Ande-
rung der Richtlinie (EU) 2015/849 zur Verhinderung der Nutzung des Finanzsystems
zum Zwecke der Geldwasche und der Terrorismusfinanzierung und zur Anderung der
Richtinien 2009/138/EG und 2013/36/EU, welche in der praktischen Umsetzung im
Wesentlichen der Aufdeckung von Steuerdelikien, wie Erbschaftssteuerhinterziehung,
also gerade nicht der Terrorismusfinanzierung fuhrt; siehe dazu Antwort des Bundes-
ministeriums der Finanzen auf die Kleine Anfrage des Abgeordnelen Fabia De Masi
vom 26. Juli 2018, Nr. 3 h), wonach keine Erkenntnisse der Terrorismusfinanzierung
hekannt sind, https./www linksfraktion deffileadminfuser _upload/PDF_Doku-
mente/180814-Antwort-KA-Geldwa-schebeka-mpfung-193586.pdf, Stand 1. Mai
2020).
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Zumindest hat der Richtliniengaber in Art. 3 des Fluggastdaten-Abkommens zwischen
der EU und Australien (Abkommen zwischen der Européischen Union und Australien
iiher die Verarbeitung von Fluggastdatensatzen (Passenger Name Records - PNR)
und deren Ubermittiung durch die Fluggeseltschaften an den Australian Customs and
Border Protection Service vom 14.7.2012 {ABL Nr. L 186 S. 4, ber. Abl. Nr. L 302
5. 14)) eine Regelung vorgesehen, nach der neben terroristischen nur schwere grenz-
ﬁberschreifenda Btraftaten vorgebeugt, aufgedeckt, untersucht oder verfolgt werden
sollen. Auch eine solche Einschrankung wurde in der PNR-Richtlinie nicht vorgesehen,
auch wenn sich hier das gleiche Problem der Konkretisierung der einzelnen Straftat-
hestdande ergibt. So entsteht der Eindruck, dass es Ziel der Formulierung der Richtlinie
war, sie bewusst sehr weit zu fassen, Vor dem Hintergrund der Einschrankung der
Grundrechte und der Rechtﬂpmahuhg des Europdischen Gerichtshofes, der bei ihrer
Auslegung eine Beschrinkung auf das absolut Notwendige fordert, erscheint dies

mehr als sehr fragwiirdig.
Frage 2 b) Bestirmmtheit der PNR-Daten

Die hinreichende Bestimmtheit einiger Formulierungen der laut des Kataloges in An-
hang | PNR-Richtlinie von den Luftfahrtunternehmen an die PNR-Zentralstellen der
Mitgliedstaaten zu Ubermitteinden PNR-Daten ist vor dem Hintergrund, dass der Ge-

richtshof in seiner standigen Rechtsprachung klare und prézise Regelungen fir die

Tragweite und Anwendung der betreffenden Mafltnahmen einfordert (vgh. nur EuGH-

Gulachten 1/15 vom. 27. Juli 2017, EL:C:2017:5882, Rn, 141), nicht gegeben,

s ist nicht klar ersichilich, was mit dem zu ﬁbérmittelncien Name(n)' (Anhang I Nr. 4
PNR-Richtlinie) gemeint ist. Dies wird an der deutschen Umsetzung durch § 2 Nr. 1
und Nr. 9 FlugBDaG, wonach der Familiennams, der Geburtsname, die Vornamen und
ein eventuell bestehender Dokiorgrad sowie sonstige Namensabgaben (bermittelt
werden solien, gut ersichtlich. Im aligemeinen Sprachgebrauch wird auf die Frage nach
dem Namen Oblicherweise nicht auch der Geburtsname genannt. So bleibt unklar, ob
dieser unter die von Anhang | Nr. 4 PNR-Richtlinie gemeinten Name(n) fallt. Fraglich
ist auch, ob ein akademischer Titel als Namensbestandteil im Sinne der Richtlinie an-
zusehen ist.
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Hinsichtlich der Ubermittiung und Verarbeitung von Daten zu Vielflieger-Eintrigen (An-
hang | Nr. 8 PNR-Richtlinie} liegt ebenfalls eine Unbestimmtheit der Regelung vor.
Denn es ist nicht klar ersichilich, was unier diesen Begriff zu fassen sein soll. Insbhe-
sondere ist unklar, ob lediglich die Teillnahme an Bonusprogrammen fiir Vielfiieger an
sich oder aber auch konkrete informationen Uber Flige und Buchungen der an einemn

solchen Programm teiinehmeanden Person gemeint sind,

Die Formulierung ,allgemeine Hinweise, einschliefllich [...1° in Anhang | Nr. 12 PNR-
Richtlinie ist sehr weit gefasst und nicht greifbar. Wie aus dem Wort einschfiefllich
hervorgeht, handelt es sich nur um eine beispieihafte, nicht abschiiefende Aufzéhiung.
Zudem kénnten beim Ausfiillen dieses Freitextfeldes auch Informationen mitgeteilt
werden, die keinerlei Bezug zum Zweck der Erhebung der Fluggastdaten haben (so
auch schon EUGH-Gutachten 1/16 vorm, 27, Juli 2017, ELLC2017.592, Rn, 160}, Die
Formulierung konnte insbesondere auch erlauben, Informationen zu Gbarmitten, die
die PNR-Richtlinie nicht zulassen will, ndmlich insbesondere sensible Daten, die aus-
weistich des Erwagungsgrundes Nr. 15 zur PNR-Richtlinie nicht erhoben werden

sollen {siehe hierzu auch Frage 4).
Zu Frage 2 ¢) Dritthetroffene

Gemalk Art. 1 Abs. 1 PNR-Richtlinie soll diese die Ubermittiung von PNR-Daten zu

‘Fluggésten von Dritislaatsfiigen durch Fluggeselischafien und die Verarbeitung digser

Daten durch die Mitgliedstaaten regein. Gemalk Art. 3 Nr. 4 PNR-Richtlinie ist Fluggast
jede Person, einschliefilich Transfer- oder Transitfluggasten, mit Ausnahme der Be-
satzungsmitglieder, die mit Zustimmung der Fluggesellschaft in einem Luftfabhrzeug
beférdert wird oder befdrdert werden soil, wobei diese Zustimmung durch die Eintra-
gung der Person in die Fluggastliste belegt wird. In Anhang | der PNR-Richtlinie finden
sich jedoch mehrere im Rahmen der Fluggaatdatanveerarbaitung zu bermittelnde Da-
ten, die nicht zu den so definierten Fluggasien® gehéren. insoweit sind die
Regelungen der PNR-Richtlinie in sich widerspritchlich,

So widerspricht es Art. 3 Nr. 4 PNR-Richtlinie, wenn Anhang | Nr. 9@ PNR-Richtiinie
vorsieht, im Rahmen der Fluggastdatenverarbeitung informationen zum Reisebliro
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und dem dortigen Sachbearbeiter zu erfassen. Nach Anhang | Ni. 12 der PNR-Richt-
linfe sind im Freitextfeld der Allgemeinen Hinweise" insbesondere Informationen zu
den Begleitpersonen von Minderjahrigen bei Abflug und Ankunft sowie zu begleitenden

Flughafenmitarbeitern zu Obermitteln.

Alle genannten Daten fallen ersichtlich nicht unter die in Art. 3 Nr. 4 PNR-Richtlinie
definierten Gruppe der Fluggaste. Gleichwohl sollen sie betreffende Daten im direkten
Widerspruch zum Wortlaut der eigenen Definition der PNR-Richtlinie auf der Basis der
PNR-Richtlinie '(hi@r Anhang 1) durch die Luftfahfiunternehmen an die PNR-Zentral-
stellen der Mitgliedstaaten Gbermittelt und dort gespeichert werden. Insofern geht das
voriegende Gericht davon aus, dass sich diese Regelungen allesamt nicht auf das
absolut Notwendige im Sinne der Rechtsprechung des Europdischen Gerichishofes
beschranken (vgh. nur EuGH-Gutachten 1/15 vorn, 27. Juli 2017, EU:C:2017:582,
Rn. 141). Fur alle Drittbetroffenen stelit sich zudem die Frage, wie sie Uber die Verar-

~ beitung ihrer personenbezoganen Daten nach Art. 14 DS-GVO informiert werden

sollen,

Gemanl Anhang | Nr. 17 PNR-Richtlinie sollen auch die PNR-Daten von Mitreisenden
der Fluggéste Dbermittelt und verarbeitet werden. Hinsichtlich der Mitreisenden fihrt
dies zu einer Doppelerfassung, da diese als Fluggéste ja ohnehin bereits von der Flug-
gastdatenverarbeitung betroffen werden. Mithin wird hier gravierend gegen das Gebot
der Datenminimierung verstoRen (vgl. Art, 5 lit. ¢} DS-GVO).

- Zu Frage 2 d) Minderj#hrige

Nach der PNR-Richtlinie haben die Luftfahrtunternehmen die PNR-Daten ausnahms-
los aller Fluggéaste an die jewelligen PNR-Zentralstellen der Mitgliedstaaten zu
bbermitteln, sodass auch minderjahrige Fluggéste betroffen sind. Durch Anhang |
Nr. 12 PNR-Richtlinie, der die Ubermittiung ,alfgemeinealr] Hinweise, einschlielilich al-
ler verfigbaren Daten zu unbegleiteten Minderjghrigen unter 18 Jahren, wie
beispielsweise Name und Geschlecht des Minderjéhrigen [.. ] vorsieht, wird dies

nochmals unterstrichen.

Die Verarbeitung von Daten von Minderjahrigen kann einerseits zum Zweck praven- |

tiven und/oder repressiven Vorgehens gegen Minderjdhrige, die (mutmaBlich} in
-32-
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Terrorismus oder schwere Kriminalitat verstrickt sind, erfolgen und andererseils aus
Grinden des Minderjahrigenschutzes, beispiglsweise um der Aufdeckung oder Verfol-
gung von Kinderhandel zu dienen. Diese beiden unterschiedlichen Zielsetzungen
erfordern differenzierte Regelungen. Dies verdeutlicht Art, 6 Richtlinie (EU) 2016/680.
Dieser regelt, dass, soweil moglich, zwischen den personenbezogenen Daten ver-
schiedener Kategorien klar zu unterscheiden ist. Zu diesen zu unterscheidenden
Kategorien zihlen insbesondere Personen, gegen die ein begrindeter Verdacht be-
steht, dass sie eine Straftat begangen haben oder in absehbarer Zeit begehen werden
(Art. 6 lit. a) Richtlinie (EU) 2016/680) und Opfer einer Straftat oder Personen, bei
denen bestimmte Fakten darauf hindeuten, dass sie Opfer einer Straftat sein kénnten
(Art, 8 lit, ¢} Richtiinie (EU) 2016/680; siehe auch Erwagungsgrund 31 der Richtlinie
(EU) 2016/680),

Soweit die Daten zum Zweck des repressiven oder praventiven Vorgehens gegen Min-
derjahrige erhoben und verarbeitet werden, wére aber zu beachten, dass eine
Strafverfolgung aufgrund von Erkenntrissen aus der Fluggastdatenverarbeitung ohne-
hin nur bei bereits strafmiindigen Jugendlichen in Betracht kommt. Insoweit geht die
PNR-Richtlinie liber das absolut Notwendige hinaus, da sie eine Beschrdnkung zum

Beispiel auf die Daten strafmiindiger Minderjghriger nicht enthialt.

In Bezug auf die Erhebung und Verarbeitung von PNR-Daten zum Zweck des Minder-
jahrigenschutzes ist zu beachten, dasz Kinder und Jugendliche besonders
schutzbediirftig sind. Dies verdeutlicht Art. 24 GRCh, der thnen zu ihrem besonderen
Schutz eigene Unionsgrundrechte einrdumt. Diese besondere Schutzbedlrftigkei gilt
auch im Hinblick auf die Verarbeitung ihrer personenbezogenen Daten. Soweit die Er-
hebung und Verarbeitung von PNR-Daten minderjahriger Fluggaste der Verhinderung
bzw. Verfolgung von Kriminalitét gegen die betroffenen Minderjahrigen dienen sollen,
die sich gagen Kinder richtet, so erscheinen die Regelungen der PNR-Richtlinie hierfir
nicht geeignet zu sein. Dig PNR-Datenverarbeitung ist auf das Auffinden bzw. Erken-
nen von verdéchligen Personen ausgerichtet. Hierzu werden die PNR-Daten
automatisiert mit Datenbanken und Mustern abgeglichen, um verdiichtige Personen
ausfindig machen zu kénnen, vgl. Art 6 Abs. 2 PNR-Richtlinie, Die Daten der Minder-
jahrigen sind im Kontext des Schutzes Minderjahriger vor Kinderhande! aber gerade
keine Daten von Verddchtigen, sondem im Gegenteil von Schutzbedtrftigen. Daher

missten sie auch anders behandelt werden. Die Notwendigkeit von Musterabgleichen
-33-
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besteht dann gerade nicht. Insoweit fehit es der PNR-Richtlinie in Bezug auf den Um-
gang mit den PNR-Daten minderahriger Fluggaste offensichilich an hinreichend

differenzierten Regelungen.
Zu Frage 2 e} APLDater

Art. & Abs. 2 PNR-Richtiinie regelt, dass dis Mitgliedstaaten die erforderlichen Mal-
nahmen zu treffen haben, um sicherzustellen, dass auch erweiterte Fluggastdaten im
Sinne von Anhang | Nr. 18 PNR-Richtlinie (API-Daten), auch wenn sie durch die Luft-
fahriunternehmen in technisch anderer Weise vorgehalten werden sollten, als die zu
Ubermittelnden PNR-Daten, einschliefitich Art, Nummer, Ausstellungsland und Ablauf-
datum von Identitatsdokumenten, Staatsangehdrigkelt, Familienname, Varname,
Geschlecht, Gebunsdatum, Fluggesellschaft, Flugnummer, Tag des Abflugs, Tag der
Ankunft, Flughafen des Abflugs, Flughafen der Ankunft, Uhrzeit des Abflugs und Uhr-
zeit der Apkunft an die PNR-Zentralstellen Ubermittelt werden. Insoweit bestehen
zahireiche Uberschneidungen der AP1-Daten mit den ohnehin zu Ubermitteinden PNR-
Daten, wie den planméaRigen Abflugdaten (Anhang | Nr. 3 PNR-Richtlinie), den Namen
{Anhang | Nr. 4 PNR-Richtlinie) oder dem gesarmnten Reiseverlauf (Anhang [ Nr. 7 PNR-
Richtlinie). |

Diese doppelte oder mehrfache Verarbeitung der Fluggastdaten steht im Widerspruch
zu dem unter anderem in der Richtlinie (EU) 2016/680 verankerten Grundsaiz der Da-
tensparsamkeit. Dieser ldsst sich zunéchst aus dem Art. 4 Abs. 1 lit. ¢) Richtlinie (EU) |
2016/880 entnehmen, welcher regelt, dass personenbezogene Daten in Bezug auf die
Zwecke, fUr die sie verarbeite! werden, nicht Gbermafig sein sollen. Art. 20 Abs. 1
Richtlinie (EU) 2016/880 konkretisiert diesen Grundsatz dahingehend, dass die Mit-
gliedstaaten vorsehen sollen, dass der fiir die Datenverarbeitung Verantwortliche
MaBRnahmen trifft, um die Datenschulzgrundsitze wie etwa die Datenminimiarung
wirksam umzusetzen. Zudem regelt Art, 20 Abs. 2 Richtlinie (EL) 2016/680, dass nur
personegnbezogene Daten, deren Verarbeitung fur den jeweiligen Verarbeitungszweck
erforderlich sind, verarbeitet werden sollen.

Eine doppelte Verarbeitung bestimmter inhaitlich identischer Daten, namlich sowohi
aus PNR-Daten als auch als API-Daten gleichen Inhalts, ist mit dem Grundsatz der

Datenminimierung bzw. Datensparsamkeit nicht in Einklang zu bringen und somit nicht
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erforderlich: Ein zwingender Grund fiir ein soiches Vorgehen ist nicht erkennbar. Auf-
grund der doppelten Erfassung und Verarbeitung dieser Daten beschrankt sich der mit
der Ubermittiung dieser Daten an die PNR-Zentralstellen der Mitgliedstaaten und die
dortige Verwendung verbundene Eingriff in Art. 7 und Art. 8 GRCh daher nach Ansgicht
des vorlegenden Gerichts nicht auf das absolut Notwendige.

Zu Frage 2 1} Rechtsgrundiage fiir Muster

Gemal Art. 6 Abs, 3 lit. b) PNR-Richtlinie sollen die durch die Luftfahriunternehmen
an die PNR-Zentralstellen der Mitgliedstaaten (bermittelten Datensatze mit im Voraus
festgelegten Kriterien (sog. Mustern) abgeglichen werden. In Art. 6 Abs. 4 Satz 2 und 4
PNR-Richtlinie ist hestimmt, dass die im Voraus festgelegten Kriterien zielgerichtet,
verhilinismalig und bestimmt sein missen und Grundlage flr diese Kriterien nicht die
rassische oder ethnische Herkunft, die politischen Meinungen, die religidsen oder welt-
anschaulichen Uberzeugungen, die Mitgliedschaft in einer Gewerkschaft, der
Gesundheitszustand, das Sexualleben oder die sexuelle Orientierung einer Person
sein dirfen, Die Erstellung der Muster ist gemall Art. 6 Abs. 4 Satz 3 PNR-Richtlinie
Aufgabe der jeweiligen PNR-Zeniralstelien der Mitgliedstaaten,

Die gesamte Ausgestaltung des Musterabgleiches bleibt also inhailtlich volistandig der
Exekutive der einzeinen Mitgliedstaaten Uberlassen. Dies muss dazu fuhren, dass die
Mitgliedstaaten der Union unterschiedliche Muster verwenden und Fluggaste damit
abhangig vom Reiseziel unterschiedlichen Mustern untarworfen werden, die zu vollig
unterschiedlichen rgebnissen fihren kénnen.

Es ist fraglich, ob dies mit Art. 8 Abs, 2 und Art. 52 GRCh sowie Art, 16 Abs. 2 AEUV
vereinbar ist. Gemafl Art. 8 Abs, 2 GRCh dirfen personenbezogene Daten nur nach
Treu und Glauben filr festyelegte Zwecke und mit Einwilligung der betroffenen Per-
son oder auf einer sonstigen gesetzlich geregeiten legitimen Grundlage verarbeitet
werden, Nach Art. 52 Abs. 1 Satz 1 GRCh muss jede Einschrankung der Austbung
der in der Grundrechtecharta anerkannten Rechte und Freiheiten gesetzlich vorgese-
hen sein, Gemat Art. 16 Abs, 2 AEUV erlassen das 'li":‘uropéiische Parlament und der
Rat gemalk dem ordentlichen Gesetzgebungsverfahren Vorschriften iiber den
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch
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die Organe, Einrichtungen und sonstige Stellen der Union sowie durch die Mitglied-
staaten im Rahmen der Ausitbung von Tatigkeiten, die in den Anwendungsbereich des

Unionsrechts fallen.

Es gilt somit zur Rechifertigung von Eingriffen in die Unionsgrundrechte im Aligemei-
nen und in At. 8 GRCh im Besonderen der Vorbehalt des Gesetzes. Um diesem
Erfordernis zu gentigen, ist nicht nur die Existenz irgendeiner gesetzliichen Regelung
erforderlich, vielmehr muss diese auch hinreichend bestimmit sein {vgl. nur EuGH, Ur-
teil vom 21, Dezember 2016, AGET lraklis, C-201/15, ECLEEU.C:2016:972, Rn. 89),
Der Gesetzesunterworfene muss die Gesetzesfolgen vorhersehen konnen, wobei eine
offene Regelung hinzunehmen ist, wenn eine genauere Ragelung fir den Regelungs-
gegenstand nicht méglich ist (EuGH, Urteil vom 20. Mai 2003, Osterreichischer
Rundfunk u.a., G-485/00, C-138/01 und C-139/01, ECLIEU:C:2003:204, Rr. 77).

Diese Vorgahen erfollt Art. 6 Abs. 4 PNR-Richtlinie nicht. Bei Art. 6 Abs. 4 Satz 2 PNR-
Richtlinie handelt es sich um unbestimmte Worthlilsen, mit denen eine Konkretisierung
der Kriterien vorgetiuscht wird, die in Wahrheit gar nicht existiert. Aus den Schiagwor-
ten der Zielgerichtetheit, Bestimmtheit und Verhaitnismafigkeit lasst sich nichts
Greifbares fur die Erstellung der Muster schiussfolgern. Es bleibt villig ungeklart, wie
die zu emtwickeinden ,Algorithmen® eine unzuldssige Diskriminierung, wie sie auch
Art. 13 Abs. 4 PNR-Richtlinie explizit untersagt, zuveridssig ausschlielen sollen. Art. 6
Abs. 4 Satz 3 PNR-Richtlinie Oberlasst die wesentliche und grundsatzlich bedettsame
Entscheidung, welche Daten fir die Erstellung von Kriterien bzw. Mustern far den au-
tomatisierten  Abgleich verwendet werden sollen, vollstandig den einzelnen
Mitgliedstaaten. Dies ist indes nicht aufgrund des Regelungsgegenstandes zwingend
notwandig. ks wére dem Europélischen Gesetzgeber ohne weiteres moglich gewesen,
bestimmte Daten bzw. Kriterien zu benennen, die bei der Mustererstellung zu verwen-
den oder nicht zu verwenden sein sollen. Insoweit unterscheiden sich weder die in den
einzelnen Mitgliedstaaten stattfindende Kriminalitét bzw. der Terrarismus, noch die Kri-
terien, nach denen Verdachtige ausfindig gemacht werden kdnnen, von einem
Mitgliedstaat zum anderen. Dies insbesondere, da die zu verarbeitenden PNR-Daten
schon aufgrund der grenziberschreitenden Reise der betroffenen Personen zwingend

einen gewlissen innereuropaischen und internationalen Kontext haben.
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Als einzigen Kontrolimechanismus fir die Verhalinismaligkeit der von den Mitghed-
staaten erdachten Muster sieht Art. 6 Abs. 7 in Verbindung mit Art. 5 PNR-Richtlinie
var, dass der Datenschutzbeauftragte der PNR-Zentralstelle Zugang zu ihnen erhait,
Per Datenschulzbeauftragte wird'jadcch gemdal Art. 5 Abs. 1 PNR-Richtlinie von der
PNR-Zentralstelle selbst ernannt und ist in der Regel bei dieser beschéftigt, sodass
seine Unabhéngigkeit von vornherein nicht gewahrleistet ist (2ur Unabhéngigkeit der
Datenschutzaufsichisbehdrde siche EuGH, Urell vom 8 Marz 2010, Kommis-
sion/Deutachland,  C-518/07, sowie Urtel vom 18,  Oktober 2012,
Kommission/Osterreich, C-614/10, EWU:C:2012:631). Insofern ist der Zugang des Da-
tenschutzbeauftragten keine hinreichende Garantie {Ur die VerhéltnismaBigkeit der
von den einzelnen Mitgliedstaaten bzw. thren PNR-Zentralstellen verwendeten Muster,
Hier ist nach der Auffassung des vorlegenden Gerichts eine Regelung in der PNR-
Richtlinie selbst erforderlich und fiir den Regeiungsgegenstand auch méglich.

Zu Frage 2 g) Speicherdauer

Gemal Art. 12 Abs. 1 PNR-Richtiinie werden die durch die Luftfahriunternehmen er-
hobenen und durch die PNR-Zentralstellen der Mitghedstaaten verarbeiteten PNR-
Daten fir einen Zeitraum von finf Jahren gespeichert. Nach dem Erwagungsarund 25
der PNR-Richtlinie soll das Wesen der PNR-Daten und ihr Verarbeitungszweck es mit
sich bringen, dass diese s0 lange gespeichert werden miissen, wie nitig. Warum dies
der Fall sein soll und warum eine Speicherdauer von fiinf Jahren notwendig sein soli,

wird jedoch gerade nicht aufgefihrt.

Es ist nicht arsichtlich und begrindet, warum solche langen Speicherungszeien erfor-
derlich sind, Nachdemn die Fluggéste vor ihrer planmaligen ECinreise in einen
Mitgliedstaat oder vor ihrem Abflug von einem Mitgliedstaat gemal Art. € Abs. 4 Satz 1
PNR-Richtlinie Uberprift wurden, ohne dass es hierbei zu Treffern oder anderen Auf-
falligkeiten gekormmen ware, besteht keinerlei objektiver Anhalispunkt dafilr, dass sie
in einem auch nur mittelbaren Zusammenhang mit ferroristischen Straftaten oder
schwerer Kriminalitdt stehen kénnten. Somit fehit es am hinreichenden Zusammen-
hang zwischen der Speicherung der Datensatze und den mit der PNR-Richtlinie
verfolgten Zielen. Nur im Falle von konkreten Anhaitépunkten fir ein@ Gefahrdung

-37.



24

as

86

durch bestimmte Flugpassagiere erscheint eine dausrhafte Speicherung als angemes-
sen {vgl. EuGH-Gutachten 1/15 vorn 26, Juli 2017, ECLEEU:C:2017:592, Rn. 204 1f.).
Die bloke fhmretischa Moglichkeit, dass die Daten irgendwann einmal sicherheits-
relevant werden kénnten, d‘urfta hingegen nicht ausreichen, um den anlassiosen und
tiefgreifenden Grundrechtseingriff der jahrelangen Speicherung persenenbezogener

Daten zu rechtfertigen.

Die lange Speicherdauer ist auch nicht erforderlich und damit unverhaltnismabig, da
die Ziele der Fluggastdatenspeicherung durch mildere Mafinahmen erreichlt werden

kéinnen.

So ist die Speicherdauer allgemein zu verkiirzen. Der Europaische Gerichtshof hat
beraits im Zusammenhang mit der Vorratsdatenspeicherung — einer anderen Form der
anlasslosen, massenhaften Speicherung personenbezogenaer Daten - festgestellt,
dass eine Richtlinie, die eine Speicherdauer von bis zu 24 Monaten vorsieht, den Ein-
ariff nicht auf das absolut Notwendige beschrankt (EuGH, Urteil vom 8. April 2014,
Digital Rights Ireland u.a., C-203/12 und C-584/12, ECLEELLZ2014:238, Rn. 63). Wenn
schon 24 Monate im Falle der Vorratsdatenspeicherung zu lang sind, so sind digs erst
Recht fiinf Jahre, wie vorliegend,

Soweit es Uberhaupt eine sachliche Begrindung fir eine langere Speicherdauer gabe,
kénhnte vargesehen werden, dass in Fillen, in denen der avtomatisierte Abgleich kei-
nen Treffer” produziert hat und eine individuelle Untersuchung insofern- nicht
stattfindet, eine Léschung oder zumindest eine umgehende Anonymisierung der PNR-
Daten zu erfolgen hal. Eine solche Differenzierung sieht die PNR-Richtlinie jedoch
nicht vor. Schon in seinem ersten Unteil zur Vorraisdatenspeicherung hat der der Eu-
ropdische Gerichtshof jedoch die Wichtigkeit der Unterscheidung zwischen
verschiedenen Datenkategorien nach Maflgabe ihres etwaigen Nutzens fur das ver-
folgte Ziel oder anhand der betroffenen Personen betont (EuGH, Urteil vom '8, April
2014, Digital Rights lreland u.a., C-293/12 ung C-584/12, EU:C:2014:238, Rn. 63).
Ohne diese Differenzierung Gberschreitet die in der PNR-Richtlinie vorgesehene Spei-
cherungsdauer von finf Jahren die Grenze dessen, was als absolut notwendig zur
Erreichung ihrer Ziele angesehen werden kann, Hieran andert auch die sogenannte

Depersonalisierung nichts,
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Zu Frage 2 b} Depersonalisiorung

Die sogenannte Depersonalisierung soll nach dem Erwégungsgrund 25 der PNR-
Richtiinie ein hohes Datenschutzniveau gewahrieisten, Dies erscheint auflerst zweifel-
hafl. e in Art 12 Abs. 2 PNR-Richtlinie so bezeichnete  Depersonalisierung” der
Datensdtze, welche nach sechs Monaten erfolgen soll, andert an der Unverhiltnisma-

fLigkeit der Speicherdauer nichts.

Zundchst ist dabei festzustellen, dass die Bezeichnung als ,Depersonalisierung” sys-
temfremd und irrefuhrend ist. Es handelt sich schlicht um eine Fﬂﬁeu'donymiaierung der
Daten im Sinne von Art. 2 Nr. 5 Richtlinie (EL 2016/680 nebst Aniag@ |. Diese unter-
scheidet sich von einer Anonymisierung dadurch, dass anders als bei dieser, eine
Zuordnung der Daten zu einer bestimmten Person nicht dauerhaft und endglitig un-
moglich gemacht wird, sondem eine De-Depersonalisierung (vgl. Art. 12 Abs. 3 PNR-
Richtlinie) maglich bleibt, also ein unmittelbarer Personenbezug ohne Probleme wie-

der hergestelt werden kann, Unklar ist dasher, warum nicht der Begrff der |
Pseudonymisierung, wie er auch in der Richtlinie (EL) 2016/680 verwendet wird, ge-
nutzt wird. Eine Pseudonymisierung vermindert aber die Intensitdat des
Grundrechtseingriffs aufgrund ihrer Umkehrbarkeit erheblich weniger als eine echie

Anonymisierung.

Zudern ist Art, 4 Abs. 1 {it. e) Richtlinie (EU) 2016/680 zu beachien. Nach dieser Vor-
schrift sollen personenbezogene Daten nicht ldnger, als es fur die Zwecke, fir die sie
verarbeitet werden, erforderlich ist, in einer Form gespeichert werden, die die ldentifi-
zierung der betroffenen Person erméglicht. Im Falle der in Art. 12 Abs. 2 PNR-Richtlinie
$0 bezeichneten Depersonalisierung bleibt eine ldentifizierung der betroffenen Person
wahrend der gesamten fUnfjahrigen Speicherdauer moglich, wie auch Art. 12 Abs, 3
PNR-Richtlinie, der die (Wieder-)Offenlegung nach Ablauf von sechs Monaten regelt,
belegt. Dass dies fiir die Zwecke der PNR-Richtlinie zwingend erforderlich wére, ist
aber nicht ersichtich und vorn Richtliniengeber auch nicht begriindet worden. Wie be-
reits ausgeflibrt, besteht bei Betroffenen, deren Daten im Rahmen des automatisierten
Abgleiches mit Datenbanken und Mustern vollig unauffallig geblieben sind, allenfalls
eine rein theoretische Moglichkeit, dass ihre Daten einmal sicherheitsrelevant werden
konnten. Eine solche theoretische Maglichkeit ist jedoch nicht ausreichend, um eine
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jahrelange Speicherung der Daten in einer Art und Weise, die die ldentifizierung der

Betroffenen ermaéglicht, zu rechifertigen,
2u Frage 2 i) Benachrichtigung nach De-Depersonalisierurg

In der PNR-Richtlinie gibt es keine Regelung, die vorsehen wirde, dass Betroffene
dariiber zu informieren waren, wenn ihre. durch die PNR-Zentralstellen der Mitglied-
staaten gespeicherten Daten gemai Art. 12 Abs, 3 PNR-Richtlinie de-depersonalisient
werden. Geragelt ist lediglich, dass die De-Depersonalisierung durch eine ,Justizbe-
hérde” oder eine andere nationale Behorde genehmigt werden muss (Art. 12 Abs, 3
lit. b) PNR-Richtlinie).

Der Buropdische Gerichtshof hat bereits in seinem Gutachten zum EU-Kanada-Ab-
kommen ausgefiihrt, dass nach diesem geplanten Abkommen die Fluggste zwar Uber
die generelle Verarbeitung ihrer Daten im Ratinen von Sicherheits- und Grenzkontrol-
len Uber eine Webseite informiert werden sollten, dass sie jedoch durch diese
allgemeine Information nicht erfahren konnten, ob thre Daten iiber diese Kontrollen
hinaus von den zustandigen Behdrden verwendet werden (EuGH-Gutachien 1/15 vom
26, Juli 2017, ECLLEU.C:2017:582, Rn. 223). Weiter heilit es im Gutachten des Euro-
paischen Gerichtshofes wértlich: In Fallen [...], in denen objektive Anhaltspunkte
voriiegen, die eine solche Verwendung rechtfertigen und eine vorherige Genehmigung
durch ein Gericht oder eine unabhingige Verwaltungsstelle erforderlich machen, ist
daher eine individuelle Information der Fluggéste erorderlich. Dasselbe gilt fir Falle,
in denen die PNR-Daten an andere Behdrden oder an Einzelpersonen weitergegeben
werden® (EuGH-Gutachien 1/15 vom 26, Juli 2017, ECLEEW:C:2017:592, Rn. 223).

Das Geéricht hélt diese Einschétzung des Europaischen Gerichtshofes auf die PNR-
Richtlinie fur ibertragbar und ist deshalb der Auffassung, dass die Betroffenen indivi-
duell Uber die De-Depersonalisierung threr Daten zu informieren sind. Soilte der
Europdische Gerichtshof der Auffassung sein, dass eine umgehende Benachrichti-
qung der Betroffenen Uber die De-Depersonalisierung den verfolgten. Zweack der
Verhiitung, Aufdeckung, Ermittiung tmd'Ver“fc:rlgung von terroristischen Straftaten und
schwerer Kriminalitt zu stark beeintréichtigen kénnte, so wére nach Ansicht des Ge-
richts eine Information der Betroffenen spatestens in dem Zeitpunkt notwendig, in dem
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eine Gefahrdung des Zweckes der De-Depersonalisierung, beispielsweise wegen des

Abschlusses der Ermitthungsmalinahmen, nicht mehr zu besorgen ist.

Auch hat der Betroffene nach Art. 47 GRCh ein Recht darauf, dass eine Uberprifung
vor einem unabhéngigen, unparteiischen und zuvor durch Gesetz errichteten Gericht
und nicht durch eine Justizbehirde” zu erfolgen hat. Vorliegend wird jedach j@glichar

Rechtsbehelf ausgeschiossen, der Rechisweg verschiossen,
Zu Frage 3 Ubermittiung an Dritistaaten

Gemafd Art. 11 Abs. 1 PNR-Richilinie dirfen die PNR-Daten und die Ergebnisse der
Verarbeitung dieser Daten grundsatzlich im Einzelfall an einen Drittstaat lbermittelt
warden, wenn dig Bedingungen des Artikels 13 des Rahmenbeschiusses 2008/977/J1
erfidit sind, die Ubermittiung fir die Zwecke der PNR-Richtfinie erforderlich ist, der
Drittstaat sich bereit erklan, die Daten nur dann an einen anderen Drittstaat zu liber-
mitteln, wenn dies {r die Zwecke der PNR-Richtfinie unbedingt notwendig ist und nur
wenn der jeweilige Mitgliedstaat ausdricklich zustimmt und die Bedingungen des
Art. 9 Abs. 2 PNR-Richtlinie erfilit sind.

Art, 11 Abs. 2 PNR-Richtlinie enthalt eine Ausnahme von diesem Erfordernis, indem
er bestimm!, dass ungeachtet des Artike's 13 Abs. 2 des Rahmenbeschlusses
2008/977/4 (nunmehr Art. 38 Richtlinie (EU) 2016/680) Ubermittiungen von PNR-Da-
ten an Driftstaaten ohne vorherige Zustimmung des Mitgliedsiaates, von dem die
Daten eingeholt wurden, nur unter aulergewdhnlichen Umstinden zuldssig sind, nam-
lich wenn die Ubermittiung an den Drittstaat unerlasslich ist, um eine bestimmte und
gegenwirtige Bedrohung durch ferroristische Straftaten oder schwere Kriminaiitat in
einem Mitgliedstaat oder Drittstaat abzuwehren und die vorherige Zustimmung nicht

rechtzeitig singeholt werden kann.

Da durch die Weitergabe an Dyrittstaaten deren Behdrden faktisch Zugang zu den PNR-
Daten enthalten, missen alle die Verwendimg der Daten betreffenden Grundsatze, die
die Verhalthismaligkeit der damit verbundenen Grundrechtseingriffe und ein ange-
messenes Datenschutzniveau sicherstellen sollen, auch fir die Dritistaaten gelien.
Insofern hat der Europaische Gerichishof in seinem Gutachten zum EU-Kanada-Ab-
kormmen klargestelt, dass eine Weitergabe personenbezogener Daten aus der Union

-A1 -



87

a8

in ein Dritttand nur dann zuldssig ist, wenn das Drittland ein Schutzniveau der Grund-
freiheiten und Grundrechie gewahreistet, das dem in der Union garantierten Niveat
der Sache nach gleichwertig ist. Damit soll verhindert werden, dass das im Abkommen
vorgeseheng Schutzniveau durch die Weilergabe personenbezogener Daten an Dritt-
lander umgéngen werden kénnte, und gewahrieistet werden, dass das vom
Unionsrecht gewdhrte Schutzniveau fortbesteht (EuGH-Gutachten 1/15 vom 26. Juli
2017, ECLEEUC:2017:592, Rn. 214). Daraus hat der Europaische Gerichtshof gefol-
gert, dass die Weitergabe personenbezogener Daten an ein Drittland nur zuldssig ist,
wenn entweder ein Abkommen zwischen der Union und dem betreffenden Drittland

'besteht, das dem EU-Kanada-Abkommen équivalent ist, oder wenn ein Beschluss der

Kommission gemal Art. 25 Abs. 6 der Richtlinie 95/46 (rnunmehr Art, 45 Abs. 3 DS-
GVO) existiert, mit dem fesigestellt wird, dass das Drittland ein angemessenes Schutz-
niveau im Sinne des Unionsrechts gewahrlaistet, und dieser Beschluss sich auf die
Behorden ersireck!, an die PNR-Daten weitergegeben werden sollen (BEuGH-Gutach-
ten 1715 vom 26, Juli 2017, ECLEEWC.2017:582, Rn. 214).

Ciese Voraussetzungen werden durch Ard. 11 PNR-Richtlinie unterlaufen, Ar. 11
Abs. 1 a) PNR-Richtlinie verweist auf Art. 13 des Rahmenbeschlusses 2008/677/J\.
Dieser Rahmenbeschiuss wurde mit der Richtlinie (EU) 2016/880 aufgehoben. Ver-
weise auf den Rahmenbeschluss gelten nun als Verweise auf Richtlinie (EU) 2016/680
(auch Gefahrenabwehrrichtlinie genannt), vgl. Art. 58 Richtlinie (EU) 2016/680, Dem
Art. 13 des alten Rahmenbeschiusses 2008/977/J) entsprechen im Wasentlichen
Art. 35 bis 38 der Richtlinie {EU) 2016/680.

Gemal Art. 35 Abs. 1 lit. d) Richtlinie (EU) 2016/680 satzt die Dateniibermittfung an
etnen Drittstaal voraus, dass die Kommission gemif Art\' 36 Richilinie (EL) 2016/680
einen Angemessenheitsbeschiuss gefasst hat oder, wenn ein solcher Beschiuss nicht
vorliegt, dass geeignete Garantien im Sinne des Art, 37 Richtlinie (EU) 2016/680 vor-
Hegaen oder, sollten auch solche nicht vorhanden sein, dass ein Ausnahmefall nach
Art, 38 Richtlinie (EU) 2016/680 gegebean ist. Insofern stellt der Verweis des Art. 11
Abs. 1 a) PNR-Richtiinie auf Art. 13 des Rahmenbeschiusses 2008/877/J1 und damit
auf Art. 35 Richtlinie (EU) 2016/880 kein angemessenes Datenschutzniveau des Dritt-
staates sicher, indem er es durch den Verweis auch auf Art. 38 Richtlinie (EU)
2016/680 zulgsst, PNR-Daten auch ohne Vorliegen eines Angemessenheitsbeschlus-

ses oder geeigneter Garantien an Drittstaaten zu bermitteln. Dies insbesondere, weil
42 -
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der Begriff des Ausnahmefalls im Sinne des Art. 38 Richtlinie (EU) 2016/680 sehr weit
gefasst wird. Diese Vorschrift erméglicht es ndmilich, PNR-Daten an Drittstaaten ohne
angemessenes Datenschutzniveay zu ibermitteln, wenn dies im Einzelfall fur die Zwe-
cke des Art. 1 Absatz 1 Richtlinie (EU) 2016/880 (Verhitung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder Strafvollstreckung, einschiieflich des Schutzes
vor und der Abwehr von Gefahren fur die 6ffentliche Sicherhelt) oder im Zusammen-
hang mit diesen Zwecken zur Geltendmachung, Austbung oder Vertezidigung von
Rechtsanspriichen erforderlich ist, vgl. Art. 38 Abs. 1 lit d) und e) Richtlinie (EL)
2016/680,

Zu Frage 4 Essenswiinsche im Freitextfeld

Gemali Ari. 6 Abs. 4 Satz 4 PNR-Richtlinie dirfen fiir die Kriterien, mit denen die PNR-
Daten durch die PNR-Zentralstellen der Milgliedstaaten automatisiert abgeglichen
werden (sog. Muster), unter keinen Umsténden die rassische oder ethnische Harkunft,
die politischen Meinungen, die religiisen oder weltanschaulichen Uberzeugungen, die
Mitgliedschaft in einer Gewerkschaft, der Gesundheitszustand, das Sexualleben oder

die sexuelle Orientierung als Grundlage herangezogen werden.

Dies entspricht zun&chst dem Rechisgedanken der Art. 10 Richtiinie (EL) 2016/680
und Art. 9 DS-GVO, die die Verarbeitung besonderer Kategorien personenbezogener
Daten regein. Besondere Kategorien personenbezogener Daten sind nach diesen Vor-
schriften insbesondere solche, aus denen die rassische und ethnische Herkunft,
politischen Meinungen, religidsen oder weltanschautichen Uberzeugungen oder die
Gewerkschaftszugehdrigkelt hervorgehen, sowie genetische, biometrische Daten zur
eindeutigen ldentifizierung einer natlrlichen Person, Gesundheitsdaten oder Daten
zurn Sexualleben oder der sexuelien Orientierung. Die Veréarbeitung dieser hesondears
sensiblen Daten ist grundsatzlich untersagt und nur unter sehr strengen Voraué.!-sat*
zungen maglich. Gemal Art. 10 Richilinie (EU) 2016/680 namlich nur dann, wenn die
Verarbeitung dieser Daten unbedingt erforderlich ist und vorbehaltlich geeigneter Ga-
rantien flir die Rechte und Freiheiten der betroffenen Person erfolgt und sie (a) nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten zuldssig ist, (b) der Wahrung
lebenswichtiger Interessen der betroffenen oder einer anderen natirlichen Person
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dient oder (c) sich auf Daten bezieht, die die betroffene Person offensichtlich éffentlich

gemacht hat,

Eine effektive Regelung, um diesen hohen Anforderungen gerecht zu werden, enthal

die PNR-Richtiinie aber nicht. Denn Art. 6 Abs. 4 Satz 4 PNR-Richtlinie enthalt lediglich
gine Absichtserkliarung, die insbesondere durch Anhang | Nr. 12 PNR-Richtlinie kon-
terkariert wird. Denn Uber das dort verpflichtend in ausnahmsios jedem einzelnen Fall
an die PNR-Zentralstellen zu Gbermittelinde Freitextfeld ,allgemeine Hinweige" kann
eine unitberschaubare Vielzahl von Informationen an die PNR-Zeniralstellen Gbermit-
telt und von diesen genutzi werden, inshesondere auch besonders sensible Daten. So
konnte (ber digses Freitextfeld beispielsweise Ohermiltelt werden kdnnte, dass ein
Fluggast koscheres Essen ader halal-Speisen gewlinacht hat. Aus digser Information
kann jedoch ein Rickschiuss auf die religidsen Uberzeugungen der betroffenen Per-
0N gezogen we}den. sodass es sich um ein besonders sensibles Datum im

vorgenannten Sinne handelt.

Es ist fiir das vorlegende Gericht nicht ersichtlich, dass die Ubermittiung auch beson-
derer Kategorien von personenbezogenen Daten im  Rahmen  der
Fluggastdatenverarbeifung unbedingt erforderlich wiare. Nach Anhang | der PNR-
Richtlinie ist bereits eine sehr grolle Anzah! konkret benannter personenbezogener
Daten an die PNR-Zentralstellen der Mitgliedstaaten zu Obermitteln. Uber ein praktisch
uferioses Freitextfeld alle moglichen weiteren Informationen Ubermittein zu kdnnen,
dirfte die Grenze des absolut Notwendigen (iberschreiten,

ZLu Frage 5 Information durch die Luftfahriunternehmen

Gemal Art. 13 Abs. 3 der PNR-Richilinie bertihrt diese nicht die Anwendbarkeit der
Richtlinie 95/46/£G des Europdischen Parfaments und des Rates auf die Verarbeitung
personenbezogener Daten durch Fluggesellschaften, insbesondere deren Pflichten,
geeignete technische und organisatorische Mafinahmen zum Schutz der Sicherheit
und Vertraulichkeit der personenbezogenen Daten zu treffen. Auch Art. 21 Abs, 2

| PNR-Richtlinie stellt nochmals klar, dass die Anwendbarkeit der Richtlinie 05/46/EG

auf die Verarbeitung personenbezogener Daten durch Ffuggeseltachaﬂan nicht be-
rithrt werden soll.
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Die Richtlinie 95/46/EG ist durch die Verordnung (EU) 2016/679 des Furopéischen
Paraments und des Rates vom 27, April 2016 zum Schutz natiriicher Personen bei
der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhe-
bung der Richtlinie 95/46/EG (DS-GVO) ersetzt worden (siehe Art. 94 Abs. 2 DS-GVO,
wonach Verweise auf die Richtlinie 95/46/EG als Verweise auf die DS-GVO gelten).

GemaR Art. 13 DS-GVO sind den betroffenen Personen im Falle der Erhebung perso-
nenbezogener Daten die dort aufgefihrien Informationen zu erteilen. Gemalk At 4
Nr. 1 DS-GVO sind personenbezogene Daten alie Informationen, die sich auf eine
identifizierte oder identifizierbare natiriiche Person (im Folgenden ,betroffene Person”)
beziehen. Als identifizierbar wird eine natiiriche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu eainarKemnung wie einem Namen, zu ei-
ner Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder
mehreren besonderen Merkmalen identifiziert werden kann, die Ausdruck der physi-
schen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitit dieser natiitichen Person sind. Die Erhebung der PNR-Daten der
Fluggaste und Drittbetroffenen durch die Lufifahrtunternehmen stellt eine Erhebung
personenbezogener Daten in diesem Sinne dar, sodass Art. 13 DS-GVO vorliegend

fur die Luftfahrfunternehmen Anwendung findet.

Aufgrund der bereits dargelegten Schwere der mit der PNR-Datenverarbeitung ver-
bundenen Grundrechtseingriffe sind hinsichilich der informationspflichten nach
Auffassung des vorlegenden Gerichts strenge Malstabe anzulegen. Dies auch vor
dem Hintergrund, dass eine nur unzureichende Information der Fluggastie unter Ver-
stol gegen Art, 13 D3-GVO zu einer Intensivierung der Grundrechtgeingriffe durch die
PNR-Zentralstellen der Mitgledstaaten fihren dirfte, da deren Maﬂ.nahm@:n noch
schwerer wiegen wirden, wenn die Betroffenen von den Befugnissen der PNR-Zent-
ralstellen keine Kenntnis hatten,

Nach diesseitiger Auffassung obliegt es den Lufiffahrtunternehmen, die Betroffenen
nach Art. 13 und Art. 14 DS-GVO zu informieren, weill andernfalls eine Licke vorlége,
die mit Ant. 7 und Art, 8 GRCh unvereinbar wére, Daher dirfte es erforderlich sein,
dass die Luftfahrtunternehmen die Fluggaste explizit ber samtliche durch sie erho-
berne PNR-Dalen, die intendiere Weitergabe an die PNR-Zentralstellen der
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Mitgliedstaaten und die dortige Weiterverarbeitung der Datensdtze inklusive der finf-
jahrigen Speicherdauer und (ber ihre konkreten Betroffenenrechte informieren. Denn
ohne diese informationen werden die betroffenen Fluggéste kaum in der Lage sein,
ihre genannten Betroffenenrechte auszuiiben, Dazu zéhlen auch die jeweiligen Flug-
hafenmitarbeiter und Mitarbeiter der Reisebiros.

Regelungen dazu enthiit die PNR-Richtlinie nicht. Sie enthalt nur Regelungen zu Be-
troffenenrachien hinsichtlich der PNR-Daten bei den PNR-Zentralstellen.

Der Europaische Gerichishof hat bereits in seinem Gutachten zum EU-Kanada-Ab-
kommen ausgeflhrt, dass es zur Gewdhrleistung dieser Rechie erfordedich ist, dass
den Fluggdsten die Weitergabe inrer PNR-Daten an Kanada und die Verwendung der
Daten mitgeteilt werden, sobald dies die Ermittiungen der im geplanten Abkommen
genannten Behdrden nicht mehr beeintrichtigen kann. Diese Mitteilung ist namlich der
Sache nach erforderich, damit die Fluggaste ihr Recht auf Auskunft Uber die sie be-
treffenden PNR-Daten und gegebenenfalls auf Berichtigung der Daten sowie ihr Recht,
gemal Art. 47 Abs. 1 der Charta bei einem Gericht ginen wirksamen Rechtsbehelf
einzulegen, ausiiben kdnnen (EuGH-Gutachten 1/15 vom 26. Juli 2017, E-
CLIEW.C:2017:592, Rn. 220). ‘

Als Beispiel fiir die unzureichende Information der Fluggéste durch die Luftfahrtunter-
nehmen seien hier die Hinweise der vom Klager genutzten Fluglinie benannt. Die von
der Lufthansa AG auf ihrer Internetseite (https: /mww tufthansa.com/xx/delinformatio-
nen-zum-datenschutz, zuletzt abgerufen am 11. Mai 2020) aufgefihrten Informationen

sind die folgenden:

Wer ist der Verantwortliche? .

Die Deutsche Lufthansa [.. } informiert Sie im Folgenden Gber die Verarbeitung
threr personenbezogenen Daten im Rahmen unserer Angebote. Direkten Zugang

. zu diesen Angeboten erhallen Sie Uber lufthansa com (,Webseite) und Uber die
Lufthansa App.

Wenr wir im Folgenden von den Lufthansa Group Airlines sprechen, sind damit
die Fluggesellschafien Lufthansa, SWISS Infernational Airlines AG, Austrian Air-
lines AG und Eurowings GmbH gemeint. Die Lufthensa Group umfasst die
Lufthansa Group Airfines sowie die sonstigen Gesellschaften des Lufthansa Kon-
zems.
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An wen kann ich mich wenden?

Soliten Sie dariiber binaus Fragen zum Datenschutz im Zu3ammenhang mit un-
serer Webseite oder den darauf angebotenen Services haben, kontaktieren Sie

unseren Datenschutzbeaufraglen:
Konzerndatenschutzbeaufiragte [...]

Ein Auskunfisersuchen richten Sie bitte an:
Deutsche Lufthansa AG
Datenauskuntt

[..]

Aufgrund welcher weiteren Verpfiichtungen verarbeiten wir lhre Daten?

Wir verarbeiten Fluggestdaten aufgrund gesetziicher Vempflichtungen nach Art. 6
Abs. 15 11t ¢) DSGVO:!

Sofern wir dazu gesetzlich verpflichtet sind, verarbeiten wir personenbezogene
Daten, urm handels- oder steuerrechtlichen Aufbewahrungspiiichten nachzukom-
men oder um sicherheitsrechtfiche Anforderungen zu erfillen (bspw. § 7 LuftSiG).
Weitere Informationen zu Aufbewahrungsifristen finden Sie unter ,Dauer der Da-
terverarbeitung”.

Ubermittlungen an Einreisebehdrder:
» Aufgrund des Fluggastdatenabkommens zwischen EU und USA bzw, Kanada

» API* (Advanice Passenger Information) Datentibermittiung sofern wir zur Mit-

wirkung bel Kontrolitétigkeiten im internationalen Reiseverkehr verpflichtet
sind

“Die Daten der maschinenlgsbaren Zone des FPasses oder Personafausweises
Weitere Informationen erhalfen Sie bei den zustandigen Behorden,

[.]

Wer bekkommt thre Daten?

Im Kontext der varstehenden Dalenverarbeitungen und der genannten feweiligen
Rechtsgrundlage (Vertragsdurchfihrung, im berechtigten Interesse, mit Einwilli-
gung oder aufgrund gesetzlicher Verarbeitungspfiichten) kénnen lhre Daten an
folgende Kategorien von Empfangern wellergegebern werden:

[-1

staatliche Stellen und Behdrden, z.8. aufgmhd von Einreisebestimmungen oder
von Polizei- und Ermittlungstatiokeiten, '

Dabel kann es vorkommen, dass personeribezogene Daten in Drittfénder oder
an infemationale Qrganisationgn lbermittelt werden. Zu threm Schulz und dem
schuiz threr personenbezogenen Daten sind bef derartigen Datentbermittiungen
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geméfl und im Einklang mit den geseizlichen Voraussefzungen geeignele (Ga-
rantien vorgesehen.

Soweit diese Ubermittiungen nicht auf einer gesetziichen Grundlage beruhen o-
der in win Land erfolgen fir das kein durch die EU Kommission erlassener
Angetnessenheitsbeschiuss voriegt, verwenden wir die EU-Standardvertrags-
klausein. .

Welche Datenschutzrechte haben Sie?

Fiir Lufthansa ist es ein wichtiges Anliegen, unsere Verarbeitungsprozesse fair
und {ransparent zu gestaften. Daher ist es uns wichlig, dass belroffene Personen
neben dem Widerspruchsrecht bei Vorlisgen der jewailigen gesetziichen Voraus-
setzung folgende Rechte ausiiben kdnnern.

Reoht auf Auskunft, Art. 15 DSGVO

Recht auf Berichtigung, Art. 16 DSGVO ‘

Recht auf .3schung (,Recht auf Vergessenwerden™), Art. 17 DSGVQ
Recht auf Einschrinkung der Verarbeitung, Arl. 18 DSGVO

Recht auf Datenlbertragbarkeit, Art. 20 DSGVO

Recht auf Widerspruch, Art. 21 DSGVO

Urm thre Recht auszutiben, kénnen Sie sich per E-Mail an datenauskunft@dih.de
weaenden,

Zur dentifizierung bitten wir Sie um folgende Angaben:

Narne

Postanschrift

E-Mail-Adresse sowie optional: Kundenummer oder Buchungscode oder Ticket-
numimer :

Soliten Sie uns eine Kopie thres Ausweises zusenden, so bitten wir alle Angaben
bis auf Name, Vorname, Adresse zu schwérzen.

Uny Ihren Anfrag bearbeiten zu konnen, sowie zu ldentifizierungszwecken, wei-
sen wir darauf hin, dass wir ihre personenbezogenen Daten geméfi Art. 6 Abs. 1
lit. ¢ DEGVO verarbeiten werden,

Dartiber hinaus haben Sie nach Art. 77 DSGVC . V.m. § 18 BDSG das Recht auf
Beschwerde bef einer Aufsichtsbehérde. Die fiir Lufthansa zustédndige Aufsichits-
behtrde ist;

[- . '.]- "

Diese Informationen dirften nach dem oben Gesagten unzureichend und irrefithrend
sein. So ist insbesondere der Hinweis, dass bei den API-Daten nur der maschinenles.
bare Tell des Passes oder Personalausweises betfroffen sei, offensichtlich
unvolistandig. Denn nach Anhang t Nr. 18 PNR-Richtlinie sind, die APIw«Eiatan, soweit
sie erhoben werden, sinschiieBlich u. a. der Fluggeselischaft, der Flugnummer sowie
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Tagen, Uhrzeiten und Orten von Ankunft und Abflug zu tbermitieln, also keineswegs
nur die -maschineniesbaren Teile von Ausweispapieren. im Ubrigen wird an keiner
Stelle auf die PNR-Richtlinie, sondern ausschlieflich auf das Flugastdatengesetz hin-
gewiesen. Zudem fehit jeglicher Hinweis auf den inhalt der PNR-Richtlinie oder des
FlugDaG. Fur die Betroffenen ist so im Vorhinein einer Flugbuchung nicht transparent,
welche Behérde die PNR-Zentralstelle des jeweiligen Mitgliedstaates ist und wie man
sich an diese wenden kann, wie genau die PNR-Daten dort verarbeitet werden oder
wie lange ihre Daten durch diese gespeichert werden dirfen. Insofern erscheint die
durch die Lufthansa AG stattfindende infdrmation der Fluggaste nicht die Anforderun-
gen des Art. 13 DS-GVO zu erfillen, von den anderen Personen, die ebenfalis

gemealdet werden soll, ganz zu schweigen.

Hier hatte ss einer klarstellenden Regelung im Verhaltnis zwischen DS-GVO und PNR-
Richtlinie bezlglich der jeweiligen Pflichten der Luftverkehrsgesellschaft bedurft, 50

dass Nebelkerzen vermiseden worden wiren,

V.

Nach aliedem ist eine Vorlage an den Eumpéiéchen Gerichishof geboten.

Das Ergebnis des Rechisstreits hiingt von den Vorlagefragen ab. Denn solite die PNR-
Richtlinie gegen europdisches Primérrecht verstollen, wére sie unanwendbar, Ver-
stoft die PNR-Richilinie gegen Unionsrechi, dann erweist sich auch die Umsetzung in
nationales Recht durch das FlugDaG als rechiswidrig. Dieses Gesetz konnte die mit
der PNR-Daten-Verarbeitung verbundenen Grundrechtseingriffe dann nicht rechtferti-
gen, sodass das vorlegende Gericht von seiner Kompetenz Gebrauch machen wiirde,
das FlugDaG wegen Verstolles gegen (vorrangiges) europaisches Recht unangewen-
det zu lassen.

Eine gesonderte weitere Vorlage in dem Verfahren 8 K 806/19 Wi des Verwaltungs-

gerichts Wiesbaden wird primar Fragen aufwerfen, die sich durch die Offnungsklauset
in Art. 2 PNR-Richtlinie srgeben.
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116  Der Beschluss ist unanfechtbar,

Schild ~ Dill Reinhold

Ausgefertigt
Wiesbaden, 14.05.2020

(Alonso Montiel)
als Urkundsbeamtin der Geschifisstelle
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