Prof. Dr. Tobias Singelnstein e Theodor-W.-Adorno-Platz 4 : H H
0 60323 Frameiont oo Prof. Dr. Tobias Singelnstein

An das
Bundesverfassungsgericht

Schlossbezirk 3

76131 Karlsruhe

Berlin, den 21. Juni 2024

Verfassungsbeschwerde

- Beschwerdefiihrer*innen -

Bevollmachtigter:  Prof. Dr. Tobias Singelnstein, Goethe-Universitdt, Fachbereich
Rechtswissenschaft, Theodor-W.-Adorno-Platz 4, 60323 Frankfurt a.M.

gegen

1.§ 25a Abs. 2 Satz 1 Nr. 1 i.V.m. § 25a Abs. 1 Satz 2-5, Abs. 2 Satz 2-4, Abs. 3, Abs. 4 Satz 6, Abs. 5
Satz 2 HSOG,



2.§ 25a Abs. 2 Satz 1 Nr. 2 i.V.m. § 25a Abs. 1 Satz 2-5, Abs. 2 Satz 2-4, Abs. 3, Abs. 4 Satz 6, Abs. 5
Satz 2 HSOG,

3.§ 25a Abs. 2 Satz 1 Nr. 31.V.m. § 25a Abs. 1 Satz 2-5, Abs. 2 Satz 2-4, Abs. 3, Abs. 4 Satz 6, Abs. 5
Satz 2 HSOG

des Hessischen Gesetz liber die offentliche Sicherheit und Ordnung (HSOG) in der Fassung der
Bekanntmachung vom 14. Januar 2005 (GVBL. I S. 14), zuletzt gedndert durch Art. 2, Art. 4 des
Gesetzes vom 29. Juni 2023 (GVBL. S. 456).

Namens und in Vollmacht der Beschwerdefiihrer*innen erhebe ich Verfassungsbeschwerde und
riige die Verletzung von Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1, Art. 10 Abs. 1 und Art. 19 Abs. 4 GG.



Gliederung des Schriftsatzes

A. VOIrBEMEIKUNG .......cc.eeeneeeeeeeeeneerenieteneeteeserteseetesseenasessesssenssesssssssassssnsssssssessnssssnsanens 7
B. Gegenstand der VerfassungsbescChwerde.................eeeeeeeeeeieeeereereerrenseeneseesaseeensseeenns 9
I.  Erlauterung der angegriffenen VOrschrift.........c.ccceereeiiiiniiieiiiieniiincetenerennerenereeseernnerensnenens 9
Il. Die Beschwerdeflhrer*innen..........cooooiiiiiiiiiiiiiiiiiiiiiii e 11
1. Beschwerdeflhrerin ZU L. ...t 11

2. BeSChWerdeflNrer ZU 2........oc.eoi i 13

3. BesChWerdefUNrer ZU 3. e 15

4. BeSChWErdeflNrer ZU 4 .......coueoiiieeeeee ettt 17

5. Beschwerdeflhrerin ZU 5........oo oot 17

6. BesChWerdefUNrerin ZU B...........ii ittt ettt 18

C. ZUIGSSIGKEIT.ccceuuerevennierreenniinnerniiriennisrssniisssssssssssssissssnsssssssssssssssssssssssnssssssssssssssns 19
. Beschwerdebefugnis......c..ciiiuiiiiiiniiiiiiiiiiiiiiiiniieinress s siesssssssssssssssssssssssennes 19

1. Verfassungsrechtlich@ RUGEN ......c.uviiiiiiie ettt e 19

2. Eigene und gegenwartige Betroffenheit ........cccceevcivieicciii e 19

a) L A 1= [ Y= Yo o ST 20

b) F N L D] gt oY=l d o] i {=1 =IO 22

(1)  Aufgrund der STrEUDBIEITE ....ccueeie et e e 23

(7 I Y[ Qo T =1 G o 1= Yo =T o I USRS 23

(a) Beschwerdefiihrer*innen zu 1 bis 3 .......cocviiiiiiiiieceeee e 24

(b)  Beschwerdeflhrer*innen zu 5 Und 6 .......cooociiiieiiiiie e 26

(3) Beschwerdefiihrer*innen mit nachweislich vorhandenen Daten .........ccccccoovvvvveeeneen. 27



D.

3.

1.

2.

3.

1.

Unmittelbare Betroffenheit.
Subsidiaritdt......cccceeriiiiiniinnnanns

Vorbeugender Rechtsschutz

Vorgehen gegen Verwaltungsvorschriften........ccceeeociie i

Nachtraglicher Rechtsschutz

Beschwerdefrist.......ccccceeenunennnen

Begriindetheit der Verfassungsbeschwerde................cceeeueeeerireeeiereeseneenisseniesnasennans

Schwerwiegender Eingriff mangels wirksamer Reduzierung des Eingriffsgewichts ..............

MaRRstab...cceeeeereveeeiiiiiiinnnn,

a) Kriterien fir die Bestimmung des Eingriffsgewichts.......cccccovvieiiiiiiiiinieeciec e

b) Wesentlichkeit, Bestimmtheit, Normenklarheit..........ccccvvvvvviiiiiiiiiiiiiiieeeee,

(1) Generelle Grundsatze...
(a)  Wesentlichkeitstheor
(b)  Bestimmtheit............
(c) Normenklarheit.........

(2) Konkret im Hinblick auf

Keine Reduzierung des Eingr

(LT

DaAteNANAIYSE ..uveeeiiiieciee e e s

iffsgewichts durch den Gesetzgeber ......cccccocvvvveieeiirciennnne.

a) Unzureichende Einschrdankungen hinsichtlich Art und Umfang der einbezogenen

(1) Keine Beschrankung hin

(2) Keine Einschrankungen

sichtlich Herkunft der Daten ....ccoooevvvvivivveiiiieeeeeeeeeveiee e

hinsichtlich der Menge .........cccvveviioecciiiiee e,

(3) Keine Beschrankung auf bestimmte Datenarten .........ccccveeeecieeeccieeeccciee e,



(4) Unzureichender Ausschluss der Daten ,,Unbeteiligter”........cccoeveeeiveeicivereccinneeeennenn. 54

() I o1 4= [ s 1= s F-1 (=] o PO USRS 54

(D) VErKeNISOALEN .o ee et e e eebr e e e e e seeaareeeeeeeesans 56

(c) Sonstige DatenbesStaANde.......cccviii i e 56

(5)  Keine Gewahrleistung der Zweckbindung ..........ccoeeviieiiiecieecee e 60
(a)  Grundlegende ASPEKLE .......coocuiiie it 60

(b)  Keine Anwendbarkeit der Kennzeichnungspflicht nach § 20a HSOG....................... 63

(c) Defizite der in § 25a HSOG vorgesehenen KONzepte .......cccveeveeevveecieeccveeenieeesineens 66

(@@)  Ubergreifende DEfiZite ......ccccvieiieeiieeieeieeceece ettt ere et se et st eenea 66
(bb)  Rollen- und REChteKONZEPT ......vviiieiiieecieee e e 68
(232)  NOIMENKIGTNEIT ..eevvvieiiiieeeireeee et e e e et e e e e esnbraneeeee s 68

(bbb) Gesetzesvorbehalt und Bestimmtheit........cccceoeeieieeiiiiiiciieceee e 69

(cc) Konzept der Kategorisierung und Kennzeichnung ..........cccccoeeeeiiieecccieeecciiee e, 72
(232)  NOIMENKIGTNEIT ..t ee e e e e e eabraeeeae s 72

(bbb) Gesetzesvorbehalt und Bestimmtheit ........ccceeevveiiiiieiiiciieeccee e 73

b) Unzureichende Einschrankung der Methoden der Datenanalyse........cccccceeeeciiveeeeeennns 76
(2) Keine Beschrankung der zugelassenen Methode .........ccccoecviiiieiiiicciiieee e, 76
(2) Kein Ausschluss von Klnstlicher INtelligenz.........cooecuveeiciieiecciee e, 80
(3) Keine Vorkehrungen zur Vermeidung von Diskriminierung ........ccccccevvvvveescvveeennnenn, 83
Il. Nichtbeachtung der korrespondierenden Eingriffs-voraussetzungen............ccceeeirivennninnnnnn. 87

1. Eingriffsschwellen und zu schiitzende Rechtsgliter des § 25a Abs. 2 Satz 1 Nr. 2 und Nr. 3
HSOG 87

a) Bei hoher EingriffSiNteNSItat ........oeieiiiie e e et 87



b)

(1) § 252 AbS. 2 SatZ 1 NI 2 HSOG ...eeiiiiiieieieieerteestee ettt ettt 88

(a)  Zu schitzende REChTSGULET .......coiiiieieceee ettt 88
(b) EiNGriffSSCRWEIIE ..o et e 91
(2) 8253 Abs. 2S5tz 1 NI 3 HSOG ...cveiuiiiiieniteieieeitete sttt sttt s 92
(@) Zu schitzende RECHESGULET .....ccvieiieeeiiecee ettt e et e e raeeaae e 92
o) I T =0 1Yol VY= | T 93
Bei reduziertem Eingriffsgewicht (hilfSWEIS€) ......ccvevieciiiiiciii e, 93
Defizitdre datenschutzrechtliche Kontrolle hinsichtlich aller Tatbestandsvarianten ......... 94
IMLABSTAD ..ttt be e e re e e snee e sareeenreas 94
Kein ausreichendes Kontrollkonzept in § 25a HSOG .........cooociiieeciiiee e 95
Keine Sicherungen in anderen Bestimmungen des geltenden Rechts...........cccccvveenneee. 96
Keine Vorkehrungen gegen Fehleranfalligk@it.......ccccoovvieiiinieiinieie e, 97



A. Vorbemerkung

Die Verfassungsbeschwerde riigt einen Grofdteil der Regelungen der
reformierten Ermdachtigungsgrundlage zur automatisierten Anwendung zur
Datenanalyse in § 25a des Hessischen Gesetz iiber die 6ffentliche Sicherheit und

Ordnung (HSOG).

Nachdem das angerufene Gericht die alte Fassung der Norm sowie eine
vergleichbare Vorschrift im Hamburgischen Gesetz liber die Datenverarbeitung
der Polizei in seinem Urteil vom 16. Februar 2023 — 1 BvR 1547/19 und 1 BvR
2634/20 zur automatisierten Datenanalyse (im Folgenden ,Datenanalyse-

Urteil“) fiir teilweise verfassungswidrig erklart hat,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BVR 2634/20,

fasste der Gesetzgeber die Vorschrift neu.

Nach Ansicht der Beschwerdefiihrer*innen gentigt aber auch die Neufassung
der Ermachtigungsgrundlage nicht den verfassungsrechtlichen Vorschriften.
Vielmehr handelt es sich bei den Anderungen lediglich um eine ,wortreiche

Scheinbeschrankung®,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 60.

Das angerufene Gericht hat im Datenanalyse-Urteil festgestellt, dass die
Anforderungen an die Rechtfertigung variieren, da sich das Eingriffsgewicht
von Befugnissen zur Datenanalyse nicht pauschal bestimmen lasst. Dieses
hingt davon ab, inwieweit der Gesetzgeber beschrankende Regelungen zu Art
und Umfang der Daten sowie zur Begrenzung der Auswertungsmethode

vorgenommen hat,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 72 ff.

Das angerufene Gericht hat dem Gesetzgeber im Datenanalyse-Urteil dafiir

einige Beschrankungsmaoglichkeiten aufgezeigt,



vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19, 1 BvR 2634/20, Rn. 78 ff.

Ausgehend davon riigen die Beschwerdefiihrer*innen, dass der Gesetzgeber in
der neuen Fassung des § 25a HSOG keine ausreichenden Beschrankungen
vorgesehen hat, um das potenziell sehr hohe Eingriffsgewicht von
Datenanalysen zu reduzieren. § 25a HSOG ist nach wie vor daten- und
methodenoffen konzipiert. Folglich sind auch die vorgesehenen
Eingriffsvoraussetzungen, also Eingriffsschwelle und Gewicht der zu

schiitzenden Rechtsgiiter nicht verhaltnismafiig ausgestaltet.

Hervorzuheben ist insbesondere, dass der Gesetzgeber die Reichweite des
Vorbehalts des Gesetzes und die Wesentlichkeitstheorie verkennt, indem er die
vom angerufenen Gericht im Datenanalyse-Urteil eréffnete Moglichkeit einer
Regelung durch Verwaltungsvorschrift mit der Neufassung des § 25a HSOG
iiberstrapaziert. Gerade im Hinblick auf kiinftige Gesetzgebungsverfahren in
anderen Bundesldndern bendétigt es hierzu einer Klarstellung durch das

angerufene Gericht.

Derzeit ist ein weiteres Verfahren gegen eine Befugnisnorm in Nordrhein-
Westfalen anhéngig, die ebenfalls den Einsatz von Analysesoftware zum ,Data

Mining“ erlaubt (Az. 1 BvR 1908/22).



B. Gegenstand der Verfassungsbeschwerde

l. Erlauterung der angegriffenen Vorschrift

§ 25a HOSG wurde mit dem Gesetz zur Anderung sicherheitsrechtlicher
Vorschriften und zur Umorganisation der hessischen Bereitschaftspolizei vom
29. Juni 2023 als Reaktion auf das Datenanalyse-Urteil des angerufenen
Gerichts reformiert und ist in seiner neuen Fassung, die Gegenstand dieser

Verfassungsbeschwerde ist, am 12. Juli 2023 in Kraft getreten.

Durch die Neuregelung soll die weitere Nutzung der Analysesoftware

hessenDATA sichergestellt werden,
vgl. LT-Drs. 20/11235, S. 5.

Das Gesetz sieht bei der Verwendung von Analysesoftware durch die hessische
Polizei zwei Schritte vor: Erstens werden Daten auf einer Analyseplattform
zusammengefithrt (§ 25a Abs.1 Satz1 HSOG). Daran schlief3t die vom
Gesetzgeber in § 25a Abs.1 Satz 2 HSOG legal definierte automatisierte
Anwendung zur Datenanalyse an, die aus einer Verknilipfung, Aufbereitung,
Auswertung sowie Anwendung fiir statistische Zwecke bestehen kann. Dadurch
wurde die noch in der alten Fassung enthaltene Beschreibung der
Weiterverarbeitung ersetzt. Darin hiefd es, dass durch die automatisierte
Anwendung zur Datenanalyse insbesondere  Beziehungen  oder
Zusammenhdnge zwischen Personen, Personengruppierungen, Institutionen,
Organisationen, Objekten und Sachen hergestellt, unbedeutende Informationen
und Erkenntnisse ausgeschlossen, die eingehenden Erkenntnisse zu bekannten
Sachverhalten zugeordnet sowie gespeicherte Daten statistisch ausgewertet

werden (§ 25a Abs. 2 HSOG a.F.).

Eine Anbindung an das Internet ist explizit ausgeschlossen (§ 25a Abs. 1 Satz 6
HSOG); Datensitze aus Internetquellen kénnen aber handisch einbezogen

werden (§ 25a Abs. 2 Satz 3 HSOG).



Im Vergleich zur alten Fassung umfasst die Vorschrift nunmehr drei
Tatbestandsalternativen (§25a Abs.2 Satz1 Nr.1 bis Nr.3 HSOG) mit
unterschiedlichen Eingriffsschwellen. Wahrend die Vorgdngernorm bereits zu
einem Einsatz sowohl zur vorbeugenden Bekdmpfung von Straftaten als auch
beim Vorliegen einer konkreten Gefahr ermachtigte (§ 25a Abs. 1 HSOG a.F.),
trat mit der Reform die Eingriffsschwelle der konkretisierten Gefahr hinzu.
Diese setzt voraus, dass tatsachliche Anhaltspunkte die Annahme rechtfertigen,
dass innerhalb eines iibersehbaren Zeitraumes auf eine zumindest ihrer Art
nach konkretisierte Weise Straftaten [...] begangen werden (§ 25a Abs. 2 Satz 1
Nr. 2).

Anders als in der alten Fassung werden nun auch verschiedene Datenbestinde
aufgelistet (§ 25a Abs. 2 Satz 2 HSOG), die fiir sich aber wiederum jeweils

verschiedene Arten von Daten erfassen konnen.

Daten aus Wohnraumiiberwachung und Online-Durchsuchung sind nunmehr
vollkommen ausgeschlossen (§25a Abs.3 Nr.2 litb Satz3 HSOG),
Verkehrsdaten hingegen nur fiir eine Tatbestandsvariante (§ 25a Abs. 2 Satz 4
HSOG). Auch werden Vorgangsdaten sogenannter ,Unbeteiligter dem
Wortlaut nach nicht in die Analyse einbezogen (vgl. § 25a Abs. 3 Nr. 2 lit.a
Satz 4 HSOG).

Die alte Fassung verwies hinsichtlich der vorbeugenden Bekdmpfung von
Straftaten auf die in § 100a Abs. 2 Strafprozessordnung (StPO) genannten
schweren Straftaten. Die Neufassung nimmt nicht mehr auf § 100a Abs. 2 StPO
Bezug, sondern stellt auf das Gewicht der zu verhiitenden Straftaten ab, ndmlich
Straftaten mit erheblicher Bedeutung (§ 25a Abs. 2 Satz 1 Nr.2 HSOG) und
schwere oder besonders schwere Straftaten (§ 25a Abs. 2 Satz 1 Nr. 3 HSOG).
Straftaten mit erheblicher Bedeutung werden in § 13 Abs.3 Satz1 HSOG

definiert, der einen breit angelegten Straftatenkatalog enthilt.

§ 25a Abs.4 HSOG regelt Zugriffskontrollen, die aus Protokollierungs- und
Begrindungspflichten bestehen.
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Hervorzuheben ist, dass der Gesetzgeber in besonders grofiem Ausmafi von der
vom Bundesverfassungsgericht vorgezeichneten Moglichkeit, technische und
organisatorische Einzelheiten in Verwaltungsvorschriften zu regeln, Gebrauch
gemacht hat. Der untergesetzliche Normgeber wird umfassend zum Erlass von
Regelungen in einer Verwaltungsvorschrift erméachtigt (vgl. § 25a Abs. 3, Abs. 4
Satz 5 HSOG). Dies soll, ganz allgemein, die Zweckbindung sicherstellen (§ 25a
Abs. 3 Satz 2 HSOG). Aufderdem beinhaltet sie ein Rollen- und Rechtekonzept
sowie ein  Konzept der Kategorisierung und Kennzeichnung
personenbezogener Daten (§ 25a Abs. 3 Satz 3, Abs. 3 Nr. 1 und Nr. 2 HSOG) und
soll die Einzelheiten der Zugriffskontrolle und des notwendigen Inhalts der

Begriindung durch Anwender*innen regeln (§ 25a Abs. 4 Satz 5 HSOG).

Die bereits in der alten Fassung (§ 25a Abs. 3 Satz 2 HSOG a.F.) enthaltene
Pflicht zur Anhorung des*der Hessischen Datenschutzbeauftragten vor der
Errichtung oder wesentlichen Anderung einer automatisierten Anwendung zur
Datenanalyse (§ 25a Abs. 5 Satz 2 HSOG), wird in der neuen Fassung um die
Klarstellung erginzt, dass seine*ihre Aufgaben und Befugnisse im Ubrigen
unbertihrt bleiben (§ 25a Abs. 5 Satz 3 HSOG). Dariiber hinaus ist nun auch
der*die behordliche Datenschutzbeauftragte zu stichprobenartigen Kontrollen

berechtigt (§ 25a Abs. 4 Satz 6 HSOG).

. Die Beschwerdefuihrer*sinnen

1. Beschwerdefihrerin zu 1
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Beschwerdefiihrer zu 2
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Beschwerdefiihrer zu 3
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Beschwerdefihrer zu 4

o

Beschwerdefiihrerin zu 5
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Beschwerdefiihrerin zu 6
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C. Zulassigkeit

Die Verfassungsbeschwerde ist zuldssig.

l. Beschwerdebefugnis

Die Beschwerdefithrer*innen sind im Sinne von §90 Abs.1
Bundesverfassungsgerichtsgesetz (BVerfGG) beschwerdebefugt. Sie sind

selbst, gegenwartig und unmittelbar von den Regelungen betroffen.

1. Verfassungsrechtliche Rigen

Die Beschwerdefithrer*innen riigen eine Verletzung ihres Rechts auf
informationelle Selbstbestimmung aus Art. 2 Abs.1 i. V. m. Art. 1 Abs.1 GG
aufgrund der Moglichkeit, von einer MafRnahme nach § 25a HSOG betroffen zu
sein (dazu D.). Daneben machen sie eine Verletzung ihres
Fernmeldegeheimnisses aus Art. 10 Abs.1 GG geltend, da gem. § 25a Abs. 2
Satz2 HSOG auch Daten aus Telekommunikationsiiberwachungen in die

Datenauswertung einfliefien kdnnen (dazu insbesondere D.1.2.a)(1)).

Da die Beschwerdefithrer*innen auch verfassungsrechtliche Defizite im
Kontrollkonzept riigen, sind sie auch in Art. 19 Abs. 4 GG betroffen, da sich die
entsprechenden Anforderungen aus dem jeweiligen Grundrecht in Verbindung

mit Art. 19 Abs. 4 GG ergeben (dazu D.IL. 2.),

vgl. BVerfGE 141, 220 (282 Rn. 134).

2. Eigene und gegenwartige Betroffenheit

Die Beschwerdefiihrer*innen sind nach § 90 Abs. 1 BVerfGG auch selbst und
gegenwartig von § 25a HSOG betroffen.

Fiir die Darlegung der unmittelbaren sowie der eigenen und gegenwartigen

Betroffenheit gelten bei einer Verfassungsbeschwerde gegen eine gesetzliche
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Ermichtigung zu heimlichen Uberwachungsmafinahmen besondere

Anforderungen,

BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 41.

Zur Begriindung der Moglichkeit eigener und gegenwartiger Betroffenheit
durch eine gesetzliche Ermachtigung Zu heimlichen
UberwachungsmafRnahmen, bei der die konkrete Beeintrichtigung zwar erst
durch eine Vollziehung erfolgt, die Betroffenen in der Regel aber keine Kenntnis
von Vollzugsakten erlangen, reicht es aus, wenn die Beschwerdefiihrer*innen
darlegen, mit einiger Wahrscheinlichkeit durch auf den angegriffenen
Rechtsnormen beruhende Mafénahmen in eigenen Grundrechten beriihrt zu

werden,

BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 43; BVerfG, Beschluss des Ersten Senats vom 28. September
2022,1 BvR 2354/13, Rn. 87; BVerfGE 155, 119 (160 Rn. 75).

Bei der automatisierten Anwendung zur Datenanalyse handelt es sich um eine
heimliche Uberwachungsmafinahme, von der Betroffene in der Regel keine
Kenntnis erlangen, sodass sie lediglich darlegen miissen, mit einiger
Wabhrscheinlichkeit durch § 25a HSOG in eigenen Grundrechten beriihrt zu

werden.

Diese Wahrscheinlichkeit konnen die Beschwerdefiihrer*innen darlegen. Dabei
sind folgende Betroffenheitskonstellationen denkbar: als Zielperson (dazu a))
oder als drittbetroffene Person, das heifst als Kontaktperson oder als

vollkommen unbeteiligte Person (dazu b)).

a) Als Zielperson

In besonderem Maf3e betroffen sind Zielpersonen der Analyse.

Es besteht eine hohe Wahrscheinlichkeit, dass die Beschwerdefiithrer*innen zu

2 bis 6 als Zielpersonen einer Analyse betroffen sind.

20



Dies ergibt sich insbesondere daraus, dass durch die Einbeziehung von
Vorfeldtatbestdnden die Eingriffsschwellen von § 25a Abs. 2 Satz 1 Nr. 2 und
Nr. 3 weit ins Vorfeld einer Gefahr verlagert werden (dazu D.I1.1.a)(1)(a)).

Dadurch erweitert sich der Kreis potenzieller Zielpersonen enorm. Eine

tatbestandliche Eingrenzung ist kaum mehr vorhanden.

Die Beschwerdefiihrer*innen- sind mit einiger Wahrscheinlichkeit als
Zielpersonen unmittelbar von der automatisierten Anwendung zur
Datenanalyse betroffen, da sie aktivistisch tédtig beziehungsweise in der
Fanszene aktiv sind und sie bereits in der Vergangenheit haufiger in Kontakt
mit der Polizei geraten sind, sodass mit einiger Wahrscheinlichkeit zu erwarten
ist, dass sie auch kiinftig Uberwachungsmafinahmen, wie Mafinahmen nach

§ 25a HSOG, ausgesetzt sein werden.
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b) Als Drittbetroffene

Werden gespeicherte Datenbestiande mittels einer automatisierten Anwendung
zur Datenanalyse verarbeitet, greift dies in die informationelle
Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) aller ein, deren Daten

bei diesem Vorgang personenbezogen Verwendung finden.

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 50.

Gleiches gilt fiir Eingriffe in Art.10 Abs.1 GG, sofern Daten aus

Telekommunikationsiiberwachung und Verkehrsdaten einbezogen werden.

Fiir eine Betroffenheit ist es daher ausreichend, dass die eigenen Daten mit

einiger Wahrscheinlichkeit in die Analyse einbezogen werden.

Betroffene miissen also selbst nicht unmittelbar Zielperson sein. Denn im
Rahmen der Analyse diirfen die zusammengefiihrten Daten, auch gemeinsam
mit weiteren rechtmafdig erhobenen personenbezogenen Daten, verkniipft,
aufbereitet und ausgewertet sowie fiir statistische Zwecke angewendet werden

(§ 25a Abs. 1 Satz 2 HSOG).



(1)  Aufgrund der Streubreite

Fiir die Wahrscheinlichkeit eigener Betroffenheit der Beschwerdefiihrer*innen
spricht schon die grofie Streubreite des § 25a HSOG. Eine solche ist gegeben,
wenn die Mafinahme nicht auf einen tatbestandlich eng umgrenzten
Personenkreis zielt, insbesondere wenn sie auch Dritte in grofier Zahl zufallig

erfassen kann,

vgl. BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 44.

Von einer grofden Streubreite ist bei § 25a HSOG deshalb auszugehen, weil eine
Vielzahl personenbezogener Daten Unbeteiligter, die nicht zwangslaufig
Kontaktperson sind oder Anlass zur Uberwachung gegeben haben, einbezogen
werden (dazu ausfiihrlich D.I.2.a)(4)). Die teilweise Beschrankung der Analyse
durch § 25a Abs.3 Nr. 2 lit.a Satz4 HSOG hinsichtlich der einbeziehbaren
Vorgangsdaten reicht nicht aus, um diese Beschwer entfallen zu lassen. Die
Analyse von Verkehrsdaten ist lediglich hinsichtlich einer Tatbestandsvariante
ausgeschlossen. Weitere Datenbestinde - die ebenfalls Daten Unbeteiligter
enthalten, wie beispielweise Daten aus Asservaten - sind hingegen gar nicht

von der Analyse ausgeschlossen.

(2)  Als Kontaktpersonen

Waihrend damit bereits eine allgemein sehr hohe Chance besteht, als
drittbetroffene Person von einer automatisierten Datenanalyse erfasst zu
werden, ist diese Wahrscheinlichkeit hinsichtlich der Beschwerdefiihrer*innen

AN _ sogar noch weiter erhoht, da diese Kontaktpersonen von

wahrscheinlichen Zielpersonen sind.

Das angerufene Gericht erkennt in seiner Rechtsprechung an, dass eine
Verbindung zu Zielpersonen - sei sie politisch, beruflich oder privat - eine
eigene Betroffenheit ergeben kann. Nicht erforderlich ist dabei der Vortrag von
Informationen, die von einem Zeugnisverweigerungsrecht etwa nach §§ 52, 53,

53a StPO umfasst sind,
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vgl. BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 44.

(@) Beschwerdefiihrer*innen zu 1 bis 3

Die Beschwerdefiihrerin zu 1 und der Beschwerdefiihrer zu 2 sind vor allem
beruflich mit potenziellen Zielpersonen verbunden, da sie als
Strafverteidiger*innen in Kontakt mit Personen stehen, deren Daten in
verschiedenen Polizeidatenbanken gespeichert sind. Die Mandant*innen der
Beschwerdefiihrerin zu 1 gelten fiir Sicherheitsbehorden zum Teil als
sogenannte Gefidhrder*innen oder als Mitglieder terroristischer Vereinigungen.
Auch der Beschwerdefiihrer zu 2 vertritt Personen, denen eine Beteiligung in
auslandischen terroristischen Vereinigungen vorgeworfen wird, sowie viele
Personen aus dem linken, insbesondere antifaschistischen Spektrum. Deshalb
ist es wahrscheinlich, dass im Zuge einer Datenauswertung einer Zielperson
auch die Daten der Beschwerdefiihrerin zu 1 und des Beschwerdefiihrers zu 2
als Beifang angezeigt werden. Dafiir reicht unter Umstdnden schon eine
Mailkommunikation mit der Zielperson, der Besuch der gleichen Veranstaltung
oder die Nummer im Mobiltelefon der Zielperson. Da gerade in
Ermittlungsverfahren zu §§ 129 ff. StGB umfangreiche und vor allem auch
besonders intensive Uberwachungsbefugnisse bestehen, die auch Art. 10 GG
betreffen, ist es wahrscheinlich, dass auch Telekommunikationsdaten der

Beschwerdefiihrer*innen betroffen sind.

Auch der Beschwerdefiihrer zu 3 ist als Kontaktperson zu qualifizieren. Sowohl
im Rahmen seiner journalistischen Berichterstattung als auch seines privaten
politischen Engagements hat er Kontakt mit vertraulichen Quellen und
politischen Aktivist*innen. Auch fiir ihn besteht deshalb die erhéhte
Wahrscheinlichkeit, dass er Beifang einer Datenanalyse nach § 25a HSOG wird.
Angesichts dessen, dass der Beschwerdefiihrer fast ausschliefRlich per Mail
oder Telefon kommuniziert, ist es wahrscheinlich, dass auch

Telekommunikationsdaten einbezogen werden.

Zwar adressiert § 12a HSOG den Schutz zeugnisverweigerungsberechtigter

Berufsgeheimnistrager*innen, zu denen die Beschwerdefiihrer*innen zu 1, 2,

24



und 3  gehoren. Dieser ist aber nicht ausreichend, um
Datenverarbeitungsmafnahmen und somit die Betroffenheit der

Beschwerdefiihrer*innen auszuschliefden.

Die Beschwerdefiihrer*innen zu 1 und 2 sind als Strafverteidiger*innen nach
§ 53 Abs. 1 Satz 2 Nr. 2 StPO vom ,absoluten“ Schutz des § 12a Abs. 1 HSOG
erfasst; der Beschwerdefiihrer zu 3 als Journalist nach § 53 Abs. 1 Satz 2 Nr. 5
geniefdt relativen, also einer Abwagung zuganglichen Schutz gem. § 12a Abs. 2
HSOG. § 12a HSOG erfasst schon nicht § 25a HSOG, sondern lediglich die in
§ 12a Abs. 1 Satz 1 HSOG gelisteten Datenerhebungsmafinahmen. Aber auch fiir
die darin enthaltenen Erhebungsmafdnahmen ist nicht sichergestellt, dass im
Ergebnis nicht doch Daten von Berufsgeheimnistrager*innen erhoben und
somit in die Datenanalyse eingefiihrt werden kénnen. Denn oft werden die
Betroffenen eines Datenverarbeitungsvorgangs nicht oder nicht rechtzeitig als
Berufsgeheimnistrager*innen identifiziert. Insbesondere, wenn
Berufsgeheimnistrager*innen sich privat politaktivistisch engagieren, liegt es
nahe, dass eine Unterscheidung zwischen beruflichen Kontexten und privaten
Kontexten aus Sicht von Polizeibehdrden nur schwer zu treffen ist.
Beispielsweise beteiligt sich der Beschwerdefiihrer zu 2 selbst an zahlreichen
Demonstrationen. Auch der Beschwerdefiihrer zu 3 halt zum Teil auch
auflerhalb seiner journalistischen Tatigkeit Kontakt zu Aktivist*innen, die

UberwachungsmafRnahmen ausgesetzt sind.

Aber sogar fiir den Fall, dass Betroffene als Berufsgeheimnistrager*innen
identifiziert werden, ist die Datenerhebung nicht vollkommen ausgeschlossen.
Denn § 12a Abs. 1 HSOG verbietet die Erhebung nicht generell, sondern setzt
voraus, dass die Mafinahme voraussichtlich Erkenntnisse erbringen wiirde,

iiber die diese Person das Zeugnis verweigern diirfte.

Aufderdem lassen auch das Verwertungsverbot gem. § 12a Abs. 1 Satz 2 HSOG
und die Loschpflicht gem. § 12a Abs.1 Satz 3 HSOG die Betroffenheit der
Beschwerdeflihrer*innen zu 1 und 2 (Strafverteidiger*innen) nicht entfallen,
da sie erst nachgelagert eingreifen und einen Missbrauch nicht sicher

ausschliefien konnen. Dariiber hinaus erlaubt § 12a Abs. 4 HSOG fiir beide
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Gruppen eine Ausnahme von den Schutzvorschriften, wenn Tatsachen die
Annahme rechtfertigen, dass die zeugnisverweigerungsberechtigte Person die
Gefahr verursacht hat. Vor dem Hintergrund des weiten Verstindnisses des
polizeirechtlichen Verursacherbegriffs, der auch Anscheinsstérer*innen erfasst
oder lediglich einen Gefahrenverdacht ausreichen lassen kann, kann der Schutz

von Berufsgeheimnistrager*innen mithin leicht unterlaufen werden,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 12a Rn. 36.

Dieselben Erwdgungen gelten fiir Daten, die aus Strafverfahren stammen,
sofern die fast gleichlautende Vorschrift des § 160a StPO einschlagig ist. Sofern
§ 160a Abs. 5 StPO andere Vorschriften unberiihrt ldsst, erfasst insbesondere
§100g Abs.4 StPO nur die Erhebung von nach §176
Telekommunikationsgesetz (TKG) gespeicherten Daten. Auflerdem verweist
§ 100g Abs. 4 Satz 6 StPO unter anderem auf § 160a Abs. 4 StPO, der eine
Ausnahme bei méglicher Verstrickung vorsieht. Hingegen kann aus § 97 StPO

ein geringeres Schutzniveau folgen,

Sackreuther, in: BeckOK StPO, 51. Ed. 1.1.2024, StPO § 160a Rn. 21 m.w.N.
(b)  Beschwerdefiihrer*innen zu 5 und 6

Der Beschwerdefiihrer zu 5 und die Beschwerdefiihrerin zu 6 stehen privat in
Kontakt mit Personen, die Ziel von Uberwachungsmafinahmen sind. Das zeigt
sich fiir den Beschwerdefithrer zu 5 insbesondere daran, dass er bereits
Drittbetroffener ~ verdeckter =~ Uberwachungsmafnahmen  war.  Die
Beschwerdefilihrerin zu 6 steht in Verbindung mit vielen Menschen aus der
Fanszene, die im Visier von Polizeibehorden stehen. Es besteht daher eine
erhohte Wahrscheinlichkeit, dass sie nicht nur Ziel, sondern jedenfalls auch
Beifang einer Datenanalyse nach § 25a HSOG sind. Da der Beschwerdefiihrer zu
5 bereits von Telekommunikationsiiberwachungsmafdnahmen betroffen war,

ist es wahrscheinlich, dass auch diese Daten in die Analyse einbezogen werden.
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(3) Beschwerdefiihrer*innen mit nachweislich vorhandenen Daten

Da von den Beschwerdefﬁhrer*innen- nachweislich Daten vorhanden
sind, ist es fiir sie nicht nur wahrscheinlich, sondern sogar sicher, dass sie von
Datenanalysen betroffen sind beziehungsweise sein werden, da insbesondere
ComVor, POLAS-HE und Crime-St gem. § 25a Abs. 2 Satz 2 HSOG einbezogen

werden,
vgl. LT-Drs. 20/11235,S. 12 f.

Da im Bereich von Staatsschutzdelikten polizeiliche Befugnisse haufig Eingriffe
in Art. 10 GG erlauben, ist es wahrscheinlich, dass auch
Telekommunikationsdaten des Beschwerdefiihrers., der eine Eintragung in
CRIME-St hat, vorliegen oder vorliegen werden, die in die Analyse einbezogen

werden.

Teilweise reichen die Sachverhalte der Datenspeicherung zwar bereits einige
Jahre zuriick, allerdings sieht § 27 Abs.2 Satz1 Nr.1 HSOG vor, dass eine
Loschung erst erfolgt, wenn festgestellt wird, dass ihre Kenntnis fiir die
speichernde Stelle zur Erfiillung der in ihrer Zustandigkeit liegenden Aufgaben
nicht mehr erforderlich ist oder gem. § 27 Abs. 2 Satz 1 Nr. 2 Hs. 1 HSOG die
durch eine verdeckte Datenerhebung gewonnenen Daten fiir den der
Anordnung zugrunde liegenden Zweck, zur Strafverfolgung oder zur
Strafvollstreckung oder fiir eine etwaige gerichtliche Kontrolle nicht mehr
erforderlich sind, soweit keine zuldssige Weiterverarbeitung erfolgt. Es ist sehr
wahrscheinlich, dass die Daten iiber die Aussonderungspriiffristen hinaus
gespeichert werden. Denn Aussonderungspriiffristen stellen kein gesetztes
Loschdatum dar, sondern gebieten lediglich eine Priifung der Voraussetzungen

einer weiteren Speicherung.

Weitere Darlegungen sind den Beschwerdefiihrer*innen weder maoglich noch
zumutbar. Insbesondere kann zum Beleg der eigenen gegenwartigen
Betroffenheit nicht verlangt werden, dass sich die Beschwerdefiihrer*innen
selbst einer Straftat oder als mogliche Verursacher*innen einer Gefahr fiir die

offentliche Sicherheit bezichtigen,
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vgl. BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 43; BVerfG, Beschluss des Ersten Senats vom 28. September
2022,1 BvR 2354/13, Rn. 87; BVerfGE 133, 277 (312 f. Rn. 86).

3. Unmittelbare Betroffenheit

Die angegriffenen Vorschriften betreffen die Beschwerdefithrer*innen auch

unmittelbar.

Von einer unmittelbaren Betroffenheit durch ein vollziehungsbediirftiges
Gesetz ist, obwohl dieses erst der Umsetzung durch Vollzugsakte bedarf, im
Falle heimlicher Uberwachungsmafnahmen dennoch auszugehen, wenn
Beschwerdefilihrer*innen den Rechtsweg nicht beschreiten kénnen, weil sie
keine Kenntnis von der Mafinahme erlangen oder wenn eine nachtragliche
Bekanntgabe zwar vorgesehen ist, von ihr aber aufgrund weitreichender

Ausnahmetatbestdnde auch langfristig abgesehen werden kann,

BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 42; BVerfG, Beschluss des Ersten Senats vom 28. September
2022, 1 BvR 2354/13, Rn. 85; BVerfG, Urteil des Ersten Senats vom 26.
April 2022, 1 BvR 1619/17, Rn. 99; BVerfGE 155, 119 (159 Rn. 73).

Die Datenanalyse erfolgt ohne Kenntnis der Betroffenen. Eine spéitere
Kenntniserlangung ist auch nicht durch aktive Benachrichtigungspflichten
sichergestellt. § 29 Abs. 1 HSOG verweist fiir Benachrichtigungen auf § 51 des
Hessischen Datenschutz- und Informationsfreiheitsgesetzes (HDSIG), der
wiederum in Absatz 1 voraussetzt, dass die Benachrichtigung in speziellen
Rechtsvorschriften, insbesondere bei verdeckten Mafinahmen, vorgesehen
oder angeordnet ist. In diesem Sinne sieht §29 Abs.5 Satz1 HSOG
Benachrichtigungen fiir die in § 28 Abs. 2 HSOG genannten Mafdnahmen vor.
§ 25a HSOG ist dort aber nicht aufgelistet. Im Ubrigen bestehen weitreichende
Zuriickstellungsmoglichkeiten und Ausnahmen nach § 29 Abs. 6 und Abs. 7
HSOG.
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Falls fiir § 25a HSOG tiberhaupt ein Auskunftsanspruch gem. § 29 Abs. 1 i.V.m.
§ 52 Abs.1 HDSIG besteht, gewahrt er jedenfalls keine Moglichkeit, mit
Gewissheit iiber eine Datenanalyse informiert zu werden, da er gem. § 29 Abs. 1
HSOG i.V.m. §52 Abs.4 HDSIG iV.n. §51 Abs.2 HDSIG weitreichende
Moglichkeiten vorsieht, von der Auskunft abzusehen oder sie einzuschranken.
Die Auskunft hdtte mithin nur begrenzte Aussagekraft. Betroffene miissen auch
nicht zwangslaufig dartiber unterrichtet werden, dass von der Auskunft
abgesehen oder die Auskunft eingeschrankt wurde (vgl. § 52 Abs. 6 Satz 2
HDSIG). Dartiber hinaus ist es fiir potenziell Betroffene nicht zumutbar,
fortlaufend Auskunftsersuchen zu initiieren, um im Falle einer positiven

Auskunft Rechtsschutz zu suchen.

. Subsidiaritat

Gegen formelle Gesetze ist ein Rechtsweg nicht gegeben, weshalb § 90 Abs. 2
Satz 1 BVerfGG der Verfassungsbeschwerde nicht entgegensteht. Auch der
Grundsatz der Subsidiaritat steht der Zuldssigkeit nicht entgegen. Dieser
erfordert grundsatzlich vor Einlegung einer Verfassungsbeschwerde alle zur
Verfiigung stehenden prozessualen Moglichkeiten zu ergreifen, um eine
Korrektur der geltend gemachten Verfassungsverletzung zu erwirken oder eine
Grundrechtsverletzung zu verhindern. Das gilt auch, wenn zweifelhaft ist, ob
ein entsprechender Rechtsbehelf statthaft ist und er im konkreten Fall in

zuldssiger Weise eingelegt werden kann,

BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 45.

Ausnahmen bestehen unter anderem, soweit die Beurteilung einer Norm allein
spezifisch verfassungsrechtliche Fragen aufwirft, die das
Bundesverfassungsgericht zu beantworten hat, ohne dass von einer
vorausgegangenen fachgerichtlichen Priifung verbesserte
Entscheidungsgrundlagen zu erwarten wiren oder wenn die Anrufung der
Fachgerichte offensichtlich sinn- und aussichtslos ware oder sie sonst nicht

zumutbar ist,
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BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 47.

Diese beiden Ausnahmen sind vorliegend gegeben.

1. Vorbeugender Rechtsschutz

Eine Anrufung der Fachgerichte im vorbeugenden Rechtsschutz ware sinn- und
aussichtslos, da eine vorbeugende Unterlassungs- oder Feststellungsklage
unzuldssig wire. Diese wiirde vielmehr erfordern, dass die
Beschwerdefiihrer*innen ein konkretes behordliches Verfahren bezeichnen

konnen,

vgl. zur vorbeugenden Unterlassungsklage BVerwG, Urteil vom 19. Marz
1974 - 1 C 7.73; Beschluss vom 30. September 1981 - 3 B 39.81; Urteil
vom 13. Dezember 2017 - 6 A 6.16 Rn. 12; Urteil vom 25. Januar 2023 - 6
A 1/22; Urteil vom 9. November 2023 - 10 A 3/23; Pietzcker/Marsch, in:
Schoch/Schneider, VwGO, 44. EL Marz 2023, § 42 Abs. 1 Rn. 163;

vgl. zur Feststellungsklage BVerwG, Urteil vom 17. Januar 1980 - 7 C
63.77; Urteil vom 7. Mai 1987 - 3 C 53/85; Urteil vom 30. Mai 2018 - 6 A
3/16, juris Rn. 53; Marsch, in: Schoch/Schneider, VwGO, 44. EL Marz
2023,§ 43 Rn. 17 ff.

Eine Klage ,ins Blaue hinein“ ist hingegen unzulassig.

Kenntnis von einem laufenden Verfahren konnen die Betroffenen beziiglich der
Datenanalyse friihestens erlangen, wenn die Hessische Polizei offene
Gefahrenabwehrmafénahmen durchfiihrt oder das Verfahren in ein offenes
strafrechtliches Ermittlungsverfahren tuberleitet. Dies wird allerdings
keineswegs in jedem Fall geschehen. Zudem wird die Datenanalyse zu diesem
Zeitpunkt bereits abgeschlossen sein, sodass ein vorbeugender Rechtsschutz zu

spat kdme.

Auflerdem  wirft die Beurteilung der Norm allein spezifisch

verfassungsrechtliche Fragen auf, die das Bundesverfassungsgericht zu
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beantworten hat, ohne dass von einer vorausgegangenen fachgerichtlichen

Priifung verbesserte Entscheidungsgrundlagen zu erwarten waren.

Denn die Beschwerdefiihrer*innen riigen neben der Verletzung von
Grundrechten insbesondere einen Verstofd gegen den Gesetzesvorbehalt sowie
den Grundsatz der Normenklarheit und Bestimmtheit. Dabei handelt es sich um
rein verfassungsrechtliche Fragestellungen, die das Bundesverfassungsgericht
zu beantworten hat. Die verfassungsrechtliche Beurteilung hangt nicht von der
Klarung von Tatsachen oder der fachrechtlichen Auslegung der einzelnen
Tatbestandsmerkmale der angegriffenen Befugnisse ab, sondern mafigeblich
von deren hinreichender gesetzlicher Begrenzung, Anleitung und

Bestimmtheit.

2. Vorgehen gegen Verwaltungsvorschriften

Abgesehen davon, dass ein fachgerichtliches Vorgehen gegen
Verwaltungsvorschriften im Wege von § 47 Abs. 1 Nr. 2 VwGO nur in absoluten

Ausnahmefillen moglich ist,

Giesberts, in: BeckOK VwGO, 69. Ed. 1.4.2024, VwGO § 47 Rn. 29 m.w.N,;
Panzer/Schoch, in: Schoch/Schneider, 44. EL Marz 2023, VwGO § 47
Rn. 25 ff,,

ist es unter Subsidiaritdtsgesichtspunkten auch nicht geboten, zundchst
fachgerichtlich gegen die Verwaltungsvorschrift zur Ausfithrung des § 25a des
Hessischen Gesetzes iiber die offentliche Sicherheit und Ordnung (VV § 25a
HSOG) vorzugehen, da es allein um die bereits genannten spezifisch
verfassungsrechtlichen  Fragestellungen geht. Ein fachgerichtlicher
Rechtsschutz in Form einer Normenkontrolle kénnte zu dieser Klarung nicht

beitragen.
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3. Nachtraglicher Rechtsschutz

Mangels Benachrichtigungspflicht und hinreichender Auskunftsmoglichkeiten
ist auch kein nachtraglicher Rechtsschutz gegen die automatisierte Anwendung

zur Datenanalyse mdglich oder zumutbar (siehe oben C.I.3.).

1. Beschwerdefrist

Die Jahresfrist des § 93 Abs. 3 BVerfGG ist gewahrt. Das HSOG, zuletzt gedndert
durch Art. 2, Art. 4 des Gesetzes zur Anderung sicherheitsrechtlicher
Vorschriften und zur Umorganisation der hessischen Bereitschaftspolizei vom
29.Juni 2023 (GVBI. S. 456), ist hinsichtlich der anzugreifenden Regelung gem.
Artikel 9 des Anderungsgesetzes am Tag nach der Verkiindung und damit am
12. Juli 2023 in Kraft getreten. Die Jahresfrist endet folglich mit dem 11. Juli
2024.
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D. Begrindetheit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist begriindet.

Bei § 25a Abs. 2 Satz 1 Nr. 1 bis Nr. 3 HSOG handelt es sich um schwerwiegende
Eingriffe in Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG sowie in Art. 10 GG (D.L.), die den
hier geltenden strengen Anforderungen des Gebots der Verhdltnismafiigkeit,
wie sie das angerufene Gericht im Datenanalyse-Urteil ndher konturiert hat,
nicht gentigen (D.IL.) und die Beschwerdefiihrer*innen deshalb in ihren

Grundrechten verletzen.

l. Schwerwiegender Eingriff mangels wirksamer

Reduzierung des Eingriffsgewichts

Unter Beriicksichtigung des Mafdstabs fiir die Beurteilung der
Eingriffsintensitat (1.a)) und unter Beriicksichtigung der
Wesentlichkeitstheorie sowie den Grundsidtzen der Bestimmtheit und
Normenklarheit (1.b)) enthdlt §25a HSOG keine ausreichenden
Einschrankungen (2.), die dazu fiihren, dass die Madglichkeiten der
Erkenntnisgewinnung so eingegrenzt sind, dass kein besonders schwerer
eigenstandiger Eingriff in die informationelle Selbstbestimmung der
Betroffenen erfolgen kann. Vielmehr handelt es sich bei allen
Tatbestandsvarianten des § 25a Abs. 2 Satz 1 HSOG um schwere Eingriffe in die
informationelle Selbstbestimmung gem. Art. 2 Abs.1 i.V.m. Art. 1 Abs.1 GG
sowie in Art. 10 Abs. 1 GG und Art. 19 Abs. 4 GG.

1. Maf3stab

§ 25a HSOG ist an den im Datenanalyse-Urteil prazisierten Kriterien fiir die
Bestimmung des Eingriffsgewichts (a)) sowie an der Wesentlichkeitstheorie

sowie den Grundsatzen der Bestimmtheit und Normenklarheit zu messen (b)).
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a) Kriterien fur die Bestimmung des Eingriffsgewichts

Das Eingriffsgewicht ergibt sich erstens aus dem Gewicht der
zusammenfithrenden Weiterverwendung vormals getrennter Daten und
zweitens daraus, dass Anwendungen zur automatisierten Datenanalyse ein
potenzielles Eigengewicht haben, wenn dadurch neue Erkenntnisse fiiber

Personen gewonnen werden kénnen,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19, 1 BvR 2634/20, Rn. 50,

da somit neue Belastungseffekte entstehen, wodurch sich das Gewicht der

individuellen Beeintrachtigung bedeutend erhéhen kann,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 66 ff.

Das Eingriffsgewicht hingt von verschiedenen Faktoren ab und kann
demgemafd vom Gesetzgeber durch unterschiedliche Vorkehrungen und

Kombinationen von Schutzmechanismen beeinflusst werden,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19, 1 BvR 2634/20, Rn. 75.

Wie schwer das Eigengewicht der automatisierten Anwendung zur
Datenanalyse im Einzelfall wiegt, ldsst sich anhand bestimmter Kriterien
bestimmen, die das angerufene Gericht ndher beschrieben hat: Das
Eingriffsgewicht wird vor allem durch Art und Umfang der verarbeitbaren
Daten sowie die zugelassene Methode der Datenanalyse bestimmt. Je grofiere
Mengen personenbezogener Daten in die automatisierte Datenanalyse und -
auswertung einbezogen werden konnen, je weniger der Gesetzgeber also die

verwendbare Datenmenge begrenzt, umso schwerer wiegt der Eingriff,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 78.
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Je weniger die verwendbaren Daten der Art nach eingeschrankt sind, umso
grofer ist die zur Verarbeitung gelangende Datenmenge und umso hoher ist

tendenziell das Eingriffsgewicht,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 78.

Besonderes Eingriffsgewicht kann der Einsatz komplexer Formen des

Datenabgleichs haben,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 90.

Insgesamt ist die Methode automatisierter Datenanalyse oder -auswertung
umso eingriffsintensiver, je breitere und tiefere Erkenntnisse iiber Personen
dadurch erlangt werden koénnen, je hoher die Fehler- wund
Diskriminierungsanfilligkeit ist und je schwerer die softwaregestiitzten

Verkniipfungen nachvollzogen werden kdnnen,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 90.

Durch Begrenzungen der Art und des Umfangs der verarbeitbaren Daten sowie

der Methoden kann der Gesetzgeber die Eingriffsintensitdt mithin steuern.

b) Wesentlichkeit, Bestimmtheit, Normenklarheit

Derartige Beschridnkungen sind aber nur dann wirksam, wenn sie unter

Wahrung des Gesetzesvorbehalts normenklar und hinreichend bestimmt sind,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 110 ff.

Diese allgemeingiiltigen Grundsétze ((1)) muss der Gesetzgeber einhalten, um
eine verfassungskonforme Regelung zu gewahrleisten. Im Hinblick auf die
Befugnis zum Einsatz automatisierter Anwendungen zur Datenanalyse hat das

angerufene Gericht diese Grundsatze konkretisiert ((2)).
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(1) Generelle Grundsatze

(&) Wesentlichkeitstheorie

In stindiger Rechtsprechung hat das Bundesverfassungsgericht aus
grundrechtlichen Gesetzesvorbehalten und dem Rechtsstaatsprinzip (Art. 20
Abs.3 GG) sowie dem Demokratieprinzip (Art. 20 Abs.1 und 2 GG) die
Verpflichtung des Gesetzgebers abgeleitet, in allen grundlegenden normativen

Bereichen die wesentlichen Entscheidungen selbst zu treffen,

z.B. BVerfGE 150, 1 (96 Rn. 191 m.w.N.); grundlegend schon BVerfGE 33,
125 (159 ff,, insb. 163); BVerfGE 40, 237 (248 f. Rn. 45); BVerfGE 49, 89
(126 Rn.76); Denninger, in: Lisken/Denninger, Handbuch des
Polizeirechts, 7. Auflage 2021, B. Rn. 58; zur historischen Entwicklung in
der Rechtsprechung des BVerfG eingehend Lassahn, Rechtsprechung und
Parlamentsgesetz, 2017, S. 77 ff.

Die rechtsstaatliche Anbindung des Vorbehalts des Gesetzes stellt auf
Transparenz, Vorhersehbarkeit und Kontrollierbarkeit ab. Die demokratische
Riickkopplung gewahrleistet, dass die grundlegenden Entscheidungen vom
Parlament als einzig unmittelbar demokratisch legitimiertes Staatsorgan

getroffen werden,

vgl. Gdrditz, in: Friauf/Ho6fling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 130 ff,; Rux, in: BeckOK GG, 57. Ed. 15.1.2024, Art. 20 Rn. 173.

Die Wesentlichkeitstheorie bestimmt nicht nur, dass eine parlamentarische

Regelung notwendig ist, sondern gleichzeitig auch deren Reichweite.

Denn die Qualifikation einer Regelung als ,wesentlich“ hat typischerweise ein
Verbot der Normdelegation und ein Gebot grofderer Regelungsdichte durch den

parlamentarischen Gesetzgeber zur Folge,
BVerfGE 150, 1 (97 f. Rn. 195).

Wann es einer Regelung durch den parlamentarischen Gesetzgeber bedarf,
lasst sich nur mit Blick auf den jeweiligen Sachbereich und auf die Eigenart des

betroffenen Regelungsgegenstandes beurteilen. Die verfassungsrechtlichen
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Wertungskriterien sind dabei den tragenden Prinzipien des Grundgesetzes,

insbesondere den darin verbiirgten Grundrechten, zu entnehmen,

BVerfGE 150, 1 (97 Rn. 193); BVerfGE 139, 19 (45 Rn. 52); BVerfGE 108,
282 (311 f. Rn. 68); BVerfGE 98, 218 (251 Rn. 137).

Wesentlich im grundrechtsrelevanten Bereich bedeutet nach der
Rechtsprechung des angerufenen Gerichts ,wesentlich fiir die Verwirklichung

der Grundrechte®,

BVerfGE 150, 1 (97 Rn. 194); BVerfGE 139, 19 (45 Rn. 52); BVerfGE 98,
218 (251 Rn. 137); BVerfGE 47, 46 (79 Rn. 117).

Als wesentlich sind also Regelungen zu verstehen, die fiir die Verwirklichung
von Grundrechten erhebliche Bedeutung haben und sie besonders intensiv

betreffen,
BVerfGE 139, 19 (45 Rn. 52 m.w.N.).

Dariiber  hinaus  stellt das  angerufene Gericht auch  auf
staatsorganisationsrechtliche prozedurale Griinde ab, die fiir eine Regelung
durch das Parlament sprechen: Damit soll gewdhrleistet werden, dass
Entscheidungen von besonderer Tragweite aus einem Verfahren hervorgehen,
das der Offentlichkeit Gelegenheit bietet, ihre Auffassungen auszubilden und zu
vertreten und das die Volksvertretung dazu anhalt, Notwendigkeit und Ausmaf}
von Grundrechtseingriffen in offentlicher Debatte zu klaren. Geboten ist ein
Verfahren, das sich durch Transparenz auszeichnet und die Beteiligung der

parlamentarischen Opposition gewahrleiste,

BVerfGE 150, 1 (96 f. Rn. 192); BVerfGE 139, 19 (46 Rn. 53); BVerfGE 108,
282 (312 Rn. 68); BVerfGE 85, 386 (403 f. Rn. 66).

Hingegen ist ein umfassender Parlamentsvorbehalt aber abzulehnen, weil der
Grundsatz der Gewaltenteilung auch darauf zielt, dass staatliche
Entscheidungen moglichst richtig, das heifst von den Organen getroffen werden,
die dafiir nach ihrer Organisation, Zusammensetzung, Funktion und

Verfahrensweise liber die besten Voraussetzungen verfiigen,
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BVerfGE 150, 1 (99 Rn. 197); BVerfGE 98, 218 (251 f. Rn. 137).

Mithin bezieht das angerufene Gericht auch funktionale Erwdgungen mit ein,

um zu beurteilen, ob es eines Parlamentsgesetzes bedarf,
vgl. Lassahn, Rechtsprechung und Parlamentsgesetz, 2017, S. 85 f.

Fiir die Bedeutung untergesetzlicher Normen folgert das angerufene Gericht,
dass grundsatzlich zwar auch Gesetze, die zu (ergdnzenden)
Rechtsverordnungen und Satzungen ermachtigen, den Voraussetzungen des
Gesetzesvorbehalts geniligen kénnen, die wesentlichen Entscheidungen aber

durch den parlamentarischen Gesetzgeber selbst erfolgen miissen,
BVerfGE 150, 1 (98 Rn. 195); BVerfGE 139, 19 (47 Rn. 54).

Die Wesentlichkeitsdoktrin wird in der Literatur zum Teil dahingehend

kritisiert, dass es sich um ein vages Abgrenzungskriterium handele,

Sachs, in: ders., GG, 9. Aufl. 2021, Art. 20 Rn. 116; Kotzur, in:
v. Miinch/Kunig, GG, 7. Aufl. 2021, Art. 20 Rn. 158; Leisner, in: Sodan, GG,
4., Aufl. 2018, Art. 20 Rn. 50; Schulze-Fielitz, in: Dreier, GG, 3. Aufl. 2015,
Bd. 2, Art. 20 (Rechtsstaat) Rn. 113: ,nicht eindeutig".

Sie erfahrt aber grundsatzlich Zustimmung,

Gdrditz, in: Friauf/Hofling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 144; Rux, in: BeckOK GG, 57. Ed. 15.1.2024, Art. 20 Rn. 176.1; vgl.
Sommermann, in: Huber/Vof3kuhle, GG, 8. Aufl. 2024, Art. 20 Rn. 273 ff;;
vgl. Jarass, in: ders./Pieroth, GG, 18. Aufl. 2024, Art. 20 Rn. 71.

Wahrend der Wesentlichkeitsbegriff teilweise lediglich paraphrasiert und mit
dem Begriff der Wichtigkeit gleichgesetzt wird, wozu sehr intensive
grundrechtliche Eingriffe und die Harmonisierung miteinander kollidierender

Grundrechte gehorten,
Mann, in: Sachs, GG, 9. Aufl. 2021, Art. 80 Rn. 22,

kommt vor allem funktionalen Erwagungen besondere Bedeutung zu.
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Da materielle Gesetzgebung auf abstrakt-generelle Regelungen ziele, setze eine
Regelung durch den Gesetzgeber voraus, dass der potenzielle
Regelungsgegenstand tiberhaupt einer sachgerechten Abstrahierung und

Generalisierung zuganglich sei,

vgl. Gdrditz, in: Friauf/Hofling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 151.

Geboten sei eine Prazisierung der Wesentlichkeitsdoktrin durch

funktionsaddquate Abgrenzungskriterien,

Gdrditz, in: Friauf/Ho6fling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 144.

Dies ermogliche eine sachgerechte funktionale Zuordnung von

Regelungsbediirfnissen zu Regelungsebenen,

vgl. Gérditz, in: Friauf/Hofling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 144; Grzeszick, in: Diirig/Herzog/Scholz, GG, 103. EL Januar 2024,
Art. 20 VI Rn. 87.

Zum Teil werden konkrete Kriterien benannt: Unter anderem die
Grundrechtsrelevanz, die Grofee des Adressat*innenkreises, die Langfristigkeit
einer Festlegung, gravierende finanzielle Auswirkungen, erhebliche
Auswirkungen auf das  Staatsgefiige, Konkretisierungen offenen

Verfassungsrechts sowie, im Gegensatz zur Ansicht des angerufenen Gerichts,

BVerfGE 139, 19 (45 f. Rn. 52); BVerfGE 49, 89 (126 Rn. 73); BVerfGE 98,
218 (251 Rn. 137); BVerfGE 108, 282 (312 Rn. 68); BVerfGE 150, 1 (97
Rn. 194)

moglicherweise die politische Wichtigkeit oder Umstrittenheit sprachen fiir die
Wesentlichkeit einer Angelegenheit. Gegen die Wesentlichkeit einer Frage
sprachen hingegen unter anderem die Erforderlichkeit flexibler Regelungen,
das Vorliegen entwicklungsoffener Sachverhalte, die Entlastung des
Parlaments, das Bediirfnis nach dezentraler Regelung und bundesstaatlicher

Koordinierung, das Einrdumen von Beteiligungsrechten fiir die von der
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Regelung Betroffenen sowie - moglicherweise - die Grenzen des Sachverstands

des Parlaments,

Grzeszick, in: Diirig/Herzog/Scholz, GG, 103. EL Januar 2024, Art. 20 VI
Rn. 107 m.w.N.; Kalscheuer/Jacobsen, DOV 2018, 523 (525 1£).

Zum Teil wird die Wesentlichkeitstheorie als Abwagungstheorie verstanden:
Die Grundrechtsrelevanz im Sinne der Eingriffsintensitat sei nur ein Kriterium
unter vielen, die abgewogen werden missten, und sei deshalb nicht mit der

Wesentlichkeit per se gleichzusetzen,

Kalscheuer/Jacobsen, DOV 2018, 523 (528), vgl. Grzeszick, in:
Diirig/Herzog/Scholz, GG, 103. EL Januar 2024, Art. 20 VI Rn. 109.

Es sei eine Gesamtbewertung erforderlich. In Grenzfillen konnten ,Defizite“
hinsichtlich des Grads der Betroffenheit durch einen ,Uberschuss” in Bezug auf

die Bedeutung der Rechtsgiiter ausgeglichen werden,
Sommermann, in: Huber/VofRkuhle, GG, 8. Aufl. 2024, Art. 20 Rn. 279.

Technische Detailfragen, die sich bereits ihrem Gegenstand nach nicht sinnvoll
in Gesetzesform gieféen liefen, bediirften keiner spezifizierten gesetzlichen
Grundlage. Das parlamentarische Gesetzgebungsverfahren konne keinen
sinnvollen Beitrag leisten, im weiteren Sinne unpolitische, technische

Detailfragen sachgerecht zu erfassen und zu entscheiden,

Gdrditz, in: Friauf/Ho6fling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 152.

Wenn Regelungen auf fortwahrende Aktualitdt angewiesen seien, genilige aus
funktionalen Griinden eine untergesetzliche Regelung durch den

Verordnungsgeber,

Gdrditz, in: Friauf/Hofling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 142.

Gerade auch bei Sachverhalten, die sich rasch dnderten, konne dies im Sinne

eines dynamischen Grundrechtsschutzes liegen,

Rux, in: BeckOK GG, 57. Ed. 15.1.2024, Art. 20 Rn. 180.
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Denn der Verordnungsgeber konne die Regelungen rascher und einfacher auf

dem neusten Stand halten,

BVerfGE 150, 1 (102 Rn. 204).
(b)  Bestimmtheit

Die Wesentlichkeitsdoktrin beantwortet nicht nur die Frage, ob tiberhaupt ein
bestimmter Gegenstand gesetzlich zu regeln ist. Sie ist vielmehr auch dafir

mafigeblich, wie genau diese Regelungen im Einzelnen sein miissen,
BVerfGE 139, 19 (47 Rn. 54); BVerfGE 150, 1 (98 Rn. 196).

Denn der  parlamentarische Gesetzgeber  darf  sich  seiner
Regelungsverantwortung nicht entziehen, indem er zwar ein Gesetz beschlief3e,
dieses aber inhaltlich so vage fasse, dass die sachliche Entscheidung letztlich

den gesetzesanwendenden Gewalten obliege,
Rux, in: BeckOK GG, 57. Ed. 15.1.2024, Art. 20 Rn. 179.

Das Erfordernis der hinreichenden Bestimmtheit der Erméachtigungsgrundlage
bei Delegation einer Entscheidung stellt insoweit eine notwendige Ergdnzung
und Konkretisierung des Gesetzesvorbehalts und des Grundsatzes der

Gesetzmafligkeit der Verwaltung dar,
BVerfGE 139, 19 (47 Rn. 54).

Das soll bei Grundrechtseingriffen die Rechte des demokratisch gewahlten
Parlaments sichern, der Exekutive begrenzende Handlungsmafistdbe liefern,
den Gerichten eine wirksame Rechtskontrolle ermdoglichen und dem Biirger

erlauben, sich auf belastende Mafdnahmen einzustellen,

Jarass, in: ders./Pieroth, GG, 18. Aufl. 2024, Art. 20 Rn. 79; Gdrditz, in:
Friauf/Hofling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil), Rn. 137.

Die durch den Vorbehalt des Gesetzes vorgegebene Bestimmtheit des
formlichen Gesetzes iiberschneidet sich in weitem Umfang mit dem

allgemeinen rechtsstaatlichen Bestimmtheitsgebot,
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Jarass, in: ders./Pieroth, GG, 18. Aufl. 2024, Art. 20 Rn. 78; vgl. Rux, in:
BeckOK GG, 57. Ed. 15.1.2024, Art. 20 Rn. 182;

kann aber dariiber hinausgehen,
Grzeszick, in: Diirig/Herzog/Scholz, 103. EL Januar 2024, Art. 20 VI Rn. 75.

Der Grad der verfassungsrechtlich gebotenen Bestimmtheit hiangt dabei von
den Besonderheiten des in Rede stehenden Sachbereichs und von den

Umstidnden ab, die zu der gesetzlichen Regelung gefiihrt haben.
BVerfGE 150, 1 (98 Rn. 196).

Die Bestimmtheit der Ermachtigungsnorm muss insbesondere der
Grundrechtsrelevanz der Regelung entsprechen, zu der ermdchtigt wird: Je
erheblicher diese in die Rechtsstellung des Betroffenen eingreift, desto héhere
Anforderungen miissen an den Bestimmtheitsgrad der Erméachtigung gestellt

werden.

BVerfGE 139, 19 (47 Rn. 55); wvgl Hopfauf, in: Schmidt-
Bleibtreu/Hofmann/Henneke, GG, 15. Aufl. 2021, Einleitung Rn. 280;
Kotzur, in: v. Miinch/Kunig, GG, 7. Aufl. 2021, Art. 20 Rn. 155.

Dariiber hinaus sind die Bedeutung des Regelungsgegenstandes und die
Intensitidt der durch die Regelung oder aufgrund der Regelung erfolgenden
Grundrechtseingriffe ebenso zu berlicksichtigen wie der Kreis der
Anwender*innen und Betroffenen der Norm sowie deren konkretes Bediirfnis,

sich auf die Normanwendung einstellen zu kdnnen,
BVerfGE 150, 1 (98 Rn. 196 m.w.N.).

Auch nach dem allgemeinen Bestimmtheitsgrundsatz miisse sichergestellt
bleiben, dass das Handeln der Verwaltung messbar und in gewissem Ausmafie
fiir Burger*innen voraussehbar und berechenbar sei sowie, dass eine

Gerichtskontrolle ermoglicht werde,

Rux, in: BeckOK GG, 57. Ed. 15.1.2024, Art. 20 Rn. 182 m.w.N; Schulze-
Fielitz, in: Dreier, GG, 3. Aufl. 2015, Bd. 2, Art. 20 (Rechtsstaat) Rn. 129.
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Er soll gewahrleisten, dass die Verwaltung im Gesetz steuernde und
begrenzende Handlungsmafistibe vorfinde und dass die Gerichte eine

wirksame Rechtskontrolle durchfithren konnen,

BVerfGE 150, 1 (98 Rn. 196); Hofmann, in: Schmidt-
Bleibtreu/Hofmann/Henneke, GG, 15. Aufl. 2021, Art. 20 Rn. 89; vgl.
Lassahn, Rechtsprechung und Parlamentsgesetz, 2017, S. 88 f.

Schon aus der parlamentarischen Leitentscheidung der Ermachtigung miisse

erkennbar und vorhersehbar sein, was dem Biirger gegeniiber zuladssig sein soll,
BVerfGE 139, 19 (47 Rn. 55).

Bei komplexen Risiko- und Abwéagungsentscheidungen geniige es, dass der
Gesetzgeber die inhaltlichen Grundlinien der Rechtsgiliterabwigungen
vorentscheide, Entscheidungsfreirdume der Verwaltung prazisiere und im
Ubrigen die Mindestvoraussetzungen fiir eine geordnete Entscheidungsfindung
im Verwaltungsverfahren gesetzlich anordne wund organisatorische
Voraussetzungen fiir eine hinreichend transparente Beteiligung von
Sachverstindigengremien schaffe. An die Stelle einer spezifischen einzelnen
Eingriffsermachtigung trete dann ein abgestimmtes System aus
Abwagungsdirektiven, Organisations- und Verfahrensvorschriften. Beispielhaft
dafiir sei das Umweltrecht: Dort werde Wesentliches, wie immissionsrechtliche
Grenzwerte, nicht im Gesetz, sondern in exekutiven Normen geregelt. Dies
kehre die Wesentlichkeitsdoktrin gewissermafien um, um auf einen unsicheren
oder sich rasch verdndernden Kenntnisstand flexibel und schnell reagieren zu

konnen,

Grzeszick, in: Kahl/Ludwigs, Handbuch des Verwaltungsrechts Band III,
1. Aufl. 2022, § 72 Rn. 30; ders., in: Diirig/Herzog/Scholz, GG, 103. EL
Januar 2024, Art. 20 VIRn. 115 f.

© Normenklarheit

Eng mit dem Bestimmtheitsgrundsatz zusammen hangt auch das Gebot der
Normenklarheit. Nach der jiingeren Rechtsprechung des

Bundesverfassungsgerichts steht bei dem Gebot der Normenklarheit die
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inhaltliche Verstandlichkeit einer Regelung im Vordergrund, insbesondere
damit Biirger*innen sich auf mogliche belastende Mafdnahmen einstellen

konnten,

BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13, Rn. 110;
Hofmann, in: Schmidt-Bleibtreu/Hofmann/Henneke, GG, 15. Aufl. 2021,
Art. 20 Rn. 89, 91; vgl. Sommermann, in: Huber/Vofdkuhle, GG, 8. Aufl.
2024, Art. 20 Rn. 289.

Hierin unterscheidet es sich von dem Bestimmtheitsgrundsatz, der sich auf die
Perspektive von Regierung, Verwaltung und Gerichten bezieht. Bei der
heimlichen Datenerhebung und -verarbeitung, die tief in die Privatsphire
einwirken konnen, ergeben sich aus dem Gebot der Normenklarheit besonders
strenge  Anforderungen. Da die Handhabung hierauf bezogener
Ermachtigungen von den Betroffenen weitgehend nicht wahrgenommen und
angegriffen werden kann, kann ihr Gehalt nur sehr eingeschrankt im
Wechselspiel von Anwendungspraxis und gerichtlicher Kontrolle konkretisiert

werden,

eingehend BVerfG, Beschluss vom 28. September 2022, 1 BvR 2354/13,
Rn. 110 ff.

Somit sind Gesetzesvorbehalt, Bestimmtheitsgrundsatz und der Grundsatz der

Normenklarheit eng miteinander verzahnt.

(2) Konkret im Hinblick auf Datenanalyse

Ausgehend von diesen, der Rechtsprechung des angerufenen Gerichts
entwachsenen Grundsidtzen findet im Datenanalyse-Urteil zum Teil eine

Konkretisierung statt.

Der Gesetzgeber miisse die wesentlichen Grundlagen zur Begrenzung von Art
und Umfang der Daten und der Verarbeitungsmethoden selbst durch Gesetz

vorgeben,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 112.
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Wegen der besonderen Technizitat und der raschen
Fortentwicklungsbediirftigkeit der hier zur Milderung des Eingriffs bendtigten
Regelungen konne er, soweit eine tiefergehende gesetzliche Normierung nicht
praktikabel erscheine, die Verwaltung zur niaheren Regelung organisatorischer
und technischer Einzelheiten ermachtigen. Er miisse aber sicherstellen, dass im
Zusammenwirken der gesetzlichen Vorgaben mit den
Regelungsermachtigungen und -verpflichtungen der Verwaltung Art und
Umfang der Daten und die Verarbeitungsmethoden insgesamt inhaltlich

ausreichend, normenklar und transparent begrenzt seien,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 112.

Somit ist eine Delegation der Regelungsaufgabe an die Verwaltung
grundsatzlich moglich. Dennoch steht eine solche unter der Pramisse der
Wahrung oben genannter Grundsatze, insbesondere des Vorbehalts des
Gesetzes, worauf das angerufene Gericht im Datenanalyse-Urteil an mehreren

Stellen explizit hinweist,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19,1 BvR 2634/20,Rn. 110,112, 113 f,, 165.

Unter Einbeziehung auch oben genannter genereller verfassungsrechtlicher
Grundsatze verdichtet sich der auf den untergesetzlichen Normgeber
iibertragbare Regelungsbereich mithin auf organisatorische und technische
Einzelheiten. Diese kommen in Betracht, um gesetzgeberisch angeleitete
Maf3stdbe zu konkretisieren und standardisieren. Dies betrifft aus funktionalen
Erwagungen vor allem die technischen und organisatorischen Einzelheiten, da
diese dafiir geeignet sind, das Gesetz in die praktischen Abldufe zu integrieren.
Insbesondere die technischen Details konnen sich je nach eingesetzter Software
und damit verbundener Updates kurzfristig &ndern, sodass es aus funktionalen
Griinden sachgerecht erscheint, der Verwaltung dafiir die Regelungskompetenz
einzurdumen. Diese Regelungskompetenz reicht aber gerade nur soweit es

nicht praktikabel ware, derartige Einzelheiten im Gesetz selbst zu regeln.
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Geht es hingegen darum, die Grenzen der Eingriffsbefugnis festzulegen, ist

ausschliefilich der parlamentarische Gesetzgeber selbst zur Regelung befugt.

Fiir eine hohe Regelungsdichte des parlamentarischen Gesetzes spricht
zundchst die Grundrechtsrelevanz. § 25a HSOG ist eine hohe Eingriffsintensitat
beizumessen, da die automatisierte Anwendung zur Datenanalyse potenziell
schwerwiegend in Grundrechte eingreift. Aber auch im Hinblick darauf, dass
Rechtsschutz  gegen  heimliche  Uberwachungsmafinahmen faktisch
ausgeschlossen ist, ist es fiir die Verwirklichung der Grundrechte wesentlich,
dass der Gesetzgeber selbst in hinreichend bestimmter und normenklarer
Weise die Grenzen des Eingriffs festlegt. Aus denselben Griinden ist es gerade
bei schwerwiegenden heimlichen Grundrechtseingriffen  essentiell,
Notwendigkeit und Ausmaf} von Grundrechtseingriffen in 6ffentlicher Debatte

zu klaren.

2. Keine Reduzierung des Eingriffsgewichts durch den

Gesetzgeber

Die gesetzgeberische Ausgestaltung des § 25a HSOG gewahrleistet unter
Beachtung dieser Maf3stibe keine ausreichende Eingriffsreduzierung, weder
durch eine Beschrankung hinsichtlich Art und Umfang der verarbeitbaren
Daten (a)), noch hinsichtlich der Methoden der Analyse (b)). Insbesondere
geniigen die vom Gesetzgeber beabsichtigten Einschriankungen weder dem
Vorbehalt des Gesetzes, noch ist fiir Rechtsanwender*innen oder betroffene
Personen klar und vorhersehbar, welche Eingriffe mit der Regelung verbunden

sind.

a) Unzureichende Einschrankungen hinsichtlich Art und Umfang

der einbezogenen Daten

§ 25a HSOG enthdlt kaum Beschriankungen der Art und des Umfangs der
verarbeitbaren Daten. Zu den einzubeziehenden Datenbestidnden geh6ren gem.

§ 25a Abs. 2 Satz 2 HSOG Vorgangsdaten, Falldaten, Daten aus den polizeilichen
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Auskunftssystemen, Verkehrsdaten, Telekommunikationsdaten, Daten aus
Asservaten und Daten aus dem polizeilichen Informationsaustausch. Es ist gem.
§ 25a Abs. 2 Satz 3 HSOG auch mdglich, Datensitze aus gezielten Abfragen in
gesondert gefiihrten staatlichen Registern sowie einzelne gesondert
gespeicherte Datensidtze aus Internetquellen ergdnzend einzubeziehen. Laut
der Gesetzesbegriindung sollen dazu beispielsweise Daten aus dem
Melderegister, dem Zentralen Verkehrsinformationssystem (ZEVIS) oder dem
Waffenregister gehoren, welche iiber die Analyseplattform auf direktem Weg

abgefragt werden konnen,
LT-Drs. 20/11235, S. 14.

Daten aus Internetquellen sind beispielsweise Datensitze aus sozialen

Netzwerken,

LT-Drs. 20/11235, S. 14.

(1) Keine Beschrankung hinsichtlich Herkunft der Daten

Eine Moglichkeit, das Eingriffsgewicht zu reduzieren, besteht darin, die

verarbeitbaren Daten hinsichtlich ihrer Herkunft zu beschrianken,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 79.

§ 25a Abs. 2 Satz 2 HSOG zahlt zwar (abschliefiend) Datenbestinde auf, die
automatisiert in die Analyse einbezogen werden sollen. Diese Aufzdhlung ist

aber nicht als Begrenzung auf Daten bestimmter Herkunft zu verstehen.

Denn die Regelung setzt weder voraus, dass es sich um originar von der Polizei
erhobene Daten handelt, noch sind Daten aus anderen Bundeslandern, aus dem
Zustandigkeitsbereich des Bundes oder aus anderen Staaten ausgeschlossen.
Die Daten konnten vielmehr originar auch von anderen, nicht polizeilichen

Behorden oder auch von nicht-6ffentlichen Stellen stammen.

Die Regelung schliefit auch nicht aus, dass urspriinglich von

Nachrichtendiensten erhobene Daten, die an die Polizei - unter
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einschrankenden Voraussetzungen - ibermittelt werden, einbezogen werden.
Die libermittelten Daten sind dann in polizeilichen Datenbanken gespeichert,

obwohl sie urspriinglich nicht von Polizeibehérden erhoben wurden.

Dadurch, dass Daten aus polizeilichen Auskunfts- und Informationssystemen
einbezogen sind, werden gerade auch Daten einbezogen, die nicht von der
hessischen Landespolizei erhoben wurden. Auch INPOL ist ein polizeiliches
Auskunfts- und Informationssystem. Sofern die Gesetzesbegriindung lediglich

auf POLAS-HE und EPOST 810 verweist,
LT-Drs. 20/11235, S. 12 ff,

ist diese Beschrankung nicht im Wortlaut des § 25a Abs.2 Satz 2 HSOG
angelegt.

Auch eine herkunftsbezogene Eingrenzung der Daten derart, dass nur Daten in
die automatisierte Anwendung einbezogen werden, die bei der Wahrnehmung
bestimmter polizeilicher Aufgaben angefallen sind, wie sie beispielsweise § 2

Satz 1 Hs. 1 ATDG beinhaltet (nur Daten aus der Terrorismusbekdmpfung),

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19, 1 BvR 2634/20, Rn. 82,

ist in § 25a HSOG nicht vorgesehen.

Insbesondere die Einbeziehung von Daten aus der Vorgangsverwaltung in die
Datenanalyse (§§ 20 Abs.9 Satz 3, 25a Abs. 2 Satz 2 HSOG) stellt sich als
besonders intensiv dar. Die Vorgangsverwaltung dient der formalen Begleitung
eines Vorgangs, also dazu, die bei einer Dienststelle anfallenden Informationen,
wie etwa Anfragen oder Anzeigen in geordneter Form aufzubewahren und ein

Wiederauffinden zu ermoglichen,

Miiller/Schwabenbauer, in:  Lisken/Denninger, Handbuch des
Polizeirechts, 7. Aufl. 2021, G. Informationsverarbeitung im Polizei- und

Strafverfahrensrecht, Rn. 832 m.w.N.

Thr kommt somit lediglich eine Hilfsfunktion zu,
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Miiller/Schwabenbauer, in:  Lisken/Denninger, Handbuch des
Polizeirechts, 7. Aufl. 2021, G. Informationsverarbeitung im Polizei- und

Strafverfahrensrecht, Rn. 833.

Bei Neueingdngen in Vorgangsbearbeitungssystem werden nicht selten recht
grofdzligig personenbezogene Daten von Beteiligten im weiteren Sinne
aufgenommen, wobei eine Verifizierung, zuverldssige Kategorisierung und

Kennzeichnung oftmals (noch) nicht gegeben ist,
vgl. Biuerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 20 Rn. 153.

Aufgenommen werden beispielweise Daten aus Ermittlungsvorgingen, wie
Anzeigen, Ermittlungsberichte, Vermerke oder auch bei Verkehrsunfillen
aufgenommene Daten. Dariiber hinaus enthalten sie aber auch Daten zu
Anzeigeerstatter*innen, Zeug*innen, Hinweisgeber*innen, Unfallbeteiligten
und anderen Personen, die nicht Verdachtige oder Beschuldigte im Sinne des

Strafprozessrechts oder Verantwortliche im Sinne des Polizeirechts sind,

Arzt, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl. 2021, G.
Informationsverarbeitung im Polizei- und Strafverfahrensrecht, Rn. 1184

m.w.N.

Es handelt sich also um Daten, fir die eine abschlieffende
Sachverhaltsbeurteilung noch aussteht. Aus diesem Grund werden
Vorgangsdaten in der Regel nicht in polizeiliche Ermittlungen einbezogen und

auch bei Auskunftsersuchen gesondert ausgewiesen.

Ausgeschlossen sind nun zwar die personenbezogenen Vorgangsdaten
Unbeteiligter gem. § 25a Abs. 3 Nr. 2 lit. a Satz 4 HSOG. Dieser Ausschluss stellt
sich in der konkreten Umsetzung aber als zu unbestimmt dar (siehe

D.1.2.a)(4)).

Ein zweiter Ausschluss betrifft gem. § 25a Abs. 3 Nr. 2 lit. b Satz 3 HSOG Daten
aus Wohnraumiiberwachung und Online-Durchsuchung. Praktisch wurden in
Hessen in den letzten Jahren aber keine Daten aus Wohnraumiiberwachung

und Online-Durchsuchung erhoben,
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zur Wohnraumiiberwachung: BT-Drs. 20/8568; LT-Drs. 20/11766; LT-
Drs. 20/9197; zur Online-Durchsuchung: Bundesamt fiir Justiz, Stand Juli
2023, abrufbar unter
https://www.bundesjustizamt.de/SharedDocs/Downloads/DE/Justizsta
tistiken/Uebersicht_Online_Durchsuchung_2021.pdf?__blob=publication
File&v=4,

sodass die Auswirkung des Ausschlusses in praktischer Hinsicht auch kiinftig

gering sein wird,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 49 f,,
und keine nennenswerte Eingrenzung darstellt.

Daten aus anderen schwerwiegenden Grundrechtseingriffen sind hingegen

nicht ausgeschlossen:

Der Gesetzgeber hat sich insbesondere explizit dazu entschlossen, auch Daten
aus Telekommunikationsiiberwachung einzubeziehen, die aus Mafdinahmen

nach § 100a StPO und § 15a HSOG stammen konnen,
LT-Drs. 20/11235, S.13.

Als besonders privat, und damit fiir die Beurteilung der Eingriffsintensitat
relevant, stellen sich die bei Telekommunikationsiiberwachungsmafinahmen
neben den Verkehrsdaten anfallenden Inhaltsdaten dar, die gleichermafien
nicht nur die iberwachte Person betreffen, sondern auch
Gesprachspartner*innen. Deren Weiterverarbeitung stellt gleichzeitig einen
Eingriff in Art. 10 Abs.1 GG dar. In der Gesetzesbegriindung wird dazu
ausgefiithrt, dass Kommunikationsinhalte selbst in einem Freitextfeld
gespeichert wiirden, dessen Inhalt im Rahmen der automatisierten
Datenanalyse per extra Mausklick zwar angezeigt werde, aber ohne vorherige
gesonderte polizeiliche Bewertung und technische Aufbereitung nicht

automatisiert weiterverarbeitet wiirden,

LT-Drs. 20/11235, S. 13.
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Diese Einschrankung findet aber an keiner Stelle des Gesetzestexts
Niederschlag, sodass § 25a HSOG die (automatisierte) Einbeziehung von

Kommunikationsinhalten vielmehr zulasst.

Neben den Daten aus Telekommunikationsiiberwachung kénnen auch Daten,
die aus dem Einsatz verdeckter Ermittler (§ 16 HSOG; §110a StPO),
langerfristiger Observationen, oder dem Einsatz technischer Mittel auf3erhalb
von Wohnungen (§15 HSOG; §§100f 163f StPO) stammen, sowie
Nutzungsdaten (§ 100k StPO) einbezogen werden.

Auch Verkehrsdaten, die in der Regel aus schwerwiegenden
Grundrechtseingriffen stammen und dem Schutz des Art. 10 Abs.1 GG

unterstellt sind,
Ogorek, in: BeckOK GG, 57. Ed. 15.1.2024, Art. 10 Rn. 38,

sind gem. § 25a Abs. 2 Satz4 HSOG lediglich fiir eine Tatbestandsvariante,
namlich zur vorbeugenden Bekdmpfung von Straftaten nach § 25a Abs. 2 Satz 1
Nr. 3 HSOG ausgeschlossen. Liegt hingegen eine konkretisierte Gefahr im Sinne
von § 25a Abs. 2 Satz 1 Nr.2 HSOG vor, diirfen Verkehrsdaten einbezogen
werden. Da diese Tatbestandsvariante Bezug auf einen breit angelegten
Straftatenkatalog nimmt, der eine Vielzahl von Vorfeldstraftatbestinden
einbezieht (dazu D.IL.1.a)(1)(a)), dirfte die Uberwindung der
Eingriffsschwelle fiir Polizeibeh6rden im Einzelfall einfach zu argumentieren

sein, um die Einbeziehung von Verkehrsdaten zu rechtfertigen,
vgl. Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 51.

Damit verbleiben Verkehrsdaten fir einen vermutlich beachtlichen Teil der

Anwendungsfille im Datenpool,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 52.

Im Kern kénnen damit samtliche Daten, auf die die Polizeibehérden Zugriff
haben, einbezogen werden. Lediglich eine direkte Anbindung an das Internet

ist ausgeschlossen. Daten aus dem Internet konnen jedoch indirekt einbezogen
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werden, indem sie zunichst in eine der vorhandenen Datenbanken eingespeist

werden.

(2)  Keine Einschrankungen hinsichtlich der Menge

Auch die Datenmenge ist nicht beschrankt.

Weder begrenzt § 25a HSOG die Menge der verarbeitbaren Daten dadurch, dass
nur solche Daten in die Analyse einbezogen werden diirfen, die fiir die

Bekampfung naher eingegrenzter Straftaten erforderlich ist,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 83,

noch erfolgt eine rein hdandische Hinzuziehung der Daten,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 88.

Vielmehr werden die in § 25a Abs. 2 Satz 2 HSOG gelisteten Datenbestdnde gem.
§25a Abs.1 Satz1l HSOG automatisiert zusammengefithrt, was das

Eingriffsgewicht erhoht.

Auch die in § 25a Abs. 3 Nr. 1 HSOG vorgesehene Zugriffsbeschrankung stellt

keine ausreichende Beschrankung dar.

Zugriffsbeschrankungen kénnen zwar grundsitzlich zu einer Beschrankung
filhren, allerdings nur, wenn dadurch die Menge der verarbeiteten Daten
reduziert wird. Je weniger Personen Zugriff auf das Analyseinstrument haben
und je zielgenauer der Zugriff erfolgt, umso weniger Analyse- oder
Auswertungsvorgange diirften tendenziell in Gang gesetzt werden und umso

weniger Daten werden verarbeitet,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 89.

Dieses Ziel wird indessen konterkariert, wenn die wenigen umfassend
Zugriffsberechtigten Analyse- und Auswertestellen zugeordnet werden, wie es

in Nr. 2.2.2 und 4.1 Abs.2 VV § 25a HSOG vorgesehen ist, deren Aufgabe
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offensichtlich darin besteht, den Organisationseinheiten mittels Durchfithrung
automatisierter Analysen zuzuarbeiten. Auf diesem Weg wird nicht die Zahl der
Analysevorgiange reduziert, sondern ihre Durchfithrung zentralisiert, sodass
letztlich auch das aus der automatisierten Datenanalyse gewonnene ,neue
Wissen” liber die wenigen umfassend Zugriffsberechtigten hinaus Verbreitung

und Anwendung in den Polizeibehdrden findet,

Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 59.

(3) Keine Beschrankung auf bestimmte Datenarten

Eine Beschrankung auf bestimmte Datenarten,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19, 1 BvR 2634 /20, Rn. 87,

sieht § 25a HSOG ebenfalls nicht vor.

Die Aufzdhlung in § 25a Abs.2 Satz2 HSOG zahlt zwar (abschlief3end)
Datenbestinde auf, die automatisiert in die Analyse einbezogen werden sollen.
Diese Aufzahlung ist aber nicht als Begrenzung der zugelassenen Datenarten zu
verstehen, wie sie beispielweise in § 3 Abs. 1 ATDG oder § 29 Abs. 2a Satz 3
Geldwaschegesetz (GwG) vorgesehen ist. Denn die in Datenbestinden
enthaltenen Daten konnen ganz unterschiedlicher Art sein. So konnen
beispielsweise allein Falldaten unterschiedliche Datenarten enthalten:
Adressen, Namen, Familienstand, besuchte Orte, Zugehorigkeit zu
Organisationen usw. Insbesondere biometrische Daten sind von § 25a HSOG

nicht ausgeschlossen.
Auch hinsichtlich der zugelassenen Dateiformate,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19,1 BvR 2634/20, Rn. 87,

finden sich in § 25a HSOG keine Einschrankungen. Gerade die Einbeziehung von
Asservaten wird regelmafdig auch Video-, Bild- und Audioaufnahmen

beinhalten. Da es sich dabei um zum Grofiteil unstrukturierte Daten handelt,
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LT-Drs. 20/11235, S. 14,

konnen sich darin zum Beispiel auch Screenshots von Chats befinden, die
besonders sensible Kommunikationsinhalte betreffen und von Art. 10 Abs. 1 GG

geschiitzt sind.

Die unzureichende Beschrankung der Art der zu verwendenden Daten fiihrt
erstens dazu, dass die Menge der Daten als besonders hoch zu qualifizieren ist,
und zweitens dazu, dass auch besonders personlichkeitsrelevante
Informationen einfliefen konnen. Daraus ergibt sich ein hohes

Eingriffsgewicht.

(4) Unzureichender Ausschluss der Daten ,Unbeteiligter”

Eingriffsmildernd wirkt zudem, wenn lediglich Daten Verwendung finden, die
sich auf Personen beziehen, beziiglich derer die Polizei tatsdchliche
Anhaltspunkte besitzt, dass diese selbst in (hinreichend gewichtige) Straftaten

verfangen sind oder dass sie Kontaktperson zu einer solchen Person sind,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1
BvR 2634/20, Rn. 84.

Eine solche Begrenzung ist durch § 25a HSOG nicht gewahrleistet.
(@) Vorgangsdaten

Zwar stellt die Neuregelung auf den ersten Blick eine Verbesserung dar, da die
Vorgangsdaten Unbeteiligter nicht in die Analyse einbezogen werden diirfen

(§ 25a Abs. 3 Nr. 2 lit. a Satz 4 HSOG).

Allerdings hat der Gesetzgeber nicht hinreichend normenklar und bestimmt
genug geregelt, wie sich Unbeteiligte von Kontaktpersonen abgrenzen und zu

welchem Zeitpunkt und nach welchen Kriterien sich die Einstufung bemisst.

Lediglich die Gesetzesbegriindung liefert Hinweise darauf, was der Gesetzgeber

unter ,Unbeteiligten“ versteht: Unbeteiligte sollen demnach Personen sein, die
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mit einem polizeilich relevanten Sachverhalt nur zufillig in Beriihrung stehen

oder standen,
LT-Drs. 20/11235, S. 16.

Es ist unklar, wann von einer Zufélligkeit auszugehen ist. So stehen zum Beispiel
Anzeigeerstatter*innen nicht zufillig in Beriihrung mit einem polizeilich
relevanten Sachverhalt und sind dennoch Unbeteiligte in dem Sinne, dass sie
grundsatzlich nicht in Straftaten verfangen sind oder Kontaktperson solcher

Personen sind.

Zwar steht der Begriff ,Unbeteiligte” neben und in Abgrenzung zu anderen
Kategorien (verurteilte, beschuldigte, verdiachtige Personen und sonstigen
Anlasspersonen sowie deren Kontaktpersonen, vgl. § 25a Abs.3 Nr. 2 lit.b
HSOG), allerdings sieht das Gesetz auch fiir diese Kategorien keine Definitionen

vor.

Keine Kontaktpersonen dirften jedenfalls Personen sein, die nur fliichtig oder
zufallig in Kontakt mit Personen stehen, beziiglich derer die Polizei tatsachliche
Anhaltspunkte besitzt, dass diese selbst in (hinreichend gewichtige) Straftaten
verfangen sind (vgl. z.B. § 18 Abs. 1 Satz 1 Nr. 3 BKAG). Das geht aber weder aus
§ 25a HSOG hervor, noch enthalten die Regelungen des HSOG Legaldefinitionen
fiir diese Personenkategorien. Sofern zum Beispiel § 13 Abs.2 Nr.2 HSOG
mafigeblich fiir die Einordung als Kontaktperson sein soll, geht das nicht
hinreichend normenklar aus § 25a HSOG oder aus § 13 Abs.2 Nr.2 HSOG

hervor.

Das Hessische Ministerium des Inneren und fiir Sport gab im Verfahren, das
dem Datenanalyse-Urteil zugrunde lag, an, dass man polizeilich keine
Unbeteiligten kenne, denn alle Personen, zu denen im Vorgangssystem etwas

dokumentiert sei, seien hierdurch Beteiligte,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 136.

Abgesehen davon, dass Defizite in Bezug auf Normenklarheit und

Wesentlichkeit dazu fithren, dass kein wirksamer Ausschluss garantiert ist,
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geht wohl auch der Gesetzgeber davon aus, dass die Regelung nur begrenzt
wirksam ist, wenn er in der Gesetzesbegrindung ausfiihrt, dass der ,Prozess
der abgestuften Erkenntnisgewinnung tendenziell [Hervorhebung nicht im
Original] darauf gerichtet ist, ihre [Unbeteiligte] personenbezogenen Daten

auszufiltern, bevor weitere Verarbeitungsschritte ergriffen werden®,

LT-Drs. 20/11235,S. 16.
(b)  Verkehrsdaten

Ferner enthalten auch Verkehrsdaten, insbesondere solche, die aus
Funkzellenabfragen gem. § 100g Abs. 3 StPO oder aus
Telekommunikationsiiberwachungsmafdinahmen stammen, aufgrund ihrer
Streubreite typischerweise eine Vielzahl von Daten Unbeteiligter. Diese sind
aber lediglich fiir eine Tatbestandsvariante ausgeschlossen (siehe oben
D.1.2.a)(1)). Um einen ausreichenden Schutz zu gewadhrleisten, miissten
Verkehrsdaten aber auch fiir die Eingriffsschwelle einer konkretisierten Gefahr

(§ 25a Abs. 2 Satz 1 Nr. 2 HSOG) ausgeschlossen werden.
(c)  Sonstige Datenbestande

Daruber hinaus erfassen auch andere verarbeitbare Datenbestinde eine
Vielzahl von Daten unbeteiligter Personen. Der Ausschluss der darin

enthaltenen Daten Unbeteiligter ist nicht gewahrleistet.

Falldaten sind die in Fallbearbeitungssystemen enthaltenen Daten. Ein
Fallbearbeitungssystem gehe insofern {iiber die reine Verwaltung von
Vorgangsdaten hinaus, als es Anwender*innen ein benutzerfreundliches,
speziell auf die Aufhellung von Strukturen hin ausgerichtetes Werkzeug zur
Verfiigung stelle, das weniger personenbezogen als vielmehr ereignisbezogen
ausgerichtet sei und vor allem Beziehungen zwischen Personen, Institutionen,
Objekten und Sachen abbildet und sowohl zu praventiven als auch repressiven

Zwecken eingesetzt werden konne,
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LT-Drs. 20/11235, S. 12 unter Verweis auf Arzt, in: Lisken/Denninger,
Handbuch des Polizeirechts, 7. Aufl. 2021, G. Informationsverarbeitung

im Polizei- und Strafverfahrensrecht, Rn. 1289 ff.

Somit werden Daten Unbeteiligter immer dann im Fallbearbeitungssystem
aufgenommen und so der Analyse zugdnglich gemacht, wenn aus einem

Vorgang ein Fall wird.

Dariiber hinaus konnen polizeiliche Sachbearbeiter*innen nachtraglich die

Einstufung der Person auch im Vorgangsdatensystem jederzeit &ndern,
LT-Drs. 20/11235, S. 16.

Auch Asservate, beispielsweise Datentrager wie USB-Sticks, Festplatten,
Smartphones und Laptops, kénnen grofie Mengen personenbezogener Daten
Unbeteiligter, insbesondere von Freund*innen, Familienangehorigen oder
Bekannten enthalten. §94 StPO erlaubt im Strafverfahren auch die
Sicherstellung und Beschlagnahme nicht korperlicher Gegenstinde, wie
elektronisch (digital) gespeicherte Informationen und Kommunikationsdaten

auf Mobiltelefonen, Computern oder sonstigen Datentragern,

Hauschild, in: MiiKo StPO, Bd. 1, 2. Aufl. 2023, § 94 Rn. 13; Greven, in: KK-
StPO, 9. Aufl. 2023, § 94 Rn. 4.

Das Auslesen dieser Datentrager ist ohne weitere Anordnung maglich,
Greven, in: KK-StPO, 9. Aufl. 2023, StPO § 94 Rn. 4.

Begrenzungen  hinsichtlich des Umfangs der sicherzustellenden
beziehungsweise zu beschlagnahmenden Daten erfolgen i(iber den

Verhaltnisméafiigkeitsgrundsatz,
BVerfGE 113, 29 (55 ff. Rn. 113 ff.).

Die weitere Speicherung und Verarbeitung der Daten richten sich nach
§§ 483 ff. StPO. Diese Vorschriften stellen aber keine hinreichende
Aussonderung bestimmter Daten sicher, sodass die Inhalte der Datentrager,

also beispielsweise auf Datentragern gespeicherte Adressen, Telefonnummern,
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Fotos und Videos, die unbeteiligte Personen betreffen, weiterhin vorhanden

sind und mithin analysiert werden konnen.

Ferner enthalten Daten aus Telekommunikationsiiberwachung regelmafiig
Daten unbeteiligter Gesprachspartner*innen, da lediglich der Kernbereich
privater Lebensgestaltung ausgeschlossen wird (§ 100d StPO; § 15a Abs. 1
Satz 4 i.V.m. § 15 Abs. 4 Satz 4-6 HSOG).

Auch die in § 20 Abs. 6 Satz 1 HSOG enthaltene Beschrankung hinsichtlich der
Weiterverarbeitung von aus im Rahmen der Strafverfolgung erhobenen Daten
bewirkt keinen Schutz unbeteiligter Personen. Gem. § 20 Abs. 6 Satz 1 HSOG ist
eine Weiterverarbeitung personenbezogener Daten, die Polizeibehérden im
Rahmen der Strafverfolgung gewonnen haben, zuldssig, soweit dies zur Abwehr
einer Gefahr oder zur vorbeugenden Bekdmpfung von Straftaten erforderlich
ist. Hinsichtlich der Daten von Personen, die verdachtig sind, eine Straftat
begangen zu haben, ist die Weiterverarbeitung nur zuldssig, wenn tatsachliche
Anhaltspunkte die Annahme rechtfertigen, dass zukiinftig Strafverfahren gegen
die betroffenen Personen zu fithren sein werden (§ 20 Abs. 6 Satz 2 Hs. 1 HSOG).

Damit ist nun eine Negativprognose notig.

Erstens ist aber zumindest nicht hinreichend bestimmt klargestellt, dass § 20
Abs. 6 HSOG auf eine Weiterverarbeitung nach § 25a HSOG anwendbar ist.
Denn soweit sich Mafdgaben zur Eingrenzung zuldssiger Datenverarbeitung
bereits aus Vorschriften des allgemeinen oder des polizeilichen
Datenschutzrechts ergeben, muss deren Anwendbarkeit auf die Datenanalyse
oder -auswertungsbefugnis sowohl fiir die Behorde als auch fiir Biirger*innen
hinreichend deutlich erkennbar sein, und es muss auch hinreichend klar sein,
was daraus fiir die praktische Ausgestaltung gerade der Datenanalyse oder -

auswertungsbefugnis folgt,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 114.
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Zweitens betrifft die Negativprognose und die damit verbundene Léschung nur
die personenbezogenen Daten der ehemals verdachtigen Person, nicht aber die

Daten unbeteiligter Zeug*innen, Geschidigter oder Anzeigeerstatter*innen,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 20 Rn. 123.

Deren Weiterverarbeitung ist lediglich an die Erforderlichkeit zu den oben
genannten Zwecken gekniipft. Bei der in der Polizeipraxis nicht
ungewohnlichen grofdziigigen Auslegung des Prinzips der Erforderlichkeit der
Weiterberarbeitung zu den genannten Zwecken wiirde der Datenbestand somit
zwar um die Daten der Personen ohne Negativprognose reduziert, nicht jedoch
um die der Unbeteiligten, deren Daten im Rahmen des Strafverfahrens erhoben

worden waren,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 20 Rn. 124.

Insofern in der Literatur eine verfassungskonforme Interpretation
dahingehend angeregt wird, dass auch Daten Unbeteiligter auszuschliefRen

sind,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 20 Rn. 126,

ist dem entgegenzusetzen, dass Einschrankungen zur Begrenzung des
Eingriffsgewichts besondere Anforderungen an Bestimmtheit und
Normenklarheit erfordern, die eine solche Auslegung nur in sehr begrenztem
Umfang erlauben. Gerade der Schutz Unbeteiligter muss bereits durch den
Gesetzgeber selbst hinreichend klar und deutlich festgelegt werden und darf
nicht erst durch Einschrankungen mittels kaum erzielbarer Gerichtsurteile

erfolgen.

Insgesamt lasst § 25a HSOG somit nach wie vor eine breite Einbeziehung von
Daten Unbeteiligter zu. Fiir objektiv Unbeteiligte besteht also ein erhéhtes

Risiko, Ziel weiterer polizeilicher Aufklarungsmafinahmen zu werden.
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(5) Keine Gewahrleistung der Zweckbindung

Die Einhaltung der Grundsitze der Zweckbindung ist insbesondere fiir Daten

aus schwerwiegenden Grundrechtseingriffen nicht sichergestellt.
(@) Grundlegende Aspekte

Bei der automatisierten Analyse oder Auswertung grofder Datenbestinde, die
zudem teils automatisiert einbezogen werden, kdnnen Regelungen iiber die
Zweckbindung ihre begrenzende Wirkung auch aus praktischen Griinden nicht
ohne Weiteres entfalten, weil die Menge der Daten und deren teils
automatisierte Einbindung eine Zweckidentifizierung und -priifung fiir jedes

einzelne Datum erschweren,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 138.

Insbesondere Regelungen zur Sicherung der Zweckbindung tragen zugleich zu
einer Begrenzung des Datenumfangs bei. Wenn durch organisatorische oder
technische Vorkehrungen gesichert wird, dass Daten nur ihrer rechtlichen
Verwendbarkeit gemafd weiterverarbeitet werden und wenn die rechtliche
Verwendbarkeit hinreichend eng gefasst ist, kann dies den Umfang der
verarbeitbaren Daten erheblich reduzieren. Technisch-organisatorische
Sicherungen, die die Einhaltung der Zweckbindung sicherstellen, konnen etwa
in der technischen Trennung von Datenbestidnden nach unterschiedlichen
Verarbeitungszwecken oder in einer zweckabhdngigen Verteilung von

Zugriffsrechten auf Datenbestdnde bestehen,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 80.

So miisste bei § 25a HSOG technisch und organisatorisch sichergestellt sein,
dass bei einer Datenanalyse je nachdem, welche Tatbestandsalternative des
§ 25a Abs. 2 Satz 1 HSOG im Einzelfall vorliegt, jeweils nur Daten einflief3en, die
zu vergleichbar gewichtigen Zwecken, also zum Schutz vergleichbar

gewichtiger Rechtsgiiter hitten erhoben werden dirfen. Falls also der Zweck
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der Analyse auf die Verhinderung einer Straftat von lediglich erheblicher
Bedeutung zielt, diirfen nach dem Grundsatz der hypothetischen
Datenneuerhebung keine Daten einbezogen werden, die nur im Hinblick auf

schwere oder besonders schwere Straftaten erhoben werden diirfen.

Der Gesetzgeber geht hinsichtlich der Analyse von Daten aus
Telekommunikationsiiberwachung davon aus, dass die Voraussetzungen der
Zweckanderung in jeder Tatbestandsalternative des § 25a Abs. 2 Satz 1 HSOG

erfiillt seien,
LT-Drs. 20/11235, S. 9.

Vergleicht man aber den Katalog der vom Gesetzgeber als ,erheblich”
bewerteten Straftaten in § 13 Abs. 3 Satz 1 HSOG mit dem Katalog des § 100a
Abs. 2 StPO, sind diese nicht deckungsgleich. Der Katalog des § 13 Abs. 3 Satz 1
HSOG geht sogar iiber § 100a Abs. 2 StPO hinaus und ist noch weiter ,nach

unten” geoffnet,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 13 Rn. 123.

§ 13 Abs.3 Satz1 HSOG enthalt keine abschliefRende Aufzdhlung von
Straftatbestdnden, sondern erfasst erstens alle Verbrechen. Zweitens kniipft
die Vorschrift fiir Vergehen an abstrakte Merkmale an (siehe dazu
D.II.1.a)(1)(a)), die die einbezogenen Straftatbestidnde erfiillen miissen und
verlangt zusatzlich, dass diese im Einzelfall nach Art und Schwere geeignet sind,
den Rechtsfrieden besonders zu storen. Beispielsweise enthilt § 100a Abs. 2
StPO nicht § 126 StGB (Stérung des offentlichen Friedens durch Androhung von
Straftaten), § 130a StGB (Anleitung Zu Straftaten), einfache

Korperverletzungen (§ 223 StGB) oder den Besitz von Betdubungsmitteln.

Diese Straftaten sind jedenfalls keine schweren Straftaten, sodass Daten aus

Telekommunikationsiiberwachungen dafiir nicht verwendet werden diirften.

Zwar verweist § 25a Abs. 3 Satz 1 HSOG nun auch ausdriicklich auf § 20 Abs. 1
und 2 HSOG, sodass jedenfalls die Geltung der darin verankerten Grundsatze

zur Zweckbindung und Zweckinderung klargestellt ist.
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Die  Anwendbarkeit weiterer speziellerer Regelungen iiber die
Weiterverarbeitung von Daten auf § 25a HSOG ist hingegen nicht hinreichend
geregelt. Dazu gehoren beispielsweise § 479 Abs. 2 Satz 2 StPO oder § 12 Abs. 2
Satz 4, Abs. 4, § 14 Abs. 1 Satz 3, Abs. 2 Satz 3, Abs. 4 Satz 3, § 15 Abs. 6 Satz 4,
Satz 5, Abs. 9, § 15a Abs. 1 Satz 4, § 15b Abs. 3 Satz 1, § 15c Abs. 3 Satz 2, Satz 4
HSOG,

Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 91, § 20
Rn. 29-33.1.

Dariiber hinaus fordert das angerufene Gericht fiir die praktische Umsetzung
der Grundsitze der Zweckbindung und Zweckinderung eine entsprechende

Kennzeichnung der Daten,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 65.

Die Vorgaben des angerufenen Gerichts erfordern fiir die technische

Umsetzung eine umfassende Mikrokategorisierung,
vgl. Hartmann/Cipierre/Beeck, RDV 2023, 147 (150).

Weder schreibt § 25a HSOG eine ausreichende Unterscheidung nach Herkunft
und  Erhebungszwecken vor, noch wird eine entsprechende
Kennzeichnungspflicht im Gesetzestext explizit festgeschrieben. Um dem
Vorbehalt des Gesetzes zu geniligen, muss der Gesetzgeber aber selbst
vorschreiben, dass eine Kennzeichnung der Daten zwingend vorgesehen
werden muss. Auflerdem muss er selbst vorgeben, welchen
Unterscheidungskriterien die Kennzeichnung folgen muss. Denn dabei handelt
es sich um wesentliche Entscheidungen, die eine Begrenzung des
Datenumfangs bewirken sollen und damit die Reichweite und Grenzen der
Befugnis betreffen. Die technischen Einzelheiten, also wie genau die eingesetzte
Software die Kennzeichnung konkret umsetzt, konnten hingegen der

Verwaltung libertragen werden.
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(b)  Keine Anwendbarkeit der Kennzeichnungspflicht nach § 20a HSOG

§ 20a HSOG schreibt grundséatzlich vor, dass Daten bei der Speicherung

gekennzeichnet werden miissen.

Ob diese Kennzeichnung bei der Zusammenfiihrung der Daten im Rahmen der
Anwendung zur automatisierten Datenanalyse fortbestehen soll oder durch die
Zuordnung zu Phanomenbereichen und/oder Regelungen des Konzepts der
Kategorisierung und Kennzeichnung (dazu sogleich unter c)) ersetzt werden

soll, ist aus § 25a HSOG zumindest nicht hinreichend bestimmt ersichtlich.

Das angerufene Gericht fordert, dass, soweit sich Mafdgaben zur Eingrenzung
zuldssiger Datenverarbeitung bereits aus Vorschriften des allgemeinen oder
des polizeilichen Datenschutzrechts ergeben, deren Anwendbarkeit auf die
Datenanalyse oder -auswertungsbefugnis sowohl fiir die Behorde als auch fiir
Biirger*innen hinreichend deutlich erkennbar sein muss. Auch muss
hinreichend klar sein, was daraus fiir die praktische Ausgestaltung gerade der

Datenanalyse oder -auswertungsbefugnis folgt,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 114.

§ 25a HSOG verhalt sich an keiner Stelle dazu, ob § 20a HSOG bei der
automatisierten Anwendung zur Datenanalyse eine Rolle spielt. E contrario
§ 25a Abs. 3 Satz 1 HSOG, der § 20 Abs. 1 und Abs. 2 HSOG ausdrticklich fir
anwendbar erklart, kann vielmehr davon ausgegangen werden, dass § 20a
HSOG mangels konkreter Bezugnahme im Gesetzestext keine Anwendung

finden soll.

Gegen eine Anwendbarkeit spricht auch, dass § 25a Abs. 3 Nr.2 HSOG ein
eigenes Konzept der Kategorisierung und Kennzeichnung vorsieht, dessen
gesetzliche Anleitung aber unzureichend ausgestaltet ist (siehe dazu
D.I.2.a)(5)(b)(cc)). Insbesondere im Hinblick auf die Kategorisierung von
Personengruppen unterscheidet sich dieses Konzept von § 20a HSOG. § 25a
Abs.3 Nr.2 lit.a Satz3 HSOG sieht eine Differenzierung nach einerseits

verurteilten, beschuldigten, verdichtigen Personen wund sonstigen
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Anlasspersonen sowie deren Kontaktpersonen und andererseits unbeteiligten
Personen vor. § 20a Abs. 1 Nr. 2 HSOG schreibt, sofern Grunddaten angelegt
wurden, eine Kategorisierung vor, ohne aber selbst einen Katalog zu benennen.
In Betracht kommen § 13 Abs. 2 HSOG und § 67 HDSIG. Beide stimmen nicht mit

den oben genannten Kategorien iiberein,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 20a Rn. 20 ff.

Wahrend § 67 HDSIG die europarechtliche Kategorisierung aus Art. 6 Richtlinie
(EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustdndigen Behorden zum Zwecke der Verhiitung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie
zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/]1 des Rates (JI-Richtlinie) {ibernimmt, legt § 13 Abs. 2 HSOG eine
davon und auch wiederum von §25a Abs.3 Nr.2 lit.a Satz3 HSOG

abweichende Kategorisierung fest.

In der Kommentarliteratur wird vertreten, dass daraus, dass der
untergesetzliche Normgeber in der Verwaltungsvorschrift zu § 25a HSOG keine
Kennzeichnung geregelt habe, geschlossen werden kénne, dass § 20a HSOG

anwendbar sei,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 95.

Ein solcher Schluss verbietet sich aber schon aus normenhierarchischen
Gesichtspunkten, da es dann der untergesetzliche Normgeber in der Hand

hatte, den Willen des Gesetzgebers zu bestimmen.

Selbst wenn § 20a HSOG grundsatzlich anwendbar sein sollte, ist dennoch
fraglich, ob die Kennzeichnung im Rahmen der Weiterverarbeitung mittels
Datenanalyse fortbestehen soll. Denn § 20a Abs. 3 HSOG schreibt das
Fortbestehen der Kennzeichnungspflicht explizit nur fiir die Ubermittlung an

eine andere Stelle vor.

Dariiber hinaus sieht §20a Abs. 4 HSOG eine Ausnahme von der

Kennzeichnungspflicht vor, soweit eine Kennzeichnung entweder nicht
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moglich ist (Satz 1) oder solange eine Kennzeichnung technisch nicht moglich
ist oder einen unverhéltnismafdigen Aufwand erfordern wiirde (Satz 2). Satz 1
soll die tatsdachliche Unmdglichkeit einer Kennzeichnung betreffen, etwa, wenn
nicht bekannt oder feststellbar ist, wer die Daten erhoben hat oder zu welchem

Zweck sie urspriinglich erhoben wurden.
LT-Drs. 19/5728, S. 189.

Fur Satz 2 bleibt unklar, aus welchen konkreten Umstinden sich die

Unmoglichkeit ergeben soll,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 20a Rn. 40.

Damit legt die Vorschrift weitreichende Ausnahmen von der
Kennzeichnungspflicht fest. Zu befiirchten ist vor allem, dass es im Rahmen von
Vorgangsdaten zu keiner hinreichenden Kennzeichnung kommt.
Vorgangsdatenbanken erfassen sehr viele verschiedene Vorgiange und damit
auch Daten einer Grofdzahl von Personen, sodass eine Kennzeichnung schnell

einen grofden Aufwand hervorrufen kann.

Damit zeigt sich ein generelles Problem der Vorschrift: Solange keine
Kennzeichnung moglich ist oder diese grofien Aufwand bedeutet, werden
Daten weiter in die Analyse eingezogen. Damit wird ein Anreiz gesetzt, keine
Kennzeichnungsmaéglichkeiten zu schaffen, beziehungsweise keine solchen, die
den Aufwand der Kennzeichnung minimieren. Hinzu kommt, dass dies gerade
auch Daten aus schwerwiegenden Grundrechtseingriffen umfasst, die
andernfalls vielfach nicht in eine Analyse einbezogen werden diirften. Da jede
Weiternutzung von  bereits erhobenen Daten einen  weiteren

Grundrechtseingriff darstellt,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19, 1 BvR 2634/20, Rn. 55 ff. m.w.N,,

wire eine Weiternutzung zu nicht vergleichbar gewichtigen Zwecken
verfassungsrechtlich unzuldssig. Vielmehr sollte daher der gegenteilige -

grundrechtsschonendere - Ansatz verfolgt werden: Solange keine
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Kennzeichnung moglich ist, diirfen Daten auch nicht in die Analyse einbezogen

werden.
(©) Defizite der in § 25a HSOG vorgesehenen Konzepte
(aa) Ubergreifende Defizite

Gem. § 25a Abs. 3 Satz 2 HSOG wird die Geltung von § 20 Abs. 1 und Abs. 2 HSOG
durch eine Verwaltungsvorschrift sichergestellt. Die Verwaltungsvorschrift
beinhaltet gem. § 25a Abs. 3 Satz 3, Abs. 3 Nr. 1 und Nr. 2 HSOG ein Rollen- und
Rechtekonzept sowie ein Konzept der Kategorisierung und Kennzeichnung

personenbezogener Daten.

Die Moglichkeit, Regelungen in Verwaltungsvorschriften zu treffen, steht dem
Gesetzgeber nach der Rechtsprechung des angerufenen Gerichts in gewissem
Umfang zur Verfiigung. Jedoch wahrt § 25a Abs.3 Satz 2 HSOG nicht die

vorgegebenen Grenzen.

Der Gesetzgeber hat zu gewadhrleisten, dass die Verwaltung die fiir die
Durchfithrung einer automatisierten Datenanalyse oder -auswertung im
Einzelfall mafigeblichen Vorgaben und Kriterien in abstrakt-genereller Form
festlegt und verlasslich dokumentiert wie auch in einer vom Gesetzgeber ndher

zu bestimmenden Weise veroffentlicht,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1
BvR 2634/20, Rn. 113.

Schon auf formaler Ebene geniigt §25a Abs.3 Satz2 HSOG diesen
Anforderungen nicht, da der Gesetzgeber die Art und Weise der

Veroffentlichung der Verwaltungsvorschrift nicht normiert hat.

Die Verwaltungsvorschrift kann dariiber hinaus eine Sicherung der
Zweckbindung nicht gewahrleisten, da die gesetzliche Grundlage nicht
normenklar formuliert ist, den Gesetzesvorbehalt missachtet und zu
unbestimmt ist. Mithin sind auch die Festlegung und die verlassliche

Dokumentation der Vorgaben und Kriterien nicht gewahrleistet.
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Gem. § 25a Abs. 3 Satz 4 HSOG gilt fiir beide Konzepte gleichermafien, dass sie
sich unter Beriicksichtigung der in Abs.2 Satz 1 nach Schutzgiitern und
Eingriffsschwellen unterschiedenen Lagebilder an dem iibergeordneten Ziel
der Reduzierung des jeweils zu analysierenden Datenvolumens, der
Angemessenheit der jeweils angewandten Analysemethode wund des
grofdtmoglichen  Schutzes Unbeteiligter (funktionale Reduzierung der
Eingriffsintensitdt) orientieren. Da eine ,Orientierung” keinerlei rechtliche
Verpflichtung beinhaltet, die Norm lediglich in unbestimmter Weise die aus
dem Verhaltnismafdigkeitsgrundsatz folgenden abstrakten Anforderungen an
eine wirksame Einschrankung wiedergibt, ist die Angabe als rechtliches Nullum
zu bewerten. Dass die darin enthaltenen Angaben den verfassungsrechtlichen
Mafistab fiir die einfachgesetzliche Ausgestaltung des Gesetzgebers darstellen
sollen, steht aufler Frage. Diesen iibergeordneten Mafdstab derart im
Gesetzestext zu verankern, fiihrt aber lediglich dazu, den Maf3stab ohne ndhere
Konturierung an die Verwaltung durchzureichen. Eine solche
Gesetzgebungspraxis verstofdt gegen den Vorbehalt des Gesetzes. Dieser
verlangt, dass der Gesetzgeber die sich aus dem Verhaltnismafiigkeitsprinzip
ergebenden Anforderungen selbst regelt und die anspruchsvollen Abwagungen

nicht der Rechtsanwendung tiberlasst,

vgl. Gdrditz, in: Friauf/Ho6fling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 133.

Hierdurch werden Verwaltungsentscheidungen versachlicht, da die gesetzliche
Begriffsbildung die fiir die Verwaltung zu bewaltigende Komplexitat reduziert,

Mafistabe verdichtet und Entscheidungen vorstrukturiert,

Gdrditz, in: Friauf/Hofling, GG, 42. EL Dezember 2023, Art. 20 (6. Teil)
Rn. 133.

Diese dem Wesentlichkeitsvorbehalt nicht geniligende Delegation unter
Wiederholung abstrakter Verhaltnismafdigkeitsanforderungen fiihrt sich in den

weiteren Regelungen zu den Konzepten fort.
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(bb) Rollen- und Rechtekonzept

§ 25a Abs. 3 Satz 3, Satz 4, Abs. 3 Nr.1 HSOG sieht ein Rollen- und Rechtekonzept
vor. Laut Gesetzesbegriindung soll dieses Konzept festlegen, welche Personen
innerhalb der Polizeiorganisation Zugriff auf welche Daten erlangen kdnnen,
und mit welchen Rechten und Pflichten der Zugriff fiir die jeweilige Person

verbunden ist,
LT-Drs. 20/11235, S. 15.

Dadurch sollen Anwender*innen Phdnomenbereiche mit jeweils

abgeschotteten Datenkammern zugewiesen werden,
vgl. LT-Drs. 20/11235, S. 15.

Zunichst ist es grundsatzlich positiv zu bewerten, dass der Gesetzgeber ein
Rechte- und Rollenkonzept vorsieht. Allerdings ist die gesetzgeberische
Ausgestaltung des Konzepts in mehrerlei Hinsicht verfassungsrechtlich
defizitir und kann deshalb auch nicht sicherstellen, dass Daten den
Grundsiatzen der Zweckbindung wund Zweckdnderung entsprechend

weiterverarbeitet werden.

(aaa) Normenklarheit

Die Regelung geniigt nicht dem Mafdstab der Normenklarheit (siehe dazu
D.1.1.b)(1)(c)).

Gem. § 25a Abs. 3 Nr.1 Satz 1 HSOG regelt das Rollen- und Rechtekonzept die
zweckabhangige Verteilung sachlich eingeschrankter Zugriffsrechte anhand

von Phianomenbereichen.

Dass Zugriffsrechte an Phanomenbereiche gekniipft werden sollen, diirfte fiir

Blirger*innen noch nachvollziehbar sein.

Mafistab fiir das Konzept sind das Gewicht der zu schiitzenden Rechtsgiiter und
der Grad der Dringlichkeit des polizeilichen Einschreitens (§ 25a Abs. 3 Nr. 1
Satz 2 HSOG). Aus der Perspektive von Biirger*innen ist dieser Teil der

Regelung absolut unverstindlich. Dies beruht erstens darauf, dass der Regelung
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ein enormes Mafd an Abstraktheit attestiert werden kann, zweitens auf den
unklaren Begrifflichkeiten, an die die Norm ankniipft. Schon der Begriff der
,Dringlichkeit” ist unbestimmt und unklar. Offen bleibt, nach welchen Kriterien
sich die Dringlichkeit beurteilt, welche Abstufungen damit verbunden sind, wie
sich diese zu den Eingriffsschwellen verhalt und wie sie sich letztlich auf die
zweckabhédngige Verteilung von Zugriffsrechten auswirkt. Auch das Verhaltnis
zum zweiten mafdstabsbildenden Faktor ,Gewicht der zu schiitzenden
Rechtsgiiter” bleibt offen. Damit sind die Bedeutung und Auswirkung dieses

Maf3stabs fiir Biirger*innen nicht erkennbar.

(bbb) Gesetzesvorbehalt und Bestimmtheit

Dariiber hinaus verstofien die Regelungen zum Rechte- und Rollenkonzept

auch gegen den Vorbehalt des Gesetzes und den Bestimmtheitsgrundsatz.

Denn der hessische Gesetzgeber gibt fiir das Rechte- und Rollenkonzept
lediglich einen Maf3stab, ein Prinzip und Mindestanforderungen vor. Diese
wenigen Vorgaben sind wiederum so unbestimmt, dass eine hinreichende, dem
Grundsatz der Wesentlichkeit geniligende gesetzgeberische Anleitung der
Verwaltung fiir die Ausarbeitung von  Konkretisierungen und
Standardisierungen fehlt. Vielmehr handelt es sich dabei wiederum um
abstrakte Kriterien, die fiir die gesetzgeberische Tatigkeit im Rahmen der
Schaffung einer verhaltnismafiigen Rechtsgrundlage mafdstabsbildend sein
konnen. Diese Kriterien unter Beibehaltung ihrer Abstraktheit in Gesetzesform
zu giefden, fiihrt dazu, die eigentlich dem parlamentarischen Gesetzgeber
obliegende Entscheidung ohne eine ndhere, hinreichend bestimmte Anleitung
auf die Exekutive zu libertragen und verst6f3t somit gegen den Vorbehalt des

Gesetzes.

Als Mafdstab fiir das Rechte- und Rollenkonzept gibt der Gesetzgeber das
Gewicht der zu schiitzenden Rechtsgiliter und den Grad der Dringlichkeit des
polizeilichen Einschreitens vor (§ 25a Abs. 3 Nr. 1 Satz 2 HSOG). Auch aus der
Sicht von Rechtsanwender*innen - die der Bestimmtheitsgrundsatz in

Abgrenzung zum Grundsatz der Normenklarheit adressiert - bleibt unklar, wie
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dieser abstrakte Mafdstab umgesetzt werden soll. Insofern ergeben sich fiir
diese Perspektive keine Unterschiede zu den im Rahmen der Normenklarheit

festgestellten Defiziten.

In § 25a Abs. 3 Nr. 1 Satz 4 HSOG heif3t es, dass im Rechte- und Rollenkonzept
mindestens die einzelnen Phdnomenbereiche, ihre Gewichtung und ihr
Verhéaltnis zueinander umschrieben und die dienstrechtliche Stellung der
Berechtigten, ihre Funktion und ihre spezifische Qualifizierung bezogen auf den

Umfang der jeweiligen Berechtigung festgelegt werden.
Es ist unklar, was genau der Gesetzgeber unter ,Phidnomenbereichen” versteht.

Die Gesetzesbegriindung erginzt den Begriff um ein weiteres Wort und will

darunter kriminologische Phanomenbereiche verstanden wissen,
LT-Drs. 20/235, S. 15,

Auch dadurch erhalt der Begriff keine schirfere Konturierung. So sind sehr

unterschiedliche Einteilungen denkbar,

sieche z.B. Bundeskriminalamt, Deliktsbereiche, abrufbar unter
https://www.bka.de/DE/UnsereAufgaben/Deliktsbereiche/deliktsberei
che_node.html; Landeskriminalamt Sachsen, Polizeiliche Kriminalstatistik
2022, S. 84 ff., abrufbar unter
https://www.polizei.sachsen.de/de/102744.htm.

§ 25a Abs. 3 Nr. 1 HSOG trifft aber keine Aussage dariiber, wie kleinteilig die
Einteilung in Phanomenbereiche erfolgen soll, also wie viele es mindestens
geben muss, und ob sie die einzelnen polizeilichen Zustindigkeitsbereiche
widerspiegeln sollen. Ob der Begriff mit dem der ,Rolle” gleichzusetzen ist oder

eine Rolle mehrere Phinomenbereiche erfassen soll, ist nicht ersichtlich.

Weder wird dem untergesetzlichen Normgeber verpflichtend aufgegeben,
Datenbestinde Phdnomenbereichen zuzuordnen, noch ist geregelt, zu welchem

Zeitpunkt und nach welchen Kriterien dies erfolgen muss.

Diese Aspekte sind aber wesentlich, wenn der Gesetzgeber eine wirksame

Einschrankung {ber Phdnomenbereiche schaffen will. Will er die
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Phidnomenbereiche nicht selbst bestimmen, muss er immerhin Vorgaben dazu
machen, an welches Kriterium die Bestimmung von Phdnomenbereichen

ankniipfen soll, um dem Vorbehalt des Gesetzes zu geniigen.

Nach der Regelung ware auch eine Einteilung in lediglich zwei
Phinomenbereiche denkbar, die sich zum Grofsteil tiberschneiden. Eine solche
Umsetzung wiirde nur eine minimale Einschriankung bedeuten und stellt keine
»funktionsbedingte[...] Reduzierung des Umfangs der jeweils zu verarbeitenden

Daten und damit [...] strategischen Verringerung der Eingriffsintensitat”,
LT-Drs. 20/11235, S. 15,

dar. Die mangelhafte gesetzgeberische Anleitung spiegelt sich auch in der
praktischen Umsetzung: In Ziffer 2.1. der Verwaltungsvorschrift zur
Ausfithrung des § 25a des Hessischen Gesetzes liber die offentliche Sicherheit
und Ordnung (VV § 25a HSOG) sind lediglich drei Phanomenbereiche gelistet:
Schwere  Kriminalitit (SK), Organisierte Kriminalitit (OK) und
Staatsschutzkriminalitdt (ST). Diese ermoglichen aber keine hinreichende
Abgrenzung verschiedener Delikte. Der Phdnomenbereich ,0K“ ist ein
kriminologisch umstrittenes Konstrukt, das aufgrund seines starken Bezugs auf
die Person des Beschuldigten kaum eine inhaltliche Abgrenzung beziiglich
bestimmter Taten ermdglicht. Bei ,,schwerer Kriminalitat handelt es sich um
einen umfassenden Auffangbereich. Denn schwere Kriminalitat erstreckt sich
auf verschiedene polizeiliche Zustandigkeitsbereiche und fiihrt damit im

Ergebnis nicht wirklich zu einer Einschrankung.

Das Rechte- wund Rollenkonzept kann in  Anbetracht seiner
verfassungsrechtlichen Defizite nicht gewahrleisten, dass die Grundsatze der
Zweckbindung und Zweckdnderung eingehalten werden. Zwar soll die
Verteilung zweckabhingig anhand von Phianomenbereichen erfolgen. Dabei
wird aber nicht klar, ob und inwieweit die urspriinglichen Erhebungszwecke
bei der Verteilung eine Rolle spielen miissen, ob die Phanomenbereiche daran
ankniipfen und wie dies technisch umgesetzt wird. Auch das in § 25a Abs. 3
Nr. 1 Satz 3 HSOG verankerte Prinzip, wonach mehr Berechtigte Zugriff auf

weniger und wenige Berechtigte Zugriff auf mehr der in der Analyseplattform
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zusammengefiithrten Daten haben dirfen, dndert nichts an diesem Befund.
Denn was ,mehr”“ Daten sind beziehungsweise ob damit Daten aus
schwerwiegenden Grundrechtseingriffen gemeint sind, ergibt sich daraus

gerade nicht,
vgl. Biuerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 58.

Zudem ergibt sich dieses Prinzip bereits aus dem Grundsatz der
Verhaltnismafiigkeit. Insofern verlagert der Gesetzgeber auch an dieser Stelle
die von ihm selbst zu treffende Abwagungsentscheidung wiederum auf den

untergesetzlichen Normgeber.

Fiir eine wirksame Ausgestaltung des Konzepts miisste - entweder durch den
Gesetzgeber selbst oder mittels ausreichend angeleiteter, hinreichend
bestimmter und normenklarer Delegation - in einem ersten Schritt eine
eindeutige und abschliefende Zuordnung von Delikten oder Rechtsgiitern zu
den einzelnen Phdnomenbereichen erfolgen. In einem zweiten Schritt miisste
fir jeden Phanomenbereich eine Zuordnung von Datenbestinden unter
Beriicksichtigung der urspriinglichen Erhebungszwecke zu den drei

Tatbestandsalternativen des § 25a Abs. 2 Satz 1 HSOG sichergestellt werden.

(cc) Konzept der Kategorisierung und Kennzeichnung

Auch das Konzept der Kategorisierung und Kennzeichnung stellt die Wahrung
der Grundsatze der Zweckbindung in seiner derzeitigen Ausgestaltung nicht
sicher, da es schon nicht den Anforderungen an Normenklarheit,

Gesetzesvorbehalt und Bestimmtheit gentigt.

(aaa) Normenklarheit

Gem. § 25a Abs. 3 Nr.2 lit.b Satz2 HSOG miissen abstrakte Regelungen
getroffen werden, die der eingeschrankten Verwendbarkeit von Daten aus

schwerwiegenden Grundrechtseingriffen Rechnung tragen.

Die ,eingeschriankte Verwendbarkeit gibt nicht in normenklarer Weise die

Voraussetzungen einer Zweckdnderung bei Datenerhebungen aus
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schwerwiegenden Grundrechtseingriffen wieder. Eine solche Regelungsweise
ist verfassungsrechtlich nicht haltbar, da fiir Biirger*innen nicht ansatzweise
erkennbar ist, was damit gemeint ist. Vielmehr miissten Blrger*innen die
einschlagige Rechtsprechung des angerufenen Gerichts und den Grundsatz der
hypothetischen Datenneuerhebung kennen, um die Norm richtig verstehen zu

konnen beziehungsweise deren Auswirkungen zu erkennen.
(bbb) Gesetzesvorbehalt und Bestimmtheit

Vor allem aber sind der Vorbehalt des Gesetzes und der Grundsatz der

Bestimmtheit verletzt.

Gemaf3 § 25a Abs. 3 Nr. 2 HSOG regelt das Konzept der Kategorisierung und
Kennzeichnung personenbezogener Daten anhand der Mafistibe des
Veranlassungszusammenhangs und der Grundrechtsrelevanz, welche
personenbezogenen Daten in welcher Weise in die automatisierte Analyse

einbezogen werden diirfen.

Gem. § 25a Abs. 3 Nr. 2 lit. a Satz 1 HSOG ist der Veranlassungszusammenhang
der sachliche Bezug der von der Analyse betroffenen Personen zum jeweiligen
Phidnomenbereich (siehe zur Unbestimmtheit etc. oben
D.I1.2.a)(5)(c)(bb)(bbb)). Diese Kategorisierung nach einerseits verurteilten,
beschuldigten, verdachtigen Personen und sonstigen Anlasspersonen sowie
deren Kontaktpersonen und andererseits unbeteiligten Personen (§ 25a Abs. 3
Nr. 2 lit. a Satz 3 HSOG) ist im Rahmen der Weiterverwendung nach dem
Grundsatz der hypothetischen Datenneuerhebung aber nicht allein maf3geblich
und sichert mithin auch nicht die Einhaltung der Grundsitze der

Zweckbindung.

Auch der Maf3stab der Grundrechtsrelevanz vermag an diesem Ergebnis nichts
zu andern. Darunter versteht der Gesetzgeber die Kategorisierung
personenbezogener Daten nach der Schwere des Eingriffs in das Recht auf
informationelle Selbstbestimmung bei ihrer Erhebung (§ 25a Abs. 3 Nr. 2 lit. b
Satz1  HSOG). Abgesehen vom  Ausschluss von Daten aus

Wohnraumiiberwachung und Onlinedurchsuchung trifft der Gesetzgeber selbst
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aber keine ndheren Vorgaben. Vielmehr muss die Verwaltung abstrakte
Regelungen treffen, die der ,eingeschrankten Verwendbarkeit“ von Daten aus
schwerwiegenden Grundrechtseingriffen Rechnung tragen, und es muss durch
technisch-organisatorische Vorkehrungen sichergestellt werden, dass diese

Regelungen praktisch wirksam werden (§ 25a Abs. 3 Nr. 2 lit. b Satz 2 HSOG).

Dies verstof3t gegen den Gesetzesvorbehalt. Denn der Gesetzgeber muss selbst
regeln, dass bei Daten aus anderen schwerwiegenden Grundrechtseingriffen
eine weitere Verwendung inhaltlich auf Konstellationen zu begrenzen ist, in
denen sie Informationen enthalten, aus denen sich im Einzelfall konkrete
Ermittlungsansatze zur Abwehr von zumindest auf mittlere Sicht drohenden

Gefahren fiir vergleichbar gewichtige Rechtsgiiter ergeben,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1
BvR 2634/20, Rn. 118.

Auch dadurch, dass der Gesetzgeber lediglich von ,eingeschrankter
Verwendbarkeit” spricht, wird er den verfassungsrechtlichen Anforderungen
des Gesetzesvorbehalts nicht gerecht, da dies nicht nur nicht ausreichend
normenklar, sondern dariiber hinaus vor dem Hintergrund der Schwere des
Grundrechteingriffs, auch mit Blick auf die Heimlichkeit der Mafdnahme, zu
unbestimmt ist. Indem die Verwaltung dafiir abstrakte Regelungen treffen soll,
delegiert der Gesetzgeber eine wesentliche Entscheidung, die er nach der
Wesentlichkeitstheorie selbst treffen muss, an die Exekutive. Aber gerade bei
grundrechtsintensiven Mafnahmen wie der automatisierten Anwendung zur
Datenanalyse, erfordert der Gesetzesvorbehalt eine erhohte Regelungsdichte

(siehe oben D.I.1.b)).

Der Gesetzgeber entzieht sich mithin seiner verfassungsrechtlichen
Verantwortung, selbst festzulegen oder jedenfalls hinreichend konkrete
Vorgaben zu machen, unter welchen Voraussetzungen ein schwerwiegender
Grundrechtseingriff vorliegt. Dies konnte normativ beispielsweise in Form

einer Auflistung von Erhebungstatbestdnden erfolgen.
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Der Gesetzgeber muss im Wesentlichen auch selbst bestimmen, welche
Datensatze welcher Tatbestandsalternative des § 25a Abs. 2 Nr.1 bis Nr. 3
HSOG zugeordnet werden: So miusste er sicherstellen, dass bei Nr. 2
(konkretisierte Gefahr fiir die Begehung einer Straftat von lediglich erheblicher
Bedeutung), um den Grundsatz der Zweckbindung zu wahren, keine Daten
einbezogen werden diirfen, die nur bei schweren oder besonders schweren

Straftaten erhoben werden diirfen.

Bei diesen Mafigaben handelt es sich weder um technische oder
organisatorische Details noch um eine Regelung von Gegebenheiten, die einem
sich schnell verdandernden Kenntnisstand unterliegen, und darum durch den
untergesetzlichen Normgeber geregelt werden diirfen. Vielmehr verschiebt der
Gesetzgeber die Definition erforderlicher Entscheidungsmafdstibe in den

Bereich der Exekutive.

Der Gesetzgeber muss zudem regeln, dass die Einschrankung durch
entsprechende technische und organisatorische Vorkehrungen wirksam
gesichert wird. Insbesondere miissen Informationen aus eingriffsintensiver

Datenerhebung vorab gekennzeichnet oder abgetrennt werden,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1
BvR 2634/20, Rn. 118.

Der Gesetzgeber gibt hingegen lediglich vor, dass der untergesetzliche
Normgeber nach Schwere des Grundrechtseingriffs bei der Erhebung
kategorisieren muss. Ob damit eine entsprechende Kennzeichnung oder
Trennung der zusammengefiihrten Datenbestinde vorab verbunden sein soll,
geht aus der Norm nicht klar hervor, zumal auch das Verhiltnis zu § 20a HSOG
unklar ist (D.L.2.a)(5)(b)). Lediglich der Begriff des Konzepts der
Kategorisierung und Kennzeichnung lasst darauf schliefien, dass der
Gesetzgeber wahrscheinlich eine Kennzeichnung der Daten vor Augen hatte.

Eine entsprechende Pflicht findet sich in der Norm aber nicht.

Zwar kann der Gesetzgeber die konkrete Ausgestaltung entsprechender

Schutzmafigaben der Verwaltung tiberlassen,

75



BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 118,

allerdings sind damit organisatorische und technische Einzelheiten gemeint,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19, 1 BvR 2634/20, Rn. 112,

also konkret, wie eine Kennzeichnung technisch und organisatorisch
umzusetzen ist, nicht aber die Normierung einer Kennzeichnungspflicht im

Sinne der Entscheidung fiir ein bestimmtes Schutzkonzept an sich.

b) Unzureichende  Einschréankung der  Methoden  der

Datenanalyse

Auch die zugelassene Methode beeinflusst die Eingriffsintensitat,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 90 ff.

Da diese nicht beschrankt ist, sondern vielmehr komplexe Analysen zulasst, den
Einsatz von Kiinstlicher Intelligenz (KI) nicht hinreichend klar ausschliefst und
der Gesetzgeber keine Vorkehrungen zur Verhinderung der Realisierung von
Diskriminierungsrisken getroffen hat, handelt es sich auch unter diesem

Gesichtspunkt um einen schwerwiegenden Eingriff.

(1) Keine Beschrankung der zugelassenen Methode

§ 25a HSOG bietet die Moglichkeit komplexer Analysen, da die Zahl der
Abgleichschritte nicht von vorherein begrenzt ist. Die Norm er6ffnet

weitreichende Moglichkeiten einer Datenanalyse.

Gem. § 25a Abs. 1 Satz 2 HSOG diirfen Polizeibeh6rden die zusammengefiihrten
Daten, auch gemeinsam mit weiteren rechtmifdig erhobenen
personenbezogenen Daten, verkniipfen, aufbereiten und auswerten sowie fiir

statistische Zwecke anwenden.
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Diese Legaldefinition der automatisierten Anwendung zur Datenanalyse lasst
kaum erkennen, dass es sich in der Sache um eine von Algorithmen gesteuerte
Datei-, Format- und datenbankiibergreifende Recherche und Analyse von
personenbezogenen Daten zur Generierung neuen Wissens und neuer
Erkenntnisse handelt, die in sehr grofden Datenbestidnden unter regelmafiger

Durchbrechung der datenschutzrechtlichen Zweckbindung erfolgt,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 25.

Das Ausmafd des Eingriffs ist fiir betroffene Personen somit kaum
nachvollziehbar, sodass die Regelung schon aus Griinden der Normenklarheit

verfassungswidrig ist.

Mit der Formulierung sind den Abgleichschritten und der maschinellen
Erstellung von Verkniipfungen keine Grenzen gesetzt. Die Leistung und
Charakteristik der fiir das Data-Mining verwendeten Algorithmen wird

dadurch in keiner Weise eingeschrankt,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 42.

Allein der Vorgang des Auswertens kann alle technischen Moglichkeiten einer

Datenanalyse erfassen.

Die in § 25a Abs. 1 Satz 3 HSOG enthaltene Beschreibung der Anwendung zur
automatisierten Datenanalyse als lediglich technisches Hilfsmittel der Polizei,
das es den Polizeibehorden ermdglichen soll, ihre Bewertungen, Prognosen und
Entscheidungen auf der Grundlage moglichst verldsslicher
Tatsachenfeststellungen zu treffen, verschleiert erstens das Ausmafd des
Eingriffs. Solche Software ist kein blofdes Hilfsmittel, wie beispielsweise ein
Textverarbeitungsprogramm, sondern dient dazu, neues
grundrechtsrelevantes Wissen zu generieren, bis hin zur Erstellung
umfassender Personlichkeitsprofile. Zweitens ist keinesfalls sichergestellt, dass
der Einsatz zu verldsslichen Tatsachenfeststellungen fiihrt, vielmehr hangt die
Verlasslichkeit von der Ausgestaltung des Programms, unter anderem dessen
Fehleranfilligkeit, der Datenqualitdt und davon ab, ob Vorkehrungen gegen die

Verstarkung von Diskriminierungsrisiken getroffen wurden,
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Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 82 ff.

Die Anwendung der zusammengefiihrten Daten fiir statistische Zwecke
ermoglicht es, eine Datenanalyse durchzufiihren, um allein statistische
Auffilligkeiten in den Datenmengen zu entdecken, aus denen dann,
moglicherweise auch mit Hilfe weiterer automatisierter Anwendungen, weitere

Schliisse gezogen werden.

Auch die Art der Suchergebnisse ist vom Gesetzgeber nicht beschrankt worden.
Vielmehr sind neue personenbezogene Erkenntnisse und maschinelle

Sachverhaltsbewertungen moglich.

Ferner ist die Verwendung der durch die Analyse neu erlangten Informationen
nicht an spezifische Voraussetzungen geknlipft, die die Folgen fiir Betroffene

absehbar machen.
Daraus ergibt sich eine hohe Eingriffsintensitét,

vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19,1 BvR 2634/20, Rn. 98 f.

Gem. § 25a Abs.1 Satz 4 HSOG erfolgt die automatisierte Anwendung zur
Datenanalyse immer anhand anlassbezogener wund zielgerichteter
Suchkriterien. Weder finden sich in der Norm selbst ndhere Vorgaben zu
moglichen Suchkriterien, noch gibt der Gesetzgeber der Verwaltung die
Festlegung solcher Kriterien auf. Somit ist der normative Gehalt des § 25a
Abs. 1 Satz 4 HSOG denkbar gering. Offene Suchvorgiange werden durch die
Voraussetzung, dass die automatisierte Anwendung zur Datenanalyse immer
anhand zielgerichteter Suchkriterien erfolgt, gerade nicht ausgeschlossen.
Denn diese Suchkriterien werden in § 25a HSOG nicht ndher spezifiziert oder

eingegrenzt, sondern konnen selbst entsprechend offen formuliert sein.

Dass ein polizeilicher Informationseingriff nicht anlass- oder ziellos erfolgen

darf, ist auch ohne die Regelung eine rechtsstaatliche Selbstverstandlichkeit,

Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 42.
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Das hat auch das angerufene Gericht betont: Eine weder im Einzelfall durch
einen konkreten Anlass getragene noch durch Vorgaben zur
Verarbeitungsmethode inhaltlich eingeschrankte automatisierte
Durchsuchung grofier Bestinde personenbezogener Daten auf bislang
unbekannte Gesetzmafdigkeiten und gefahrenabwehrrechtlich bedeutende

Zusammenhdnge hin ist verfassungsrechtlich unzulassig,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 95.

Gem. § 25a Abs. 3 Satz 4 HSOG orientieren sich die Konzepte unter anderem an
der Angemessenheit der jeweils angewandten Analysemethode. Abgesehen
davon, dass vollkommen unklar ist, was daraus konkret fiir die Ausgestaltung
solcher Konzepte folgen soll (D.L.2.a)(5)(c)), konnen daraus jedenfalls keine
Riickschliisse auf Einschrankungen der zuldssigen Analysemethoden gezogen

werden.

Die Komplexitit der automatisierten Datenanalyse soll aber auch dartiber
hinaus vom untergesetzlichen Normgeber aufgegriffen werden: Gem. § 25a
Abs. 3 Nr.2 lit.a Satz2 HSOG folgt das Konzept der Kategorisierung und
Kennzeichnung dem Prinzip, wonach eine automatisierte Datenanalyse umso
komplexer sein darf, je gewichtiger der Veranlassungszusammenhang ist, und
dass sie umso einfacher sein muss, je weniger gewichtig der

Veranlassungszusammenhang ist.

Damit normiert der Gesetzgeber erneut lediglich den Grundsatz der
Verhaltnisméafiigkeit. Dariiber hinaus kann das Prinzip schon aus Griinden der
Normenklarheit und des Bestimmtheitsgrundsatzes keine wirksame

Einschrankung der Methoden darstellen,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 43.

Es ist vollkommen unklar, wie sich das Gewicht des
Veranlassungszusammenhangs konkret auf die angewandte Methode
auswirken soll. Erstens sind im Rahmen der Analyse Daten von Personen mit

ganz unterschiedlichen Veranlassungszusammenhangen betroffen, zweitens

79



ist der Analysevorgang als ein Gesamtvorgang zu betrachten, sodass nicht
einleuchtet, inwiefern sich die Methode dann aber pro angewandtes Datum in

einem einzigen Vorgang unterscheiden soll.

Ferner wird nicht geregelt, wodurch sich eine ,komplexe“ von einer ,einfachen”
Analyse unterscheidet oder welche Komplexitidtsabstufungen iiberhaupt

denkbar sind.

§ 25a Abs. 3 Nr. 2 lit. a Satz 2 HSOG missachtet auch den Vorbehalt des Gesetzes,
da dem untergesetzlichen Normgeber ohne hinreichend normenklare und
bestimmte Vorgaben, nicht einmal als Pflicht, vielmehr als Prinzip, aufgegeben
wird, je nach Veranlassungszusammenhang Beschrankungen der Komplexitat

des Analysevorgangs vorzunehmen.

Der Gesetzgeber muss aber selbst grundlegende Mafdgaben zur Begrenzung des
Automatisierungsgrades treffen. Es reicht nicht aus, dass die Polizeibeh6rden
die Datenanalyse oder -auswertung faktisch so gestalten, dass sie nicht liber
einen einfachen Datenabgleich in automatisierter Form hinausgeht,
insbesondere nicht automatisiert wiederholte Abgleichschritte zur
Verkniipfung der Abgleichergebnisse mit weiteren Datenbestidnden erfolgen.
Eine Beschrankung der Abgleichmdglichkeiten miisste vielmehr im Gesetz

selbst angelegt sein,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 121.

Eine solche Beschrankung findet sich in § 25a HSOG aber gerade nicht.

(2) Kein Ausschluss von Kinstlicher Intelligenz

Als besonders eingriffsintensiv stellt sich § 25a HSOG auch deshalb dar, weil der

Einsatz Kiinstlicher Intelligenz nicht ausgeschlossen ist.

Gem. §25a Abs.1 Satz5 HSOG wird die automatisierte Anwendung zur

Datenanalyse manuell ausgeldst und lauft regelbasiert auf einer von Menschen
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definierten Abfolge von Analyse- und Verarbeitungsschritten ab (§ 25a Abs. 1
Satz 5 HSOG).

Der Gesetzgeber beabsichtigt, den Einsatz selbstlernender Systeme
auszuschliefRen, indem er versucht, den exklusiven Einsatz deterministischer

Systeme zu beschreiben,
LT-Drs. 20/11235,S.7.

Das angerufene Gericht versteht - in Abgrenzung zu KI - unter
deterministischen Systemen solche, deren Analysefunktion sich nicht
eigenstandig verdndern kann, sondern in der Software unverdnderlich

vorprogrammiert ist,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 101.

Dass nur deterministische Systeme in diesem Sinne zur Anwendung kommen
diirfen, geht aber aus dem Wortlaut nicht hinreichend deutlich hervor, sodass

die Norm gegen den Bestimmtheitsgrundsatz verstofit.

Denn ,regelbasiert” trifft keine Aussage dariiber, von wem und zu welchem

Zeitpunkt die Regeln des Systems definiert werden,

vgl. Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a
Rn. 27 f.

Zwar muss die ,,Abfolge der Analyse- und Verarbeitungsschritte“ von Menschen
definiert sein. Der Wortlaut legt den Schluss nahe, dass zwischen den , Regeln”
des Systems und der ,Abfolge” der Analyse- und Verarbeitungsschritte ein
Unterschied besteht, die Regeln also nicht unbedingt von Menschen definiert

sein missen.

Selbst wenn die Abfolge der Analyse- und Verarbeitungsschritte eines Systems
von Menschen definiert ist, konnen diese, ohne gegen § 25a Abs. 1 Satz 5 HSOG
zu verstofden, in der Durchfithrung der Schritte mit selbstlernenden Systemen
arbeiten, die die Regeln (Wenn-dann-Muster) fiir den jeweiligen Schritt

erzeugen.
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Dies gilt insbesondere fiir den Einsatz sogenannter schwacher KI-Systeme, die
von Menschen programmiert, manuell ausgelost und insoweit regelbasiert
ablaufen, als sie eine Abfolge von Analyse- und Verarbeitungsschritten
vornehmen. Der Unterschied zu Programmen mit starr deterministischen
(,wenn-dann“) Algorithmen besteht lediglich darin, dass sich die hier
verwendeten Algorithmen im Rahmen der Verarbeitungsschritte anhand der
analysierten Daten durch das Erkennen von Varianten und Mustern optimieren

(konnen),

Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 27.1,
85.

Jedenfalls der Einsatz von KI bei der Vorprogrammierung der Regeln

entsprechender Systeme ist nicht ausgeschlossen.

Grundsatzlich gliedert sich der Lernzyklus eines selbstlernenden Systems in die
Phase der Datenerhebung und des Aufbereitens, die Phase der Modellableitung

und des Lernvorgangs sowie die Anwendungsphase.
Hiiger, Kunstliche Intelligenz und Diskriminierung, 2023, S. 55 ff. m.w.N.

Wahrend einige Trainingsmethoden mit Abschluss der Trainingsphase ein
finales, starres Modell erzeugen, ermoglichen andere Trainingstechniken eine
stetige Selbstanpassung des Systems auf Grundlage einer sich standig
verandernden Fallbasis, sodass eine klare Trennung in Trainings- und

Anwendungsphase nicht mehr méglich ist,
Hiiger, Kunstliche Intelligenz und Diskriminierung, 2023, S. 61 m.w.N.

Auch wenn eine Selbstanpassung des Systems in der Anwendungsphase
ausgeschlossen wire, wiirden sich die Gefahren des Einsatzes lernfahiger
Systeme dann lediglich in den Bereich der Vorprogrammierung verlagern. Auch
hier konnen sich diskriminierende Muster herausbilden, die dann in der

Anwendung fortwirken.

Denn die zentralen technischen Ursachen algorithmenbasierter

Diskriminierungen sind auf der Ebene der Trainingsdaten zu verorten,
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Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 113 m.w.N.

Aber auch der Lernvorgang birgt Diskriminierungsrisiken, etwa bei der
Bestimmung der Zielvariablen fiir den Modellierungsprozess. Im
Modellierungsprozess selbst verstiarken sich die im Trainingssatz vorhandenen
diskriminierenden Verzerrungen. In der Anwendungsphase kommt es dann zu

Bestétigungsverzerrungen durch Feedback-Schleifen,

vgl. Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 120 ff.

m.w.N.

Vor diesem Hintergrund ist es zwar als positiv zu bewerten, dass die Software
mit den Polizeidaten nicht weiterlernen darf. Trotzdem kann dieser Ausschluss
das Eingriffsgewicht nicht reduzieren, wenn der Einsatz selbstlernender

Systeme in der Vorprogrammierung nicht ausgeschlossen ist.

(3) Keine Vorkehrungen zur Vermeidung von Diskriminierung

Erlaubt die gesetzlich zugelassene Methode eine Auswertung grofier
Datenmengen insbesondere auch auf statistische Zusammenhdnge hin, ist
zudem eine ausreichende Datenqualitdt sicherzustellen und es miissen
Vorkehrungen dagegen getroffen sein, dass die Auswahl der einbezogenen
Daten unangemessen verzerrende, diskriminierende Wirkungen entfalten

kann,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 95.

Da die Anwendung auch zu statistischen Zwecken erfolgen darf, muss der

Gesetzgeber entsprechende Vorkehrungen treffen.

Auch die Moglichkeit des Einsatzes von KI erfordert besondere
verfahrensrechtliche Vorkehrungen, die trotz der eingeschrankten
Nachvollziehbarkeit ein hinreichendes Schutzniveau sichern, um die
Herausbildung und Verwendung diskriminierender Algorithmen zu

verhindern,
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vgl. BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR
1547/19, 1 BvR 2634 /20, Rn. 100.

Dafiir kommt eine Reihe von technisch-organisatorischen Mafinahmen in
Betracht, die zum Teil bereits vor der Anwendungsphase stattfinden, wie etwa

die Nutzung ausgewogener Trainingsdaten,
Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 158 ff. m.w.N.

Dies kann aber nur wirksam umgesetzt werden, wenn der Staat selbst

mafigeblichen Einfluss auf die Entwicklung entsprechender Software hat.

Aber auch Mafdnahmen zur Transparenzerhéhung kommen in Betracht, wie
etwa Tests und Audits, um die Funktionsweise der eingesetzten Software zu
rekonstruieren. Insbesondere Begriindungen im Sinne einer Explainable Al
konnen dazu beitragen, spater Anhaltspunkte fiir Diskriminierungen zu

erhalten,
Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 153 ff. m.w.N.

Auch der EuGH weist darauf hin, dass gerade im Hinblick auf die
Gewadhrleistung von effektivem Rechtsschutz und Kontrolle transparent und
nachvollziehbar sein muss, wie eine Software zu dem jeweiligen Ergebnis im

Einzelfall kommt,
vgl. EuGH, Urteil v. 21. Juni 2022, C-817/19, Rn. 195.
Derartige Vorkehrungen sind aber an keiner Stelle vorgesehen.

Insofern die KI-Verordnung der Europdischen Union darauf abzielt, zukiinftig
Risiken, die mit dem Einsatz von KI verbunden sind, zu identifizieren und
diesen entgegenzuwirken, entfaltet diese jedenfalls noch keine Wirkung.
Schutzvorkehrungen, die Hoch-Risiko-Systeme betreffen, zu denen

hessenDATA gehdren wird, treten voraussichtlich erst im Juli 2027 in Kraft.

Auch Vorkehrungen zur Entdeckung und Korrektur von Fehlern der

eingesetzten Datenauswertungstechnologie,
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BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 102,

hat der Gesetzgeber nicht getroffen,

so auch Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a
Rn. 65 a.E.

Auch im landesrechtlichen Datenschutzrecht finden sich keine ausreichenden

Schutzvorkehrungen.

Insbesondere § 68 HDSIG, auf den auch § 20 Abs. 12 Satz 2 HSOG verweist,
schreibt zur Qualitdtssicherung zwar eine Unterscheidung zwischen Tatsachen
und personlichen Einschiatzungen vor, eine Rechtsfolge bei Nichteinhaltung ist

daran aber nicht geknlipft,

Johannes, in: Rofdnagel, Hessisches Datenschutz- und

Informationsfreiheitsgesetz, 1. Auflage 2021, § 68 Rn. 16 f.

§66 HDSIG stellt zwar grundsitzliche Anforderungen an die
datenschutzgerechte Gestaltung von Datenverarbeitungssystemen (Privacy by
Design) und die Implementierung datenschutzfreundlicher Voreinstellungen

(Privacy by Default),

Johannes, in: Rofdnagel, Hessisches Datenschutz- und

Informationsfreiheitsgesetz, 1. Auflage 2021, § 66 Rn. 1.

Die technischen und organisatorischen Mafinahmen dienen dazu, die

allgemeinen Grundsatze nach § 42 HDSIG umzusetzen,

Rof3nagel in: ders., Hessisches Datenschutz- und

Informationsfreiheitsgesetz, 1. Auflage 2021, § 42 Rn. 15.

Ob und in welchem Umfang daraus verpflichtende Mafinahmen zur
Vermeidung von Diskriminierung im Rahmen von § 25a HSOG folgen, bleibt
aber unklar. Insbesondere im Hinblick darauf, dass die Auswahl der

Mafdnahmen einer Abwagung zuganglich ist,

Johannes, in: Rof3nagel, Hessisches Datenschutz- und

Informationsfreiheitsgesetz, 1. Auflage 2021, § 66 Rn. 18 ff,
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dirfte die Wirksamkeit dieser Regelung im Hinblick auf schwere
Grundrechtseingriffe nach § 25a HSOG mindestens zweifelhaft sein. Sie zielt

aufderdem schon nicht explizit auf die Vermeidung von Diskriminierung.

Gerade wenn der Staat auf kommerzielle Anbieter zurtickgreift, kann er

maximal tiber Ausschreibungen Einfluss auf die Technikgestaltung nehmen,

Johannes, in: Rofdnagel, Hessisches Datenschutz- und

Informationsfreiheitsgesetz, 1. Auflage 2021, § 66 Rn. 14.

Das ist aber bei derart schweren Grundrechtseingriffen mittels einer Analyse

mit unbegrenzt vielen Abgleichschritten nicht ausreichend.

§ 59 HDSIG enthilt Anforderungen an die Sicherheit der Datenverarbeitung,
betrifft damit die Integritat und Vertraulichkeit nach § 42 Nr. 6 HDSIG,

Johannes, in: Rofdnagel, Hessisches Datenschutz- und

Informationsfreiheitsgesetz, 1. Auflage 2021, § 68 Rn. 5,
und zielt mithin nicht auf die Verhinderung von Diskriminierungen.

Auch die defizitar ausgestaltete datenschutzrechtliche Kontrolle vermag keine
geeignete  Sicherung darzustellen (siehe dazu D.IL2.). Von der

Protokollierungspflicht gem. § 28 Abs. 2 HSOG ist § 25a HSOG nicht erfasst.
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Il. Nichtbeachtung der korrespondierenden  Eingriffs-

voraussetzungen

Die Tatbestandsalternativen des § 25a Abs.2 Satz1 Nr.2 und Nr.3 HSOG
geniigen nicht den verfassungsrechtlichen Rechtfertigungsanforderungen, die
der  Grundsatz der Verhdltnismafiigkeit an  derart intensive
Grundrechtseingriffe stellt (1.). Ferner geniigt § 25a HSOG insgesamt nicht den
verfassungsrechtlichen Anforderungen an Transparenz, individuellen

Rechtsschutz und aufsichtliche Kontrolle (2.).

1. Eingriffsschwellen und zu schiitzende Rechtsglter des 8§ 25a
Abs. 2 Satz 1 Nr. 2 und Nr. 3 HSOG

Die Tatbestandsalternativen des § 25a Abs.2 Satz1 Nr.2 und Nr.3 HSOG
gentigen nicht den verfassungsrechtlichen Anforderungen an Eingriffsschwelle
und Rechtsgiiterschutz fiir eingriffsintensive heimliche
UberwachungsmafRnahmen (a)). Auch bei §25a Abs.1 Satz1 Nr.1 HSOG
handelt es sich um einen schwerwiegenden Grundrechtseingriff. Jedenfalls die
darin vorgesehene Eingriffs- und Rechtsgiiterschwelle geniigt aber im
Gegensatz zu den anderen beiden Tatbestandsvarianten den

verfassungsrechtlichen Anforderungen.

Selbst wenn das Gericht zu der Auffassung gelangen sollte, dass der
Gesetzgeber ausreichend Einschrankungen getroffen habe, um das
Eingriffsgewicht zu reduzieren, wairen auch in diesem Fall die

verfassungsrechtlichen Anforderungen nicht erfiillt (b)).

a) Bei hoher Eingriffsintensitat

Heimliche Uberwachungsmaﬁnahmen, die tief in das Privatleben
hineinreichen, sind nur zum Schutz besonders gewichtiger Rechtsgiiter
zuldssig, zu denen vor allem Leib, Leben und Freiheit der Person sowie Bestand

oder Sicherheit des Bundes oder eines Landes zahlen,
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BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 105.

Der Gesetzgeber muss die Rechtsgiiter nicht unmittelbar benennen, sondern
kann auch an entsprechende Straftaten ankniipfen, deren Verhiitung er mit der

Befugnis bezweckt,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 105 a.E.

Auch der Eingriffsanlass muss dann streng begrenzt sein. Die
verfassungsrechtlich erforderliche Eingriffsschwelle ist hier wie fiir die meisten
heimlichen, tief in die Privatsphire eingreifenden UberwachungsmafRnahmen

der Gefahrenabwehrbehorden die hinreichend konkretisierte Gefahr,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1
BvR 2634/20, Rn. 106.

Weder § 25a Abs. 2 Satz1 Nr.2 ((1)) noch Nr.3 ((2)) HSOG erfiillen diese

Voraussetzungen.

(1) §25aAbs.2 Satz1Nr.2 HSOG

§25a Abs.2 Satz1l Nr.2 HSOG geniigt diesen verfassungsrechtlichen
Anforderungen an Rechtsgiiterschutz und Eingriffsschwelle nicht, da die
Tatbestandsvariante schon die Verhinderung von Straftaten mit lediglich
erheblicher Bedeutung ausreichen ldsst ((a)) und einen Eingriff unterhalb der

konkretisierten Gefahr im Gefahrenvorfeld zuladsst ((b)),

so auch Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a
Rn. 62 f. hinsichtlich der Anforderungen an die zu schiitzenden

Rechtsgiiter.
(@)  Zu schitzende Rechtsguter

Unter erheblichen Straftaten versteht der Gesetzgeber die in § 13 Abs. 3 Satz 1
HSOG enthaltenen Straftaten,

LT-Drs. 20/11235, S. 11.
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Die Bezugnahme auf §13 Abs.3 Satz1l HSOG ist unter mehreren

Gesichtspunkten verfassungsrechtlich problematisch.

Erstens erfasst § 13 Abs.3 Satz1 Nr.2 HSOG Straftatbestinde, die blofde
Vergehen darstellen, unter der Einschrankung, dass die Vergehen im Einzelfall

nach Art und Schwere geeignet sind, den Rechtsfrieden besonders zu storen.

Unter den in § 13 Abs. 3 Satz 1 Nr. 2 lit. a und lit. c HSOG genannten Straftaten
finden sich vor allem auch solche, die nicht dem Schutz besonders gewichtiger
Rechtsgiiter dienen. Dies gilt insbesondere fiir die dort genannten Delikte gegen
bedeutende Sach- oder Vermoégenswerte und die gewerbs-, gewohnheits-,

serien- oder bandenmaf3ig oder sonst organisiert begangenen Straftaten,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 36.

Zweitens sieht sich die Regelung insgesamt Kritik hinsichtlich ihrer

Bestimmtheit ausgesetzt,

Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 13 Rn. 121 f,,
§ 25a Rn. 35,

zumal keine abschliefdende Aufzdahlung von Delikten erfolgt.

Im Hinblick darauf, dass es sich bei § 25a HSOG um schwerwiegende heimliche
Grundrechtseingriffe handelt und deshalb besondere verfassungsrechtliche
Anforderungen an die Bestimmtheit zu stellen sind, ist § 25a Abs. 2 Satz 1 Nr. 2
HSOG iV.m. §13 Abs.3 Satzl HSOG =zu wunbestimmt. Fir
Rechtsanwender*innen ist nicht hinreichend klar, welche Tatbestinde im
Ergebnis darunter zu fassen sind, sodass die Gefahr besteht, dass § 25a Abs. 2
Satz 1 Nr.2 HSOG bereits bei Bagatelldelikten, wie einfachen
Korperverletzungen oder dem Besitz von Betdubungsmitteln Anwendung

findet.

Drittens fallen unter §13 Abs.3 Satz1l HSOG auch sogenannte
Vorfeldstraftaten.

Vorfeldstraftaten sind solche Straftatbestinde, die auch Verhaltensweisen

erfassen, die vom Gesetzgeber als generell gefahrlich fiir gewichtige
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Individualrechtsgiiter (vor allem Leben, Leib und Freiheit) und gewichtige
Kollektivrechtsgiiter (etwa die dufiere und innere Sicherheit des Staates)
bewertet werden, aber als einzelne Handlungen in raumlicher oder zeitlicher
Hinsicht noch vor einer konkreten Gefahrdung oder gar Verletzung solcher

Rechtsgiiter liegen konnen,

vgl. BVerfG, Beschluss des Ersten Senats vom 09. Dezember 2022, 1 BvR
1345/21, Rn. 50.

§ 13 Abs. 3 Satz 1 Nr. 2 1it. b HSOG umfasst beispielsweise § 149 StGB. Aber auch
die §§ 89a bis 89c StGB (gem. § 13 Abs. 3 Satz 1 Nr. 2 lit. b HSOG i.Vm. § 74a
Abs. 1 Nr. 2 GVG) sowie §§ 129a, 129b StGB (gem. § 13 Abs. 3 Satz 1 Nr. 2 lit. b
HSOG i.Vm. § 120 Abs. 1 Nr. 6 GVG) sind davon erfasst. Aufderdem wurden nun
auch die §§ 86a, 126, 130, 130a StGB (gem. § 13 Abs. 3 Satz 1 Nr. 2 lit. b HSOG)

explizit aufgenommen.

Will der Gesetzgeber an solche Vorfeldstraftaten ankniipfen, muss er aber
sicherstellen, dass in jedem Einzelfall eine konkrete oder konkretisierte Gefahr
fiir das durch den Straftatbestand geschiitzte Rechtsgut vorliegt. Er muss also
zusatzlich fordern, dass damit bereits eine konkretisierte Gefahr fiir das durch

den Straftatbestand geschiitzte Rechtsgut vorliegt,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1
BvR 2634/20, Rn. 170; BVerfG, Beschluss des Ersten Senats vom 28.
September 2022, 1 BvR 2354/13, Rn. 134.

Der Gesetzgeber hat aber keine derartigen sicherstellenden Vorgaben

getroffen,

so auch Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a
Rn. 36.

Weiterhin kniipft § 13 Abs. 3 Satz 1 Nr. 2 lit. bHSOG an § 74a und § 120 GVG an.
Der schlichte Verweis auf § 120 GVG ist zu unbestimmt, wie das das angerufene
Gericht im Urteil zum Bundesverfassungsschutzgesetz (BVerfSchG) ausgefiihrt
hat. Denn § 120 Abs.2 Nr.1-4 GVG setzt insbesondere voraus, dass der

Generalbundesanwalt die Verfolgung tibernimmt,
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BVerfG, Beschluss des Ersten Senats vom 28. September 2022, 1 BvR
2354/13, Rn. 144.

Es ist auch vorliegend nicht klar, ob und wie diese zusatzliche

Tatbestandsvoraussetzung gepriift werden muss.
(b)  Eingriffsschwelle

Auflerdem geniigt die Eingriffsschwelle nicht den verfassungsrechtlichen
Anforderungen. Denn die Definition der konkretisierten Gefahr in § 25a Abs. 2
Satz 1 Nr. 2 HSOG deckt sich nicht mit den Anforderungen, die das angerufene
Gericht an eine konkretisierte Gefahr stellt. Eine hinreichend konkretisierte
Gefahr setzt voraus, dass zumindest tatsdchliche Anhaltspunkte fiir die
Entstehung einer konkreten Gefahr fiir die Schutzgiiter bestehen. Allgemeine
Erfahrungsséatze reichen insoweit allein nicht aus. Vielmehr miissen bestimmte
Tatsachen festgestellt sein, die im Einzelfall die Prognose eines Geschehens, das
zu einer zurechenbaren Verletzung der hier relevanten Schutzgiiter fiihrt,
tragen. Eine hinreichend konkretisierte Gefahr in diesem Sinne kann danach
schon bestehen, wenn sich der zum Schaden fithrende Kausalverlauf noch nicht
mit hinreichender Wahrscheinlichkeit vorhersehen lasst, sofern bereits
bestimmte Tatsachen aufeine im Einzelfall drohende Gefahr fiir ein iiberragend
wichtiges Rechtsgut hinweisen. Die Tatsachen miissen dafiir erstens den
Schluss auf ein wenigstens seiner Art nach konkretisiertes und zeitlich
absehbares Geschehen zulassen, zweitens darauf, dass bestimmte Personen
beteiligt sein werden, iliber deren Identitidt zumindest so viel bekannt ist, dass
die Uberwachungsmafinahme gezielt gegen sie eingesetzt und weitgehend auf

sie beschrankt werden kann,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 106 m.w.N.

Der hessische Gesetzgeber lasst fiir die konkretisierte Gefahr in § 25a Abs. 2
Satz 1 Nr. 2 HSOG hingegen ausreichen, dass tatsiachliche Anhaltspunkte die
Annahme rechtfertigen, dass innerhalb eines libersehbaren Zeitraumes auf eine

zumindest ihrer Art nach konkretisierte Weise Straftaten [..] begangen
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werden. Der zweite Aspekt, namlich dass sich die Prognose aber auch darauf
beziehen muss, dass bestimmte Personen beteiligt sein werden, tiber deren
Identitit zumindest so viel bekannt ist, dass die Uberwachungsmafinahme
gezielt gegen sie eingesetzt und weitgehend auf sie beschrankt werden kann,
ist in der Definition nicht enthalten. Insofern bleibt § 25a Abs. 2 Satz 1 Nr. 2

HSOG hinter den verfassungsrechtlichen Anforderungen zuriick.

(2) §25aAbs.2 Satz1Nr.3 HSOG

Auch §25a Abs.2 Satz1 Nr.3 HSOG geniigt den verfassungsrechtlichen
Anforderungen an Rechtsgiiterschutz ((a)) und Eingriffsschwelle ((b)) nicht.

(@)  Zu schitzende Rechtsglter

Zwar zielt § 25a Abs. 2 Satz 1 Nr. 3 HSOG hinsichtlich des Rechtsgiiterschutzes
auf die Verhinderung schwerer oder besonders schwerer Straftaten. Allerdings
erfolgt auch in dieser Tatbestandsvariante keine abschlief3ende Aufzahlung von
Delikten. Laut der Gesetzesbegriindung sollen schwere Straftaten solche sein,
die mit einer Hochststrafe von mindestens fiinf Jahren Freiheitsstrafe bedroht
sind, und besonders schwere Straftaten solche, die mit einer Hochststrafe von
mindestens zehn Jahren Freiheitsstrafe bedroht sind. Mafdgeblicher
Ankniipfungspunkt fiir die Einordnung sei der abstrakte Strafrahmen, wie er
vom Gesetzgeber fiir eine bestimmte Straftat festgelegt werde. Praktisch
relevant seien vor allem die Straftatenkataloge der §§ 100a Abs. 2, 100b Abs. 2
StPO,

LT-Drs. 20/11235, S. 11.

Abgesehen davon, dass sich diese Erwagungen nicht im Gesetz widerspiegeln,
fallen = nach der  Definition der Gesetzesbegriindung  auch
Vorfeldstraftatbestinde darunter, namentlich §§ 89a, 129, 129a, 129b, 149
StGB. Dies ist insbesondere in Kombination mit der Eingriffsschwelle

verfassungsrechtlich problematisch (dazu sogleich (b)).
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(b)  Eingriffsschwelle

Sachverhalte, die unter die Tatbestandsvariante des § 25a Abs. 2 Satz 1 Nr. 3
HSOG subsumiert werden konnen, liegen im Gefahrenvorfeld, also unterhalb
der Schwelle einer konkretisierten Gefahr, was fiir sich schon nicht den
verfassungsrechtlichen Anforderungen an schwerwiegende

Grundrechtseingriffe entspricht.

Da die Tatbestandsvariante auch Vorfeldstraftatbestinde beinhaltet, ist eine
doppelte Vorverlagerung gegeben. Es werden gerade nicht nur Konstellationen
erfasst, die darauf zielen, typische Serienstraftaten, wie

Wohnungseinbruchsdiebstahl, vorherzusehen und zu verhindern,
vgl. Léffelmann, JR 2023, 331 (342).

Die Tatbestandsvariante kommt, soweit sie Vorfeldtatbestinde einbezieht,
einer anlasslosen automatisierten Auswertung personenbezogener Daten
gleich, zumal der Grundsatz der Zweckbindung nicht sichergestellt ist (siehe
oben D.L.2.a)(5)). Eine anlasslose automatisierte = Auswertung

personenbezogener Daten hat das angerufene Gericht als unzuléssig eingestulft,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1
BvR 2634/20, Rn. 108.

b) Bei reduziertem Eingriffsgewicht (hilfsweise)

Aber selbst wenn das angerufene Gericht entgegen der Auffassung der
Beschwerdefiihrer*innen zu dem Ergebnis kommen sollte, dass das
Eingriffsgewicht hinreichend reduziert sei, wiren die verfassungsrechtlichen

Anforderungen nicht erfiillt.

Wahrend bei eingriffsintensiven Mafinahmen eine konkretisierte Gefahr und
der Schutz besonders gewichtiger Rechtsgiiter zusammenkommen miissen,
geniigt bei weniger eingriffsintensiven Mafnahmen, wenn die gesetzliche
Ermachtigungsnorm eine konkretisierte Gefahr oder den Schutz besonders

gewichtiger Rechtsgiiter voraussetzt,
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BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19, 1
BvR 2634/20, Rn. 107.

§ 25a Abs. 2 Satz 1 Nr. 2 HSOG geht auf Seiten des Rechtsgiiterschutzes deutlich
iiber den Schutz besonders gewichtiger Rechtsgiiter hinaus. Dann miisste
mindestens die Eingriffsschwelle streng sein. Allerdings bleibt auch diese
hinter den Anforderungen an eine konkretisierte Gefahr zurtick (siehe oben

D.IL1.a)(1)(b)).

§ 25a Abs. 2 Satz 1 Nr. 3 HSOG kniipft zwar an die Verhinderung schwerer oder
besonders schwerer Straftaten an. Allerdings ermoglicht die Norm durch ihre

doppelte Vorverlagerung im Ergebnis eine anlasslose Datenanalyse (siehe oben

D.IL1. a)(1)(b)).

2. Defizitare datenschutzrechtliche Kontrolle hinsichtlich aller

Tatbestandsvarianten

§ 25a HSOG geniigt in keiner seiner Tatbestandsvarianten (§ 25a Abs. 2 Satz 1
Nr.1 bis Nr.3 HSOG) den Anforderungen an Transparenz, individuellen

Rechtsschutz und aufsichtliche Kontrolle,

so auch Bdguerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a
Rn. 65,

a) Malfl3stab

Diese folgen aus dem Verhaltnisméafiigkeitsgrundsatz,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 109 m.w.N,,

und ergeben sich aus dem jeweiligen Grundrecht in Verbindung mit Art. 19

Abs. 4 GG,

BVerfGE 141, 220 (282 Rn. 134).
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Der Verhaltnismafiigkeitsgrundsatz stellt fiir tief in die Privatsphére reichende
UberwachungsmafRnahmen deshalb an eine wirksame Ausgestaltung dieser
Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis

gesteigerte Anforderungen,
BVerfGE 141, 220 (284 Rn. 140).

Insbesondere einer sachgerechten Ausgestaltung der Kontrolle kommt grofde

Bedeutung zu,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 109.

Diese kann angesichts der moglicherweise hohen Zahl von Mafinahmen etwa
nach einem abgestuften Kontrollkonzept zwischen unabhdngigen und
behordlichen  Datenschutzbeauftragten  aufgeteilt und auch als

stichprobenartiges Vorgehen geregelt werden,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 109.

b) Kein ausreichendes Kontrollkonzept in § 25a HSOG

Gem. §25a Abs.4 Satz6 HSOG ist die oder der behordliche
Datenschutzbeauftragte zur Durchfiihrung stichprobenartiger Kontrollen
berechtigt. Angesichts dessen, dass es sich lediglich um ein Recht und keine

Pflicht handelt, ist eine Kontrolle aber nicht sichergestellt.

Auch der Hessische Beauftragte fiir Datenschutz und Informationsfreiheit ist
vor der Einrichtung oder einer wesentlichen Anderung lediglich anzuhéren
(§ 25a Abs.5 Satz 2 HSOG). Gem. § 25a Abs.5 Satz3 HSOG bleiben seine
Aufgaben und Befugnisse unbertihrt. Diese ergeben sich aus §§ 13, 14 HDSIG
und legen keine verpflichtende Kontrolle fest. Die Norm ist insoweit

deklaratorisch,
Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 115.

Ein solches Konzept ist aus verfassungsrechtlicher Sicht nicht ausreichend.
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Angesichts der Kompensationsfunktion der aufsichtlichen Kontrolle fiir den
schwach ausgestalteten Individualrechtsschutz kommt deren regelméafiger
Durchfithrung besondere Bedeutung zu und sind solche Kontrollen in
angemessenen Abstdnden - deren Dauer ein gewisses Hochstmaf3, etwa zwei

Jahre, nicht iberschreiten darf - durchzufiihren,
BVerfGE 141, 220 (285 Rn. 141).

Wenn durch § 25a HSOG aber im Ergebnis kein*e Datenschutzbeauftragte*r zur

Kontrolle verpflichtet wird, ist keine regelmafdige Durchfiihrung gewahrleistet.

C) Keine Sicherungen in anderen Bestimmungen des geltenden
Rechts

§ 29a HSOG, der zu stichprobenartigen Kontrollen verpflichtet, ist auf § 25a
HSOG nicht anwendbar, da die Norm nur fiir § 23 HSOG und die in § 28 Abs. 2
HSOG zu protokollierenden Mafdnahmen gilt.

§ 64 Abs.1 HDSIG schreibt vor, dass der*die Verantwortliche vor der
Inbetriebnahme von neu anzulegenden Dateisystemen die*den Hessische*n
Datenschutzbeauftragte*n zu konsultieren hat, wenn entweder aus einer
Datenschutz-Folgenabschatzung nach § 62 HDSIG hervorgeht, dass die
Verarbeitung ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen
Personen zur Folge hatte, sofern der Verantwortliche keine Mafdnahmen zur
Einddmmung des Risikos trifft (Nr. 1), oder die Form der Verarbeitung,
insbesondere bei der Verwendung neuer Technologien, Mechanismen oder
Verfahren, ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen
Personen zur Folge hat (Nr. 2). Beide Voraussetzungen diirften beim geplanten
Einsatz von Analysesoftware vorliegen, sodass eine Konsultation erfolgen
muss. § 64 HDSIG sichert aber keine ausreichende datenschutzrechtliche
Kontrolle, sondern verfolgt eine praventive Zielrichtung vor der
Inbetriebnahme, indem der*die Datenschutzbeauftragte Empfehlungen
aussprechen kann (§ 64 Abs. 3 HDSIG). Auf dhnliche Weise verfolgt auch die
Pflicht zur Durchfiihrung einer Datenschutzfolgenabschitzung nach § 62

HDSIG eine praventive Zielrichtung und kann eine Kontrolle nicht ersetzen.
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Dabei ist insbesondere zu Bedenken, dass die geplante Software bereits im
Einsatz ist. Das in § 65 HDSIG normierte Erfordernis eines Verzeichnisses von
Verarbeitungstatigkeiten dient vor allem dazu, eine wirksame Kontrolle durch
den*die Hessische*n Beauftragte*n fiir Datenschutz und Informationsfreiheit

zu ermoglichen,

Johannes, in: Rof3nagel, Hessisches Datenschutz- und

Informationsfreiheitsgesetz, 1. Auflage 2021, § 65 Rn. 1.

Gleiches gilt fiir die Protokollierung nach § 71 HDSIG. Weiterhin kann § 66
HDSIG, der grundsatzliche Anforderungen an die datenschutzgerechte
Gestaltung von Datenverarbeitungssystemen (Privacy by Design) und die
Implementierung datenschutzfreundlicher Voreinstellungen (Privacy by
Default) stellt (siehe dazu oben D.L.2.b)(3)), keine Kontrolle ersetzen. § 59
HDSIG zielt auf Datensicherheit und nicht auf die Sicherstellung der
Rechtméafiigkeit der Datenverarbeitung und ist folglich keine
Kontrollvorschrift. Meldepflichten und -rechte (§§ 60, 71 HDSIG) stellen auch
keine hinreichende Sicherung dar, da sie ein aktives Tatigwerden des

Verantwortlichen voraussetzen und lediglich Einzelfille betreffen.

d) Keine Vorkehrungen gegen Fehleranfalligkeit

Obwohl § 25a HSOG den Einsatz komplexer Methoden ermdglicht (siehe oben
unter D.L.2.b)), hat der Gesetzgeber keine flankierenden Schutzmafinahmen

getroffen.

Das angerufene Gericht fordert aber bei komplexeren Formen des
automatisierten Abgleichs von Daten, dass Vorkehrungen gegen eine hiermit
spezifisch verbundene Fehleranfilligkeit getroffen werden, was auch
gesetzliche Regelungen zu einem staatlichen Monitoring der Entwicklung der

eingesetzten Software erfordern kann,

BVerfG, Urteil des Ersten Senats vom 16. Februar 2023, 1 BvR 1547/19,
1 BvR 2634/20, Rn. 109.
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Gerade im Hinblick darauf, dass auf das System eines privaten Anbieters
zuriickgegriffen wird, ware es geboten gewesen, ein Monitoring normativ zu

verankern,

Bduerle, in: BeckOK PolR Hessen, 32. Ed. 1.3.2024, HSOG § 25a Rn. 65a.

Prof. Dr. Tobias Singelnstein
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