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den Richter am Oberlandesgericht Timmer
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fiir Recht erkannt:

1. Auf die Berufung der Klagerin wird das Urteil des Landgerichts Erfurt vom 23.10.2024, Az.
8 O 1117/22, abgeandert:

Die Beklagte wird verurteilt, an die Klagerin einen immateriellen Schadensersatz in Hohe

von 200,00 EUR zu zahlen. Im Ubrigen wird die Klage abgewiesen.
2. Die weitergehende Berufung wird zurlickgewiesen.
3. Von den Kosten des Rechtsstreits hat die Klagerin 80 % und die Beklagte 20 % zu tragen.
4. Das Urteil ist vorlaufig vollstreckbar.

5. Die Revision wird nicht zugelassen.

Grunde:

Die Klagerin begehrt von der Beklagten, einer als Kérperschaft des 6ffentlichen Rechts organi-
sierten Hochschule, immateriellen Schadensersatz flr behauptete VerstoRe gegen datenschutz-

rechtliche Bestimmungen im Zusammenhang mit der Durchfuhrung von Online-Prufungen.

Die Klagerin absolvierte in den Jahren 2020 bis 2022 an der beklagten Hochschule den Studien-
gang ,Master of Education Grundschule®. Aufgrund der gesetzlichen Kontaktbeschrankungen
nach Ausbruch der Covid-19-Pandemie erlie} die Beklagte eine sogenannte ,Corona-Satzung®
(Satzung der Universitat Erfurt zur Erweiterung und Anderung der Priifungsformen und Formen
von Lehrveranstaltungen in Prifungs- und Studienordnungen aufgrund von Einschrankungen
durch die Corona-Pandemie vom 25.06.2020), die fur die Studenten die Moglichkeit vorsah, auf
Antrag in verschiedener Weise Prufungen per Fernklausur abzulegen. Mit Schreiben der Beklag-

ten wurde den Studenten die Mdglichkeit eingeraumt folgende Antrage zu stellen:

1.

Studierenden, die nicht tber die fiir eine elektronische Fernpriifung bendtigte technische Ausstat -
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tung (geeignetes IT-Endgerét, Webkamera, Betriebssystem, Software) verfligen, wird in dem
der Universitéat Erfurt zur Verfligung stehenden Umfang die Ausstattung — mit Ausnahme von
Webkameras — auf begriindeten Antrag von der Universitét libergangsweise fiir die Teilnahme
an der Priifung bereitgestellt. Hierzu werden im Regelfall EDV-Poolarbeitsplétze der Universitéat
Erfurt zugewiesen.

2.

Studierende, die nicht (iber eine geeignete Webkamera verfiigen, absolvieren die elektronische
Priifung (E-Klausur) am eigenen IT-Endgerét unter Aufsicht in den Rdumlichkeiten der Universi -
tat.

3.

Im Falle fehlender oder unzureichender Internetverbindung erfolgt eine Priifungsteilnahme am ei -
genen IT-Endgerét in Priifungsrdumlichkeiten der Universitét.

4.

Studierende, die nicht an einer elektronischen Priifung teilnehmen méchten (pandemiebedingter
Riicktritt), kbnnen die Priifung in der von der jeweiligen Studien- und Priifungsordnung vorgese -
henen Priifungsform ablegen, sobald die InfektionsschutzmalBnahmen im Sinne von § 2 Abs. 1

dem nicht mehr entgegenstehen.

Im Weiteren wurden finf Auswahlmdglichkeiten zur Verfugung gestellt:

1.

Ich verflige Uber die technische Ausstattung (IT-Gerét, Webkamera, Internetverbindung) und ab -
solviere die Klausur aul8erhalb des Campus' der Uni Erfurt.

2.

Ich habe keine oder eine nur unzureichende Internetverbindung und absolviere die Klausur am
eigenen IT-Endgerét in Priifungsrdumlichkeiten der Universitét.

3.

Ich verfiige nicht (iber eine geeignete Webkamera und absolviere die Klausur am eigenen
IT-Endgerét unter Aufsicht in den Rdumlichkeiten der Universitét.

4.

Ich verfiige nicht (iber die technische Ausstattung und muss die Klausur an einem Gerét der
UE absolvieren.

5.

Ich trete pandemiebedingt von der elektronischen Priifung zurlick und werde die Priifung in der
von der jeweiligen Studien- und Priifungsordnung vorgesehenen Priifungsform ablegen, sobald

die InfektionsschutzmalRnahmen im Sinne von § 2 Abs. 1 dem nicht mehr entgegenstehen.”
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Die Klagerin gab gegenuber der Beklagten an, dass sie die Auswahlmdglichkeit 1 in Anspruch

nehmen wolle.

Zur Durchfuhrung der Online-Prifungen aulRerhalb des Universitdtscampus bediente sich die Be-
klagte der Software ,WISEflow“ des Anbieters Uniwise ApS. Diese Software ist Giber einen Inter-
netbrowser aufzurufen. Auf der aufgerufenen Internetseite waren sogenannte Google Tag Mana-
ger installiert, um bestimmte Webseitenfunktionen technisch zu erméglichen.

Die Software ,WISEflow" verwendet zur Verhinderung von Prifungsbetrug eine Funktion der au-
tomatischen Gesichtserkennung der Prifungsteilnehmer. Dabei wird vor den Priifungen - bei

der Klagerin erfolgte dies am 09.07.2020 - ein Referenzbild des Prufungsteilnehmers angefer-
tigt, wobei bestimmte Punkte des Gesichts durch das Programm zueinander ins Verhaltnis ge-
setzt werden (biometrische Aufnahme). Die Klagerin nahm zwischen Juni 2020 und Februar
2021 unter Anwendung der oben beschriebenen Software an 12 Fernprifungen teil, wobei es
sich teilweise um Probeklausuren handelte. Wahrend der Prifung wurden dabei mittels der Web-
kamera des Endgerats der Klagerin in unregelmafigen Abstanden Bilder des Gesichts der Klage-
rin angefertigt und diese mit dem am 09.07.2020 erstellten Referenzbild verglichen, wobei die
Software einen Ubereinstimmungswert ermittelte. Die Software war so programmiert, dass bei
einer Unterschreitung des Ubereinstimmungswertes von 99 % eine Meldung ausgegeben wur-
de, die den aufsichtsfihrenden Priifer veranlassen sollte, dem betroffenen Priifling Gelegenheit
zur Stellungnahme zu der Abweichung einzurdumen und gegebenenfalls ein Verfahren wegen
moglichen Prifungsbetruges einzuleiten. Bei den von der Klagerin durchgeflihrten Onlineprifun-
gen kam es zu keiner solchen Unterschreitung des Referenzwertes. Die Gesichtserkennung wur-
de durch den in WISEflow integrierten Dienst Amazon Rekognition durchgefiihrt, der von einer

in Luxemburg ansassigen Tochtergesellschaft Amazon Web Services EMEA S.4.r.l. der in den

USA residierenden Amazon Web Services Inc. betrieben wird.

Zusatzlich zur Duldung der Gesichtserkennung waren die Prufungsteilnehmer verpflichtet, einen
sogenannten Lock-Down-Browser des Anbieters Respondus auf ihnrem Endgerat zu installieren,
welcher zur Verringerung moglicher Betrugsversuche verschiedene Funktionen des Endgerats
der Priflinge, insbesondere das Aufrufen von in der Prifung nicht gestatteten Internetseiten so-
wie das Drucken, Kopieren und das Einfligen von Inhalten sperrte. Zudem wurde mit der Verwen-
dung der Software WISEflow auch der Google Tag Manager auf dem Endgerat der Klagerin in-
stalliert, der zumindest eine Ubersendung der IP-Adresse, von der die Klagerin das Internet nutz-

te, an die Firma Google Ireland Ltd. bewirkte. Ob darliber hinaus eine Ubersendung an die in



3 U 885/24 - Seite 5 -

den USA ansassige Firma Google LLC erfolgte, ist zwischen den Parteien streitig.

Die Klagerin ist seit 2015 in den sozialen Netzwerken aktiv und hat dort, insbesondere auf der
Plattform Instagram, auch Fotos ihres Gesichts hochgeladen. Seit 2022 sind die Beitrage der Kla-
gerin auf Instagram nur noch flr einen eingeschrankten Personenkreis sichtbar. Zudem hat die
Klagerin bei dem Dienst GoogleMaps Bewertungen verschiedener Einrichtungen unter Verwen-

dung ihres Klarnamens abgegeben.

Die Klagerin hat behauptet, dass die Verwendung der automatischen Gesichtserkennung sie un-

ter erheblichen Stress gesetzt habe, da sie stets in Angst gewesen sei, durch bestimmte Verhal-

tensweisen, etwa dem Schauen aus dem Fenster, in den Verdacht eines Prifungsbetrugs zu ge-
raten. Zudem beflrchte sie, dass durch die Verwendung des Lock-Down-Browsers Zugriff auf

die auf ihrem Endgerat gespeicherten Daten genommen werden konnte.

Sie meint, dass die Beklagte durch die Durchfuhrung der Online-Prifungen in mehrfacher Hin-
sicht gegen die Vorschriften der DSGVO, insbesondere gegen Art. 9, 22 und 44 DSGVO versto-
Ren habe. Zudem liege ein Verstold gegen § 15 TMG a.F. bzw. 25 Abs. 1 Satz 2 TTDSG vor. Ei-
ne wirksame Einwilligung in die Verletzung ihrer Datenschutzrechte sei nicht erfolgt. Fir die von
ihr infolge der VerstdRe durch die Beklagte erlittenen Beeintrachtigungen sei die Zahlung eines

Schmerzensgeldes von mindestens 1.000 EUR angemessen.

Die Klagerin hat beantragt,
die Beklagte zu verurteilen, an die Klagerin einen angemessenen immateriellen Schaden-
ersatz zu zahlen, dessen Hohe in das Ermessen des Gerichts gestellt wird, der jedoch

mindestens 1.000,00 € betragt.

Die Beklagte hat beantragt,

die Klage abzuweisen.

Sie ist der Auffassung, dass sie nicht gegen datenschutzrechtliche Bestimmungen verstof3en ha-
be. Zudem habe die Klagerin durch die Teilnahme an der Online-Prufung in Kenntnis der ihr zur
Verflgung stehenden Alternativangebote in die Verfahrensweise eingewilligt. Durch die Verwen-
dung des Lock-Down-Browsers sei kein Zugriff auf die auf dem Endgerat der Klagerin gespei-
cherten Daten erfolgt. Eine Ubermittlung von Daten an Drittstaaten auBerhalb der EU, insbeson-

dere an die in den USA ansassige Muttergesellschaft des Dienstleisters, welcher die Gesichtser-
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kennung durchgefuhrt hat, sei nicht erfolgt, aber auch nicht an die Firma Google LLC. Durch die
Verwendung des Google Tag Managers sei lediglich die IP-Adresse, mit der die Klagerin das In-
ternet genutzt habe, Ubermittelt worden. Hierbei handele es sich nicht um personenbezogene Da-
ten, da eine IP-Adresse nicht einem einzelnen Nutzer zugeordnet sei und der Internetanschluss,
von dem sie die Prufung durchgefuhrt habe, nicht auf sie ausgestellt worden sei. Zudem sei der

Beklagten kein immaterieller Schaden entstanden.

Das Landgericht hat nach personlicher Anhérung der Klagerin mit Urteil vom 23.10.2024, wel-
ches ihr am 30.10.2024 zugestellt worden ist, die Klage abgewiesen. Ein Schadensersatzan-
spruch aus Art. 82 DSGVO komme nicht in Betracht, wobei offenbleiben kénne, ob der Einsatz
der Gesichtserkennungssoftware gegen Art. 9 DSGVO verstolRe, insbesondere ob ein Fall des
Art. 9 Abs. 2 DSGVO der ausnahmsweisen Zulassigkeit der Verarbeitung biometrischer Daten
vorliege. Die Klagerin habe die ihr obliegende Darlegung und den Nachweis eines ihr entstande-
nen Schadens nicht erbracht. Zwar misse der der betreffenden Person entstandene Schaden
nicht einen bestimmten Grad der Erheblichkeit erreichen, jedoch misse ein Schaden tberhaupt
entstanden sein, wozu nicht bereits die Verletzung der Freiheit der Person, die sie betreffenden
Daten zu kontrollieren, ausreichend sei. Einen solchen Schaden habe die Klagerin auch bei ih-
rer personlichen Anhérung durch die Kammer nicht dargelegt. Soweit sie dargelegt habe, dass
sie sich durch die Gesamtsituation der Prufung, insbesondere durch den Umstand, dass sie hier-
bei auf sich allein gestellt gewesen sei, belastet gefuhlt habe, stehe dies in keinem Zusammen-
hang mit einem etwaigen Datenschutzverstol durch die Beklagte. Zwar habe die Klagerin ausge-
fuhrt, dass sie wahrend der Prifung verunsichert gewesen sei, dass durch die Kameratberwa-
chung, deren Art und Weise ihr unbekannt gewesen sei, inr Verhalten leicht als Betrugsversuch
ausgelegt werden konnte. Sie habe jedoch ebenso erklart, dass sie dartber informiert gewesen
sei, dass ein Referenzbild von ihr erstellt werde, was sie nicht dazu veranlasst habe, weitere
Nachforschungen Uber das genaue Procedere der Onlineiiberwachung anzustellen, was ihr mog-
lich gewesen ware. Bei der Kammer habe sich daher nicht die Uberzeugung bilden kénnen,

dass die Klagerin aufgrund des Einsatzes der Gesichtserkennungssoftware ein Leiden oder ei-
nen Kontrollverlust hinsichtlich ihrer Daten verspurt habe. Es musse aufgrund der Angaben der
Klagerin davon ausgegangen werden, dass sie auch bei einer Videouberwachung ohne den Ein-
satz einer Software zur Verarbeitung biometrischer Daten die Sorge verspurt habe, von den Pru-
fern durch ihr Verhalten eines Betrugsversuchs verdachtigt werden zu kdnnen.

Ein Verstol3 gegen Art. 22 DSGVO sei nicht anzunehmen, da eine Entscheidung mit rechtlicher
Wirkung gerade nicht ausschlief3lich auf einer automatisierten Verarbeitung beruhenden Ent-

scheidung basiere. Vielmehr liege in dem Procedere nach einem festgestellten Unterschreiten
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des Grenzwertes von 99 % noch keine rechtlich verbindliche Entscheidung, da der Prufer nach
Einraumung einer Gelegenheit zur Stellungnahme durch den Prifling zu entscheiden habe, ob
ein Tauschungsversuch in Betracht komme und ein Prufungsverfahren einzuleiten sei. Allein die
Feststellung eines Ubereinstimmungswertes von weniger als 99 % durch die Software habe fir
die Klagerin noch keine rechtlich wirksame oder ahnlich beeintrachtigende Entscheidung bedeu-
tet.

Es konne auch offenbleiben, ob die Verwendung des Lock-Down-Browsers zur Speicherung

von Daten auf dem Endgerat der Klagerin gefiihrt hat oder ob hierdurch auf dem Gerat gespei-
cherte Informationen ausgelesen wurden. Zwar habe die Klagerin glaubhaft versichert, dass sie
sich Gedanken Uber den Datenzugriff auf ihren Laptop gemacht habe. Sie habe jedoch nicht plau-
sibel erklart, warum - auch angesichts ihres sonstigen Umgangs mit personlichen Daten - bei

ihr ein immaterieller Schaden in Form eines Kontrollverlusts entstanden sei. Es sei nicht ersicht-
lich, warum durch die Installation des Lock-Down-Browsers eine gesteigerte Besorgnis eines Da-
tenzugriffs entstanden sei. Auch durch ihr nachtragliches Verhalten sei die Annahme derartiger
Beflrchtungen nicht gerechtfertigt, da sie den Laptop, wenn auch umfangmaRig reduziert, weiter-
hin nutze.

Dass die Klagerin eine messbare Besorgnis wegen einer moglichen unzulassigen Ubermittlung
von Daten an Drittstaaten spurte, sei aufgrund ihrer Nutzung etwa von Angeboten der Firmen
Google und Meta, bei der sich eine Ubermittlung von Daten an Drittstaaten nur mit erheblichem
Aufwand vermeiden lasse, nicht naheliegend.

Auch ein Anspruch aus § 839 BGB i.V.m. Art. 34 GG unter dem Aspekt der Verletzung des allge-
meinen Persdnlichkeitsrechts komme nicht in Betracht. Es fehle insoweit an einem - anders als
bei nach Art. 82 DSGVO - erforderlichen schweren Eingriff in das Personlichkeitsrecht. Zwar be-
stehe zwischen der Beklagten und der Klagerin ein gewisses Machtgefalle, welches es der Kla-
gerin erschwert habe, sich der Teilnahme an der Online-Prifung zu entziehen. Andererseits ha-
be die Beklagte durch die Einraumung der Online-Priifungen es den Studenten ermoglicht, ihr
Studium trotz der Beschrankungen durch die Covid-19-Pandemie zeitnah fortzusetzen oder ab-
zuschlief3en. Die Beklagte habe daher die Online-Prifungen nicht zu ihrem Vorteil genutzt. Auch
aufgrund des bisherigen Nutzerverhaltens der Klagerin erscheine ein etwaiger Eingriff in deren

Personlichkeitsrecht daher nicht als schwerwiegend.

Gegen dieses Urteil hat die Klagerin am 02.12.2024 Berufung eingelegt, die sie am 27.12.2024

begrindet hat und mit der sie ihren erstinstanzlichen Klageantrag vollumfanglich weiterverfolgt.

Die Klagerin moniert, dass das Landgericht zu Unrecht das Vorhandensein eines immateriellen
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Schadens bei der Klagerin abgelehnt habe und infolgedessen nicht zu der Frage gelangt sei, ob

die Durchflihrung der Online-Prifungen rechtswidrig gewesen sei.

Das Landgericht habe insbesondere verkannt, dass ausweislich der Leitentscheidung des BGH
vom 18.11.2024, Az.: VI ZR 10/24 sowie der vorangegangenen Entscheidung des EuGH vom
04.10.2024, Az.: C-200/23, bereits ein Kontrollverlust tber seine Daten einen ersatzfahigen Scha-
den fUr den von einem Datenschutzverstol3 Betroffenen darstelle, ohne dass zusatzlich eine wei-
tere immaterielle Beeintrachtigung festgestellt werden musse. Ein solcher Kontrollverlust kénne
zum einen durch einen ,Datendiebstahl“ etwa mittels eines Hackerangriffs oder zum anderen -
wie vorliegend - durch eine unzulassige Datenverarbeitung durch den Verantwortlichen selbst
entstehen. Durch die unzulassige Verarbeitung der biometrischen Daten der Klagerin sei diese
zum Obijekt einer illegalen Uberwachungssoftware gemacht worden, was einen schwerwiegen-
den Grundrechtseingriff darstelle.

Ein schadensbegriindender Kontrollverlust Gber ihre Daten liege zum einen in der Weitergabe
der unbefugt erhobenen biometrischen Daten der Klagerin an Unternehmen der Amazon Web
Service Gruppe, die die Daten ihrerseits unbefugt verarbeitet habe. Es bestinden fir die Klage-
rin auch keine Mdglichkeit, die Kontrolle Gber ihre biometrischen Daten wieder zu erlangen. Die
Klagerin habe zuvor die Kontrolle Uber ihre biometrischen Daten gehabt, da sie diese nicht zu-
vor allgemein veroffentlicht habe. Der Umstand, dass aus den von der Klagerin im Internet verof-
fentlichten Bildern ihres Gesichts biometrische Daten gewonnen werden kénnen, flhre nicht da-
zu, dass sie die Kontrolle tber ihre biometrische Daten bereits zuvor verloren hatte, da eine ent-
sprechende Nutzung der veréffentlichten Bilder durch Dritte rechtswidrig gewesen ware. Der
Kontrollverlust werde dadurch verstarkt, dass die Beklagte widersprichliche Angaben Uber die
Verarbeitung der Daten gemacht habe, wodurch sie ihren datenschutzrechtlichen Rechen-
schaftspflichten aus Art. 5 Abs. 2 DSGVO nicht nachgekommen sei. In der Datenschutzinformati-
on habe die Beklagte sich als Erlaubnisnorm fir die Verarbeitung der biometrischen Daten zu-
nachst auf Art. 9 Abs. 2 lit. g DSGVO i.V.m. § 11 Abs. 1 Satz 1 ThirHG, in der Klageerwiderung
aber auf § 16 Abs. 2 Satz 1 Nr. 2 ThirDSG berufen. Im weiteren Verlauf des Verfahren habe sie
sich auf Art. 9 Abs. 2 lit. e DSGVO berufen (vorherige Veroffentlichung biometrischer Daten
durch die Klagerin) und sodann auf eine Einwilligung der Klagerin. Zudem habe die Beklagte un-
terschiedliche Angaben zur Loschung der Gesichtsaufnahmen (zunachst 6 Monate, dann soforti-
ge Léschung nach Gesichtsabgleich, sodann 80 Tage) gemacht. Die Beklagte habe auch keine
Vereinbarung mit der Amazon Web Sertvices Gruppe vorgelegt, was aber gemaf Art. 28 Abs.

3, 4 DSGVO verbindlich vorgeschrieben sei. Das Landgericht habe alle diese Aspekte nicht be-

achtet und zu Unrecht einen Schaden abgelehnt.
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Zudem sei ein Schaden der Klagerin aus der Verletzung ihrer Grundrechte auf informationelle
Selbstbestimmung als Auspragung des allgemeinen Personlichkeitsrechts, auf Schutz der Pri-
vatsphare sowie des Schutzes personenbezogener Daten eingetreten.

Der Schaden sei durch konkrete psychische Belastungen der Klagerin vertieft worden. Sie habe
diese wahrend der mindlichen Verhandlung vor dem Landgericht am 28.08.2024 anschaulich
und nachvollziehbar dargelegt. Das Landgericht habe die getroffenen Feststellungen unzutref-
fend gewertet und dabei verkannt, dass an den Nachweis der konkreten Befiirchtungen nach

der hochstrichterlichen Rechtsprechung keine zu hohen Anforderungen gestellt werden durfen.
So habe die Klagerin nachvollziehbar dargelegt, dass sie aufgrund der standigen Angst, eines Be-
truges bezichtigt zu werden, es nicht gewagt habe, die Augen vom Bildschirm zu l6sen. |hre Be-
furchtungen habe die Klagerin auch in einer erstinstanzlich als Beweismittel angebotenen
Sprachnachricht (vorgelegt als Audiodatei und transkribierte Niederschrift) an eine Kommilitonin
dargelegt. Das Landgericht habe sich mit diesem Beweismittel gar nicht auseinandergesetzt.

Die Klagerin habe eine begrindete Sorge vor dem Eintritt von Risiken gehabt, die mit dem Ein-
satz der automatisierten biometrischen Uberwachung typischerweise einhergehen. Entgegen
den Ausfuhrungen des Landgerichts habe dieses Risiko bei einer herkdmmlichen Prifungsiber-
wachung mittels Videoaufsicht nicht bestanden. Das Landgericht habe die Verneinung eines
Schadens auch unzutreffend damit begriindet, dass sie sich nicht an eine universitare Anlaufstel-
le gewandt habe, um nach alternativen Prifungsmaoglichkeiten nachzufragen. Hierbei werde ver-
kannt, dass die Voraussetzungen fur eine andere Prufungstberwachung (Fehlen der techni-
schen Mittel fur die Onlineprifung) bei der Klagerin gerade nicht vorlagen.

Das Landgericht habe sich im Urteil zwar formal zur Rechtsprechung des EuGH, wonach die Zu-
erkennung eines Schadensersatzanspruchs nicht vom Uberschreiten einer Erheblichkeits-
schwelle abhangig gemacht werden kann, bekannt, letztlich aber doch auf eine gewisse Erheb-

lichkeit des Schadens abgestellt.

Das Verhalten der Beklagten begriinde einen Verstol3 gegen verschiedene datenschutzrechtli-
che Bestimmungen. Die Klagerin habe keine Einwilligung in die Verarbeitung ihrer biometri-
schen Daten gemal Art. 9 Abs. 1 lit. a DSGVO durch eine unwidersprochene Teilnahme an den
Onlineprufungen erteilt, zumal Art. 9 Abs. 1 DSGVO eine ausdruckliche Einwilligung erfordere.
Die Klagerin habe ihre biometrischen Daten auch nicht zuvor veréffentlicht. Die Verarbeitung sei
auch nicht gemaf Art. 9 Abs. 2 lit. e DSGVO i.V.m. § 16 Abs. 2 Nr. 2 ThurDSG gestattet gewe-
sen, da die Voraussetzung dieser Norm nicht vorgelegen hatten und diese Landesnorm zudem

den Anforderungen der Offnungsklausel der DSGVO nicht gerecht werde. Die Beklagte habe Auf-
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tragsverarbeitungsvertrage weder bezuglich des Auftragsverarbeiters noch des Unterauftragsver-
arbeiters vorgelegt. Mit der Fa. Uniwise sei ein solcher erst am 08.11.2021 abgeschlossen wor-
den.

Zudem liege ein Verstold gegen Art. 22 Abs. 2, 4 DSGVO vor, da die Beklagte die Klagerin einer
rechtswidrigen automatisierten Entscheidungsfindung unter Verwendung biometrischer Daten un-
terworfen habe. Soweit das Landgericht darauf abstellte, dass bei automatisierter Feststellung ei-
nes Ubereinstimmungswertes von weniger als 99 % noch keine rechtliche und auch sonst keine
erhebliche Beeintrachtigung vorliege, verkenne es, dass in nahezu allen anderen Sprachfassun-
gen der DSGVO nicht von ,erheblichen Beeintrachtigungen®, sondern von ,erheblichen Auswir-
kungen“ die Rede ist. Die Entscheidung tber die Einleitung oder Nichteinleitung eines Verfah-
rens nach der Prufungsordnung zur Feststellung eines Tauschungsversuchs habe auch erhebli-
che Auswirkungen auf die Klagerin gehabt, da durch den Vorwurf des Tauschungsverdachts

das Verhaltnis zur Universitat nachhaltig beeinflusst werden kdnne.

Daruber hinaus wirden VerstoRe gegen § 15 TMG a.F. (nunmehr in § 25 TDDG geregelt) vorlie-
gen, da auf Informationen auf dem von der Klagerin genutzten Endgerat zugegriffen worden sei-
en, ohne dass ein Einwilligung vorgelegen habe. SchlieRlich habe die Beklagte personenbezoge-
ne Daten der Klagerin entgegen Art. 44 ff. DSGVO in die USA Ubermittelt. Hierdurch sei ein Kon-
trollverlust der Klagerin Gber ihre Daten entstanden, womit sich das Landgericht nicht auseinan-

dergesetzt habe.

Mit Schriftsatz vom 27.10.2025 hat die Klagerin erklart, dass sie ihren Schadensersatzanspruch

nicht mehr auf die Ubermittlung von IP-Adressen an den Google Konzern stiitze.

Die Klagerin beantragt,
unter Abanderung des Urteils des Landgerichts Erfurt vom 23.10.2024 die Beklagte zu ver-
urteilen, an sie einen immateriellen Schadensersatz zu zahlen, dessen Hohe in das Er-

messen des Gerichts gestellt wird, der jedoch mindestens 1.000,00 EUR betragt.

Die Beklagte beantragt,

die Berufung zuriickzuweisen.

Sie meint, die Berufung sei bereits unzulassig, da sich die Berufungsbegriindung nicht hinrei-
chend mit dem Urteil des Landgerichts, insbesondere mit den Ausfuhrungen zur Frage zwi-
schen der Kausalitat einer vermeintlichen Rechtsverletzung und einem Schaden, namentlich in

Form eines Kontrollverlusts, auseinandergesetzt habe.
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Die Berufung sei jedenfalls unbegriindet.

Die Klagerin sei zu Unrecht der Ansicht, dass das Landgericht gegen die im Urteil des BGH

vom 18.11.2024 aufgestellten Grundsatze verstoflen habe. Der BGH habe ausdriicklich betont,
dass eine Verletzung einer datenschutzrechtlichen Norm noch keinesfalls dazu flhre, dass ein
Schaden in Form eines Kontrollverlustes tber die Daten des Betroffenen vorliege. Vielmehr mus-
se ein solcher Kontrollverlust vom Anspruchsteller nachgewiesen werden. Es fehle vorliegend be-
reits an einer Darlegung der Klagerin, worin ein solcher Kontrollverlust bestanden habe. Die Be-
hauptung, der Klagerin, dass neben den von der Beklagten beauftragten Dienstleistern weitere
Dritte Zugriff auf personenbezogene Daten der Klagerin gehabt haben kdonnten, sei rein theoreti-
scher Natur. Ein solcher Zugriff habe nicht stattgefunden.

Die geaulerte Ansicht der Klagerin, dass eine rechtswidrige Verarbeitung von Daten flr einen
Kontrollverlust ausreiche, lasse sich mit der hochstrichterlichen Rechtsprechung nicht in Ein-
klang bringen. Voraussetzung sei vielmehr, dass personenbezogene Daten aufgrund einer Da-
tenschutzverletzung Dritten zuganglich gemacht werden und es hierdurch zu einer missbrauchli-
chen Verwendung der personenbezogenen Daten durch den Dritten kommen kann.

Dieses sei von der Klagerin jedoch nicht dargelegt worden. Der von der Beklagten beauftragte
Dienstleister UNIwise ApS, mit dem die Beklagte einen Vertrag zur Auftragsdatenverarbeitung ge-
schlossen habe, sei bereits kein Dritter im Sinne von Art. 4 Nr. 10 DSGVO. Die von der UNIwise
ApS eingesetzen Dienstleister seien Unterauftragsverarbeiter gewesen und damit ebenso wei-
sungsabhangig gewesen. Die Beklagte habe somit wahrend der gesamten Dauer allein Uber die
Zwecke und Mittel der Datenverarbeitung entscheiden kénnen. Zudem habe die Klagerin zum
Zeitpunkt der Prifungen keine Kontrolle Uber ihre personenbezogenen Daten gehabt, da sie un-
streitig seit 2015 in den sozialen Netzwerken aktiv gewesen sei und dort Fotos ihres Gesichts
hochgeladen sowie Bewertungen tber den Dienst GoogleMaps unter Verwendung ihres Klarna-
mens abgegeben habe. Soweit die Klagerin behaupte, dass sie ihr Instagramkonto inzwischen
auf ,privat® gestellt habe, so sei dies Uber einen langeren Zeitraum nach den Onlineprifungen
noch nicht der Fall gewesen. Die Klagerin habe ihre personenbezogenen Daten an in den USA
ansassigen Konzerne zur Verfugung gestellt. Durch die Beklagte seien keine personenbezoge-
nen Daten verarbeitet worden, die von der Klagerin nicht schon selbst ins Internet gestellt wor-
den seien.

Das Landgericht habe zutreffend aufgrund der Anhérung der Klagerin festgestellt, dass die Fra-
ge der RechtmaRigkeit der Datenverarbeitung fir die Klagerin keine Rolle gespielt habe

Soweit die Klagerin rlige, dass das Landgericht die erstinstanzlich vorgelegte Sprachnachricht

nicht berlcksichtigt habe, fehle es schon an Darlegungen, inwieweit deren Berlcksichtigung zu
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einem anderen Ergebnis der Beweiswurdigung gefuhrt hatte.

Im Ubrigen sei die Datenverarbeitung durch die Beklagte rechtmaRig gewesen. Der Thiringer
Landesbeauftragte fiir den Datenschutz und Informationsfreiheit sei nach Uberprifung zu dem
Ergebnis gekommen, dass die Datenverarbeitung den Vorgaben entspreche.

Ein VerstolR gegen Art. 9 DSGVO liege nicht vor. Fur die Verarbeitungstatigkeit habe eine Rechts-
grundlage bestanden. Zudem habe die Klagerin die hier in Rede stehenden Daten selbst der brei-
ten Offentlichkeit zur Verfligung gestellt. Aus den von ihr selbst verdffentlichten Lichtbildern sei-
en biometrische Daten ableitbar, was bereits erstinstanzlich vorgetragen worden sei.

Ein Verstold gegen Art. 22 DSGVO scheide aus, weil die Beurteilung der Prufungsleistung gera-
de nicht ausschlieRlich auf einer automatisierten Entscheidung beruhe, da im Falle einer Unter-
schreitung des Referenzwerts die Aufsichtsperson gehalten sei, eine Entscheidung herbeizufih-
ren. Das System biete lediglich eine Hilfestellung zur Vorbereitung flir eine menschliche Ent-
scheidungsfindung.

Auch ein Verstol3 gegen Art. 44 DSGVO komme nicht in Betracht. Insoweit sei bereits erstin-
stanzlich dargelegt worden, dass keine Ubermittlung von Daten in Drittstaaten erfolgt sei.

Zudem sei die von der Klagerin verlangte Schadenssumme deutlich tbersetzt.

Mit Schriftsatz vom 24.09.2025 hat die Beklagte dargelegt, dass sich auch aus jlingeren Ent-
scheidungen des EuGH und des BGH zu den Tatbestandsvoraussetzungen des Art. 82 Abs. 1
DSGVO ergebe, dass die Klagerin die Voraussetzungen eines Schadensersatzanspruchs nicht
hinreichend dargelegt habe. So fehle es an Vortrag, dass es zur missbrauchlichen Verwendung
personenbezogener Daten durch Dritte gekommen sei. Allein eine entsprechende Beflirchtung
der Klagerin reiche insoweit nicht aus. Die Auftrags- bzw. Unterauftragsdatenverarbeiter der Be-

klagten wirden seien keine Dritten im Sinne des Art. 4 Nr. 10 DSGVO.

Das Landgericht habe zu Recht einen Schaden der Klagerin in Form einer psychischen Beein-
trachtigung durch die Nutzung der Gesichtserkennungssoftware wahrend der Online-Prufungen
verneint. Dass die Klagerin gerade durch die Verarbeitung biometrischer Daten in inrem Wohlbe-

finden beeintrachtigt worden sei, sei somit nicht nachgewiesen worden.

Die Berufung der Klagerin ist zulassig, insbesondere form- und fristgerecht eingelegt und begrin-

det worden, §§ 517, 519, 520 ZPO. Entgegen der Auffassung der Beklagten genlgt die Beru-



3 U 885/24 - Seite 13 -

fungsbegrindung auch den Anforderungen des § 520 Abs. 3 Nr. 2 ZPO. Die Klagerin hat Umstan-
de dargelegt, aus denen sich die Rechtsverletzung und deren Erheblichkeit fir die angefochte-
ne Entscheidung ergeben soll. Sie hat in der Begriindung gerigt, dass das Landgericht in sei-
nem Urteil zu Unrecht verneint habe, dass bereits ein Kontrollverlust (ber Daten einen ersatzfahi-
gen Schaden darstelle und zudem eine immaterielle Beeintrachtigung der Klagerin durch die Nut-
zung der Gesichtserkennungssoftware bei den Online-Prifung abgelehnt habe, in dem entge-
gen der europarechtlichen Rechtsprechung des EuGH faktisch eine gewisse Erheblichkeit der

Beeintrachtigung fur die Bejahung eines ersatzfahigen Schadens verlangt worden sei.

In der Sache hat das Rechtsmittel teilweise Erfolg.

Der Klagerin steht gemaf Art. 82 Abs. 1 DSGVO ein Anspruch auf Ersatz des ihr entstandenen
immateriellen Schadens aufgrund der rechtswidrigen Verarbeitung biometrischer Daten der Kla-

ger durch die Beklagte zu.

Bei der Nutzung der Gesichtserkennungssoftware des Anbieters Uniwise sind biometrische Da-
ten der Klagerin im Sinne von Art. 4 Nr. 14 DSGVO verarbeitet worden. Durch den automatisier-
ten Abgleich der wahrend der Online-Prifungen aufgenommenen Bilder vom Gesicht der Klage-
rin mit dem am 09.07.2020 erstellten Referenzbild wurden mit speziellen technischen Verfahren
gewonnene personenbezogene Daten zu den physischen, physiologischen oder verhaltenstypi-
schen Merkmalen der Klagerin, die ihre eindeutige Identifizierung ermdglichen oder bestatigen,
zur Feststellung moglicher Tauschungsversuche verwendet. Diese Verarbeitung der biometri-
schen Daten der Klagerin war unter den hier vorliegenden Umstanden auch rechtswidrig. Ge-
mai Art 9 Abs. 1 DSGVO ist die Verarbeitung biometrischer Daten zur eindeutigen Identifizie-
rung einer natlrlichen Person grundsatzlich untersagt, es sei denn es liegt ein in Art. 9 Abs. 2
DSGVO geregelter Ausnahmefall vor. Ein solcher Ausnahmefall kann hier jedoch nicht angenom-

men werden.

Der in § 9 Abs. 2 Buchst. a DSGVO geregelte Fall einer ausdricklichen Einwilligung der von der
Verarbeitung ihrer biometrischen Daten betroffenen Person ist hier nicht gegeben. Eine solche
ausdruckliche Einwilligung kann insbesondere nicht durch den Umstand angenommen werden,
dass die Klagerin aus dem Katalog der méglichen Durchfiihrung von Prifungen wahrend der Co-
rona-Pandemie die Mdglichkeit 1 (Absolvierung der Prifung aufderhalb des Unicampus) ausge-
wahlt hat. In der Wahl dieser Prifungsart liegt weder eine konkludente noch eine von der genann-

ten Norm erforderte ausdruckliche Einwilligung der Klagerin mit der Verarbeitung ihrer biometri-
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schen Daten. Der Umstand, dass nach der entsprechenden Auswahl durch die Klagerin ein Refe-
renzbild von ihr angefertigt wurde, konnte zwar die Vermutung der Klagerin begriinden, dass

bei der Online-Prifung eine automatisierte Gesichtserkennungssoftware zum Einsatz kommt.
Durch die blofte Hinnahme dieses Procederes hat sie jedoch nicht ihr Einverstandnis mit der kon-
kreten Verarbeitung ihrer biometrischer Daten durch die zum Einsatz gebrachte Gesichtserken-
nungssoftware erklart. Jedenfalls fehlt es insoweit an der im Gesetz vorgeschriebenen Ausdriick-
lichkeit der Einwilligungserklarung. Hierzu hatte es einer expliziten Belehrung der Klagerin Uber
die durch die Nutzung der Gesichtserkennungssoftware ermdglichte Verarbeitung ihrer biometri-
schen Daten und einer hierauf bezogenen konkreten Einwilligungserklarung der Klagerin be-
durft. Eine solche ausdrickliche Einwilligungserklarung hat sie nicht abgegeben. Auch die Még-
lichkeit, sich bei Auskunftsstellen der Universitat naher Uber den Prifungsablauf informieren zu

kdénnen, ersetzt das Erfordernis einer solchen ausdricklichen Einwilligungserklarung nicht.

Die Zulassigkeit der Verarbeitung der biometrischen Daten der Klagerin ergibt sich auch nicht
aus Art. 9 Abs. 2 Buchst. e DSGVO. Durch die Veroffentlichung von Gesichtsbildern in den sozia-
len Medien seit dem Jahr 2015 hat die Klagerin keine biometrischen Daten verdéffentlicht, son-
dern lediglich die Mdglichkeit geschaffen, dass Dritte biometrische Daten aus diesen Bildern ge-
winnen kénnen. Ob die Klagerin durch die vorherige Veroffentlichung ihrer Bilder im Internet be-
reits die Kontrolle Uber diese personenbezogenen Daten verloren hat, spielt in diesem Zusam-
menhang keine Rolle, sondern ist erst fur die Frage relevant, inwieweit ihr durch den Daten-

schutzverstold ein Schaden entstanden ist.

Auch aus der Norm des Art. 9 Abs. 2 Buchst. g DSGVO kann keine Rechtfertigung fur die Verar-
beitung der biometrischen Daten hergeleitet werden. Zwar mag die Durchflihrung von Fernprifun-
gen wahrend der Corona-Pandemie zwecks Aufrechterhaltung des Lehr- und Prifungsbetriebes
in den Hochschulen einem gewissen 6ffentlichen Interesse entsprochen haben. Dieses o6ffentli-
che Interesse erforderte es jedoch nicht wie geschehen eine Verarbeitung biometrischer Daten,
durch die nicht unerheblich in das informationelle Selbstbestimmungsrecht des Betroffenen ein-
gegriffen wird, ohne Einholung einer ausdrucklichen Einwilligungserklarung des Betroffenen vor-
zunehmen, zumal auch andere Mdglichkeiten der Prifungsdurchfihrung wahrend der Pande-

mie zur Verfligung standen.

Durch die unzulassige Verarbeitung der biometrischen Daten der Klagerin bei der Durchfuhrung
der Online-Prifungen ist dieser auch ein wenn auch eher als nicht allzu intensiv einzuschatzen-

der Schaden in Form einer psychischen Beeintrachtigung entstanden, fur den die Beklagte ge-
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maf Art. 82 Abs. 1 DSGVO Ersatz zu leisten hat.

Die Klagerin hat bei ihrer Anhérung durch das Landgericht erklart, dass sie wahrend der Fernpru-
fungen aufgrund der Nutzung der Gesichtserkennungssoftware dauerhaft beflrchtet habe,

durch bestimmte Bewegungen ihres Kopfes den Ubereinstimmungsreferenzwert zwischen aktu-
ellem Bild und dem Referenzbild zu unterschreiten und hierdurch infolge der Softwarefunktion
dem Priifer automatisch Veranlassung zur Uberpriifung eines Tauschungsversuches ihrerseits
bieten konnte. Der Senat halt diese Bekundungen auch fur plausibel. Insbesondere der Um-
stand, dass eine automatisierte Erkennungssoftware zum Einsatz gekommen ist, lasst das
wenn auch vielleicht diffuse Gefuhl, dass ohne eigene Einflussmdglichkeit standig die Mdglich-
keit besteht, dem Vorwurf eines Tauschungsversuches ausgesetzt zu sein, durchaus nachvoll-
ziehbar erscheinen. Entgegen dem Vorbringen der Beklagten ist die Behauptung auch nicht des-
halb unglaubhaft, weil sie erst im spateren Verlauf des Verfahrens aufgestellt wurde. Vielmehr
hat die Klagerin bereits in der Klageschrift vorgetragen, dass die automatische Uberwachung

sie wahrend der Prufungssituation unter erheblichen Stress gesetzt habe und in ihr die Angst
ausgelost habe, dem unbegrindeten Verdacht eines Tauschungsversuchs ausgesetzt zu sein.
Dass das Landgericht diese Bekundung der Klagerin fir unglaubhaft gehalten hat, ergibt sich
aus den Ausflhrungen im Urteil nicht. Vielmehr meinte das Landgericht, hieraus nicht den
Schluss ziehen zu kénnen, dass der Klagerin ein immaterieller Schaden entstanden ist. Soweit
das Landgericht damit argumentiert hat, dass der Umstand, dass sich die Klagerin vor den Pru-
fungen nicht bei Auskunftsstellen der Beklagten tber den genauen Ablauf der Fernprifungen in-
formiert habe, gegen die Annahme eines immateriellen Schadens spreche, handelt es sich

nach Auffassung des Senats letztlich um die unbewusste Anwendung des Erfordernisses einer
Erheblichkeitsschwelle fir die Annahme eines immateriellen Schadens durch das Landgericht,
da dieses Argument nicht geeignet ist, die Beflurchtungen der Klagerin als solche zu widerlegen,
sondern die Annahme begrundet, dass die Befurchtungen nicht allzu intensiv gewesen sein kon-
nen. Die weitere Schlussfolgerung des Landgerichts, dass die psychische Beeintrachtigung
nicht spezifisch auf die Verarbeitung biometrischer Daten zurlickzuflhren ist, da anzunehmen
sei, dass diese auch bei der Durchfihrung herkdmmlicher videolUberwachter Prifungen aufgetre-
ten sei, vermag der Senat nicht zu teilen. Zwischen diesen Prufungssituationen besteht ein erheb-
licher Unterschied. Wahrend bei einer blof3 videolberwachten Priifung fir den Prifer nur dann
Anlass besteht, Ermittlungen wegen eines moglichen Tauschungsversuchs aufzunehmen,
wenn er durch eigene Anschauung entsprechende Anhaltspunkte hierfiir gewonnen hat, wird die
entsprechende Verdachtsprifung durch den automatisierten Einsatz der Gesichtserkennungs-
software ausgeldst. Fur den Prifling besteht hierdurch ein Geflhl, ,der Technik ausgeliefert zu

sein“ und das Ausldsen eines Verdachts der Tauschung letztlich nicht beeinflussen zu kdnnen.
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Die von der Klagerin geschilderten Beflrchtungen sind also gerade auf die Verwendung der Ge-
sichtserkennungssoftware und die hierdurch erfolgte Verarbeitung biometrischer Daten zurlickzu-
fGhren.

Eine nochmalige Anhérung der Klagerin war entgegen der Auffassung der Beklagten nicht erfor-
derlich, um bezuglich der Beweiswirdigung in Bezug auf den Eintritt einer psychischen Beein-
trachtigung zu einem anderen Ergebnis zu kommen als das Landgericht. Die von derjenigen

des Landgerichts abweichende Beweiswilrdigung des Senats beruht nicht auf einer unterschied-
lichen Einschatzung der Glaubhaftigkeit der Aussage der Klagerin, sondern auf divergierenden
Schlussfolgerungen, die aus den Bekundungen der Klagerin im Hinblick auf den Eintritt eines er-

satzfahigen Schadens gezogen wurden.

Der Senat bewertet den der Klagerin durch die erlittene psychische Beeintrachtigung entstande-
nen immateriellen Schaden mit einem Betrag von 200 EUR. Dabei war zu beachten, dass es
sich nach Einschatzung durch den Senat vorliegend um eine eher geringfligige Beeintrachti-
gung von nicht sehr hoher Intensitat handelt. Die Befurchtungen bestanden vorliegend nicht dau-
erhaft, wie das etwa bei der Veroffentlichung personenbezogener Daten im Internet der Fall ist,
sondern nur punktuell wahrend der Zeit der Fernprafungen. Darlber hinaus drohten der Klagerin
bei einem Auslosen des ,Alarms” durch die Software bei Unterschreitung des Referenzwertes
noch keine unmittelbar nachteiligen Konsequenzen, sondern lediglich Manahmen zur Uberprii-
fung des Grundes fiir das Auslosen der Software. Ein solche Uberpriifung ist zwar fiir den Priif-
ling nachvollziehbarerweise mit unangenehmen Gefuhlen verbunden, stellt aber noch kein so gra-
vierendes Ubel dar, dass von einer hohen psychischen Beeintrachtigung ausgegangen werden
kann. Hinzu kommt, dass mit der Absolvierung mehrerer Fernprtfungen, bei denen der ,Alarm*
durch die Software gerade nicht ausgeldst worden war, bei der Klagerin ein Gewdhnungseffekt
eingetreten sein dirfte, der bei den spater absolvierten Klausuren die Intensitat der Beflrchtun-
gen, wenn sie Uberhaupt noch vorhanden waren, deutlich verringert haben dirfte. Der Senat halt
daher die Bewertung des Schmerzensgeldbetrages mit einem im unteren Bereich der Bemes-

sungsskala angesiedelten Betrag fir gerechtfertigt.

Ein weitergehender Schaden in Form eines Kontrollverlustes tber ihre biometrischen Schaden
ist der Klagerin nicht entstanden. Allerdings hat der BGH in seiner nach Erlass des Urteils des
Landgerichts ergangenen Leitentscheidung vom 18.11.2024, Az.:VI ZR 10/24, juris entschieden,
dass der bloRe Kontrollverlust Uber personenbezogene Daten bei dem von einem Datenschutz-
verstol’ Betroffenen bereits einen ersatzfahigen Schaden darstellt. Jedoch muss der Betroffene

den Eintritt eines solchen Kontrollverlusts darlegen und gegebenenfalls beweisen. Der Daten-
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schutzverstol als solcher stellt noch keinen Nachweis eines Kontrollverlusts dar.

Vorliegend hat die Klagerin durch die Verarbeitung ihrer biometrischen Daten schon deshalb kei-
nen Kontrollverlust erlitten, weil sie zum Zeitpunkt der Datenverarbeitung bereits keine Kontrolle
mehr Uber ihre ihr Gesicht betreffenden biometrischen Daten gehabt hat. Die Klagerin hat unstrei-
tig Fotos von ihrem Gesicht seit 2015 auf stark besuchten Internetplattformen, insbesondere In-
stagram, veroffentlicht und erst 2022 die Sichtbarkeit dieser Bilder zumindest auf einen be-
schrankten Personenkreis reduziert. Damit bestand flr eine unbegrenzte Vielzahl von Nutzern
der Plattform Instagram Uber eine lange Zeitdauer die potentielle Mdglichkeit, aus den Gesichtsfo-
tos der Klagern biometrische Daten zu gewinnen. Dieses Vorbringen der Beklagten hat die Klage-
rin nicht bestritten. Die Generierung und Nutzung der biometrischen Daten der Klagerin war so-
mit fUr eine unbegrenzte Vielzahl von Internetnutzern auf aller Welt gegeben, so dass die Klage-
rin nicht mehr die Kontrolle Uber ihre biometrischen Daten, soweit sie ihr Gesicht betreffen, be-
sal}. Der Umstand, dass die Generierung und Nutzung von biometrischen Daten aus den von

ihr veroffentlichten Bildern regelmaRig rechtswidrig sein dirfte, andert am Eintritt des Kontrollver-
lusts nichts. Einem Kontrollverlust Gber personenbezogene Daten ist es gerade immanent,

dass deren - insbesondere missbrauchliche - Verwendung durch Dritte durch den Betroffenen
nicht mehr verhindert werden kann. Die Annahme der Klagerin, dass der von einem vor dem Da-
tenschutzverstold bereits eingetretenen Kontrollverlust Betroffene der Verwendung seiner Daten
schutzlos ausgeliefert sei, ist unzutreffend. Selbstverstandlich kann der Betroffene bei einer
rechtswidrigen Generierung oder Verwendung seiner biometrischen (oder sonstigen personenbe-
zogenen) Daten Schadensersatz geltend machen, wenn ihm hierdurch ein materieller oder im-
materieller Schaden entstanden ist. Er kann lediglich keinen Schadensersatz wegen des (blo-

Ren) Kontrollverlusts Gber seine personenbezogenen Daten mehr verlangen.

Schadensersatz wegen eines etwaigen Kontrollverlusts Uber ihre biometrischen Daten, der sich
angesichts der Rechtsprechung des BGH im Urteil vom 18.11.2024, Az.: VI 10/24, wonach
selbst der Kontrollverlust Uber dauerhaft im Darknet veréffentlichte personenbezogene Daten
mit einem Schadensbetrag von etwa 100 EUR zu bewerten ist, ohnehin in einem eher symboli-

schen Bereich bewegen durfte, kann die Klagerin somit nicht geltend machen.

Ein Verstol3 gegen Art. 22 DSGVO liegt nicht vor. In dem Umstand, dass das Unterschreiten
oder Nichtunterschreiten des Referenzwertes die Grundlage fir eine Uberpriifung des Vorlie-
gens eines Tauschungsversuches bildet, sieht der Senat wie das Landgericht weder eine rechtli-

che wirksame Entscheidung fur die Klagerin noch diese hierdurch ,in ahnlicher Weise beeintrach-



3 U 885/24 - Seite 18 -

tigt“. Das ist auch dann der Fall, wenn man wie angeblich in anderen Sprachversionen eine ,be-
trachtliche Auswirkung® fordert. Selbst wenn man einen Verstol3 gegen Art. 22 DSGVO bejahen
wirde, stlinde der Klagerin kein weitergehender Ersatz eines Schadens, den sie nicht bereits
durch den Verstol gegen Art. 9 Abs. 1 DSGVO verlangen kann, zu. Aus demselben Grund kann
auch dahinstehen, ob dem Grunde nach Schadensersatzanspriiche aus § 823 Abs. 2 BGB aus
§ 839 BGB i.V.m. Art. 34 GG oder aus § 25 TMMG gegeben sind.

Ein VerstoR gegen Art. 44 DSGVO (Ubermittlung von Daten in Staaten auRerhalb der EU) begriin-
det ebenfalls keinen Schadensersatzanspruch, da eine entsprechende Datenschutzverletzung
schon nicht feststeht. Insbesondere steht nicht fest, dass Daten an die in den USA ansassigen
Gesellschaften der Mutterkonzerne Amazon bzw. Google Ubermittelt wurden. Darlber hinaus wa-
re die Klagerin durch die Ubermittlung von Daten an den in den USA ansassigen Mutterkonzern
Amazon aufgrund des bereits zuvor eingetretenen Kontrollverlust Gber ihre biometrischen Daten

nicht zusatzlich geschadigt.

Ein Verstol’ gegen die Verpflichtung der Beklagten, gemaf Art. 28 Abs. 3 und 4 DSGVO Vertra-
ge mit dem dort geregelten Inhalt mit den Auftrags- bzw. Unterauftragsverarbeitern zu schlie-
Ren, durfte zwar vorliegen, da die Beklagte solche Vertrage trotz ausdrticklichen Bestreitens der
Behauptung durch die Klagerin, dass solche existieren, nicht vorgelegt hat. Auch diesbezuglich

hat die Klagerin jedoch keinen weitergehenden Schaden erlitten.

Auf die Geltendmachung von Schadensersatz wegen der Ubermittlung von IP-Adressen der Kila-
gerin an den Google-Konzern im Zusammenhang mit der Verwendung der Software WISEflow
hat diese im Laufe des Verfahrens verzichtet. Die streitige Rechtsfrage (vgl. den Vorlagebe-
schluss des BGH an den EuGH vom 28.08.2025, Az.: VI ZR 258/24), in welchen Konstellationen
an Dritte Gbermittelte IP-Adressen als personenbezogene Daten im Sinne von Art. 4 Nr. 1

DGVO anzusehen sind, kann somit offenbleiben.

Die Klagerin kann ebenfalls keinen Schadensersatz wegen der Verwendung des
Lock-Down-Browsers der Firma Respondus verlangen. Hierbei handelt es sich nicht um einen
Datenschutzverstofd durch die Beklagte. Dass durch den Zugriff auf das seitens der Klagerin auf
ihrem Laptop installierte Programm auf auf dem Endgerat gespeicherte Daten zugegriffen wur-
de, die Uber die Programmbibliotheken des Lock-Down-Programms selbst hinausgehen, hat die
Klagerin weder substantiiert vorgetragen noch hierzu Beweis angetreten. Der Zugriff auf die Da-

ten des Programms, welches die Klagerin selbst auf Veranlassung der Beklagten zur Verhinde-
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rung der Inanspruchnahme unerlaubter Hilfsmittel bei den Fernpriifungen installiert hat, ist nicht
rechtswidrig. Die Klagerin hat sich durch die Installation des Programms zwecks Teilnahme an
der Fernprifung mit dem Zugriff auf die Programmdaten wahrend der Priifung zumindest konklu-
dent einverstanden erklart. Zudem ist nicht ersichtlich, dass die Klagerin durch den Zugriff auf

die Programmbibliotheken des Lock-Down-Programms einen Schaden erlitten hat.

Die Klagerin hat gegen die Beklagte daher einen Anspruch auf Ersatz des ihr entstandenen im-
materiellen Schadens in Héhe von 200 EUR, so dass das Urteil des Landgerichts entsprechend

abzuandern war.

Die Kostenentscheidung folgt aus §§ 92, 97 Abs. 1 ZPO.

Die Entscheidung Uber die vorlaufige Vollstreckbarkeit des Urteils hat ihre Grundlage in §§ 708
Nr. 10, 713 ZPO.

Grinde fiir die Zulassung der Revision gemaf § 543 Abs. 2 ZPO sind nicht ersichtlich, nach-
dem die Rechtsfrage der Eigenschaft von an Dritte (ibermittelten IP-Adressen als personenbezo-

gene Daten im Sinne von Art. 4 Nr. 1 DSGVO nicht mehr entscheidungserheblich ist.

gez.

Vorsitzender Richter Richterin Richter
am Oberlandesgericht am Oberlandesgericht am Oberlandesgericht
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