Stellungnahme als sachkundige Dritte
in den Verfahren
1 BvR 180/23
vor dem Bundesverfassungsgericht
betreffend

den Einsatz von ,,Staatstrojanern® zur Strafverfolgung
(§ 100a Abs. 1 Satz 2 und 3, Abs. 3 bis 6, § 100b, § 100d
Abs. 1 bis 3 und Abs. 5 StPO)

Stand der Bearbeitung: 12. Juli 2023

Gesellschaft fur Freiheitsrechte e.V.
Boyenstrale 41, D-10115 Berlin
Telefon (030) 555 71 665 - 0, E-Mail info@freiheitsrechte.org
freiheitsrechte.org



Inhalt

Computergrundrecht

1.

2.
Il

o RN =

2/18

Kleine Online-Durchsuchung nach § 100a Abs. 1 Satz 2 und 3 StPO verletzt

Verfehlen der verfassungsrechtlichen Anforderungen ...........ccccoooiiiiiiiiii,
Unzureichende Verfahrensrechtliche Absicherung ...,
Keine verfahrensrechtliche Regelung in § 100e Abs. 3 und 4 StPO.........ccoooiiiiiiiiiiiiii.
Erfordernis einer UbErprifung ...........cc.coveiiiiieeie e,
Rechtsstaatliche Defizite in der Praxis am Beispiel Pegasus...........ccccceiiiiiiiiiiinineneen.
Keine Abwalzung auf die GeriChte...........ooooi i,
Erfordernis einer Verpflichtenden Kontrolle durch eine unabhéangige Stelle....................

Eingriff in das sog. Computergrundrecht ...
1.1 Zugriff auf ruhende Kommunikation ...
1.2  Qualitative und quantitative Unterschiede zur Quellen-TKU .............ccccoeeiieiiieeennn..
1.3 Vollzugriff auf erster Stufe ...
1.4  Identisches Risiko der Ausspahung der Personlichkeit .............cccoooviiiiiiiniiinnnn.
1.5 Erhdhtes Missbrauchs- und Fehlerpotenzial ...............ooo i,



3/18

Mit Schreiben vom 12. April 2023 wurde die Gesellschaft fir Freiheitsrechte e.V.
(im Folgenden: GFF) vom Bundesverfassungsgericht im Rahmen des Verfahrens
1 BvR 180/23 die Gelegenheit gegeben, nach § 27a Bundesverfassungsgerichts-
gesetz (BVerfGG) Stellung zu nehmen.

In dem Verfahren geht es um die grundrechtlichen Anforderungen an den Einsatz
sogenannter ,Staatstrojaner® als StandardmafRnahme im strafrechtlichen Ermitt-
lungsverfahren. Die Verfassungsbeschwerde rigt die Vereinbarkeit der Online-
Durchsuchung (§ 100b StPO), der sogenannten kleinen Online-Durchsuchung
(§ 100a Abs. 2 Satz 2 und 3 StPO) sowie der Quellen-Telekommunikationstber-
wachung (im Folgenden: ,Quellen-TKU*) mit Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG, Art. 10 Abs. 1 GG, Art. 13 Abs. 1 GG und Art. 19 Abs. 4 GG.

Die GFF teilt die verfassungsrechtlichen Bedenken der Beschwerdefuhrer*innen.
Um Redundanzen zu vermeiden, beschrankt sich die Stellungnahme auf zwei As-
pekte, die besonders gewichtig und deshalb in einigen Punkten erganzungswiur-
dig sind:

e Die kleine Online-Durchsuchung verletzt das sog. Computergrundrecht aus
Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG (I).

e Es mangelt an einer verfassungsrechtlich gebotenen verfahrensrechtlichen
Absicherung der Beschrdnkung auf ,laufende Telekommunikation® in
Art. 100a Abs. 5 Satz 1 Nr. 1 lit. b StPO (II).

KLEINE ONLINE-DURCHSUCHUNG NACH § 100A ABS. 1 SATZ2 UND 3
STPO VERLETZT COMPUTERGRUNDRECHT

Die kleine Online-Durchsuchung (§ 100a Abs. 1 Satz 2 und 3 StPO) greift in Art. 2
Abs. 1 i.V.m. Art. 1 Abs. 1 GG ein (1). Den dafur geltenden Voraussetzungen
genugt die gesetzliche Regelung nicht (2).

EINGRIFF IN DAS SOG. COMPUTERGRUNDRECHT

Wie die Beschwerdefuhrerinnen zutreffend feststellen, handelt es sich bei der
kleinen Online-Dursuchung gem. § 100a Abs. 1 Satz 2 und 3 StPO um einen
Eingriff in das allgemeine Personlichkeitsrecht in seiner Auspragung des Rechts
auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG).
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Beschwerdeschrift, S. 67.

Diese Bewertung griindet insbesondere darauf, dass bei der kleinen Online-
Durchsuchung auf ruhende Kommunikation zugegriffen wird (1.1) und sie sich
quantitativ und qualitativ von der Quellen-TKU unterscheidet (1.2). Stattdessen
steht sie der klassischen Online-Durchsuchung im Eingriffsgewicht nicht nach, da
sie einen Vollzugriff auf der ersten Stufe voraussetzt (1.3.), ein identisches Risiko
der Ausspahung der Persénlichkeit (1.4.) und ein erhéhtes Missbrauchs- und Feh-
lerpotenzial birgt (1.5.)

ZUGRIFF AUF RUHENDE KOMMUNIKATION

Die Beschwerdefuhrer*innen flihren (zwar erst auf Rechtfertigungsebene) zutref-
fend aus, dass es sich um bereits perpetuierte Kommunikationsinhalte handele,
sodass die Grenze der ausschlieRBlichen Anwendbarkeit von Art. 10 GG Uber-
schritten sei. Sie flhren weiter aus, dass die Konstruktion einer ,funktionalen Ada-
quanz® nicht Uberzeuge, da es sich faktisch um eine Online-Durchsuchung han-
dele. Eine Abstufung dazwischen sei nicht mdglich. Es ginge um den Schutz der
Daten um ihrer selbst willen, unabhangig davon, ob diese anderweitig hatten er-
langt werden kénnen. Die These der . funktionalen Adaquanz® ziele unzuldssig
auf Ergebnis der Datenerhebung ab.

Vgl. Beschwerdeschrift, S. 69 f.

Daruber hinaus ist zu bertcksichtigen, dass auch die im Gesetz angelegten Ein-
schrankungen keine andere Bewertung zulassen.

Ausgangspunkt ist die Rechtsprechung des Senats, wonach es sich bei einer
(klassischen) Online-Durchsuchung (§ 100b StPO) um einen Eingriff in das Recht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme handelt.

Es besteht eine Bereichsausnahme hinsichtlich Eingriffen in die Telekommunika-
tion, sodass insofern Art. 10 Abs. 1 GG zum Tragen kommt. Diese Ausnahme
greift jedoch nur so weit, wie der Zugriff auf laufende Kommunikation begrenzt
ist. Ein dartber hinausgehender Zugriff ist hingegen weiterhin an Art. 2 Abs. 1
i.vV.m. Art. 1 Abs. 1 GG zu messen.

Vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17, Rn. 308.
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Auch § 100a Abs. 1 Satz 2 und 3 StPO sind als Eingriff in das Recht auf Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer Systeme zu
qualifizieren. Denn trotz der Einschrankungen wird nicht auf laufende, sondern
auf runende Telekommunikation zugegriffen.

Die Vorschrift ermdglicht den Zugriff auf gespeicherte Daten mit zwei Einschran-
kungen. Die beiden Einschrankungen rechtfertigen aber keine andere rechtliche
Bewertung, da dennoch auf ruhende Kommunikation zugegriffen wird und ein sol-
cher Eingriff anderen verfassungsrechtlichen Malistdben unterliegt.

Erstens darf nur auf Informationen zugegriffen werden, wenn diese auch wahrend
des laufenden Ubertragungsvorgangs im 6ffentlichen Telekommunikationsnetz in
verschlisselter Form hatten uUberwacht und aufgezeichnet werden konnen
(§ 100a Abs. 1 Satz 3 Halbsatz 2 StPO).

Zweitens darf nur auf Informationen zugegriffen werden, die nach der Anordnung
gespeichert wurden (§ 100a Abs. 5 Satz 1 Nr. 1 lit. b StPO).

Die Vorschrift knlpft mit der ersten Einschrankung an die Méglichkeit der Quellen-
TKU in § 100a Abs. 1 Satz 2 an. Daraus ergibt sich die Beschrankung, dass auch
Satz 3 nur einen Zugriff auf Telekommunikationsdaten ermdglicht wird. Dieser ist
aber nicht auf die laufende Telekommunikation beschrankt, sondern geht dartber
hinaus. Wahrend bei Satz 2 gerade die Uberwachung und Aufzeichnung ermog-
licht wird, umfasst Satz 3 Falle, in denen dies nicht moglich war und ermdglicht
als Ausgleich den Zugriff auf die gespeicherte Kommunikation. Damit handelt es
sich faktisch aber gerade um einen Zugriff auf die ruhende Kommunikation und
damit nach der Kategorisierung des Senats um einen Eingriff in das Recht auf
Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Sys-
teme.

Vgl. Brodowski, in: BeckOK IT-Recht, 1. Aufl. 2020, StPO, § 100a Rn. 10;
ders./Sieber, in: Hoeren/Sieber/Holznagel MMR-HdB, 58. EL Marz 2022, Teil 19.3
Strafprozessrecht, Rn. 151; Martini/Fréhlingsdorf, NVwZ 2020, 1803; GrofSmann,
JA 2019, 241 (243); Freiling/Safferling/Rlickert, JR 2018, 9 (21); Singelnstein/De-
rin, NJW 2017, 2646 (2648); in Bezug auf die vergleichbare Vorschrift im Gesetz
zur Beschrankung des Brief-, Post- und Fernmeldegeheimnisses (G 10): Roggan,
DVBI 2021, 1471 (1474); Poscher/Kappler, Staatstrojaner fiir Nachrichtendienste,
Verfassungsblog vom 6. Juli 2021, abrufbar unter https://verfassungs-
blog.de/staatstrojaner-nachrichtendienste/.
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Dessen war sich auch der Gesetzgeber bewusst, sonst hatte er sich nicht mit der
Konstruktion einer ,funktionalen Adaquanz® behelfen mussen. Der Gesetzgeber
ist der Auffassung, dass es verfassungsrechtlich nicht geboten sei, ebenso wie
bei laufender Kommunikation auch bei friherer Kommunikation die ,wegen der
besonderen Sensibilitat informationstechnischer Systeme ... aufgestellten hohe-
ren Anforderungen des Bundesverfassungsgerichts [fur Eingriffe in das Compu-
tergrundrecht] anzuwenden®.

BT-Drs. 18/12785, S. 50.

Auch diesbeziglich Uberzeugt die Argumentation des Gesetzgebers — wie auch
die Beschwerdeflihrer*innen zutreffend herausstellen — nicht.

Beschwerdeschrift, S. 69.

Denn die Quellen-TKU fiir laufende Kommunikation stellt eine restriktiv auszule-
gende Ausnahme von der Regel dar, dass Trojaner-Einsatze grundsatzlich einen
Eingriff in Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG begrunden.

Auch die zweite — zeitliche — Einschrankung andert nichts daran, dass ein Zugriff
auf ruhende Kommunikation vorliegt. Dass durch diese Einschrankung faktisch
nur auf die gleiche Kommunikation zugegriffen werden kann, die bereits als lau-
fende Kommunikation Uberwacht werden kdnnte und dementsprechend kein in-
tensiverer Eingriff als bei der Quellen-TKU vorliegt, iberzeugt nicht.

So kann auf die ruhende Kommunikation eben gerade nicht durch die Quellen-
TKU zugegriffen werden.

QUALITATIVE UND QUANTITATIVE UNTERSCHIEDE ZUR QUELLEN-TKU

Auch darliber hinaus stellen sich aber die Uberwachung nach Satz 2 und die
Durchsuchung nach Satz 3 quantitativ und qualitativ duRerst unterschiedlich dar.
Denn die Behdrden sind bei einer beschrankten Online-Durchsuchung nicht ge-
zwungen, mit hohem Aufwand pausenlos mitzuhdren oder -lesen, um die Kom-
munikation vollstandig zu Uberwachen oder zuvor selbst aufgezeichnete Kommu-
nikation im Nachhinein auszuwerten. Sie bendtigen einen Bruchteil des Auf-
wands, um zu einem von ihnen bestimmten Zeitpunkt in wenigen Sekunden fak-
tisch die gesamte in einem langeren Zeitraum gelebte Kommunikation einzuse-
hen. Diese enorme Vereinfachung erhdht die Bereitschaft zur Nutzung der Befug-
nis und damit die Wahrscheinlichkeit solcher Eingriffe faktisch erheblich.
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Des Weiteren nahert sich die Kommunikation mittels Text- und Sprachnachrich-
ten in einem Messenger in der praktischen Handhabung sehr stark der Flichtig-
keit der gesprochenen Sprache an. Die Nutzer*innen wenden hier typischerweise
gerade nicht die erhdhte Sorgfalt auf, die herkémmlicherweise auf schriftliche Au-
Rerungen gerade deshalb gerichtet wird, weil jene verkdrpert und damit bestandig
sind. Die Uberwachung der aufgezeichneten Chat-Kommunikation weist diesen
AuRerungen nachtraglich ein Gewicht zu, das die Betroffenen selbst ihnen im Mo-
ment der Kommunikation typischerweise gerade nicht zugemessen haben.

VOLLZUGRIFF AUF ERSTER STUFE

Auch bei der kleinen Online-Durchsuchung findet auf erster Stufe mit Infiltration
des Systems ein Vollzugriff statt.

Da zunachst unklar ist, bei welchen auf einem System gespeicherten Daten es
sich Uberhaupt um Telekommunikation handelt, muss eine Sichtung und Uber-
prufung der Dateien durchgefuhrt werden. Um diese Prufung ausfuhren zu kon-
nen, misste der Trojaner zunachst alle gespeicherten Kommunikationsinhalte
auslesen und auswerten, um entscheiden zu konnen, welche davon nach dem
Beginn der MaRnahme gespeichert wurden, sodass sie als Quellen-TKU erhoben
werden kénnen.

Vgl. BT-Drs. 18/12785, S. 53

In dieser vollumfanglichen, zeitlich naturgemaf nicht begrenzten Auswertung der
gespeicherten Kommunikationsinhalte liegt jedoch bereits eine dem Staat zuzu-
rechnende Kenntnisnahme und damit eine Online-Durchsuchung, auch wenn die
Daten nicht ausgeleitet, sondern noch ,vor Ort* auf dem infizierten System der
Zielperson analysiert werden.

Mithin startet auch die beschrankte Online-Durchsuchung als klassische Online-
Durchsuchung mit einem Vollzugriff auf das System. Erst auf einer zweiten Stufe
werden dann Informationen ausgesiebt.

Dementsprechend betont der Senat in seiner Rechtsprechung auch, dass bei der
klassischen Online-Durchsuchung durch die Infiltration des Systems bereits die
entscheidende Hlirde genommen wurde, um das System insgesamt auszuspahen
und damit auch weitere personlichkeitsrelevante Informationen zu erheben.
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Vgl. BVerfGE 120, 274 <308 f.>; siehe hierzu auch Roggan, DVBI 2021, 1471
(1474).

Eine Infiltration nur der Telekommunikationsdaten ist nicht mdglich.
IDENTISCHES RISIKO DER AUSSPAHUNG DER PERSONLICHKEIT

Die Beschwerdeflhrer*innen stellen zutreffend fest, dass die kleine Online-
Durchsuchung stehe klassischen Online-Durchsuchung im Eingriffsgewicht nicht
nachsteht, da sie sich in Reichweite und Umfang faktisch nicht von der klassi-
schen Online-Durchsuchung unterscheide. Dies grinde vor allem auf dem weiten
Begriffsverstandnis der Telekommunikationsdaten und der Dauer der MaRnahme.
Dadurch kénne ein umfassendes Personlichkeitsprofil erstellt werden. Aufgrund
regelmafRiger Synchronisierung, des Zugriffs auf Clouds, Backups etc. blieben nur
wenige Daten verschont.

vgl. Beschwerdeschrift, S. 70-72.

Fir die klassische Online-Durchsuchung hat der Senat herausgestellt, dass diese
von besonderer Intensitat ist, da sie das Risiko einer weitgehenden Ausspahung
der Personlichkeit birgt.

Vgl. BVerfG, Urteil vom 26. April 2022 — 1 BvR 1619/17, Rn. 168.
Dieses Risiko liegt auch bei der kleinen Online-Durchsuchung vor.

Denn zum einen werden private Gedanken, Wiinsche und Plane vor allem auch
in der Kommunikation mit anderen geaufert. Diese hochst sensiblen Telekom-
munikationsdaten durfen keinem geringeren Schutzniveau unterliegen wie gleich-
artige Informationen, die in Dateien gespeichert sind, die nicht der Kommunika-
tion dienen.

Auch die Einschrankung auf Inhalte, die nach der Anordnung gespeichert wurden,
bewirkt keine Einschrankung, die einer Ubertragung der Grundséatze der klassi-
schen Online-Durchsuchung entgegenstehen wirde.

So findet heutzutage ein erheblicher Anteil an Kommunikation tber informations-
technische Systeme statt. Auch wenn also im Zeitpunkt der Anordnung selbst
noch auf keine Inhalte zugegriffen werden kann, wachst die Zahl der Daten, auf
die zugegriffenen werden kann, sodann rapide an und ermdglicht schnell eine
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Erfassung der Personlichkeit der Nutzer*innen. Dass vergangene Inhalte ausge-
schlossen sind, ist insofern nicht von groRerer Relevanz, da gerade die aktuellen
Inhalte zur Erfassung der Persdnlichkeit von besonderer Relevanz sind.

Wie die Beschwerdeflhrer*innen zutreffend herausstellen und insofern keiner tie-
fer gehenden Ausfihrung bedarf, fihrt der weite Telekommunikationsbegriff
dazu, dass die beschrankte Online-Durchsuchung faktisch nicht begrenzt ist. Das
Begriffsverstandnis ermdglicht den Zugriff auf samtliche Dateitypen. Durch regel-
mafige Synchronisierung, den Zugriff auf Clouds und Backups vergrofert sich
der Datenbestand, auf den mit der kleinen Online-Durchsuchung zugegriffen wird.
Dadurch entfaltet auch die zeitliche Einschrankung in § 100a Abs. 5 Satz 1 Nr. 1
lit. b StPO faktisch keine Wirkung.

Beschwerdeschrift, S. 70 ff.

Ferner ergibt sich die besondere Intensitat des Grundrechtseingriffs auch aus der
Heimlichkeit der MalRnahme, dem Umstand, dass Schutzvorkehrungen umgan-
gen werden, sowie der Streubreite.

Vgl. BVerfGE 120, 274 <322 ff.>.

Diese intensitatssteigernden Faktoren liegen auch bei § 100a Abs. 1 Satz 2 und
3 StPO in gleichem Male vor.

ERHOHTES MISSBRAUCHS- UND FEHLERPOTENZIAL

Erschwerend wirkt sich das der Regelung immanente Missbrauchs- und Fehler-
potential aus.

Durch den Vollzugriff auf erster Stufe besteht die Mdglichkeit, dass es zu Fehlern
oder Missbrauch bei der Aussonderung kommt.

Daruber hinaus wirden beispielsweise auch falsche Zeitstempel einer gespei-
cherten Nachricht dazu fihren, dass Inhalte ausgelesen wirden, die vor Beginn
einer MalRnahme gespeichert wurden. Dies jedoch wirde bewirken, dass statt der
angeordneten Quellen-TKU eine ,irrtiimliche Online-Durchsuchung durchgefiihrt
wirde. Der Irrtum andert jedoch nichts an der damit verbundenen Eingriffstiefe
und die anzusetzenden verfassungsrechtlichen Anforderungen an eine Rechtfer-
tigung dieses Eingriffs.
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VERFEHLEN DER VERFASSUNGSRECHTLICHEN ANFORDERUNGEN

Ein Eingriff in das sog. Computergrundrecht ist nur unter strengen verfassungs-
rechtlichen Voraussetzungen angemessen. Im praventiv-polizeilichen Berich darf
er nur vorgesehen werden, wenn die Eingriffsermachtigung ihn davon abhangig
macht, dass tatsachliche Anhaltspunkte einer konkreten Gefahr fir ein Uberra-
gend wichtiges Rechtsgut vorliegen. Uberragend wichtig sind zunachst Leib, Le-
ben und Freiheit der Person. Ferner sind Uberragend wichtig solche Guter der
Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates
oder die Grundlagen der Existenz der Menschen berihrt. Hierzu zahlt etwa auch
die Funktionsfahigkeit wesentlicher Teile existenzsichernder 6ffentlicher Versor-
gungseinrichtungen.”

BVerfGE 120, 274 <328>.

Wie die Beschwerdeflhrer*innen zutreffend vortragen, sind diese Anforderungen
auf den repressiven Bereich zu Ubertragen.

Beschwerdeschrift, S. 45 ff.

Dabei ist zu fragen, welche Rechtsguter durch die Strafrechtspflege letztlich kon-
kret geschutzt werden sollen. Diese kdnnen und mussen sodann in Beziehung
gesetzt werden zu denjenigen Rechtsgltern, in die ErmittlungsmalRnahmen ein-
greifen, die zur Verfolgung einer Straftat durchgeflhrt werden sollen.

Daruber hinaus ist insbesondere auf der Ebene der VerhaltnismaRigkeit zu be-
ricksichtigen, dass — bildhaft gesprochen — bei einem Eingriff in das Computer-
Grundrecht zu praventiven Zwecken (hoffentlich) noch verhindert werden, dass
,das Kind in den Brunnen fallt“, also eine Rechtsgutsverletzung tatsachlich eintritt.
Ist das Kind indes bereits gefallen, so dienen die dann nur noch madglichen re-
pressiven Eingriffe primar der Sanktionierung der Verantwortlichen, kénnen — um
im Bilde zu bleiben — das Kind aber nicht wieder zum Leben erwecken, da die
Rechtsgutsverletzung bereits eingetreten ist. Da die Strafrechtspflege kein Wert
an sich ist, sondern dieser sich aus den durch sie zu schitzenden Rechtsgltern
ableitet, sind an Eingriffe in das Computergrundrecht zu repressiven Zwecken
jedenfalls keine geringeren Anforderungen zu stellen als an praventive Eingriffe.
Mit Blick auf die Gewichtung von Pravention und Repression im Hinblick auf den
verfolgten Rechtsguterschutz sind bei der Verfolgung allein repressiver Ziele eher
héhere Anforderungen zu stellen. Denn es wird am Ende ,nur” die Sanktionierung
eines bereits irreversibel eingetretenen RechtsgutsverstoRes verfolgt. Dass von
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Verfassungs wegen deutlich gréf3ere Spielraume fur praventive als flir repressive
Eingriffe bestehen, zeigt sich schlieBlich auch an der Wertung des Art. 13 GG
(Unverletzlichkeit der Wohnung), der zu praventiven Zwecken (Art. 13 Abs. 3 GG)
weitaus mehr Eingriffe zulasst als zu repressiven Zwecken (Art. 13 Abs. 4 GG).

Diese Anforderungen verfehlt § 100a Abs. 1 Satz 2 und 3 StPO deutlich.

Beschwerdeschrift, S. 68.
UNZUREICHENDE VERFAHRENSRECHTLICHE ABSICHERUNG

Die Beschwerdeflihrer*innen rligen, dass es weiterhin an einer verfassungsrecht-
lich gebotenen, verfahrensrechtlichen Absicherung, dass die einzusetzende Soft-
ware den rechtlichen Anforderungen, insbesondere der Beschrankung auf ,lau-
fende Telekommunikation® in Art. 100a Abs. 5 Satz 1 Nr. 1 lit. b StPO entspricht,
fehle. Es sei verfassungsrechtlich nicht hinnehmbar, wenn unklar bliebe, ob und
wer die Einhaltung der technischen Vorgaben tberwache. Dem Gericht wirde
dies schon tatsachlich nicht mdglich sein. Sie kdnne und dirfe nicht in das Belie-
ben der mit der Durchfihrung der Mallhahmen betrauten Stellen Gberantwortet
werden. Es sei vielmehr eine unabhangige Stelle zu benennen.

Beschwerdeschrift, S. 77 f.
Diese Einschatzung verdient im Folgenden eine vertiefende Erorterung.

Laut der Gesetzesbegrindung darf ein Zugriff auf ein informationstechnisches
System ,grundsatzlich nur auf technischem Wege oder mittels kriminalistischer
List“ erfolgen. Weitere Vorgaben an die technische Gestaltung enthalt die Geset-
zesbegrindung gerade nicht.

BT-Drs. 18/12785, S. 52.

Die § 100a Abs. 5, § 100b Abs. 1 StPO enthalten zwar bestimmte Einschrankun-
gen, etwa eine Beschrankung von Veranderungen auf das Notwendige oder einen
Schutz vor unberechtigten Zugriffen durch Dritte. Die aus verfassungsrechtlichen
Griinden notwendige Unterscheidung zwischen Quellen-TKU und Online-Durch-
suchung macht auch eine entsprechende technische Trennung erforderlich. In
diesem Sinne ist nach § 100a Abs. 5 Satz 1 Nr. 1 StPO technisch sicherzustellen,
dass die MalRnahme ausschlieBlich die laufende Telekommunikation oder Inhalte
und Umstande der Kommunikation betrifft, die ab dem Zeitpunkt der Anordnung
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auch wahrend des laufenden Ubertragungsvorgangs im éffentlichen Telekommu-
nikationsnetz hatten Uberwacht und aufgezeichnet werden kénnen. Nach § 100a
Abs. 5 Satz 1 Nr. 2 und 3, § 100b Abs. 4 StPO ist zudem technisch sicherzustel-
len, dass an dem informationstechnischen System nur Veranderungen vorgenom-
men werden, die fir die Datenerhebung unerlasslich sind, und dass die vorge-
nommenen Veranderungen bei Beendigung der MalRnahme soweit technisch
moglich automatisiert rickgangig gemacht werden. Bei der Online-Durchsuchung
ist zusatzlich gemaly § 100d Abs. 3 Satz 1 StPO technisch sicherzustellen, dass
Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben
werden.

Die Vorschriften in der StPO enthalten keine diesbeziglichen verfahrensrechtli-
chen Regelungen (1). Der Einsatz von Staatstrojanern ohne einen objektiven, ex-
ternen Uberpriifungsmechanismus ist rechtsstaatlich nicht haltbar (2). Dies offen-
bart sich am Einsatz der Software ,Pegasus” in besonderem Malde (3). Eine Ab-
walzung auf die Gerichte kommt nicht in Betracht (4). Vielmehr bedarf es einer
verpflichtenden Kontrolle durch eine unabhangige Stelle (5).

KEINE VERFAHRENSRECHTLICHE REGELUNG IN § 100E ABS. 3 UND 4
STPO

In § 100e Abs. 3 und 4 StPO ist vorgegeben, welche Angaben und Begriindungen
die Anordnung enthalten muss. Das ,technische Mittel, dessen Einsatz beab-
sichtigt ist, also der einzusetzende Staatstrojaner muss danach aber weder be-
nannt, noch missen seine technischen Spezifikationen ndher bezeichnet werden.

In der Literatur wird zwar vertreten, dass die die anordnende Stelle nach § 100e
Abs. 1 S. 1 zu prifen hat, ob die Voraussetzungen des § 100a Abs. 5S. 1 Nr. 1
eingehalten werden. Diese Prifungspflicht kénne nur entfallen, wenn ein techni-
sches Mittel eingesetzt wird, das hinsichtlich der Einhaltung der Anforderungen
aus Abs. 5 von einer unabhangigen Stelle im Vorhinein geprift und zertifiziert
wurde.

Rickert, in Miinchener Kommentar StPO, 2. Aufl. 2023, § 100a Rn. 266.

Dies entspricht indes nicht der Praxis. Fiir eine solche Uberpriifung sind die Ge-
richte schon nicht ausgestattet sodass sie sich bestenfalls auf die Angaben der
Ermittlungsbehorden verlassen (dazu naher unten unter 4.).
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Dies fuhrt im Ergebnis dazu, dass die Ermittlungsbehdrde beliebige Staatstroja-
ner nach Gutdinken einsetzten kann, sofern ein Beschluss Uber eine Mallnahme
einmal erlangt werden kann.

ERFORDERNIS EINER UBERPRUFUNG

Aus der Perspektive des Schutzes der Integritat und Vertraulichkeit informations-
technischer Systeme (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) ist ein derart blindes
Vertrauen in die von den Ermittlungsbehdrden einzusetzenden Staatstrojaner
ohne einen rechtsstaatlich ausreichenden Uberpriifungsmechanismus nicht hin-
nehmbar. Das ist angesichts der erheblichen Eingriffstiefe, aber auch der massi-
ven Gefahren einer schleichenden Ausweitung einer Quellen-TKU hin zu einer
Online-Durchsuchung, denen nur durch die Gestaltung des Trojaners entgegen-
gewirkt werden kann, in jeder Hinsicht unangemessen. Es kommt erschwerend
hinzu, dass die einzusetzende Software auch von einem externen Anbieter stam-
men kann, sodass die Ermittlungsbehdrden mitunter selbst nicht mit Sicherheit
einzuschatzen vermochten, welche Funktionen die einzusetzende Software aus-
fuhrt.

Diese enthalten oftmals zusatzliche, in Deutschland verfassungsrechtlich
schlechthin nicht zugelassene Funktionen, etwa zur bewussten Manipulation des
Zielsystems durch Unterschieben von Beweismitteln, die dann bei einer offenen
Durchsuchung aufgefunden werden kénnen. Der Gesetzgeber nimmt damit billi-
gend in Kauf, dass auch in Deutschland Staatstrojaner zum Einsatz kommen, die
gerade nicht den (ohnehin nur fragmentarischen) gesetzlichen Anforderungen an
deren technische Gestaltung gentigen.

RECHTSSTAATLICHE DEFIZITE IN DER PRAXIS AM BEISPIEL PEGASUS

Die Problematik zeigt sich beispielhaft am Einsatz der Pegasus-Software durch
das BKA.

Pegasus ist eine Spahsoftware, die von dem israelischen Unternehmen ,NSO
Group“ zum Ausspahen von iOS- und Android-Geraten entwickelt wurde. Die
Software kann ohne physischen Zugriff auf den Endgeraten installiert werden und
anschlieRend unbemerkt auf samtliche Daten zugreifen, inklusive verschlusselter
Chats. Daruber hinaus ist die Software in der Lage, unbemerkt Kamera und Mik-
rofon des Gerats anzuschalten. Den Recherchen von IT-Spezialist*innen zufolge
kommt Pegasus durch drei Wege auf das Endgerat: Durch den Einsatz von
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verseuchten Links, durch zero-klick Infektionen oder durch Netzwerkumleitungen
von IMSI-Catchern. Dabei macht sich die Software sogenannte Zero-Day-Schutz-
licken, also noch unbekannte Sicherheitslicken auf den jeweiligen technischen
Geraten, zunutze. Diese werden in der Regel von Hackern aufgedeckt und an-
schliel3end fir viel Geld an Geheimdienste oder Unternehmen wie die NSO Group
verkauft, die sie nutzen, ohne sie dem Hersteller selbst zu melden. Sobald die
Pegasus-Software einmal das Handy infiltriert hat, setzt sie dort Schutzmecha-
nismen aulRer Kraft und verhindert automatische Sicherheitsupdates.

Amnesty International, Forensic Methodology Report — How To Catch NSO
Group’s Pegasus, 2021, abrufbar unter https://www.amnesty.org/en/docu-
ments/doc10/4487/2021/en/;

Untersuchungsausschuss zum Einsatz von Pegasus und &hnlicher Uberwa-
chungs- und Spahsoftware, Bericht Giber die Prifung von behaupteten Verstofien
gegen das Unionsrecht und Missstanden bei der Anwendung desselben im Zu-
sammenhang mit dem Einsatz von Pegasus und &hnlicher Uberwachungs- und
Spahsoftware v. 22.05.2023 (2022/2077(INl)), abrufbar unter https://www.euro-
parl.europa.eu/doceo/document/A-9-2023-0189 DE.html;

Die NSO Group verkauft die Software nach eigenen Angaben nur an staatliche
Stellen, unterschied dabei aber bisher nicht zwischen demokratischen und auto-
kratischen Systemen. Zweck sei die Kriminalitats- und Terrorismusuberwachung.

Im EU-Untersuchungsausschuss zum Einsatz von Pegasus und &hnlicher Uber-
wachungs- und Spahsoftware gab NSO an, dass derzeit fast 50 Lander den
Staatstrojaner Pegasus etwa 12.000 bis 13.000 Mal pro Jahr einsetzten, um
Smartphones zu hacken, darunter auch zwolf EU-Mitgliedstaaten.

Netzpolitik.org v. 22.06.2022, abrufbar unter https://netzpolitik.org/2022/pega-un-
tersuchungsausschuss-staatstrojaner-pegasus-wird-alle-40-minuten-eingesetzt/.

Im Juli 2021 wurde durch Recherchen von Amnesty International und einem in-
ternationalen Journalist*innenkonsortium bekannt, dass wahrscheinlich in mehre-
ren Landern hunderte von Journalist*innen, Menschenrechtler*innen, Rechtsan-
walt*innen und Oppositionellen sowie auslandischen Politiker*innen und Diplo-
mat*innen ausgespaht wurden. Die Software wurde dabei unter anderem von Au-
tokratien wie Saudi-Arabien, die Vereinigten Arabischen Emirate, Ruanda, Aser-
baidschan und Marokko eingesetzt.

Untersuchungsausschuss zum Einsatz von Pegasus und &hnlicher Uberwa-
chungs- und Spahsoftware, Bericht Giber die Prifung von behaupteten Verstofien


https://www.amnesty.org/en/documents/doc10/4487/2021/en/
https://www.amnesty.org/en/documents/doc10/4487/2021/en/
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_DE.html
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_DE.html
https://netzpolitik.org/2022/pega-untersuchungsausschuss-staatstrojaner-pegasus-wird-alle-40-minuten-eingesetzt/
https://netzpolitik.org/2022/pega-untersuchungsausschuss-staatstrojaner-pegasus-wird-alle-40-minuten-eingesetzt/
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gegen das Unionsrecht und Missstanden bei der Anwendung desselben im Zu-
sammenhang mit dem Einsatz von Pegasus und &hnlicher Uberwachungs- und
Spahsoftware v. 22.05.2023 (2022/2077(INl)), abrufbar unter https://www.euro-
parl.europa.eu/doceo/document/A-9-2023-0189 DE.html;

Forbidden Stories, The Pegasus Project, alle Artikel abrufbar Uber https://forbid-
denstories.org/case/the-pegasus-project/.

Medienberichten zufolge lieR sich das BKA im Jahr 2017 Gber die Software infor-
mieren. Damals sei der Einsatz jedoch wegen rechtlicher Bedenken abgelehnt
worden,

ZEIT ONLINE vom 19. Juli 2021, abrufbar unter https://www.zeit.de/politik/aus-
land/2021-07/ueberwachungsaffaere-spionage-software-pegasus-einsatz-
deutschland-bundeskriminalamt-handydaten-rechtsstaat.

Am 7. September 2021 teilten Vertreter*innen des BKA im Rahmen einer Sitzung
des Innenausschusses des Bundestags mit, dass auch das BKA spater eine Ver-
sion dieser Software beschaffte und seit Marz 2021 einsetzt. Das Beschaffungs-
verfahren habe 2019 begonnen und sei 2020 abgeschlossen worden. Dabei seien
keine Kontrollbehdérden beteiligt gewesen. Nach Angaben des BKA wurde die
Software allein bis 2021 in einer mittleren einstelligen Zahl von Verfahren einge-
setzt und soll auch weiterhin eingesetzt werden. Dabei werde sie sowohl zur Ge-
fahrenabwehr als auch zur Strafverfolgung eingesetzt.

ZEIT ONLINE vom 7. September 2021, abrufbar unter https://www.zeit.de/poli-
tik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-is-
rael

Angaben des BKA zufolge soll die eingesetzte Version der Software einen einge-
schrankten Funktionsumfang haben. So soll eine Loschfunktion fur den Schutz
des Kernbereichs privater Lebensgestaltung eingebaut worden sein. Zudem sol-
len alle Einsatze protokolliert werden. Die Telefonnummern der Zielpersonen wir-
den ,gehasht” Ubermittelt. Es sei zudem vertraglich vereinbart worden, dass keine
sensiblen Daten an die NSO Group gehen.

ZEIT ONLINE vom 7. September 2021, abrufbar unter https://www.zeit.de/poli-
tik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-is-
rael.

Ein vom BKA verfasster Bericht Uber die modifizierte Version ist als Verschluss-
sache eingestuft.


https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_DE.html
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_DE.html
https://forbiddenstories.org/case/the-pegasus-project/
https://forbiddenstories.org/case/the-pegasus-project/
https://www.zeit.de/politik/ausland/2021-07/ueberwachungsaffaere-spionage-software-pegasus-einsatz-deutschland-bundeskriminalamt-handydaten-rechtsstaat
https://www.zeit.de/politik/ausland/2021-07/ueberwachungsaffaere-spionage-software-pegasus-einsatz-deutschland-bundeskriminalamt-handydaten-rechtsstaat
https://www.zeit.de/politik/ausland/2021-07/ueberwachungsaffaere-spionage-software-pegasus-einsatz-deutschland-bundeskriminalamt-handydaten-rechtsstaat
https://www.zeit.de/politik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-israel
https://www.zeit.de/politik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-israel
https://www.zeit.de/politik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-israel
https://www.zeit.de/politik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-israel
https://www.zeit.de/politik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-israel
https://www.zeit.de/politik/deutschland/2021-09/spionagesoftware-pegasus-bka-einsatz-nso-trojaner-israel
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Untersuchungsausschuss zum Einsatz von Pegasus und &hnlicher Uberwa-
chungs- und Spahsoftware, Bericht Giber die Priifung von behaupteten Verstofien
gegen das Unionsrecht und Missstanden bei der Anwendung desselben im Zu-
sammenhang mit dem Einsatz von Pegasus und &hnlicher Uberwachungs- und
Spéahsoftware v. 22.05.2023 (2022/2077(INI)), Nr. 365 m.w.N., abrufbar unter
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189 DE.html.

Auch eine Kleine Anfrage zum Einsatz von Pegasus in Deutschland lieferte keine
Erkenntnisse. Die Bundesregierung berief sich bei allen relevanten Fragen auf
ein Geheimhaltungsbedurfnis.

Vgl. BT-Drs. 19/32246, S. 3 und S. 5.

Die Pegasus-Software kennt die Unterscheidung zwischen Online-Durchsuchung
und Quellen-TKU grundsatzlich nicht. Sobald sie einmal in das Endgerét einge-
schleust ist, GUbernimmt sie dieses vollstandig. Ob die nach Angaben des BKA
modifizierte Version der Software tatsachlich technisch sicherstellt, dass aus-
schliellich laufende Telekommunikation Gberwacht wird, erscheint zweifelhaft.
Auch der Bericht des PEGA-Ausschusses stellt fest, dass es unklar sei, wie dies
in der Praxis funktionieren solle.

Untersuchungsausschuss zum Einsatz von Pegasus und &hnlicher Uberwa-
chungs- und Spahsoftware, Bericht Giber die Priifung von behaupteten Verstofien
gegen das Unionsrecht und Missstanden bei der Anwendung desselben im Zu-
sammenhang mit dem Einsatz von Pegasus und &hnlicher Uberwachungs- und
Spahsoftware v. 22.05.2023 (2022/2077(INI)), Nr. 365, abrufbar unter
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189 DE.html.

Der Gesetzgeber hat auf diese Praxis zu reagieren und ist verfassungsrechtlich
gehalten, einen Uberpriifungsmechanismus zu etablieren, der sicherstellt, dass
die rechtlichen Anforderungen an die eingesetzten technischen Mittel eingehalten
werden.

Vgl. allgemein zur Beobachtungs- und Korrekturpflicht: BVerfGE 112, 304 <316
Rn. 51>; 141, 220 <290 Rn. 161>.

KEINE ABWALZUNG AUF DIE GERICHTE

Die Verantwortung fur die Einhaltung der rechtlichen Anforderungen kann dabei
nicht auf die Gerichte abgewalzt werden, die die Malnahme anordnen. Denn zum
einen mussten sie gezielt Ruckfragen stellen, um Gberhaupt zu erfahren, welches
technische Mittel eingesetzt werden soll und wie dieses im Einzelnen beschaffen


https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_DE.html
https://www.europarl.europa.eu/doceo/document/A-9-2023-0189_DE.html
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ist. Zum anderen kann von dem*der zustandigen Ermittlungsrichter*in (bei der
Quellen-TKU, vgl. § 100e Abs. 1 StPO) und der zustéandigen Kammer bzw. dem
Senat (bei der Online-Durchsuchung, vgl. § 100e Abs. 2 StPO) nicht ernsthaft
verlangt werden, eine EDV-technische Uberpriifung des beabsichtigten Staatstro-
janers selbst vorzunehmen. Eine ex-ante Prifung durch die Gerichte ist ange-
sichts der hierfir notwendigen Zeit auch deshalb ungeeignet, da sie in vielen Fal-
len den Zweck der MaRRnahme gefahrden durfte. Im Zweifel werden sich Gerichte
wohl auf die Einschatzung der Staatsanwaltschaft verlassen.

ERFORDERNIS EINER VERPFLICHTENDEN KONTROLLE DURCH EINE
UNABHANGIGE STELLE

Deshalb bedarf es — wie auch die Beschwerdeflhrer*innen fordern - einer ver-
pflichtenden Kontrolle durch eine unabhangige Stelle auf Ebene des Quelltextes,
weil nur diese oder eine ahnlich unabhangige Stelle die Gewahr fir eine wirklich
neutrale Begutachtung der Software bietet.

Beschwerdeschrift, S. 78.

Dafir kame beispielsweise die Kontrolle durch den Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit in Betracht.

Zwar mogen die technischen Details eines Staatstrojaners nicht unbedingt durch
formelles Gesetz zu regeln sein. Zumindest aber muss das Gesetz im Lichte des
Wesentlichkeitsgrundsatzes eine unabhangige technische Uberpriifung der ein-
zusetzenden Staatstrojaner vorschreiben. Die durch einen Staatstrojaner zu er-
fullenden Spezifikationen kénnten etwa im Verordnungswege durch das Bundes-
amt fur Sicherheit in der Informationstechnik unter verpflichtender Mitwirkung der
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit vorgegeben
werden. Die geltende gesetzliche Regelung sollte hierzu um eine entsprechende
Verordnungsermachtigung erganzt werden. Zudem sollte ausschlieRlich der Ein-
satz erfolgreich geprifter Staatstrojaner zulassig sein. Eine entsprechende Dar-
legung dessen sollte in den Katalog der obligatorischen Inhalte einer Anordnung
(§ 100e Abs. 3 und 4 StPO) aufgenommen werden. Solange dies nicht geschehen
ist, trifft die geltende Regelung das Verdikt der Verfassungswidrigkeit.
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