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Verfassungsbeschwerde

1. des Herrn Arndt Ginzel,

2. des Herrn Ulf Israel,

3. des Herrn _

4. des Herrn Aiko Kempen,

5. der Frau Anja Merkel,

6. der Frau Linda Rattig,



gegen

§ 40 Abs. 4 Satz 3,

§ 46,

§ 58 Abs. 1, Abs. 3 Satz 5 Alt. 2,

§ 59 Abs. 1 Satz 1, Abs. 2 Satz 2, Abs. 3 Satz 2,
§ 60 Abs. 2 Nr. 1 und 2, Abs. 3 Nr. 1 und 2,
§ 63 Abs. 2 Satz 1 Nr. 2 und 3,

§ 64 Abs. 1,

§ 66 Abs. 1 Satz 2 Nr. 2 und 3,

§ 67 Abs. 1 Satz 1, Abs. 2 Satz 1,

§ 68 Abs. 1,

§ 74 Abs. 3 Satz 1 Nr. 3,

§ 79 Abs. 2 Satz 1 und

§ 80 Abs. 1, Abs. 2 Nr. 1, 2 und 4, Abs. 4

des Gesetzes Uber die Aufgaben, Befugnisse, Datenverarbeitung und Organi-
sation des Polizeivollzugsdienstes im Freistaat Sachsen (Sachsisches Polizei-
vollzugsdienstgesetz — SachsPVDG) in der Fassung des Gesetzes zur Neu-
strukturierung des Polizeirechtes des Freistaates Sachsen vom 11. Mai 2019
(SachsGVBI 2019 S. 358)

und

§ 17 Abs. 4 des Sachsischen Gesetzes zur Umsetzung der Richtlinie (EU)
2016/680 (Sachsisches Datenschutz-Umsetzungsgesetz — SachsDSUG) in
der Fassung des Gesetzes zur Neustrukturierung des Polizeirechtes des Frei-
staates Sachsen vom 11. Mai 2019 (SachsGVBI 2019 S. 358).
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Namens und in Volimacht der Beschwerdefuhrerinnen und Beschwerdefuhrer
(Anlage 1) erhebe ich Verfassungsbeschwerde. Ich rige Verletzungen der
Unantastbarkeit der Menschenwirde (Art. 1 Abs. 1 GG), des Rechts auf infor-
mationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG), des
Grundrechts auf Leben (Art. 2 Abs. 2 Satz 1 GG) und des Fernmeldegeheim-
nisses (Art. 10 GG) sowie in Verbindung mit den genannten Grundrechten des
Rechtsstaatsprinzips (Art. 20 Abs. 3 GG) und des Gebots der Trennung von
Polizei und Militar (Art. 87a GG).
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A. Sachverhalt

Die Verfassungsbeschwerde richtet sich gegen Vorschriften des sachsischen
Polizeirechts, das durch das Gesetz zur Neustrukturierung des Polizeirechtes
des Freistaates Sachsen vom 11. Mai 2019 umfassend novelliert und dabei
erheblich ausgebaut wurde.

I. Hintergrund der angegriffenen Regelungen

Den Hintergrund der angegriffenen Regelungen bilden einerseits unions-, ver-
fassungs- und bundesrechtliche Vorgaben, die in sachsisches Recht umzuset-
zen waren, andererseits aber auch eigene Gestaltungsentscheidungen des
sachsischen Gesetzgebers.

1. Der europaische Rechtsrahmen fiir den Datenschutz bei Polizei und
Strafjustiz

Ein Anpassungsbedarf flr das Polizeirecht von Bund und Landern (und damit
auch Sachsens) ergab sich aus dem neuen europaischen Rechtsrahmen fir
das Datenschutzrecht. Dieser umfasst neben der in den Mitgliedstaaten der
Europaischen Union unmittelbar geltenden Datenschutz-Grundverordnung (im
Folgenden: DSGVO) mit der Richtlinie (EU) 2016/680 zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten durch die zustandi-
gen Behdrden zum Zwecke der Verhatung, Ermittlung, Aufdeckung oder Ver-
folgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenver-
kehr (im Folgenden: JI-RL) erstmals umsetzungsbedurftige allgemeine Vorga-
ben flr den Datenschutz in den Bereichen Strafjustiz und Kriminalitatsbe-
kampfung.

Da diese Richtlinie gemaR Art. 1 Abs. 3 JI-RL lediglich ein Mindestniveau fur
den Datenschutz errichtet, ist nicht unproblematisch, wie weit genau der An-
derungsbedarf flr das deutsche Polizeirecht reicht, der sich aus ihr ergibt. Die
Gesetzgeber von Bund und Landern haben jedenfalls auf die Richtlinie tUber-
wiegend so reagiert, dass sie besondere gesetzliche Regelungen aulerhalb
des eigentlichen Eingriffsrechts der Polizeibehorden geschaffen haben, um die
Richtlinie umfassend umzusetzen (vgl. etwa flr das Bundesrecht §§ 45 ff.
BDSG). In Sachsen wurde zur Umsetzung der Richtlinie sogar ein eigenes
Gesetz geschaffen, das durch Art. 3 des Gesetzes zur Neustrukturierung des
Polizeirechtes des Freistaates Sachsen vom 11. Mai 2019 mit Wirkung zum
1. Januar 2020 in Kraft gesetzte Sachsische Datenschutz-Umsetzungsgesetz
(im Folgenden: SachsDSUG). Im Ubrigen ist fiir das vorliegende Verfahren vor
allem eine terminologische Anpassung bedeutsam:
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Das fruhere Datenschutzrecht in Bund und Landern differenzierte — nach dem
Vorbild von § 3 Abs. 3 bis 5 BDSG a.F. — zwischen drei Phasen des Umgangs
mit personenbezogenen Daten, die als Datenerhebung, Datenverarbeitung
und Datennutzung bezeichnet wurden. Die Verarbeitungsphase war weiter
ausdifferenziert und umfasste das Speichern, Verandern, Ubermitteln, Sper-
ren und Loschen personenbezogener Daten. Als gemeinsamer Oberbegriff fur
die Phasen der Datenverarbeitung und der Datennutzung war der Begriff der
Datenverwendung gelaufig (vgl. beispielhaft § 10 Abs. 6 Satz 1 BKAG a.F.).

Demgegenuber ging das europaische Datenschutzrecht seit jeher von einem
einheitlichen Begriff der Datenverarbeitung aus, der lediglich nach Bedarf in
einzelnen Regelungen spezifiziert wurde. Mit der Ablésung des alten BDSG
durch die DSGVO ergab sich in der Bundesrepublik ein Bedarf fur eine termi-
nologische Anpassung auch des bereichsspezifischen Datenschutzrechts, um
eine begriffliche Zersplitterung zu vermeiden. Dementsprechend wurde das
sachsische Polizeirecht gleichfalls auf den einheitlichen Verarbeitungsbegriff
umgestellt, der allerdings wiederum bei Bedarf in einzelnen Regelungen aus-
differenziert wird. FlUr das vorliegende Verfahren bedeutsam ist daneben der
Begriff der Weiterverarbeitung, der — nach dem Vorbild des BKAG — in einigen
der angegriffenen Regelungen verwandt wird. Er kennzeichnet (vergleichbar,
allerdings nicht deckungsgleich mit dem friheren Begriff der Datenverwen-
dung) bestimmte regulierungsbedurftige Verarbeitungsschritte, die einer Da-
tenerhebung nachgelagert sind. Die Gesetzesbegriundung fuhrt zu diesen Be-
griffen aus:

,Mit dem Sachsischen Datenschutz-Umsetzungsgesetz wird, wie in
der Richtlinie (EU) 2016/680 in Artikel 3 Nummer 2 gefordert, der
neue Begriff der \Verarbeitung' als Oberbegriff fir Vorgange, die
den Umgang mit personenbezogenen Daten bezeichnen, einge-
fuhrt. Die Begrifflichkeiten ,Loschung’, ,Einschrankung der Verar-
beitung (als neuer Begriff flr die Sperrung), ,Berichtigung‘ und ,Da-
tenUbermittlung‘ werden jedoch daneben als weitere Unterbegriff-
lichkeiten des Oberbegriffs ,Verarbeitung’ verwendet. Vor diesem
Hintergrund wird auch im Sachsischen Polizeivollzugsdienstgesetz
der Begriff der ,Verarbeitung' verwendet, soweit dies aus Grinden
der Systematik und der Verstandlichkeit erfolgen kann. Im Ubrigen
werden insbesondere die Begriffe ,Datenerhebung’, ,Datenlber-
mittlung‘, ,Datenabgleich’, ,Einschrankung der Verarbeitung®, ,Lo-
schung’, ,Berichtigung’ weiterverwendet. Wie im BKAG wird der Be-
griff ,\Weiterverarbeitung bzw. weitere Verarbeitung' daneben als
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Oberbegriff flir folgende Aspekte der Datenverarbeitung zusam-
menfassend verwendet: ,Speicherung’, ,Nutzung’, ,Verandern‘, ,Ab-

fragen’, ,Verwendung’, ,VerknUpfung'.
SachsLT-Drs. 6/14791, S. 179 f.

Der Begriff der Weiterverarbeitung umfasst damit insbesondere die fur die po-
lizeiliche Informationsordnung relevanten Verarbeitungsschritte der Bevorra-
tung personenbezogener Daten und der spateren Nutzung der bevorrateten
Daten.

2. Das BKAG-Urteil des Bundesverfassungsgerichts

Einen weiteren Faktor der Novelle des sachsischen Polizeirechts bildete das
Urteil des Bundesverfassungsgerichts zum Gesetz Uber das Bundeskriminal-
amt (im Folgenden: BKAG) vom 20. April 2016. Dieses Urteil hatte zahlreiche
Ermé&chtigungen zu verdeckten UberwachungsmaRnahmen zum Gegenstand,
die dem Bundeskriminalamt zur Erfullung seiner Aufgabe der praventiven Ter-
rorismusabwehr verliehen worden waren. Das Urteil bestatigte die seinerzeit
angegriffenen Regelungen hinsichtlich ihrer Ziele und des regulativen Grund-
ansatzes, stellte jedoch zugleich im Detail eine Vielzahl von materiellen und
prozeduralen Defiziten fest. Hierzu prazisierte es die verfassungsrechtlichen
Anforderungen an praventivpolizeiliche Uberwachungsmafnahmen insbeson-
dere im Vorfeld der hergebrachten Eingriffsschwelle einer konkreten Gefahr,

BVerfGE 141, 220 (263 ff.).

Darlber hinaus erarbeitete das Bundesverfassungsgericht in diesem Urtell
verfassungsrechtliche Malstabe fur die Zweckbindung von personenbezoge-
nen Daten, die durch eingriffsintensive UberwachungsmaRnahmen erlangt
wurden. Diese Malstabe blndelten sich in den — die vorherige Rechtspre-
chung konsolidierenden und teils zuricknehmenden — verfassungsrechtlichen
Figuren der weiteren Nutzung und der hypothetischen Datenneuerhebung,

BVerfGE 141, 220 (324 ff.).

Die Novelle des sachsischen Polizeirechts verfolgte ausweislich der Geset-
zesbegrindung auch das Ziel, das Landesrecht den Anforderungen anzupas-
sen, die das Bundesverfassungsgericht in seinem BKAG-Urteil herausgear-
beitet hatte,

SachsLT-Drs. 6/14791, S. 142.
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3. Umgestaltung der polizeilichen Informationsordnung

Ebenfalls bedeutsam fur die Novelle des sachsischen Polizeirechts war die
Entscheidung des Bundesgesetzgebers, den Informationsbestand des Bun-
deskriminalamts grundlegend umzustrukturieren. Das im Mai 2018 in Kraft ge-
tretene neue BKAG ersetzte die alte Untergliederung dieses Informationsbe-
stands in Dateien durch ein einheitliches Verbundsystem, das technisch so-
wohl das eigene Informationssystem des Bundeskriminalamts als auch den
polizeilichen Informationsverbund von Bund und Landern umfasst,

vgl. dazu auch die durch den Unterzeichner namens anderer Be-
schwerdefuhrer unter dem 21. Mai 2019 erhobene Verfassungsbe-
schwerde (Az. 1 BVvR 1160/19).

Um die Teilnahme der Landespolizeibehérden an dem Informationsverbund
zu gewahrleisten, ist es erforderlich, die polizeiliche Informationsordnung auf
Landesebene gleichfalls umzugestalten und an die bundesrechtlichen Struk-
turvorgaben anzupassen. Die Novelle des sachsischen Polizeirechts verfolgt
auch diesen Zweck,

SachsLT-Drs. 6/14791, S. 142.

4. Die Regelungsentscheidung fiir eine umfassende Novelle des sachsi-
schen Polizeirechts

Obwohl damit das Polizeirecht der Lander unter erheblichem unions-, verfas-
sungs- und bundesrechtlichem Veranderungsdruck stand, hatten sich in Sach-
sen die gebotenen Anpassungen durch eine — weitreichende — Anderung des
alten Polizeigesetzes vornehmen lassen. Der Landesgesetzgeber hat sich hin-
gegen flur eine ,grofRe Losung® in Gestalt einer umfassenden Novellierung des
sachsischen Polizeirechts entschieden.

Das Gesetz zur Neustrukturierung des Polizeirechtes des Freistaates Sachsen
vom 11. Mai 2019 setzte hierzu mit Wirkung zum 1. Januar 2020 drei neue
Regelungswerke in Kraft. An die Stelle der bisherigen einheitlichen — wenn
auch in vielen Einzelvorschriften zwischen den unterschiedlichen Behdrdenty-
pen differenzierenden — Regulierung der Tatigkeit der Polizeibehérden und
des Polizeivollzugsdienstes im alten Polizeigesetz traten mit dem Sachsischen
Polizeibehérdengesetz (im Folgenden: SachsPBG) und dem Sachsischen Po-
lizeivollzugsdienstgesetz (im Folgenden: SachsPVDG) zwei getrennte Rege-
lungswerke. Hiermit ging eine partielle Entflechtung der Aufgaben beider Be-
hérdentypen einher. Insbesondere ist die Aufgabe der vorbeugenden Bekamp-
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fung von Straftaten nunmehr spezifisch dem Polizeivollzugsdienst zugewie-
sen, wahrend die Polizeibehdrden auf den ordnungsbehérdlichen Aufgaben-
kreis beschrankt werden. Hinzu kam das bereits erwahnte, der Umsetzung der
JI-RL dienende SachsDSUG.

Fir das vorliegende Verfahren ist in erster Linie das SachsPVDG relevant.
Vorschriften des SachsPBG sind nicht Gegenstand der Verfassungsbe-
schwerde, das SachsDSUG nur in einem Punkt.

Im Vergleich zu der bisherigen Rechtslage brachte das SachsPVDG zum ei-
nen zahlreiche sachliche und terminologische Anpassungen, die dazu dienen,
die bereits bestehenden Eingriffsermachtigungen in den veranderten unions-,
verfassungs- und bundesrechtlichen Rahmen einzufligen. Zum anderen er-
weiterte das SachsPVDG den Handlungskreis des Polizeivollzugsdienstes be-
trachtlich, indem eine Reihe neuer Ermachtigungen geschaffen wurden, um
.technische Entwicklungen und eine veranderte Gefahrdungslage bei der Ge-
fahrenabwehr und der vorbeugenden Verbrechensbekampfung bertcksichti-
gen zu kénnen® und eine (partielle) ,Harmonisierung mit den Polizeigesetzen
von Bund und Landern® herbeizufuhren,

SachsLT-Drs. 6/14791, S. 142.

Die neuen Erméchtigungen haben sowohl polizeiliche UberwachungsmaR-
nahmen (wie Telekommunikationstiiberwachungen oder automatisierte Bilda-
nalysen im o6ffentlichen Verkehrsraum) als auch imperative Ma3nahmen zum
Abbruch schadenstrachtiger Kausalverlaufe (wie Aufenthaltsanordnungen und
Kontaktverbote) zum Gegenstand. Die Verfassungsbeschwerde beschrankt
sich weitgehend auf Regelungen aus der ersten Normengruppe; die einzige
Ausnahme bildet die Ermachtigung zum Einsatz von Kriegswaffen durch den
Polizeivollzugsdienst.

Das Gesetz zur Neustrukturierung des Polizeirechtes des Freistaates Sachsen
vom 11. Mai 2019 wurde am 8. Juni 2019 im Sachsischen Gesetz- und Ver-
ordnungsblatt verkiindet. Gemaf Art. 26 Abs. 1 dieses Gesetzes sind die mit
dem vorliegenden Antrag angegriffenen Regelungen am 1. Januar 2020 in
Kraft getreten.

Il. Die angegriffenen Regelungen

Die Regelungen, gegen die sich die Verfassungsbeschwerde richtet, werden
im Folgenden uberblicksartig dargestellt. Die Darstellung orientiert sich —
ebenso wie die Ausfihrungen zur Begrundetheit der Verfassungsbeschwerde
— nicht an der Reihenfolge der Vorschriften im Gesetz, sondern an inhaltlichen
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Kriterien. Hierzu werden Vorschriften gebiundelt erortert, die miteinander in ei-
nem Sachzusammenhang stehen.

1. Individualbezogene verdeckte Uberwachungsmafnahmen

Die Verfassungsbeschwerde richtet sich gegen mehrere Vorschriften, die dem
Polizeivollzugsdienst erméglichen, verdeckte Uberwachungsmafnahmen ge-
zielt gegen bestimmte Personen durchzufihren. Im Einzelnen handelt es sich
um Observationen, auch mit technischen Mitteln, Bild- und Tonaufzeichungen
aulerhalb von Wohnungen (§ 63 SachsPVDG), den Einsatz menschlicher
Quellen (§ 64 SachsPVDG) sowie Uberwachungen und Datenerhebungen mit
Bezug zu Telekommunikations- und Telemediendiensten (§ 66 bis § 68
SachsPVDG).

Grundlage der Uberwachung ist — soweit hier von Belang — jeweils, dass ent-
weder Anhaltspunkte fiir eine von der Zielperson der Uberwachung bevorste-
hende Straftat von erheblicher Bedeutung bestehen oder dass die Zielperson
der Uberwachung als terroristische ,Gefahrderin eingestuft wird. Die gesetz-
lichen Eingriffstatbestande lehnen sich jeweils eng an Formulierungen des
BKAG-Urteils an, das gleichartige UberwachungsmalRnahmen zum Gegen-
stand hatte. Die Verfassungsbeschwerde rugt in erster Linie, dass diese Tat-
bestande gleichwohl die grundrechtlichen Anforderungen an eingriffsintensive
Uberwachungsmafnahmen im Vorfeld konkreter Gefahren verfehlen.

Darlber hinaus richtet sich die Verfassungsbeschwerde gegen die Vorschrift
Uber die — verfassungsrechtlich gebotene — Benachrichtigung der Betroffenen
verdeckter Uberwachungsmafnahmen (§ 74 SachsPVDG), da diese Rege-
lung teils zu weitgehende Ausnahmen von der grundsatzlichen Benachrichti-
gungspflicht vorsieht.

2. Ausschreibung zur polizeilichen Beobachtung und zur gezielten Kon-
trolle

Ebenfalls zur Informationsgewinnung Uber bestimmte Personen dient die Aus-
schreibung zur polizeilichen Beobachtung oder zur gezielten Kontrolle (§ 60
SachsPVDG). Von den soeben erorterten verdeckten UberwachungsmafRnah-
men unterscheidet sich diese MalRnahme darin, dass sie selbst noch keine
personenbezogenen Daten beschafft, sondern Datenerhebungen vorbereitet.
Gleichwohl weisen beide MalRnahmetypen ermittlungstaktisch eine Nahebe-
ziehung auf. Folgerichtig entsprechen die tatbestandlichen Voraussetzungen
einer Ausschreibung den Voraussetzungen verdeckter Uberwachungsmaf-
nahmen. Die Verfassungsbeschwerde rugt, dass diese Voraussetzungen
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auch die Ausschreibung zur polizeilichen Beobachtung oder zur gezielten Kon-
trolle nicht rechtfertigen kénnen.

3. Zweckandernde Weiterverarbeitung personenbezogener Daten in ei-
nem konkreten Folgeverfahren

Einen weiteren Gegenstand der Verfassungsbeschwerde bildet die Ermachti-
gung zur zweckandernden Uberfiihrung erhobener Daten aus dem Anlassver-
fahren in ein konkretes Folgeverfahren in § 79 Abs. 2 Satz 1 SachsPVDG.
Diese Vorschrift konkretisiert die datenschutzrechtliche Zweckbindung fur pra-
ventivpolizeilich erlangte Daten. Sie orientiert sich zwar an dem im BKAG-Ur-
teil neu konturierten Kriterium einer hypothetischen Datenneuerhebung, setzt
dieses jedoch nur unzureichend um.

4. Breit streuende UberwachungsmaBnahmen im 6ffentlichen Verkehrs-
raum

Die Verfassungsbeschwerde richtet sich des Weiteren gegen zwei Ermachti-
gungen zu automatisierten UberwachungsmaRnahmen im 6ffentlichen Ver-
kehrsraum, die einen grolen Personenkreis erfassen, um situations- oder per-
sonenbezogene Verdachtsmomente erst zu gewinnen. Hierbei handelt es sich
um automatisierte Kfz-Kennzeichenkontrollen (§ 58 SachsPVDG) und auto-
matisierte Bildanalysen im o6ffentlichen Verkehrsraum (§ 59 SachsPVDG).

Da diese MalRnahmen nicht von einem gegen bestimmte Personen gerichteten
Verdacht ausgehen, beschreiben die gesetzlichen Ermachtigungen den poli-
zeilichen Eingriffsanlass anhand von orts- oder raumbezogenen Schadens-
prognosen. Die Verfassungsbeschwerde rigt primar, dass die gesetzlichen
Eingriffstatbestande zu weit gefasst und daher unverhaltnismaRig sind. Zudem
fehlt es teils an verfassungsrechtlich gebotenen prozeduralen Schutzvorkeh-
rungen und ist die Weiterverarbeitung der erhobenen Daten defizitar geregelt.

5. Weiterverarbeitung personenbezogener Daten in verfahrensexternen
Datensammlungen

Die Verfassungsbeschwerde richtet sich zudem gegen zentrale Bestandteile
der vollzugspolizeilichen Informationsordnung, wie sie das SachsPVDG errich-
tet. Unter diesem Begriff wird hier die Gesamtheit der rechtlichen Regeln be-
zeichnet, die sich mit verfahrensexternen Datensammlungen des Polizeivoll-
zugsdienstes befassen. Eine verfahrensexterne Datensammlung enthalt per-
sonenbezogene Daten, von denen die Polizei annimmt, dass sie zukulnftig
natzlich sein kénnen, um polizeiliche Aufgaben zu erflllen. Ein konkretes po-
lizeiliches Verfahren, in dem die Daten genutzt werden sollen, muss hierflr
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weder schon begonnen haben noch auch nur absehbar sein. Hierin unter-
scheiden sich verfahrensexterne von verfahrensinternen Datensammlungen,
die Informationsgrundlagen flr ein bestimmtes polizeiliches Verfahren bereit-
stellen. Zentrale Regelungsbausteine fur verfahrensexterne Datensammlun-
gen sind Erméachtigungen zur Bevorratung personenbezogener Daten sowie
zu ihrer spateren Nutzung.

Der Antrag richtet sich zum einen gegen die allgemeine Ermachtigung zu Da-
tenweiterverarbeitungen in § 80 Abs. 1 SachsPVDG, soweit diese Vorschrift
die Rechtsgrundlage flr die verfahrensexterne Bevorratung und Nutzung per-
sonenbezogener Daten enthalt, die der Polizeivollzugsdienst durch praventiv-
polizeiliche Datenerhebungsmalinahmen erlangt hat. Zum anderen richtet
sich der Antrag gegen § 80 Abs. 2 und 4 SachsPVDG. Diese Normen enthalten
Sonderregelungen fur die Weiterverarbeitung von personenbezogenen Daten,
die der Polizeivollzugsdienst auf strafprozessualer Grundlage erlangt hat, in
(auch) praventivpolizeilich ausgerichteten Datensammlungen. Gertgt wird,
dass diese Ermachtigungen die Bevorratung personenbezogener Daten in
vollzugspolizeilichen Datensammlungen und die spatere Nutzung der bevor-
rateten Daten in zu weitem Umfang zulassen und daher unverhaltnismalig
sind.

6. Interventionsbefugnis des Sachsischen Datenschutzbeauftragten

Zur Aufsicht Uber die Verarbeitung personenbezogener Daten durch den Poli-
zeivollzugsdienst und durch die Polizeibehdrden ist gemall § 37 Abs. 1
SachsDSUG der Sachsische Datenschutzbeauftragte berufen. Gemaf Art. 47
Abs. 2 JI-RL muss dieser Uber wirksame Abhilfebefugnisse verfigen, um ge-
gen rechtswidrige polizeiliche Datenverarbeitungen einschreiten zu kénnen. In
Umsetzung dieser unionsrechtlichen Vorgabe vermittelt § 40 Abs. 2
SachsDSUG dem Datenschutzbeauftragten eine Reihe von Interventionsbe-
fugnissen, die bis zur Anordnung ,geeigneter MalRnahmen® gegenuber der
verantwortlichen Polizeibehoérde reichen. Einschrankend verbietet allerdings
§ 17 Abs. 4 SachsDSUG dem Datenschutzbeauftragten, gegenuber einer Be-
hérde oder deren Rechtstrager den sofortigen Vollzug (§ 80 Abs. 2 Satz 1 Nr. 4
VwGO) einer solchen Anordnung anzuordnen. Die Verfassungsbeschwerde
rugt, dass diese Einschrankung sowohl Grundrechte verletzt als auch gegen
die bundesstaatliche Ordnung der Gesetzgebungskompetenzen verstoft.



-15-

7. Polizeilicher Einsatz von Maschinengewehren und Handgranaten

Die Verfassungsbeschwerde richtet sich schlielllich gegen Regelungen, die
Spezialeinheiten des Polizeivollzugsdienstes den Einsatz von Maschinenge-
wehren und Handgranaten als sogenannten besonderen Waffen erlauben
(§ 40 Abs. 4 Satz 3, § 46 SachsPVDG). Beide Waffenarten zeichnen sich
durch eine im Vergleich mit herkdmmlichen Polizeiwaffen erheblich weiter
streuende Vernichtungswirkung aus. Die Verfassungsbeschwerde rlgt, dass
es sich hierbei um spezifisch militarische Waffen handelt, mit denen eine Po-
lizeibehdrde wegen der verfassungsrechtlich vorgegebenen Trennung von Po-
lizei und Militar nicht ausgestattet werden darf. Zudem verletzen die Regelun-
gen Uber den Einsatz von Maschinengewehren und Handgranaten Grund-
rechte, da sie einen solchen Einsatz auch dann nicht ausschlielen, wenn
dadurch mit an Sicherheit grenzender Wahrscheinlichkeit Unbeteiligte getotet
werden.

lll. Die Beschwerdefiihrerinnen und Beschwerdefiihrer

Der Beschwerdeflhrer zu 1 ist investigativer Journalist und arbeitet fur unter-
schiedliche 6ffentlich-rechtliche Rundfunksender. Thematische Schwerpunkte
seiner Arbeit bilden die Innen- und Sicherheitspolitik. Unter anderem hat er
mehrfach in der rechtsextremen Szene (zuletzt im Zusammenhang mit De-
monstrationen sogenannter Corona-Leugner) sowie im islamistischen Milieu
(etwa zu dem Anschlag auf dem Berliner Breitscheidplatz am 19. Dezember
2016) recherchiert. Bei diesen und weiteren Recherchen — etwa zu Darstellun-
gen sexualisierter Gewalt gegen Kinder (,Kinderpornographie®) oder zum Uk-
raine-Konflikt — wird der Beschwerdeflhrer zu 1 haufig auch im Ausland tatig.

Als investigativer Journalist bezieht der Beschwerdeflhrer zu 1 einen erhebli-
chen Teil seiner Informationen von menschlichen Quellen aus den Milieus, zu
denen er recherchiert. Diese Quellen begeben sich durch ihre Zusammenar-
beit mit dem Beschwerdeflhrer zu 1 vielfach in die Gefahr hoheitlicher Eingriffe
wie auch krimineller Ubergriffe. Beispielsweise pflegte eine der Quellen des
Beschwerdefuhrers zu 1 enge Beziehungen zu deutschen Staatsangehdrigen,
die aus der Bundesrepublik ausgereist waren, um sich dem ,lslamischen
Staat® anzuschlief3en. Die Quelle hat auf Bitten einer ausgereisten Person
Geld nach Syrien geschickt. Der Beschwerdeflhrer zu 1 kommuniziert mit sei-
nen Quellen daher regelmafig konspirativ.

Aufgrund seiner Recherchen und Berichte war der Beschwerdeflhrer zu 1
auch personlich mitunter polizeilichen Verfahren ausgesetzt. So wurde er im
Jahr 2010 erstinstanzlich wegen Ubler Nachrede gegenuber Polizisten zu einer
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Geldstrafe verurteilt. Er hatte im Zusammenhang mit der sogenannten Sach-
sensumpf-Affare kritisch Uber polizeiliche Ermittlungen zu den angeblichen
Kontakten zweier ranghoher ehemaliger Richter der sachsischen Justiz zum
Leipziger Rotlicht-Milieu berichtet. In zweiter Instanz wurde der Beschwerde-
fUhrer zu 1 freigesprochen. Im Jahr 2018 war der Beschwerdeflhrer zu 1 Tell
eines Reporterteams, das am Rande einer ,,Pegida“-Demonstration von einem
Demonstrationsteilnehmer bei der Polizei angezeigt wurde. In der Folge wur-
den der Beschwerdefuhrer zu 1 und die anderen Angehérigen des Teams
durch die Polizei kontrolliert und von ihrer Recherchearbeit abgehalten. Der
Vorfall wurde unter der Bezeichnung ,#Pegizei“ bekannt und I&ste eine breite
politische Diskussion aus,

vgl. https://de.wikipedia.org/wiki/Pegizei (letzter Abruf am 16. De-
zember 2020).

Der Beschwerdefuhrer zu 1 wurde fur seine Arbeit wiederholt ausgezeichnet,
unter anderem erhielt er 2017 den Bayerischen Fernsehpreis fur die Repor-
tage ,Spiel im Schatten — Putins unerklarter Krieg gegen den Westen“ sowie
2019 den Preis fur die Freiheit und Zukunft der Medien.

Der Beschwerdefuhrer zu 2 ist Rechtsanwalt und nahezu ausschliellich als
Strafverteidiger tatig. In den letzten Jahren hat er mehrfach Personen aus dem
islamistischen Spektrum vertreten. So hat er in drei Staatsschutzverfahren vor
dem Oberlandesgericht Dresden Angeklagte verteidigt, denen die Mitglied-
schaft in terroristischen Vereinigungen vorgeworfen wurde. Dartber hinaus
betreut der Beschwerdeflhrer zu 2 laufend Mandate im Bereich der grenz-
Uberschreitenden organisierten Kriminalitat.

Mitte 2019 wurde dem Beschwerdefuhrer zu 2 aus Ermittlungsakten der
Staatsanwaltschaft Dresden bekannt, dass er selbst in zumindest einem Ver-
fahren Zielperson polizeilicher Uberwachungsmafnahmen war: Im Jahr 2016
hat das Amtsgericht Dresden in einem — nicht gegen den Beschwerdeflihrer
als Beschuldigten gefuhrten — Ermittlungsverfahren wegen schweren Banden-
diebstahls die retrograde und laufende Erhebung der Verkehrsdaten seines
Mobilfunkanschlusses angeordnet. Nachdem der Beschwerdeflhrer zu 2 als
Anschlussinhaber ermittelt worden war, wurde die MaRnahme gleichwohl um-
gesetzt und lediglich die Auswertung der Verkehrsdaten ausgesetzt,

vgl. Beschluss des Amtsgerichts Dresden vom 25. April 2016 und
Aktenvermerk des Landeskriminalamts Sachsen vom 26. April 2016
(Anlagen 2 und 3).
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Im Zuge einer Akteneinsicht in einem weiteren Ermittlungsverfahren bemerkte
der Beschwerdeflhrer zu 2, dass die sachsische Polizei Uber Verkehrsdaten
seines Mobilfunkanschlusses verflgte, die zwischen April 2013 und Dezember
2016 angefallen waren, ohne dass er in diesem Zeitraum ansonsten Ziel poli-
zeilicher oder staatsanwaltschaftlicher Ermittlungen gewesen ware. Hierlber
war der Beschwerdefluhrer zu 2 nicht benachrichtigt worden. Dieser Vorgang
fuhrte zu einer Beanstandung durch den Sachsischen Datenschutzbeauftrag-
ten,

vgl. undatierte Auflistung des Landeskriminalamts Sachsen von
Mitte 2017, Schreiben des Sachsischen Datenschutzbeauftragten
vom 19. September 2019 und vom 7. November 2019 (Anlagen 4,
5 und 6).

Der Beschwerdeflihrer zu 3 ist seit 1997 Fan und seit 2014 Mitglied des Ful-
ballvereins Sportgemeinschaft Dynamo Dresden e.V. Er besucht regelmalig
die Heim- und Auswartsspiele der Lizenzspielermannschaft des Vereins. Seit
2014 ist der Beschwerdefuhrer zu 3 Mitglied des Vereins Schwarz-Gelbe Hilfe
e.V., der Fans von Dynamo Dresden unterstitzt, die aufgrund von Vorfallen
bei Fulballspielen mit polizeilichen Eingriffsmalinahmen oder polizeilichen Er-
mittlungen konfrontiert sind. Durch dieses Engagement unterhalt der Be-
schwerdeflhrer zu 3 Kontakte zu Personen aus der Fanszene, die Straftaten
begangen haben oder solcher Straftaten verdachtigt werden. Hierbei handelt
es sich teils um weniger gravierende Tatvorwurfe wie Sachbeschadigung, Be-
leidigung oder Diebstanhl, teils aber auch um erhebliche Straftaten wie schwe-
rer Landfriedensbruch, gefahrliche Korperverletzung, Raub oder rauberische
Erpressung.

Gegen den Beschwerdefuhrer zu 3 wurden bislang vier strafrechtliche Ermitt-
lungsverfahren gefiihrt, davon drei im Zusammenhang mit FuRballspielen. Alle
Verfahren wurden eingestellt. Zumindest im Zeitraum zwischen August 2016
und August 2019 waren Personendaten des Beschwerdefuhrers zu 3 mit dem
personengebundenen Hinweis ,Gewalttater Sport“ in dem bei dem Landeskri-
minalamt Sachsen geflhrten Polizeilichen Auskunftssystem Sachsen gespei-
chert,

vgl. Schreiben des Landeskriminalamts Sachsen vom 9. August
2016 und vom 1. Februar 2019 (Anlagen 7 und 8).

Der Beschwerdefuhrer zu 4 ist als freier investigativer Journalist tatig. In den
letzten Jahren hat er vor allem zu individuellem und strukturellem Fehlverhal-
ten bei der Polizei sowie zum politischen Extremismus und dem hoheitlichen
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Umgang damit recherchiert. Darlber hinaus befasst er sich seit einiger Zeit
intensiv mit dem Strafvollzug in der Bundesrepublik.

Der Beschwerdefuhrer zu 4 bezieht einen gro3en Teil seiner Informationen
von menschlichen Quellen. Hierbei handelt es sich vielfach um Personen, die
in der Vergangenheit schwere Straftaten begangen haben oder die solcher
Straftaten verdachtigt werden. Insbesondere die Recherchen des Beschwer-
deflhrers zu 4 zu linksgerichteten Strukturen haben teils Gruppierungen zum
Gegenstand, die als mutmallich terroristische Vereinigungen eingestuft und
gegen deren Angehorige dementsprechend in komplexen polizeilichen Struk-
turermittiungsverfahren ermittelt wird. Der Beschwerdefiihrer zu 4 ist fur seine
Recherchen darauf angewiesen, dass seine Kommunikation mit seinen Quel-
len vertraulich bleibt.

Die Beschwerdefuhrerin zu 5 ist Diplom-Sozialpadagogin und als Angestellte
des MJA Plauen e.V., dessen Mitglied sie zugleich ist, im Bereich der Mobilen
Jugendarbeit tatig. Dieses Angebot, das die Saulen Streetwork, Gruppen-/Cli-
quenarbeit, Einzelfallhilfe und Gemeinwesenarbeit umfasst, richtet sich an Ju-
gendliche und junge Erwachsene im Alter von 14 bis 27 Jahren, die von her-
kémmlichen Angeboten der Jugendhilfe nicht mehr erreicht werden kdnnen,
und wirkt fur diese als Wegweiser und Begleiter in schwierigen Lebenslagen.
Die Mobile Jugendarbeit sichert diesen Personen Vertraulichkeit, Verschwie-
genheit sowie eine Beziehung auf Augenhdéhe zu, bei der die jungen Men-
schen selbst bestimmen, ob und in welchem Mal3e sie Hilfe und Unterstitzung
annehmen mochten.

Ein Teil der jungen Menschen, die von der Beschwerdeflhrerin zu 5 begleitet
werden, hat bereits Straftaten begangen oder wird unterschiedlicher Straftaten
verdachtigt. Dies umfasst erhebliche Straftaten wie qualifizierte Verstole ge-
gen das Betaubungsmittelgesetz, Raub, Brandstiftung oder qualifizierte Kor-
perverletzungsdelikte. Die Beschwerdefuhrerin zu 5 ist auf eine vertrauliche
Kommunikation auch mit solchen Personen angewiesen, um ihren Beruf aus-
uben zu kdnnen.

Die Beschwerdeflihrerin zu 6 ist als Rechtsanwaltin iberwiegend im Strafrecht
tatig. Sie ist Mitglied der Sportgemeinschaft Dynamo Dresden e.V. und des
Schwarz-Gelbe Hilfe e.V., fur den sie regelmalig Fans bei Heim- und Aus-
wartsspielen begleitet und ihnen als Ansprechpartnerin zur Verfugung steht.

Als Strafverteidigerin vertritt die Beschwerdefiihrerin zu 6 in erster Linie Ful3-
ballfans, denen neben Ordnungswidrigkeiten und Bagatelldelikten haufig er-
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hebliche Straftaten wie Raub oder rauberische Erpressung, qualifizierte Kor-
perverletzungsdelikte oder schwerer Landfriedensbruch vorgeworfen werden.
Zudem beteiligt sie sich am anwaltlichen Notdienst der Strafverteidigervereini-
gung Sachsen/Sachsen-Anhalt e.V. Hierdurch erhalt sie vor allem Mandate
mit einer Beiordnung als Pflichtverteidigerin, die schwere Straftaten wie T6-
tungs- oder schwere Sexualdelikte zum Gegenstand haben. Einen weiteren
Tatigkeitsschwerpunkt der Beschwerdefiihrerin zu 6 bilden Strafverfahren we-
gen teils schwerwiegender Betaubungsmitteldelikte. Gegen mehrere ihrer
Mandanten wurden bereits langerfristige Telekommunikationsiberwachungen
durchgefuhrt.

Alle Beschwerdefuihrer und Beschwerdeflhrerinnen nutzen zur vertraulichen
Kommunikation einerseits personliche Treffen, vielfach auch im 6ffentlichen
Verkehrsraum, andererseits elektronische Kommunikationsmittel wie Telefon,
E-Mail oder Messengerdienste.

Alle Beschwerdeflhrerinnen und Beschwerdeflhrer sind haufig mit Kraftfahr-
zeugen in Sachsen unterwegs. Die Beschwerdefuhrer zu 1 und 2 sind Eigen-
timer von auf sie zugelassenen Fahrzeugen, die sie beruflich und privat nut-
zen. Der Beschwerdefuhrer zu 3 nutzt gelegentlich ein auf eine andere Person
zugelassenes Fahrzeug. Der Beschwerdeflhrer zu 4 und die Beschwerdeflih-
rerinnen zu 5 und 6 nutzen vor allem beruflich regelmallig Fahrzeuge, die auf
Dritte zugelassen sind (Mietwagen, Car-Sharing-Autos und Dienstfahrzeuge).



-20 -

B. Zulassigkeit

I. Verfassungsrechtliche Riigen

Die Beschwerdefuhrerinnen und Beschwerdeflihrer wenden sich gegen die
Ermé&chtigungen zu individualbezogenen verdeckten UberwachungsmaRnah-
men in § 63 Abs. 2 Satz1 Nr. 2 und 3, § 64 Abs. 1, § 66 Abs. 1 Satz 2 Nr. 2
und 3, § 67 Abs. 1 Satz 1 und Abs. 2 Satz 1 sowie § 68 Abs. 1 SachsPVDG.
Jeweils im Zusammenhang hiermit greifen die Beschwerdefiuhrerinnen und
Beschwerdefuhrer die in § 74 Abs. 3 Satz 1 Nr. 3 SachsPVDG enthaltene Aus-
nahme von der grundsatzlichen Benachrichtigungspflicht und die in § 79
Abs. 2 Satz 1 SachsPVDG vorgesehene Zweckanderungsermachtigung an.
Die Beschwerdefuhrer riigen hinsichtlich der in § 63 Abs. 2 Satz 1 Nr. 2 und 3,
§ 64 Abs. 1 und § 68 Abs. 1 SachsPVDG enthaltenen Uberwachungserméch-
tigungen und der zugehoérigen Regelungen Verletzungen des Rechts auf infor-
mationelle Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG), hinsicht-
lich derin § 66 Abs. 1 Satz 2 Nr. 2 und 3 sowie § 67 Abs. 1 Satz 1 und Abs. 2
Satz 1 SachsPVDG geregelten Ermachtigungen und der zugehdrigen Rege-
lungen Verletzungen des Fernmeldegeheimnisses (Art. 10 GG). Die in § 64
Abs. 1 SachsPVDG enthaltene Ermachtigung zum Einsatz von V-Leuten ver-
letzt dartber hinaus das Rechtsstaatsprinzip des Art. 20 Abs. 3 GG.

Des Weiteren riigen die Beschwerdefuhrerinnen und Beschwerdefihrer Ver-
letzungen des Rechts auf informationelle Selbstbestimmung durch die in § 60
Abs. 2 Nr. 1 und 2, Abs. 3 Nr. 1 und 2 SachsPVDG enthaltene Ermachtigung
zur Ausschreibung von Personen sowie durch die in § 58 Abs. 1, Abs. 3 Satz 5
Alt. 2 und in § 59 Abs. 1 Satz 1, Abs. 2 Satz 2, Abs. 3 Satz 2 SachsPVDG
enthaltenen Kontrollermachtigungen und zugehorigen Verfahrensregelungen.

Zudem rlugen die Beschwerdefluhrerinnen und Beschwerdeflhrer, dass die in
§ 80 Abs. 1, Abs. 2 Nr. 1, 2 und 4 sowie Abs. 4 enthaltenen Ermachtigungen
zur Weiterverarbeitung personenbezogener Daten in verfahrensexternen Da-
tensammlungen die Grundrechte verletzen, in denen die Datenerhebung ein-
gegriffen hat, im Zusammenhang mit den angegriffenen Uberwachungser-
machtigungen also wiederum das Recht auf informationelle Selbstbestim-
mung sowie das Fernmeldegeheimnis.

Im Zusammenhang mit allen angegriffenen Uberwachungs- und Weiterverar-
beitungsermachtigungen wenden sich die Beschwerdefluihrerinnen und Be-
schwerdeflhrer gegen denin § 17 Abs. 4 SachsDSUG geregelten Ausschluss
der Anordnung der sofortigen Vollziehbarkeit durch den Sachsischen Daten-
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schutzbeauftragten. Insoweit riigen sie wiederum eine Verletzung der Grund-
rechte, in welche die Uberwachungsmafnahmen und Datenweiterverarbeitun-
gen eingreifen.

SchlieBlich rigen die Beschwerdefluhrerinnen und Beschwerdeflhrer, dass
die Regelungen Uber den Einsatz von Maschinengewehren und Handgranaten
in § 40 Abs. 4 Satz 3 und § 46 SachsPVDG die Menschenwurdegarantie des
Art. 1 Abs. 1 GG, das Grundrecht auf Leben aus Art. 2 Abs. 2 Satz 1 GG und
das aus Art. 87a GG hervorgehende Gebot der Trennung von Polizei und Mi-
litar verletzen.

Il. Anwendbarkeit der Grundrechte des Grundgesetzes

Die angegriffenen Regelungen sind vollumfanglich an den Grundrechten des
Grundgesetzes zu messen. Dem steht insbesondere nicht entgegen, dass die
meisten dieser Regelungen auch der Umsetzung von Vorgaben der JI-RL die-
nen.

Nach standiger Rechtsprechung des Bundesverfassungsgerichts ist die deut-
sche hoheitliche Gewalt bei der Ausflllung von Regelungsspielraumen, die ihr
das Unionsrecht Uberlasst, vollumfanglich an die Grundrechte des Grundge-
setzes gebunden,

vgl. BVerfGE 118, 79 (95 ff.); 122, 1 (20 f.); 125, 260 (308 f.); 129,
78 (90 f.); 140, 317 (335 f.); 152, 152 (168 ff.); BVerfG, Beschluss
vom 27. Mai 2020 — 1 BvR 1873/13, 1 BvR 2618/13 —, Rn. 83 ff.;
Beschluss vom 10. November 2020 — 1 BvR 3214/15, Rn. 63 ff.

So liegt es hier. Wie sich aus Art. 1 Abs. 3 JI-RL ergibt, errichtet diese Richtlinie
fur den Datenschutz bei der Kriminalitatsbekampfung lediglich Mindeststan-
dards, Uber welche die Mitgliedstaaten hinausgehen durfen. Der damit verblei-
bende Regelungsspielraum flr eine Verscharfung der rechtlichen Anforderun-
gen an polizeiliche Datenerhebungen und Datenweiterverarbeitungen ist im
Einklang mit dem Grundgesetz auszufillen.

lll. Beschwerdebefugnis

Die Beschwerdeflhrerinnen und Beschwerdeflhrer sind als potenzielle Be-
troffene von UberwachungsmaRnahmen und Datenweiterverarbeitungen so-
wie vom Einsatz militarischer Waffen durch den sachsischen Polizeivollzugs-
dienst beschwerdebefugt. Insbesondere erflllen sie das Erfordernis einer ei-
genen, gegenwartigen und unmittelbaren Beschwer.
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1. Eigene und gegenwartige Beschwer

Zur Darlegung einer eigenen und gegenwartigen Beschwer durch Ermachti-
gungen zu polizeilichen EingriffsmalRnahmen ist erforderlich, aber auch aus-
reichend, dass die Beschwerdeflhrer und Beschwerdefuhrerinnen darlegen,
mit einiger Wahrscheinlichkeit zukinftig von Malinahmen auf der Grundlage
der angegriffenen Ermachtigungen betroffen zu werden,

vgl. BVerfGE 141, 220 (262); stRspr.

a) Ermichtigungen zu individualbezogenen verdeckten Uberwachungs-
maBfnahmen und zur Ausschreibung von Personen

Hinsichtlich der angegriffenen Ermachtigungen zu individualbezogenen ver-
deckten Uberwachungsmafnahmen und zur Ausschreibung von Personen
besteht fur alle Beschwerdefihrerinnen und Beschwerdefuhrer eine im Ver-
gleich zum Bevdlkerungsdurchschnitt weit erhdhte Wahrscheinlichkeit, von
den geregelten Mallnahmen erfasst zu werden.

Die Beschwerdefiihrer zu 1 und 4 recherchieren im Rahmen ihrer journalisti-
schen Tatigkeit zu Themen und in Milieus, an denen auch unter dem Gesichts-
punkt der polizeilichen Kriminalitatsbekdmpfung ein hohes Interesse besteht.
Insbesondere gilt dies fur den gewaltbereiten politischen Extremismus und die
grenzuberschreitende organisierte Kriminalitat. Gerade auf die systematische
Ausleuchtung derartiger Strukturen sind die angegriffenen Uberwachungser-
machtigungen in besonderem Male angelegt. Da die Beschwerdeflhrer zu 1
und 4 Uber zahlreiche Kontakte in den betreffenden Milieus verfligen, besteht
die hohe Wahrscheinlichkeit, dass sie als Dritte von Uberwachungsmafnah-
men betroffen werden, die sich gegen ihre Quellen richten. Dartber hinaus ist
nicht auszuschlieRen, dass sie sogar als Zielpersonen einer Uberwachungs-
malinahme in Betracht gezogen werden, weil sie als Kontakt- und Begleitper-
sonen oder Kommunikationsmittler angesehen werden.

Der Beschwerdefiuihrer zu 2 und die Beschwerdeflihrerin zu 6 pflegen aufgrund
ihrer beruflichen Tatigkeit als Strafverteidiger beziehungsweise Strafverteidi-
gerin und ihrer besonderen Spezialisierungen gleichfalls eine Vielzahl von
Kontakten zu Personen, die als Zielpersonen praventivpolizeilicher Uberwa-
chungen in Betracht kommen. Hieraus folgt fur beide ein betrachtliches Risiko,
durch solche UberwachungsmaRnahmen als Dritte erfasst zu werden. Fiir den
Beschwerdefihrer zu 2 ergibt sich dies insbesondere aus seiner regelmaiigen
Tatigkeit als Verteidiger in Strafverfahren, die Straftaten des Terrorismus oder
der organisierten Kriminalitdt zum Gegenstand haben. Fir die Beschwerde-
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fUhrerin zu 6 ergibt sich ein im Vergleich zum Bevolkerungsdurchschnitt er-
heblich gesteigertes Risiko, durch Uberwachungsmafnahmen als Dritte be-
troffen zu werden, aus ihrer regelmaRigen Tatigkeit als Strafverteidigerin fur
Beschuldigte und Angeklagte, denen schwere Straftaten wie Raub, schwere
Betaubungsmittel- oder Sexualdelikte oder Tétungsverbrechen vorgeworfen
werden. Die Verhutung derartiger Straftaten rechtfertigt nach allen angegriffe-
nen Regelungen UberwachungsmaBnahmen auch dann, wenn ein Zusam-
menhang zu komplexen Strukturen des Terrorismus oder der organisierten
Kriminalitat nicht erkennbar ist.

Der Beschwerdefuhrer zu 3 ist als Angehdriger der FuRballfanszene Teil eines
Milieus, das unter einem erheblichen Uberwachungsdruck seitens des sachsi-
schen Polizeivollzugsdienstes steht. Mitunter werden aus diesem Milieu her-
aus schwere Straftaten wie etwa Raubdelikte begangen, zu deren Verhutung
UberwachungsmafBnahmen nach den angegriffenen Regelungen durchge-
fuhrt werden kénnen. Zudem wurde in der Vergangenheit bereits vereinzelt
der Verdacht erhoben, einzelne Fangruppierungen kdnnten als kriminelle Ver-
einigungen anzusehen sein. Eine solche Einstufung wiirde den Uberwa-
chungsdruck hinsichtlich der betroffenen Gruppierungen nochmals erheblich
erhdhen. Insbesondere durch seine Tatigkeit fur den Schwarz-Gelbe Hilfe e.V.
steht der Beschwerdefuhrer zu 3 regelmafig mit anderen Ful3ballfans in Kon-
takt, denen teils schwere Straftaten vorgeworfen werden. Einige dieser Perso-
nen kommen ohne weiteres als Zielpersonen polizeilicher Uberwachungsmaf-
nahmen in Betracht, die den Beschwerdeflhrer zu 3 nahezu zwangslaufig als
Dritten erfassen wirden. Denkbar erscheint dartber hinaus, dass der Polizei-
vollzugsdienst gezielte UberwachungsmaRnahmen gegen den Beschwerde-
fuhrer zu 3 als Kontakt- und Begleitperson oder als Kommunikationsmittler
durchfuhrt, um Informationen Uber seine Kontakte zu erlangen.

Die Beschwerdefuhrerin zu 5 unterhalt im Rahmen ihrer Berufstatigkeit zahl-
reiche Kontakte zu Jugendlichen und jungen Erwachsenen, denen teils
schwere Straftaten vorgeworfen werden. Es liegt nahe, dass gegen einige der
von ihr begleiteten Personen praventivpolizeiliche Uberwachungsmafnahmen
nach den angegriffenen Vorschriften durchgeflhrt werden, woraus sich wie-
derum fur die Beschwerdeflhrerin zu 5 eine betrachtliche Erfassungswahr-
scheinlichkeit als Drittbetroffene ergibt. Auch die Beschwerdeflhrerin zu 5
kénnte sogar selbst als Zielperson solcher UberwachungsmaRnahmen in Be-
tracht gezogen werden, um Informationen Uber ihre Kontakte zu erlangen.
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Der Umstand, dass die Beschwerdeflhrer zu 1, 2 und 4 sowie die Beschwer-
defiihrerin zu 6 als Berufsgeheimnistrager einen besonderen Uberwachungs-
schutz gemal § 77 SachsPVDG genielRen, andert nichts an ihrer eigenen und
gegenwartigen Beschwer durch die angegriffenen Uberwachungserméchti-
gungen. Denn dieser Schutz ist rechtlich und faktisch nicht Itickenlos gewahr-
leistet.

Den Beschwerdefihrern zu 1 und 4 vermittelt § 77 Abs. 2 SachsPVDG ledig-
lich einen relativen Uberwachungsschutz nach MaRgabe einer Abwégung. Da-
mit sind weder eine gezielte Uberwachung dieser Beschwerdefiihrer noch ihre
Erfassung als Drittbetroffene rechtlich ausgeschlossen. Selbst dieser relative
Schutz entfallt zudem, wenn die Voraussetzungen der Verstrickungsregelung
des § 77 Abs. 4 SachsPVDG vorliegen. Obgleich sich die Beschwerdefuhrer
zu 1 und 4 im Rahmen ihrer beruflichen Tatigkeit rechtstreu verhalten, ist nicht
auszuschliel3en, dass der Polizeivollzugsdienst — etwa aufgrund einer Denun-
ziation, eines Irrtums oder einer ambivalenten Indizienlage — eine mutmalliche
Verstrickung der Beschwerdefuhrer zu 1 und 4 annimmt und sich daher zu
einer gezielten Uberwachung ihnen gegeniber entschlief3t.

Der Beschwerdefuhrer zu 2 und die Beschwerdeflihrerin zu 6 genief3en hinge-
gen zwar gemall § 77 Abs. 1 SachsPVDG einen grundsatzlich absoluten
Schutz gegen praventivpolizeiliche UberwachungsmaRnahmen, soweit diese
ihr Zeugnisverweigerungsrecht berthren. Auch fur sie wird dieser Schutz je-
doch durch die Verstrickungsregelung des § 77 Abs. 4 SachsPVDG begrenzt,
deren Anwendung der Beschwerdeflhrer zu 2 und die Beschwerdeflhrerin
zu 6 durch eigenes rechtstreues Verhalten nicht sicher ausschliel3en kdnnen.
Zudem greift der besondere Uberwachungsschutz aus § 77 Abs. 1
SachsPVDG faktisch nur, wenn der Polizeivollzugsdienst Uberhaupt erkennt,
dass eine Uberwachung sich auf das geschiitzte Berufsgeheimnis erstreckt.
Insbesondere bei einer Erfassung des Beschwerdeflhrers zu 2 und der Be-
schwerdeflhrerin zu 6 als Drittbetroffene liegt nahe, dass dies nicht immer zu-
verlassig gewabhrleistet ist. So kommunizieren beide im Rahmen ihrer berufli-
chen Tatigkeit nicht nur mit ihren Mandantinnen und Mandanten, sondern auch
mit Dritten — etwa Angehdrigen oder potenziellen Zeuginnen und Zeugen —,
die gleichfalls mitunter kriminellen Milieus zugeordnet oder als Kontaktperso-
nen Uberwacht werden kdonnten. Solche Kommunikationen sind zwar zumin-
dest in aller Regel von ihrem Zeugnisverweigerungsrecht erfasst. Gerade bei
der Kommunikation mit Dritten wird dies aber fur den Polizeivollzugsdienst
nicht immer erkennbar sein.
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b) Ermiachtigungen zu breit streuenden UberwachungsmaBnahmen im
offentlichen Verkehrsraum

Die Beschwerdeflhrer und Beschwerdeflhrerinnen sind durch die angegriffe-
nen Ermachtigungen zu breit streuenden UberwachungsmaRnahmen im &f-
fentlichen Verkehrsraum selbst und gegenwartig betroffen, da sie haufig mit
Kraftfahrzeugen Strallen in Sachsen unter Einschluss des 30-Kilometer-
Grenzstreifens befahren, auf den sich die Uberwachungsermachtigungen in
§ 58 Abs. 1 Nr. 4 und § 59 Abs. 1 Satz 1 SachsPVDG teilweise bzw. vollstan-
dig beschranken. Dies reicht flir die Annahme einer eigenen und gegenwarti-
gen Beschwer aus,

vgl. BVerfGE 150, 309 (325 f.).

Hieran &ndert es nichts, dass die in diesen Regelungen vorgesehenen Uber-
wachungen offen durchzufihren sind. Die Erfassung durch ein Kennzeichen-
kontrollsystem oder durch ein Verkehrsuberwachungssystem ist ein sehr kurz-
fristiger Vorgang, der sich fur die betroffene Person in einer Situation ereignet,
in der ihre Aufmerksamkeit bereits stark gebunden ist. Es ist davon auszuge-
hen, dass die Betroffenen daher Hinweise auf derartige Kontrollma3nahmen
in vielen Fallen nicht wahrnehmen werden und darum ihre eigene und gegen-
wartige Beschwer mit Hilfe solcher Hinweise faktisch nicht plausibilisieren kon-
nen.

c) Ermachtigungen zur Weiterverarbeitung personenbezogener Daten

Die angegriffenen Ermachtigungen zur Weiterverarbeitung personenbezoge-
ner Daten in verfahrensexternen Datensammlungen gelten auch fur Daten, die
durch Uberwachungsmafinahmen nach den angegriffenen Uberwachungser-
machtigungen erlangt wurden. Insoweit erstreckt sich die eigene und gegen-
wartige Beschwer der Beschwerdefiihrerinnen und Beschwerdefuhrer hin-
sichtlich der Uberwachungsermachtigungen auf die Weiterverarbeitungser-
machtigungen.

Daruber hinaus sind die Beschwerdefuhrer zu 1, 3 und 4 sowie die Beschwer-
defuhrerin zu 5 durch die Weiterverarbeitungsermachtigungen auch insoweit
selbst und gegenwartig betroffen, als diese die Weiterverarbeitung personen-
bezogener Daten zum Gegenstand haben, die durch offene individualbezo-
gene Datenerhebungsmalnahmen wie beispielsweise Personenkontrollen im
offentlichen Raum erlangt wurden. Fur diese Beschwerdeflihrer und diese Be-
schwerdefuhrerin besteht eine gegenuber dem Bevdlkerungsdurchschnitt
deutlich gesteigerte Wahrscheinlichkeit, solchen Mallhahmen ausgesetzt zu
werden. Dies folgt flr die Beschwerdeflhrer zu 1 und 4 daraus, dass sie im
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Rahmen ihrer Recherchen Veranstaltungen und Orte aufsuchen, denen eine
besondere Schadensneigung zugeschrieben werden kann und in deren Um-
kreis darum mit Kontrollma3nahmen zu rechnen ist. Der Beschwerdefuhrer zu
3 ist als Ful3ballfan im Umfeld von Ful3ballspielen gleichfalls haufig derartigen
Kontrollen ausgesetzt. Die Beschwerdeflhrerin zu 5 verkehrt im Rahmen ihrer
beruflichen Tatigkeit mit jungen Menschen, die aufgrund ihrer Zugehorigkeit
zu gesellschaftlichen Randgruppen gleichfalls haufig im 6ffentlichen Raum
kontrolliert werden; solche Kontrollen erstrecken sich oftmals auch auf die an-
wesenden Kontakte der Betroffenen. Es liegt nahe, dass die bei solchen Kon-
trollen erfassten personenbezogenen Daten der Beschwerdeflhrer und der
Beschwerdefuhrerin nicht nur vereinzelt zumindest zeitweise in vollzugspoli-
zeilichen Datensammlungen bevorratet werden. Beim Beschwerdeflihrer zu 3
war dies zumindest bis vor kurzem nachweislich der Fall.

d) Polizeilicher Einsatz von Maschinengewehren und Handgranaten

Die Beschwerdefuhrerinnen und Beschwerdefuhrer sind schlieBlich auch
durch die angegriffenen Regelungen zum Einsatz von Maschinengewehren
und Handgranaten selbst und gegenwartig beschwert. MalRgeblich kommt es
hierflir wiederum darauf an, dass die Beschwerdefuhrerinnen und Beschwer-
defUhrer zukunftig mit einiger Wahrscheinlichkeit vom polizeilichen Einsatz
solcher Waffen in ihren Grundrechten berthrt werden kénnen,

vgl. BVerfGE 115, 118 (137).

Die Wahrscheinlichkeit, dass die Beschwerdefuhrerinnen und Beschwerde-
fUhrer zuklnftig Schaden durch einen derartigen Waffeneinsatz erleiden, ist
nicht sehr hoch, was im Angesicht der auRerst schwerwiegenden, potenziell
todlichen Folgen aber nicht besonders ins Gewicht fallt. Selbst eine gegenuber
dem Bevolkerungsdurchschnitt deutlich erhdhte Wahrscheinlichkeit lasst sich
begrunden, wollte man sie verlangen.

Gemal § 40 Abs. 4 Satz 3 SachsPVDG kdnnen Spezialeinheiten des Polizei-
vollzugsdienstes mit Maschinengewehren und Handgranaten ausgestattet
werden. Der Begriff der Spezialeinheit wird im Gesetz nicht definiert. Es liegt
jedoch nahe, ihn auf solche Einheiten zu beziehen, die mit der Gefahrenab-
wehr gegenuber Strukturen der gewaltbereiten Schwerstkriminalitat betraut
sind, etwa Strukturen des Terrorismus und in bestimmten Fallen auch der or-
ganisierten Kriminalitat.

Zu derartigen kriminellen Strukturen unterhalten die Beschwerdeflhrer zu 1, 2
und 4 sowie die Beschwerdefuhrerin zu 6 im Rahmen ihrer beruflichen Tatig-
keit weitaus haufigere und engere Kontakte als dies beim Durchschnitt der
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Bevolkerung der Fall ist. Sie beraten und verteidigen Akteure solcher Struktu-
ren beziehungsweise nutzen sie als Quellen fur ihre Recherchen. Der Be-
schwerdeflhrer zu 3 und die Beschwerdefuhrerin zu 5 pflegen zwar keine Kon-
takte zu Strukturen der organisierten Schwerstkriminalitat, unterhalten aber
doch Beziehungen zu Personen, die teilweise Uber ein betrachtliches Gewalt-
potenzial verfugen. Dieses Potenzial kann in besonderen Situationen zu einer
Eskalation beitragen, die von gewohnlichen Polizeikraften nicht mehr zu be-
waltigen ist. Auch wenn alle Beschwerdefiihrerinnen und Beschwerdefuhrer
weit davon entfernt sind, sich an Gewaltakten zu beteiligen, die einen Einsatz
polizeilicher Spezialeinheiten auslésen kdnnen, liegt es doch nicht ganz fern,
dass sie aufgrund ihrer Kontakte und einer Verkettung unglicklicher Um-
stande in eine Situation geraten kénnen, in denen MalRnahmen bei einem sol-
chen Einsatz sie als Drittbetroffene berthren.

2. Unmittelbare Beschwer

Die Beschwerdeflhrerinnen und Beschwerdefiihrer sind durch die angegriffe-
nen Regelungen auch unmittelbar beschwert. Zwar bedirfen diese Regelun-
gen durchweg der Umsetzung durch den Polizeivollzugsdienst. Eine unmittel-
bare Betroffenheit durch gesetzliche Eingriffsermachtigungen ist jedoch auch
dann anzunehmen, wenn potenziell Betroffene gegen solche Umsetzungsakte
nicht gerichtlich vorgehen kénnen, weil sie keine Kenntnis von der Mal3nahme
erlangen oder eine nachtragliche Bekanntgabe zwar vorgesehen ist, von ihr
aber aufgrund weitreichender Ausnahmetatbestande auch langfristig abgese-
hen werden kann,

BVerfGE 141, 220 (261); 150, 309 (324 f.); BVerfG, Beschluss vom
27. Mai 2020 — 1 BvR 1873/13, 1 BVR 2618/13 —, Rn. 73.

Danach ist eine unmittelbare Beschwer zunachst hinsichtlich der angegriffe-
nen Uberwachungsermachtigungen anzunehmen. Die durch sie erméglichten
MaRnahmen werden mit Ausnahme der Kfz-Kennzeichenkontrollen und der
Bildaufzeichnungen im offentlichen Verkehrsraum grundsatzlich verdeckt
durchgefuhrt. Die in § 74 SachsPVDG enthaltenen Benachrichtigungspflichten
fangen dies nur teilweise auf. Je nach den Umstanden des einzelnen Verfah-
rens greifen sie potenziell erst spat. Zudem sind bei bestimmten MalRnahmen
bestimmte Betroffene gemaf § 74 Abs. 2 SachsPVDG Uberhaupt nicht zu be-
nachrichtigen. Auch bei den anderen Mallnahmen kann die Benachrichtigung
unter den Voraussetzungen des § 74 Abs. 5 SachsPVDG endgultig unterblei-
ben. Hingegen sind die Kfz-Kennzeichenkontrollen und die Bildaufzeichnun-
gen zwar offen durchzufuhren. Faktisch werden sie gleichwohl vielen, wenn
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nicht den meisten Betroffenen unbekannt bleiben, da sie diese in einer Situa-
tion betreffen, in der ihre Aufmerksamkeit zumeist anderweitig gebunden ist.
Aus Sicht der Betroffenen stellt sich die Sachlage kaum anders dar als bei
einer verdeckten Malinahme, von der sie nicht benachrichtigt werden.

Auch hinsichtlich der Ermachtigungen zur Weiterverarbeitung personenbezo-
gener Daten ist eine unmittelbare Beschwer anzunehmen. Eine Benachrichti-
gung ist bei der Bevorratung und spateren Nutzung personenbezogener Daten
in verfahrensexternen Datensammlungen des sachsischen Polizeivollzugs-
dienstes nicht vorgesehen. Des Weiteren kdnnen die Beschwerdefiihrerinnen
und Beschwerdeflhrer zwar gemall § 92 Abs. 2 SachsPVDG i.V.m. § 13
Abs. 1 SachsDSUG Auskunft Gber sie betreffende Datenspeicherungen bean-
tragen und gegebenenfalls anschlielend gegen eine Speicherung gerichtlich
vorgehen. Auf diesem Weg kdnnen sie sich jedoch lediglich dagegen wenden,
dass zu einem bestimmten Zeitpunkt Daten Uber sie tatsachlich gespeichert
sind, nicht aber — wie es ihrem Rechtsschutzanliegen entspricht — dagegen,
dass eine solche Speicherung jederzeit mdglich ist, ohne dass sie hierauf Ein-
fluss haben oder hiervon Kenntnis erlangen,

vgl. zur Antiterrordatei BVerfGE 133, 277 (312); BVerfG, Beschluss
vom 10. November 2020 — 1 BvR 3214/15, Rn. 62.

Im Ubrigen sieht § 13 Abs. 2 SachsDSUG weitreichende Ausnahmen von dem
Auskunftsrecht vor, die dazu fuhren kénnen, dass sich eine betroffene Person
Uber lange Zeit kein zuverlassiges Bild von den sie betreffenden Datenbevor-
ratungen und Datennutzungen machen kann. Angesichts dessen ist der Weg,
Uber den Auskunftsanspruch gerichtlichen Rechtsschutz zu erlangen, den Be-
schwerdeflhrerinnen und Beschwerdeflihrern mangels hinreichender Wirk-
samkeit nicht zumutbar.

Hinsichtlich der Ermachtigungen zum polizeilichen Einsatz von Maschinenge-
wehren und Handgranaten sind die Beschwerdefuhrerinnen und Beschwerde-
fuhrer gleichfalls unmittelbar betroffen. Das Abwarten eines solchen Einsatzes
mit potenziell toédlichem Ausgang ist den Beschwerdeflhrerinnen und Be-
schwerdefuhrern nicht zumutbar,

vgl. BVerfGE 115, 118 (139).
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IV. Subsidiaritat der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist auch nicht wegen des Subsidiaritatsgrundsat-
zes unzulassig.

Nach diesem Grundsatz miussen Beschwerdeflhrerinnen und Beschwerde-
fuhrer vor Erhebung von Rechtssatzverfassungsbeschwerden grundsatzlich
alle Mittel ergreifen, die der geltend gemachten Grundrechtsverletzung abhel-
fen kdénnen. Hierzu kann die Erhebung einer Feststellungs- oder Unterlas-
sungsklage gehdren, die eine fachgerichtliche Klarung entscheidungserhebli-
cher Tatsachen- oder Rechtsfragen des einfachen Rechts ermoglicht,

vgl. BVerfGE 150, 309 (326 ff.).

Anders liegt dies jedoch, soweit es allein um die sich unmittelbar aus der Ver-
fassung ergebenden Grenzen fur die Auslegung der Normen geht. Soweit die
Beurteilung einer Norm allein spezifisch verfassungsrechtliche Fragen aufwirft,
die das Bundesverfassungsgericht zu beantworten hat, ohne dass von einer
vorausgegangenen fachgerichtlichen Prifung verbesserte Entscheidungs-
grundlagen zu erwarten waren, bedarf es einer vorangehenden fachgerichtli-
chen Entscheidung nicht. Im Ubrigen kann eine Pflicht zur Anrufung der Fach-
gerichte auch sonst unzumutbar sein,

vgl. BVerfGE 123, 148 (172 f.); 143, 246 (322); BVerfG, Beschluss
vom 27. Mai 2020 — 1 BvR 1873/13, 1 BVR 2618/13 —, Rn. 77; Be-
schluss vom 10. November 2020 — 1 BvR 3214/15, Rn. 60.

Nach diesen Mal3stdben konnen die Beschwerdefuhrerinnen und Beschwer-
defuhrer nicht darauf verwiesen werden, hinsichtlich der angegriffenen Rege-
lungen zunachst fachgerichtlichen Rechtsschutz zu suchen. Hiergegen spre-
chen drei Erwagungen:

Erstens ist ein fachgerichtlicher Rechtsschutz hinsichtlich der Ermachtigungen
zu UberwachungsmaRnahmen und zu Datenweiterverarbeitungen in weitem
Umfang teils unzumutbar, teils Uberhaupt nicht eréffnet.

Die Beschwerdefuhrerinnen und Beschwerdefuhrer kdnnen nicht darauf ver-
wiesen werden, gegen UberwachungsmaRnahmen oder Datenweiterverarbei-
tungen nachtraglich vor den Verwaltungsgerichten vorzugehen, da ihnen die-
ser Weg nicht zumutbar ist. Dies wurde oben unter dem Gesichtspunkt der
unmittelbaren Betroffenheit begriindet.

Ein vorbeugender Rechtsschutz in Gestalt einer vorbeugenden Unterlas-
sungs- oder Feststellungsklage ist den Beschwerdefuhrerinnen und Be-
schwerdefihrern zumindest sehr weitgehend bereits nicht eréffnet. Solche
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Klagen setzen nach gefestigter Rechtsprechung voraus, dass sich ein drohen-
des Verwaltungshandeln bzw. ein zuklnftiges Rechtsverhaltnis bereits hinrei-
chend konkret abzeichnet und die flr eine RechtmaRigkeitsprifung erforderli-
che Bestimmtheit aufweist,

vgl. zur vorbeugenden Unterlassungsklage BVerwGE 45, 99 (105);
BVerwG BeckRS 1981, 31248115; BVerwG, Urteil vom 13. Dezem-
ber 2017 — 6 A 6.16 —, juris, Rn. 12; zur Feststellungsklage
BVerwGE 59, 310 (318); BVerwG NVwZ 1988, 430 (431); BVerwG
NVwZ 2017, 791; BVerwG NVwZ 2018, 1476 (1482).

Eine nahere Bestimmung drohender Uberwachungsmafnahmen und an-
schlielRender Datenweiterarbeitungen ist den Beschwerdeflhrerinnen und Be-
schwerdeflihrern jedoch nicht mdglich. Hierzu mussten die Beschwerdefuhre-
rinnen und Beschwerdeflhrer ein konkretes behodrdliches Verfahren bezeich-
nen kénnen, in dessen Rahmen ihnen eine Uberwachung — sei es als Zielper-
sonen oder als Drittbetroffenen — droht. Aus ihrer Betroffenenperspektive las-
sen sich solche Verfahren im Voraus aber nicht absehen. Die angegriffenen
Uberwachungsermachtigungen ermdglichen dem Polizeivollzugsdienst, tiber
einen langeren Zeitraum verdeckt vorzugehen. Fur die Betroffenen zeichnet
sich dieses Vorgehen naturgemaly nicht ab. Kenntnis von einem laufenden
praventivpolizeilichen Verfahren kénnen die Betroffenen erst erlangen, wenn
der Polizeivollzugsdienst offene GefahrenabwehrmalRnahmen durchfuhrt oder
das Verfahren in ein offenes strafrechtliches Ermittlungsverfahren Uberleitet.
Dies wird allerdings zum einen keineswegs in jedem Fall geschehen. Zum an-
deren werden zu diesem Zeitpunkt die verdeckten Uberwachungsmafnahmen
bereits abgeschlossen sein, so dass ein vorbeugender Rechtsschutz zu spat
kame.

Als Alternative bliebe den Beschwerdeflhrerinnen und Beschwerdefuhrern le-
diglich eine vorbeugende Klage gegen unbestimmte Uberwachungsmafnah-
men in unbestimmten Verfahren. Eine solche Klage ,ins Blaue hinein®
sprengte jedoch den in langjahriger Rechtsprechung entwickelten Rahmen
des vorbeugenden Rechtsschutzes und ware aller Voraussicht nach unzulas-
sig.

Zweitens ware ein vorheriger fachgerichtlicher Rechtsschutz mit Blick auf die
im vorliegenden Verfahren gegen die Uberwachungs- und Datenweiterverar-
beitungsermachtigungen vorgebrachten verfassungsrechtlichen Rigen sinn-
los. Die Beschwerdefuhrerinnen und Beschwerdefuhrer wenden sich mit ihrer
Verfassungsbeschwerde nicht gegen die fachrechtliche Auslegung einzelner
Tatbestandsmerkmale der angegriffenen Regelungen, sondern rigen primar
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deren unzureichende gesetzliche Begrenzung und Bestimmtheit. Diesen RU-
gen konnten die Fachgerichte nicht abhelfen. Auch ansonsten ware von einer
vorausgegangenen fachlichen Prifung keine substantiell verbesserte Ent-
scheidungsgrundlage zu erwarten,

vgl. zu diesem Kriterium BVerfG, Beschluss vom 27. Mai 2020 — 1
BvR 1873/13, 1 BVvR 2618/13 —, Rn. 78.

Im Rahmen eines denkbaren verwaltungsgerichtlichen vorbeugenden Rechts-
schutzverfahrens konnten die Beschwerdeflhrerinnen und Beschwerdefuhrer
mangels konkret absehbarer polizeilicher Verfahren nur geltend machen, eine
Uberwachung und Datenweiterverarbeitung nach den angegriffenen Regelun-
gen sei generell zu unterlassen. Diese Klage ware nur begriindet, wenn es
keinen denkbaren Sachverhalt gabe, in dessen Rahmen die Beschwerdeflh-
rerinnen und Beschwerdefiihrer einer solchen Uberwachung und Datenweiter-
verarbeitung ausgesetzt werden dirfen. Dies lie3e sich nur annehmen, wenn
die angegriffenen Regelungen auch bei restriktiver Interpretation und unab-
hangig von ihrer tatsachlichen Handhabung verfassungswidrig waren. Ausfuh-
rungen zur Auslegung und Anwendung der Normen kdnnten die Fachgerichte
daher allenfalls als obiter dicta machen, zu denen sie nicht gehalten sind und
deren blof3e Moglichkeit unter Subsidiaritatsgesichtspunkten keinen fachge-
richtlichen Rechtsschutz gebieten kann. Vielmehr ware eine Aufklarung der
einfachrechtlichen Rechtslage und der tatsachlichen Gegebenheiten im Ver-
waltungsprozess nicht angezeigt. Das verwaltungsgerichtliche Verfahren ware
vielmehr materiell als reiner Verfassungsprozess zu fuhren, was der Subsidi-
aritdtsgrundsatz gerade nicht verlangt.

Drittens kommt ein indirekter Rechtsschutz gegen die Ermachtigungen zum
Einsatz von Maschinengewehren und Handgranaten nicht in Betracht. Ein vor-
beugender Rechtsschutz ist nicht eréffnet, da sich der Einsatz solcher Waffen
nicht im Voraus konkret absehen lasst. Ein nachtraglicher Rechtsschutz ist
unzumutbar. Es gilt das bereits zur unmittelbaren Beschwer der Beschwerde-
fuhrerinnen und Beschwerdefihrer Gesagte.

V. Beschwerdefrist

Die Jahresfrist des § 93 Abs. 3 BVerfGG ist gewahrt. Die angegriffenen Rege-
lungen sind am 1. Januar 2020 in Kraft getreten.
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C. Begriindetheit

I. Erméachtigungen zu individualbezogenen verdeckten Uberwachungs-
mafnahmen

1. Besondere Mittel der Datenerhebung, § 63 SachsPVDG

Die in § 63 SachsPVDG enthaltene Ermachtigung zu Datenerhebungen durch
langerfristige Observationen, Bild- und Tonaufnahmen auf3erhalb von Woh-
nungen und den Einsatz technischer Observationsmittel verletzt das Recht auf
informationelle Selbstbestimmung insoweit, als § 63 Abs. 2 Satz 1 Nr. 2 und 3
SachsPVDG solche Datenerhebungen auch im Vorfeld konkreter Gefahren
zulassen.

Der Einsatz der in § 63 Abs. 1 SachsPVDG genannten Datenerhebungsmittel
kann je nach den Einsatzmodalitaten eine hohe Eingriffsintensitat aufweisen,

vgl. BVerfGE 141, 220 (286 f.).

Eine gesetzliche Eingriffsermachtigung, die eingriffsintensive Einsatzformen
erlaubt, muss daher an eine hinreichend konturierte tatsachliche Eingriffs-
schwelle und an den Schutz besonders gewichtiger Rechtsgiter gebunden
werden,

vgl. BVerfGE 141, 220 (269 ff.).

Von Verfassungs wegen ist der Gesetzgeber allerdings nicht darauf verwie-
sen, solche Datenerhebungen in tatsachlicher Hinsicht von der hergebrachten
polizeirechtlichen Eingriffsschwelle einer konkreten Gefahr abhangig zu ma-
chen. Er darf der Polizei auch Datenerhebungen im Vorfeld einer konkreten
Gefahr erlauben, wenn er den Eingriffsanlass gleichwohl hinreichend kontu-
riert beschreibt. Das Bundesverfassungsgericht hat in seinem BKAG-Urteil
zwei Typen von Schadensprognosen genannt, die auch eingriffsintensive ver-
deckte Uberwachungsmafnahmen legitimieren kénnen.

Zum einen durfen solche MalRnahmen an eine ereignisbezogene Prognose in
einer Situation gebunden werden, in der noch Informationslicken bestehen.
Das Bundesverfassungsgericht beschreibt diese Prognose so:

,2Allgemeine Erfahrungssatze reichen [...] allein nicht aus, um den
Zugriff zu rechtfertigen. Vielmehr missen bestimmte Tatsachen
festgestellt sein, die im Einzelfall die Prognose eines Geschehens,
das zu einer zurechenbaren Verletzung der hier relevanten Schutz-
guter fuhrt, tragen [...]. Eine hinreichend konkretisierte Gefahr in
diesem Sinne kann danach schon bestehen, wenn sich der zum
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Schaden flhrende Kausalverlauf noch nicht mit hinreichender
Wahrscheinlichkeit vorhersehen lasst, sofern bereits bestimmte
Tatsachen auf eine im Einzelfall drohende Gefahr fur ein Uberra-
gend wichtiges Rechtsgut hinweisen. Die Tatsachen mussen dafur
zum einen den Schluss auf ein wenigstens seiner Art nach konkre-
tisiertes und zeitlich absehbares Geschehen zulassen, zum ande-
ren darauf, dass bestimmte Personen beteiligt sein werden, Uber
deren Identitdt zumindest so viel bekannt ist, dass die Uberwa-
chungsmalnahme gezielt gegen sie eingesetzt und weitgehend auf
sie beschrankt werden kann.*

BVerfGE 141, 220 (272).

Werden diese Ausfuhrungen in polizeirechtliche Terminologie ,lUbersetzt*, so
entspricht dieser Prognosetyp zumindest weitgehend dem polizeilichen Ge-
fahrverdacht. Die Prognose bleibt auf ein konkretes, ansatzweise konturiertes
Schadensereignis bezogen. Allerdings werden noch weitere Informationen be-
notigt, um eine tragfahige Gefahrprognose zu erstellen.

Zum anderen halt das Bundesverfassungsgericht einen weiteren Prognosetyp
fur zuldssig, der deutlich starker vom hergebrachten Regelungsmodell der
konkreten Gefahr abweicht. Das BKAG-Urteil beschreibt diesen Prognosetyp
wie folgt:

.In Bezug auf terroristische Straftaten, die oft durch lang geplante
Taten von bisher nicht straffallig gewordenen Einzelnen an nicht
vorhersehbaren Orten und in ganz verschiedener Weise verubt
werden, kénnen UberwachungsmalRnahmen auch dann erlaubt
werden, wenn zwar noch nicht ein seiner Art nach konkretisiertes
und zeitlich absehbares Geschehen erkennbar ist, jedoch das indi-
viduelle Verhalten einer Person die konkrete Wahrscheinlichkeit be-
grundet, dass sie solche Straftaten in Uberschaubarer Zukunft be-
gehen wird.“

BVerfGE 141, 220 (272 f.); fur eine Erstreckung auch Gber den Son-
derfall der Terrorismusbekampfung hinaus nunmehr BVerfG, Be-
schluss vom 27. Mai 2020 — 1 BvR 1873/13, 1 BvR 2618/13 —,
Rn. 149.

Das polizeiliche Wahrscheinlichkeitsurteil, das die Grundlage einer Uberwa-
chungsmalnahme bildet, bezieht sich in dieser Fallkonstellation nicht auf ein
zumindest ansatzweise konturiertes zukunftiges Ereignis, sondern auf eine
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Person. Die hergebrachte Gefahrprognose wird mithin durch eine ,Gefahrder-
prognose“ erganzt,

vgl. zu unterschiedlichen Deutungen der zitierten Ausfihrungen
des Bundesverfassungsgerichts in der juristischen Literatur bei-
spielhaft Darnstadt, DVBI 2017, S. 88 ff.; Kulick, AOR 143 (2018),
S. 175 ff.; Enders, DOV 2019, S. 205 ff.; Ogorek, JZ 2019, S. 63 ff.;
Backer, in: Kulick/Goldhammer, Der Terrorist als Feind?, 2020,
S. 147 (155 ff.); KieBling, ebd., S. 261 (264 ff.).

Die in § 63 Abs. 2 Satz 1 Nr. 2 und 3 SachsPVDG enthaltenen Eingriffstatbe-
stande lehnen sich eng an die Formulierungen des Bundesverfassungsge-
richts an. Dies ist fur sich genommen verfassungsrechtlich nicht zu beanstan-
den, wenngleich der Gesetzgeber sich damit seiner Gestaltungsaufgabe weit-
gehend entzogen hat, die verfassungsrechtlichen Anforderungen in eine in
sich koharente fachrechtliche Terminologie zu Uberfuhren. Verfassungswidrig
sind diese Vorschriften jedoch insoweit, als sie die Gegenstande der angeord-
neten polizeilichen Wahrscheinlichkeitsurteile abweichend von dem Bundes-
verfassungsgericht beschreiben. Die angegriffenen Normen verlangen nam-
lich nicht die Prognose von Schaden fur bestimmte Rechtsgtter, sondern von
bestimmten Straftaten bzw. einer Affinitat bestimmter Personen zu bestimmten
Straftaten. Dieser abweichende Regelungsansatz ware nur dann unschéadlich,
wenn die in Bezug genommenen Straftaten jeweils unmittelbar hinreichend
gewichtige Rechtsguter schadigen wirden. Dies ist jedoch nicht der Fall.

§ 63 Abs. 2 Satz 1 Nr. 2 SachsPVDG greift den ersten Prognosetyp im Ge-
fahrvorfeld aus dem BKAG-Urteil auf, der dem polizeilichen Gefahrverdacht
entspricht oder zumindest nahekommt. Das zu prognostizierende Schadens-
ereignis muss danach in einer Straftat von erheblicher Bedeutung bestehen.
Dieser Begriff wird in § 4 Nr. 4 SachsPVDG legaldefiniert. Straftaten von er-
heblicher Bedeutung sind danach alle Verbrechen sowie unter bestimmten Vo-
raussetzungen auch Vergehen. An dieser Legaldefinition ist, soweit sie in einer
Ermachtigung zu eingriffsintensiven Uberwachungsmafnahmen herangezo-
gen wird, zweierlei zu bemangeln.

Erstens schutzen nicht alle der in Bezug genommenen Straftatbestande ein
Rechtsgut, das als besonders gewichtig angesehen werden kann. Das Bun-
desverfassungsgericht hat im BKAG-Urteil zum Begriff des besonders gewich-
tigen Rechtsguts ausgeflhrt:

,Hierzu gehdren Leib, Leben und Freiheit der Person sowie der Be-
stand oder die Sicherheit des Bundes oder eines Landes[...]. Einen
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uneingeschrankten Sachwertschutz hat das Bundesverfassungs-
gericht demgegenuber nicht als ausreichend gewichtig fur solche
Malnahmen angesehen.”

BVerfGE 141, 220 (270).

Ein grol3er Teil der durch § 4 Nr. 4 SachsPVDG in Bezug genommenen Straf-
tatbestande hat hingegen Rechtsglter zum Gegenstand, die kein vergleichba-
res Gewicht aufweisen. Teilweise gilt dies selbst flr die Verbrechenstatbe-
stande, auf die pauschal verwiesen wird. Beispielhaft genannt seien die Tat-
bestdande des Meineids (§ 154 StGB), des schweren Bandendiebstahls
(§ 244a StGB), der gewerbsmafigen Bandenhehlerei (§ 260a StGB) oder der
(einfachen) Brandstiftung (§ 306 StGB), die allesamt bedeutsame, aber nicht
besonders gewichtige Rechtsguter im Sinne der engen Definition des BKAG-
Urteils schutzen.

Noch weniger genligen die in § 4 Nr. 4 lit. b SachsPVDG bezeichneten Verge-
henstatbestande in jeder Hinsicht dem Erfordernis, besonders gewichtige
Rechtsguter zu schitzen. So nennt § 4 Nr. 4 lit. b bb SachsPVDG eine Reihe
von Kriminalitatsfeldern (unerlaubter Waffen- und Betaubungsmittelverkehr,
Geld- und Wertzeichenfalschung, Korruptionsdelikte und Staatsschutz), bei
denen durchweg allenfalls unter qualifizierten Voraussetzungen vom Schutz
besonders gewichtiger Individual- oder Kollektivrechtsguter die Rede sein
kann. Der Staatsschutzbegriff des § 4 Nr. 4 lit. b bb SachsPVDG umfasst durch
— wenig normenklare — Verweise auf § 74a und § 120 GVG vielmehr teilweise
Straftaten von begrenztem bis sogar bagatellarischem Gewicht, die ein Uber-
ragend wichtiges Rechtsgut nicht annahernd bedrohen. Beispielhaft genannt
seien das Verbreiten von Propagandamitteln verfassungswidriger Organisati-
onen (§ 86 StGB, Staatsschutzdelikt gem. § 74a Abs. 1 Nr. 2 GVG), die Ver-
unglimpfung des Bundesprasidenten (§ 90 StGB, Staatsschutzdelikt gem.
§ 74a Abs. 1 Nr. 2 GVG), die Stérpropaganda gegen die Bundeswehr (§ 109d
StGB, Staatsschutzdelikt gem. § 74a Abs. 1 Nr. 3 GVG), die Zuwiderhandlung
gegen ein vollziehbares Vereinsverbot (§ 20 Abs. 1 Nr. 1-4 VereinsG, Staats-
schutzdelikt gem. § 74a Abs. 1 Nr. 4 GVG) oder die ein Staatsgeheimnis ent-
haltende Patentanmeldung (§ 52 Abs. 2 PatentG, Staatsschutzdelikt gem.
§ 120 Abs. 1 Nr. 3 GVG). Daruber hinaus kommen als Prognosegegenstande
gemal § 4 Nr. 4 lit. b cc SachsPVDG ohne Riucksicht auf das geschadigte
Rechtsgut prinzipiell alle Straftaten in Betracht, wenn sie organisiert begangen
werden und den Rechtsfrieden besonders stdéren kdnnen. Dies liel3e sich bei
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entsprechendem — etwa politisch extremistischem — Kontext selbst flir Baga-
tellstraftaten wie Beleidigungen oder einfache Sachbeschadigungen anneh-
men.

Zweitens nimmt § 4 Nr. 4 SachsPVDG einige Straftatbestande in Bezug, die
sich zwar auf den Schutz besonders gewichtiger Rechtsguter zurlckfihren
lassen, aber im Rahmen der praventiv ausgerichteten Eingriffsermachtigung
des § 63 Abs. 2 Satz 1 Nr. 2 SachsPVDG die tatsachliche Eingriffsschwelle
entgrenzen lassen. Grund hierflr ist, dass diese Tatbestande Handlungen ver-
bieten und unter Strafe stellen, die teils weit im Vorfeld von Rechtsgutsverlet-
zungen angesiedelt sind.

Die mittelbare Entgrenzung des tatsachlichen Eingriffsanlasses lasst sich an-
hand von § 89a StGB illustrieren, der gemall § 74a Abs. 1 Nr. 2 GVG ein
Staatsschutzdelikt ist und darum geman § 4 Nr. 4 lit. b bb als Straftat von er-
heblicher Bedeutung in Betracht kommt. Diese Norm stellt die Vorbereitung
eines terroristischen Anschlags durch einen potenziellen Einzeltater bereits in
einem sehr frihen Stadium unter Strafe, wenn noch kaum absehbar ist, ob der
Tater sein Vorhaben letztlich in die Tat umsetzen kdnnen wird. Die Rechtspre-
chung begrenzt die sehr weit gefasste Norm vor allem, indem sie hohe Anfor-
derungen an den subjektiven Tatbestand stellt,

vgl. BGH, Urteil vom 8. Mai 2014 — 3 StR 243/13 —, juris, Rn. 45;
BGH, Urteil vom 27. Oktober 2015 — 3 StR 218/15 —, juris, Rn. 10.

Diese Begrenzung wirkt sich jedoch im praventivpolizeilichen Handlungsfeld
allenfalls schwach aus. Denn im Voraus lassen sich die genauen Absichten
und die Motivation des Betroffenen kaum erschlieBen. Praventive Uberwa-
chungsmalnahmen mussen darum ganz uberwiegend an aulerliche, klar er-
kennbare Tatsachen anknlpfen. Als strafrechtlicher Vorfeldtatbestand bietet
§ 89a StGB daher kaum Anknupfungspunkte fur eine praventivpolizeiliche
Schadensprognose. Diese Prognose kann vielmehr in weitem Umfang an
hoch ambivalente und vage Erkenntnisse anknupfen. Dieser Effekt verstarkt
sich noch, wenn eine polizeirechtliche Ermachtigung wie § 63 Abs. 2 Satz 1
Nr. 2 SachsPVDG den Eingriffsanlass ins Vorfeld der hergebrachten Eingriffs-
schwelle der konkreten Gefahr verschiebt. Materiell-strafrechtliche und proze-
dural-polizeirechtliche Vorverlagerung verstarken dann einander, so dass sich
der Eingriffstatbestand nahezu auflést und Uberwachungsmafinahmen bei-
nahe nach Belieben ermdglicht werden.
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Beispielsweise macht sich nach § 89a Abs. 1, Abs. 2 Nr. 2 StGB unter ande-
rem strafbar, wer sich vielfaltig nutzbare Gegenstande beschafft, um damit ei-
nen terroristischen Anschlag zu begehen. Den Straftatbestand erflllt etwa der
Kauf von Unkrautvernichtungsmittel in der Absicht, daraus Sprengstoff herzu-
stellen. In der Folge kann der Polizeivollzugsdienst die in § 63 Abs. 1
SachsPVDG genannten eingriffsintensiven Uberwachungsmafnahmen be-
reits einsetzen, wenn erste Anhaltspunkte dafir bestehen, dass jemand in ab-
sehbarer Zeit mit entsprechendem Vorbereitungsvorsatz Unkrautvernich-
tungsmittel kaufen konnte. Eine solche Schlussfolgerung wird zwangslaufig
vor allem auf Faktoren wie den persénlichen Uberzeugungen und den sozialen
Beziehungen des Betroffenen beruhen, die einen so schwerwiegenden Grund-
rechtseingriff flr sich genommen nicht ansatzweise rechtfertigen konnen.

Gleichfalls durch eine inadaquate Bezugnahme auf strafrechtliche Vorfeldtat-
bestande zu weit gefasst ist § 63 Abs. 2 Satz 1 Nr. 3 SachsPVDG, der flur die
praventive Terrorismusabwehr die ,Gefahrderprognose“ des Bundesverfas-
sungsgerichts aufgreift. Diese Norm erfordert ein personenbezogenes Wahr-
scheinlichkeitsurteil dariiber, dass die Zielperson der Uberwachungsmaf-
nahme zuklnftig eine terroristische Straftat begehen wird, ohne dass sich
diese Straftat bereits naher konturiert abzeichnen musste. Der Begriff der ter-
roristischen Straftat wird in § 4 Nr. 5 SachsPVDG legaldefiniert. Diese Legalde-
finition ist verfassungsrechtlich als Element einer praventiv ausgerichteten Ein-
griffsermachtigung insoweit unbedenklich, als sie sich auf schwere Gewaltta-
ten bezieht, die mit einer spezifisch terroristischen Zielsetzung begangen wer-
den und eine herausgehobene Schadenseignung aufweisen.

Jedoch verweist auch § 4 Nr. 5 SachsPVDG teilweise auf strafrechtliche Vor-
feldtatbestande, die im Kontext einer praventiv ausgerichteten personenbezo-
genen Prognose wiederum die tatsachliche Eingriffsschwelle entgrenzen las-
sen konnen. Insbesondere gilt dies fur die in § 4 Nr. 5 lit. a und b SachsPVDG
in Bezug genommenen Vereinigungstatbestande der § 129a und § 129b StGB.
Diese Normen stellen Grindungs-, Beteiligungs- und Unterstiutzungshandlun-
gen im Zusammenhang mit terroristischen Vereinigungen unter Strafe. Im Zu-
sammenwirken mit diesen Tatbestanden erlaubt § 63 Abs. 2 Satz 1 Nr. 3
SachsPVDG eingriffsintensive  UberwachungsmaRnahmen bereits dann,
wenn von der Zielperson der Mallnahme eine vereinigungsbezogene Hand-
lung erwartet wird, ohne dass sich diese konkret abzeichnen musste. Denkbar
ware sogar, eine ,Gefahrderprognose” abzugeben, ohne dass sich die betref-
fende Vereinigung bereits benennen lieRe oder Uberhaupt schon existieren
musste, zumal § 129a StGB gerade auch die Grindung einer terroristischen
Vereinigung untersagt. Erst recht setzt § 63 Abs. 2 Satz 1 Nr. 3 SachsPVDG,
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soweit er auf § 129a und § 129b StGB bezogen wird, keine auch nur vagen
Anhaltspunkte daflir voraus, dass sich die betroffene Person selbst einmal an
Gewalttaten einer terroristischen Vereinigung beteiligen oder sonst zu ihnen
beitragen wird. Insgesamt erméglicht die Norm UberwachungsmalRnahmen in
diffusen Sachlagen, in denen die personenbezogene ,Gefahrderprognose”
zwangslaufig primar auf der ideologischen Neigung und dem sozialen Umfeld
der betroffenen Person und damit auf hochgradig ambivalenten und wenig
aussagekraftigen Umstanden beruht. Die verfassungsrechtlichen Anforderun-
gen an personenbezogene Wahrscheinlichkeitsurteile als Grundlage eingriffs-
intensiver UberwachungsmaRnahmen werden damit weit verfehlt.

2. Einsatz von V-Personen und Verdeckten Ermittlern, § 64 SachsPVDG

Zu unverhaltnismaRigen Eingriffen in das Recht auf informationelle Selbstbe-
stimmung ermachtigt auch die Ermachtigung zum Einsatz von V-Personen
und Verdeckten Ermittlern. Ein solcher Einsatz kann, insbesondere wenn bei
einer gezielt gegen bestimmte Personen gerichteten Aufklarung schutzwurdi-
ges Vertrauen enttauscht und eine Vielzahl sensibler Informationen erhoben
werden, einen Grundrechtseingriff von hoher Intensitat bewirken,

vgl. BVerfGE 141, 220 (290).

Die gesetzliche Ermachtigungsgrundlage muss daher den Einsatz wiederum
auf hinreichend konturierte Bedrohungen flr Uberragend wichtige Rechtsguter
begrenzen. § 64 Abs. 1 SachsPDVG verfehlt diese Vorgabe, soweit die Norm
wegen der Einsatzvoraussetzungen auf § 63 Abs. 2 Satz 1 Nr. 2 und 3
SachsPVDG verweist,

siehe oben |. 1.

Soweit § 64 SachsPVDG die Zusammenarbeit des Polizeivollzugsdienstes mit
polizeiexternen V-Personen zum Gegenstand hat, versto3t die Norm daruber
hinaus gegen das Rechtsstaatsprinzip des Art. 20 Abs. 3 GG und kann auch
deshalb verfassungsrechtlich nicht gerechtfertigt werden. Denn es fehlt an
Vorgaben zur Auswahl und zum Einsatz von V-Leuten, um die spezifischen
rechtsstaatlichen Risiken dieses Instruments der praventivpolizeilichen Aufkla-
rung abzuschirmen.

Das Rechtsstaatsprinzip beinhaltet eine strikte Bindung der vollziehenden Ge-
walt und der Gerichte an Gesetz und Recht. Uber formale Vorgaben hinaus-
gehend umfasst diese Bindung eine Verpflichtung des Gesetzgebers, die tat-
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sachliche Beachtung des Rechts durch Exekutive und Judikative zu gewahr-
leisten und Gefahrdungen der Rechtsbeachtung, soweit sie aus besonderen
Grinden eingegangen werden, zumindest prozedural abzuschirmen,

vgl. allgemein zur Verfahrensdimension des Rechtsstaatsprinzips
im Uberblick Grzeszick, in: Maunz/Diirig, GG, Art. 20 Rn. 129 ff.

Der polizeiliche Einsatz von V-Personen birgt in mehrfacher Hinsicht Risiken
fur die Rechtsbindung der Polizei. Diese Risiken gehen Uber die abwehrrecht-
liche Dimension des Grundrechtsschutzes hinaus und heben den Einsatz von
V-Personen von anderen eingriffsintensiven Mitteln der verdeckten Informati-
onserhebung — wie insbesondere dem Einsatz technischer Mittel — ab. Denn
der Einsatz menschlicher Quellen zeichnet sich einerseits durch besonders
ungewisse Erfolgsaussichten, andererseits durch eine besondere Affinitat zu
Fehlsteuerungen und Zielkonflikten aus.

Die Erfolgsaussichten des Einsatzes menschlicher Quellen werden nicht nur
durch die Wahrnehmungs-, Verstandnis- und Erinnerungsdefizite beeintrach-
tigt, die bei allen Zeugen auftreten kdnnen. Hinzu kommt, dass die Polizei beim
Einsatz menschlicher Quellen in ein Kooperationsverhaltnis mit behérdenex-
ternen, vielfach oder sogar in der Regel nicht vertrauenswirdigen Personen
aus gerade dem Milieu eintritt, das aufgeklart werden soll. Die Motivationen,
welche die Quellen leiten, kdnnen sehr unterschiedlich sein, stimmen aber mit
der polizeilichen Aufgabe, der die Aufklarung dient, nur selten tGberein. Oftmals
widersprechen sie ihr sogar. Dabei verfigen die Quellen gegenlber der sie
fuhrenden Polizei Uber einen partiellen Informationsvorsprung, den sie zulas-
ten der offentlichen Interessen nutzen kdnnen, denen ihr Einsatz dienen soll.
Schlimmstenfalls kann eine menschliche Quelle ihre Stellung ausnutzen, um
die sie fuhrende Polizeibehdrde gezielt zu manipulieren, deren Ermittlungen
zu behindern oder polizeiliche Eingriffsmallnahmen gegen unbeteiligte Dritte
zu veranlassen.

Zu Fehlsteuerungen kann es insbesondere wegen der Finanzmittel und Infor-
mationen kommen, die eine Quelle durch die Kooperation mit einer Polizeibe-
horde erlangt. Die Quelle kann diese Ressourcen einsetzen, um das aufkla-
rungsbedurftige kriminelle Milieu zu stitzen oder um andere Ziele zu verfol-
gen, die dem offentlichen Interesse widersprechen. Schlimmstenfalls kdnnen
Quellen ihren Status missbrauchen, um Straftaten zu begehen, zu denen sie
ansonsten nicht in der Lage waren.
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Zielkonflikte kdnnen zum einen durch den Quelleneinsatz selbst entstehen,
der aufgrund der damit verbundenen Risiken das Aufklarungsziel der quellen-
fuhrenden Behorde gefahrden kann. Zum anderen kann das — prinzipiell legi-
time und auch verfassungsrechtlich gewahrleistete — Anliegen des Quellen-
schutzes in einen Zielkonflikt zur behordlichen Aufgabenerflllung geraten,
etwa weil wegen des Quellenschutzes Informationsflisse unterbleiben, die fur
eine wirksame Gefahrenabwehr oder Strafverfolgung erforderlich waren.

Diese Risiken sind nicht theoretischer Art, sondern haben sich in der Vergan-
genheit immer wieder verwirklicht. Dies sei im Folgenden beispielhaft anhand
einiger herausgehobener Falle veranschaulicht. Ziel der folgenden Ausflhrun-
gen ist nicht, den Einsatz menschlicher Quellen als polizeiliches Mittel generell
zu diskreditieren. Es sollen lediglich die damit untrennbar verbundenen Prob-
leme und der daraus folgende Bedarf fur eine rechtsstaatliche Abschirmung
illustriert werden.

Ein augenfalliges Beispiel fur eine Fehlsteuerung beim Einsatz einer mensch-
lichen Quelle bildet der Fall des Tino Brandt, der von 1994 bis zu seiner Ent-
tarnung 2001 als Quelle des Thuringer Landesamts fur Verfassungsschutz in
der Neonaziszene wirkte. Er bewegte sich dabei im unmittelbaren Umfeld der
Angehdrigen des sogenannten Nationalsozialistischen Untergrundes (im Fol-
genden: NSU), einer terroristischen Gruppierung, die zwischen 1999 und 2011
zehn Menschen ermordete, drei Sprengstoffattentate veribte und 15 Raub-
Uberfalle beging. Brandt gab anlasslich seiner Vernehmung durch den NSU-
Untersuchungsausschuss des Landtages Baden-Wurttemberg im Februar
2018 an, dass er an ihn gezahlte Entgelte fur seine Quellentatigkeit — nach
seinen Angaben sogar mit Wissen des Landesamts — an die untergetauchten
Mitglieder des NSU gespendet habe,

https://www.zeit.de/gesellschaft/zeitgeschehen/2018-02/nsu-aus-
schuss-stuttgart-verfassungsschutz-finanzierung-rechtsterrorismus
(zuletzt abgerufen am 16. Dezember 2020).

Die Thiringer Landesregierung hat im Ubrigen im Jahr 2012 in einer Antwort
auf eine parlamentarische Anfrage mitgeteilt, dass gegen Brandt in der Zeit
seiner Tatigkeit als Quelle insgesamt 35 Ermittlungs- bzw. Strafverfahren ge-
fuhrt worden waren,

Thir SachsLT-Drs. 4/4198, S. 3 ff.

Fir einen Missbrauch des Quellenstatus zur Begehung von Straftaten finden
sich gleichfalls Beispiele. So kann auf den Brandenburger Neonazi Toni Stad-
ler verwiesen werden, der wahrend seiner Tatigkeit als Quelle des dortigen
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Landesamts flr Verfassungsschutz Produktions- und Vertriebsstrukturen fir
die Neonazi-Musikszene aufbaute. So wirkte er an der Produktion der indizier-
ten CD ,Ran an den Feind“ der neonazistischen Musikband und kriminellen
Vereinigung ,Landser” und der gleichfalls — unter anderem wegen Mordaufru-
fen gegen Amtstrager und Prominente — indizierten CD ,Noten des Hasses"
der ,White Aryan Rebels“ mit. Wahrend seiner Mitwirkung an diesen Musik-
produktionen wurde Stadler als Quelle des Brandenburgischen Verfassungs-
schutzes nicht nur finanziell unterstutzt, sondern dariber hinaus — etwa durch
die Uberlassung eines bereinigten Computers sowie entsprechende Warnun-
gen — vor Mallnahmen der Strafverfolgungsbehorden geschitzt. Als Stadler
schliellich wegen Volksverhetzung verurteilt wurde, milderte das Gericht
seine Strafe erheblich, da es davon ausging, dass Stadler seine Taten mit
Wissen und sogar Unterstutzung des Landesamts begangen hatte,

vgl. etwa http://www.spiegel.de/politik/deutschland/v-mann-pro-
zess-die-merkwuerdigen-amtshilfen-fuer-toni-s-a-221498.htmi
(letzter Abruf am 16. Dezember 2020).

Auch etwa hinsichtlich von Quellen im islamistisch-dschihadistischen Milieu
finden sich Anhaltspunkte fur erhebliche Fehlsteuerungen und Missbrauche.
So wird einer als ,VP-01* oder ,Murat* bekannten Quelle des Landeskriminal-
amts Nordrhein-Westfalen, die eine zentrale Stellung als Zeuge in dem laufen-
den Strafverfahren gegen Ahmad Abdulaziz Abdullah A. (alias Abu Walaa) und
seine Anhanger einnimmt, von verschiedenen Personen vorgeworfen, Ange-
hdrige des Milieus aufgehetzt und zur Begehung von Anschlagen angestachelt
zu haben,

vgl. https://www.wr.de/politik/fall-abu-walaa-zeugen-belasten-nrw-
spitzel-als-radikal-id213662363.html; https://www.morgen-
post.de/berlin/article212285987/V-Mann-soll-Islamisten-zu-An-
schlaegen-angestachelt-haben.html (letzte Abrufe am 16. Dezem-
ber 2020).

Eine Quelle des Berliner Landesamts fur Verfassungsschutz aus demselben
Milieu wird sogar beschuldigt, Uber eine geistige Einflussnahme hinaus aktiv
zur Vorbereitung terroristischer Gewalttaten beigetragen zu haben. Diese Per-
son soll einen Minderjahrigen bei dem Versuch unterstitzt haben, zu einem
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Ausbildungslager des ,Islamischen Staats“ auszureisen, indem sie ihm Geld,
Flugtickets und eine Unterkunft besorgte,

vgl. https://www.zdf.de/politik/frontal-21/vmann-skandal-beim-berli-
ner-verfassungsschutz-100.html; https://www.tagesspiegel.de/ber-
lin/berliner-verfassungsschutz-vom-v-mann-zum-dschihad-ge-
schickt/23112108.html (letzte Abrufe am 16. Dezember 2020).

Als besonders krasses Beispiel flr einen Missbrauch des Quellenstatus, das
zwar hoffentlich in der Bundesrepublik keine direkte Parallele findet, sich je-
doch in einer gefestigten rechtsstaatlichen Demokratie ereignet hat und daher
gleichwohl instruktiv ist, sei noch der Fall des nordirischen Terroristen Gary
Haggarty genannt. Haggarty beging wahrend seiner langjahrigen Tatigkeit als
Quelle von Sicherheitsbehérden des Vereinigten Koénigreichs — wohl zumin-
dest teilweise mit Kenntnis und moéglicherweise auch Billigung der ihn fihren-
den Behorden — finf Morde und rund 500 weitere, teils sehr schwere Strafta-
ten. Unter anderem wegen seiner Quellentatigkeit erhielt er hierfur lediglich
eine milde Strafe und wurde unter Anrechnung seiner Untersuchungshaft nach
wenigen Monaten aus der Strafhaft entlassen. Den dringenden Bedarf fir eine
rechtsstaatliche Einhegung des Einsatzes menschlicher Quellen durch Sicher-
heitsbehdrden unterstreicht der Umstand, dass zumindest in Teilen des Si-
cherheitsapparats des Vereinigten Konigreichs die behdrdliche Flihrung Hag-
gartys wegen des Ertrags seiner Tatigkeit bis heute fur korrekt gehalten wird,

vgl. fir eine eingehende Darstellung des Falls Haggarty und weite-
rer vergleichbarer Falle aus dem nordirischen Burgerkrieg
https://www.theguardian.com/news/2018/mar/08/how-many-mur-
ders-can-a-police-informer-get-away-with (letzter Abruf am 16. De-
zember 2020).

Ein Zielkonflikt zwischen der Aufklarung einer mutmallich verfassungsfeindli-
chen Organisation durch menschliche Quellen und ihrer wirksamen Bekamp-
fung entsteht etwa, wenn — wie in den Fallen Toni Stadler und Gary Haggarty
— kriminelle Milieuangehdrige fur ihre Straftaten nicht oder nur milde bestraft
werden kdnnen, weil einer ansonsten schuldangemessenen Strafe die behord-
liche Duldung oder gar Férderung des Tatgeschehens entgegensteht. Ein ver-
gleichbarer Zielkonflikt hat sich auch etwa in dem ersten NPD-Verbotsverfah-
ren vor dem Bundesverfassungsgericht gezeigt. Wegen der weitreichenden
Infiltration der damaligen Flhrungsebene der NPD mit menschlichen Quellen
von Sicherheitsbehdrden war die Staatsfreiheit dieser Partei nicht gewahrleis-
tet, sodass sich ein rechtsstaatskonformes Verbotsverfahren jedenfalls nach
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Auffassung einer qualifizierten Minderheit des zustandigen Senats nicht durch-
fuhren liel3,

vgl. BVerfGE 107, 339.

Das bekannteste Beispiel aus jingerer Zeit fur einen nicht bewaltigten Ziel-
konflikt zwischen dem Quellenschutz und der behérdlichen Aufgabenerfillung,
das zugleich die Wirksamkeitsgrenzen des Einsatzes menschlicher Quellen
drastisch aufzeigt, bildet schlieRlich der Fall des sogenannten NSU. Obwohl
sich im Umfeld dieser Gruppierung eine Vielzahl menschlicher Quellen von
Sicherheitsbehdrden befanden, gelang es nicht, deren Morde zu verhindern,
und Uber Jahre blieben auch Aufklarungsversuche vollig erfolglos. Als einer
der Grinde hierflr wird allseits ausgemacht, dass aufgrund eines verfehlten
und Ubersteigerten Quellenschutzes Informationsflisse zwischen unterschied-
lichen Sicherheitsbehérden erheblich beeintrachtigt waren,

vgl. etwa den in diesem Punkt von den Vertretern aller Fraktionen
getragenen Abschlussbericht des ersten NSU-Untersuchungsaus-
schusses des Deutschen Bundestages, BT-Drs. 17/14600,
S. 856 ff.

Die rechtsstaatlichen Risiken des Einsatzes von V-Personen machen dieses
Mittel der polizeilichen Informationserhebung zwar nicht von vornherein unzu-
lassig. Der Gesetzgeber ist jedoch objektiv-rechtlich gehalten, diese Risiken
durch hinreichend restriktive und trennscharfe, normenklar geregelte Vorga-
ben fur die Rekrutierung und Fihrung menschlicher Quellen einzuhegen. Die
Ermachtigungsnorm in § 64 SachsPVDG genutgt dem nicht. Zwar normiert
§ 64 Abs. 5 SachsPVDG bestimmte Einsatzgrenzen und verpflichtet § 64
Abs. 6 SachsPVDG die Polizei, unter bestimmten Voraussetzungen einen lau-
fenden Einsatz zu beenden. Insbesondere die Einsatzgrenzen erfassen je-
doch nicht alle Fallkonstellationen, in denen ein Quelleneinsatz mit dem
Rechtsstaatsprinzip nicht mehr vereinbar und deshalb zwingend zu unterlas-
sen ist.

Eine Einsatzgrenze muss zum einen bestehen, wenn eine potenzielle V-Per-
son von vornherein keine hinreichende Gewahr daflr bietet, zur polizeilichen
Aufgabenerfullung beizutragen. Dies ist insbesondere der Fall, wenn die be-
treffende Person in jungerer Zeit erhebliche milieubedingte Straftaten began-
gen hat oder solcher Straftaten dringend verdachtig ist (vgl. die — allerdings
noch unzureichende — Regelung in § 9b Abs. 2 Satz 1 Nr. 5 BVerfSchG). Eine
solche Person hat —im Fall einer bereits erfolgten strafrechtlichen Verurteilung
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— eine grundlegende Missachtung fiur die Erwartungen der Rechtsordnung ge-
rade in Bezug auf das aufklarungsbedurftige Milieu gezeigt beziehungsweise
kann — im Fall eines aktuellen dringenden Tatverdachts — einen starken Anreiz
zu einem manipulativen Verhalten haben, um eine drohende Verurteilung ab-
zuwehren. Von vornherein als nicht hinreichend zuverlassig ist daneben eine
Person anzusehen, die von der Vergltung fur den Quelleneinsatz finanziell
abhangig ware und daher in erheblichem MalRe dem Anreiz unterlage, den
Einsatz — sei es auch durch Tauschungen oder Manipulationen — mdglichst in
die Lange zu ziehen (vgl. § 9b Abs. 2 Satz 1 Nr. 2 BVerfSchG).

Zum anderen ist der Einsatz einer V-Person zu untersagen, wenn hierdurch
ein akuter schwerwiegender Zielkonflikt mit polizeilichen Aufgaben oder ande-
ren milieubezogenen o&ffentlichen Zielen entstinde. Dies ist insbesondere der
Fall, wenn die betreffende Person sich als Teilnehmerin an einem Aussteiger-
programm gegenwartig bemuht, von dem aufklarungsbedurftigen Milieu loszu-
kommen (vgl. § 9b Abs. 2 Satz 1 Nr. 3 BVerfSchG).

3. Datenerhebungen mit Bezug zu Telekommunikation und Telemedien,
§ 66 bis § 68 SachsPVDG

Die in den §§ 66 ff. SachsPVDG enthaltenen Ermachtigungen zur Erhebung
von Inhalten und Umstanden der Telekommunikation und der Telemediennut-
zung enthalten wiederum teils zu weit gefasste Eingriffstatbestande und ver-
letzen darum das Fernmeldegeheimnis sowie das Recht auf informationelle
Selbstbestimmung.

Die in diesen Normen geregelten Mal3nahmen kénnen eine hohe Eingriffsin-
tensitat aufweisen und sind daher von Verfassungs wegen an eine hinreichend
restriktive und in tatsachlicher Hinsicht konturierte Eingriffsschwelle zu binden.
Bereits geklart ist dies fur die durch § 66 SachsPVDG ermdglichte inhaltliche
Uberwachung der Telekommunikation und fir die in § 67 Abs. 1 S4chsPVDG
geregelte Erhebung von Telekommunikations-Verkehrsdaten,

vgl. BVerfGE 141, 220 (310, 316).

Ebenso zu behandeln ist die in § 67 Abs. 2 SachsPVDG vorgesehene Erhe-
bung von Telemedien-Nutzungsdaten. Die Nutzungsdaten entsprechen funk-
tional den Telekommunikations-Verkehrsdaten und weisen eine vergleichbare
Aussagekraft auf. Der Informationsgehalt von Telemedien-Nutzungsdaten hat
sich in den letzten Jahren stetig erhdht, da Telemediendienste wie Instant
Messaging oder Soziale Netzwerke zum einen die kommunikativen Funktio-
nen von Telekommunikationsdiensten wie Sprachtelefonie oder SMS in immer
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groflerem Ausmald Gbernommen, zum anderen die Kommunikationsmdglich-
keiten quantitativ und qualitativ noch deutlich erweitert haben. Dieser sozialen
und technischen Entwicklung ist — mindestens — durch eine Angleichung der
verfassungsrechtlichen Anforderungen an die Erhebung von Metadaten beider
Diensttypen Rechnung zu tragen, ohne dass es entscheidend darauf ankame,
ob Telemediendienste dem Fernmeldegeheimnis oder dem Recht auf informa-
tionelle Selbstbestimmung unterfallen,

vgl. zur Konvergenz der unterschiedlichen Garantien der Privatheit
unter dem Grundgesetz BVerfGE 141, 220 (264 ff.).

SchlieBlich sind auch die in § 68 SachsPVDG geregelten Datenerhebungen
an denselben grundrechtlichen Anforderungen zu messen wie die Erhebung
von Inhalten oder Metadaten der Telekommunikation und der Telemediennut-
zung. Wie die Gesetzesbegrindung ausfihrt, soll diese Vorschrift beim der-
zeitigen technischen Stand in erster Linie den Einsatz sogenannter IMSI/IMEI-
Catcher anleiten,

SachsLT-Drs. 6/14791, S. 201.

Technisch ermoglicht ein solches Gerat unterschiedliche Datenerhebungen
bis hin zur Inhaltsiberwachung mobiler Telekommunikation. Ermittlungstak-
tisch werden IMSI-/IMEI-Catcher — wie auch die Gesetzesbegrindung erlau-
tert — hingegen zu enger gefassten Erkenntniszielen genutzt, insbesondere
um durch die Identifikation eines Endgerats oder die Lokalisierung des Nutzers
eines bekannten Endgerats telekommunikationsbezogene Folgemalinahmen
vorzubereiten. Die damit ermdglichten Datenerhebungen sind daher gegen-
Uber der einzelnen betroffenen Person flr sich genommen enger begrenzt als
die in § 66 und § 67 SachsPVDG geregelten Mallnahmen. Jedoch weist der
Einsatz eines IMSI-/IMEI-Catchers eine besonders hohe Streubreite auf, da
zunachst alle Mobilfunkgerate, die sich im oértlichen Einwirkungsbereich der
Malinahme befinden, erfasst werden. Hierdurch erhdht sich die Eingriffsinten-
sitat betrachtlich,

vgl. zur intensitatssteigernden Bedeutung der Streubreite zuletzt
BVerfGE 150, 244 (283 f.); BVerfG, Urteil vom 19. Mai 2020 — 1
BvR 2835/17 —, Rn. 150 f.; anscheinend anders, aber durch die spa-
tere Senatsrechtsprechung tendenziell iberholt BVerfG, Beschluss
der 1. Kammer des Zweiten Senats vom 22. August 2006 — 2 BvR
1345/03 —, Rn. 76 f.
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Hinzu kommt, dass es fur den Einsatz eines IMSI-/IMEI-Catchers als blof3 vor-
bereitende Mallnahme keinen legitimen Grund gibt, wenn die Voraussetzun-
gen der vorbereiteten AnschlussmaRnahme nicht vorliegen. Da § 68
SachsPVDG den Einsatz von IMSI-/IMEI-Catchern insbesondere als Vorbe-
reitungsmaBnahme fiir telekommunikationsbezogene Uberwachungsmal-
nahmen ermdglicht, muss der Einsatz an die Voraussetzungen der vorberei-
teten MalRnahmen gebunden werden,

vgl. zur Erhebung von Zugangsschlisseln zu Endgeraten und Spei-
chereinrichtungen BVerfGE 130, 151 (207 ff.).

Das Gesetz ermdglicht die in §§ 66 ff. SachsPVDG vorgesehenen Datenerhe-
bungen dementsprechend einheitlich unter den Voraussetzungen des § 66
Abs. 1 Satz 2 SachsPVDG, auf den § 67 Abs. 1 Satz 1 und § 68 Abs. 1
SachsPVDG verweisen. Jedoch sind die in § 66 Abs. 1 Satz 2 Nr. 2 und 3
SachsPVDG enthaltenen Eingriffstatbestande zu weit gefasst.

Gemal § 66 Abs. 1 Satz 1 Nr. 2 SachsPVDG darf der Polizeivollzugsdienst
die Telekommunikation einer Person Uberwachen, bei der Tatsachen die An-
nahme rechtfertigen, dass sie in absehbarer Zeit eine zumindest ihrer Art nach
konkretisierte Straftat im Sinne des § 100a Abs. 2 StPO begehen wird, die sich
gegen Bestand oder Sicherheit des Bundes oder eines Landes, gegen Leib,
Leben oder Freiheit einer Person oder gegen die Integritat von Sachen von
bedeutendem Wert, deren Erhaltung im offentlichen Interesse geboten ist,
richtet. Die Vorschrift greift somit, vergleichbar mit § 63 Abs. 2 Satz 1 Nr. 2
SachsPVDG, den ersten Prognosetyp im Vorfeld konkreter Gefahren auf, den
das Bundesverfassungsgericht im BKAG-Urteil entwickelt hat,

siehe oben I. 1.

Gleichfalls in (partieller) Parallele zu § 63 Abs. 2 Satz 1 Nr. 2 SachsPVDG ist
dieser Eingriffstatbestand verfassungswidrig. Denn der Verweis auf den straf-
prozessualen Katalog des § 100a Abs. 2 StPO erstreckt sich auf strafrechtliche
Vorfelddelikte, die im Rahmen einer praventiv ausgerichteten Eingriffsermach-
tigung den Eingriffsanlass in tatsachlicher Hinsicht entgrenzen lassen,

vgl. oben I. 1.

Beispiele bilden das Aufstacheln zum Verbrechen der Aggression (§ 80a
StGB, Katalogtat nach § 100a Abs. 2 Nr. 1 lit. a StPO), die Agententatigkeit zu
Sabotagezwecken (§ 87 StGB, Katalogtat nach § 100a Abs. 2 Nr. 1 lit. a StPO),
die Vorbereitung einer schweren staatsgefahrdenden Gewalttat (§ 89a StGB,
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Katalogtat nach § 100a Abs. 2 Nr. 1 lit. a StPO) oder die Bildung einer krimi-
nellen Vereinigung (§ 129 StGB, Katalogtat nach § 100a Abs. 2 Nr. 1 lit. d
StPO).

Der Verfassungswidrigkeit von § 66 Abs. 1 Satz 1 Nr. 2 SachsPVDG lasst sich
nicht entgegenhalten, dass die Norm einschrankend verlangt, die prognosti-
zierte Straftat musse sich gegen eines der in § 66 Abs. 1 Satz 1 Nr. 1
SachsPVDG genannten herausgehobenen Rechtsguter richten. Dieses Erfor-
dernis tragt zur Eingrenzung des Eingriffstatbestands kaum bei, da es in ho-
hem Male unbestimmt ist.

Bei vielen der Katalogtaten des § 100a Abs. 2 StPO lasst sich abstrakt kaum
bestimmen, ob sie sich gegen eines der in § 66 Abs. 1 Satz 1 Nr. 1
SachsPVDG genannten Rechtsguter richten. Insbesondere gilt dies fur die
Straftatbestande, die zumindest primar dem Schutz kollektiver Interessen die-
nen. So kdnnte man das Verbot des Verbreitens von Propagandamitteln ver-
fassungswidriger Organisationen (§ 86 StGB, Katalogtat nach § 100a Abs. 2
Nr. 1 lit. a StPO) bei weitem Begriffsverstandnis durchaus auf den Schutz von
Bestand und Sicherheit des Staates oder auch — etwa bei gewaltbereiten ras-
sistisch ausgerichteten Organisationen — auf den Schutz von Leib und Leben
Einzelner beziehen. Gleichwohl wird ein Verstold gegen § 86 StGB diese
Rechtsguter kaum je unmittelbar gefahrden und in den weitaus meisten Fallen
auch nicht zu einer solchen Gefahrdung fluhren. Liele man im Rahmen von
§ 66 Abs. 1 Satz 1 Nr. 2 SachsPVDG die abstrakte Mdglichkeit ausreichen,
dass ein Normverstold im ungulnstigsten Fall zur Verletzung eines dieser
Rechtsguter fihren kdnnte, so konnten im Ergebnis praktisch alle Straftatbe-
stande aus dem Katalog des § 100a Abs. 2 StPO auf den Schutz der Rechts-
guter des § 66 Abs. 1 Satz 1 Nr. 1 SachsPVDG bezogen werden. Die in § 66
Abs. 1 Satz 1 Nr. 2 SachsPVDG vorgesehene Prognose erbrachte dann kei-
nerlei Begrenzungswirkung.

Nur ein scheinbarer Ausweg liegt darin, die von § 66 Abs. 1 Satz1 Nr. 2
SachsPVDG geforderte Ausrichtung des drohenden NormverstoRes nach den
Umstanden des Einzelfalls zu bestimmen und auf die subjektiven Zielsetzun-
gen der handelnden Person zu beziehen. Aus Sicht des Handelnden kann eine
Handlung auf die Verletzung hochrangiger Rechtsgulter gerichtet sein, selbst
wenn es aus Sicht eines verstandigen Dritten fernliegt, dass es zu einer sol-
chen Verletzung kommen kénnte. Dariber hinaus kann gerade eine praventiv
ausgerichtete Uberwachungserméchtigung nicht sinnvoll an Motive und Ziele
einer zuklunftigen Handlung ankntpfen, da hieriber zumeist zu wenig bekannt
ist, um darauf eine tragfahige Gefahrdungsprognose zu errichten.
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§ 66 Abs. 1 Satz 1 Nr. 2 SachsPVDG zeigt damit wiederum, dass es rege-
lungstechnisch verfehlt und verfassungsrechtlich nicht haltbar ist, in einer pra-
ventiv ausgerichteten Eingriffsermachtigung unreflektiert an strafprozessuale
Systematisierungen anzuknupfen. Wenn sich der Verweis auf § 100a Abs. 2
StPO Uberhaupt handhaben lassen soll, so ware am ehesten erwagenswert
gewiesen, statt der subjektiven Ausrichtung der drohenden Rechtsverletzung
darauf abzustellen, ob durch die drohende Straftat voraussichtlich ein hoch-
rangiges Rechtsgut verletzt oder zumindest konkret gefahrdet wirde. Ein der-
artiges Erfordernis errichtet die Norm jedoch gerade nicht.

§ 66 Abs. 1 Satz 1 Nr. 3 SachsPVDG stimmt nahezu wortlich mit § 63 Abs. 2
Nr. 3 SachsPVDG Uberein und teilt daher das verfassungsrechtliche Defizit
dieser Vorschrift,

siehe oben I. 1.
4. Benachrichtigung der betroffenen Personen, § 74 SachsPVDG

Die Regelung in § 74 SachsPVDG Uber die Benachrichtigung der Personen,
die durch eine verdeckte UberwachungsmaRnahme betroffen wurden, steht
nicht in jeder Hinsicht mit der Verfassung in Einklang.

Im Anschluss an eingriffsintensive verdeckte Uberwachungsmafinahmen ist
eine Benachrichtigung der betroffenen Personen grundrechtlich geboten. Dies
folgt zum einen aus dem Grundrecht, in das die jeweilige Uberwachungsmaf-
nahme eingreift, zum anderen aus der Rechtsweggarantie des Art. 19 Abs. 4
GG. Denn die Benachrichtigung ermdglicht zum einen den betroffenen Perso-
nen eine Orientierung (ber ihre Stellung zu der Uberwachungsbehérde. Zum
anderen ist sie faktische Voraussetzung daflr, dass die betroffenen Personen
wirksam gerichtlich gegen die Uberwachung vorgehen kénnen. Dementspre-
chend muss der Gesetzgeber eine grundsatzliche Benachrichtigungspflicht
schaffen, von der nur in besonderen Ausnahmefallen abgewichen werden
darf,

vgl. BVerfGE 141, 220 (282); BVerfG, Beschluss vom 27. Mai 2020
—1BvR 1873/13, 1 BVR 2618/13 —, Rn. 245 f.

Diese Anforderungen verfehlt der in § 74 Abs. 3 Satz 1 Nr. 3 SachsPVDG
enthaltene Ausnahmetatbestand, der eine Zuruckstellung der Benachrichti-
gung erlaubt, um die weitere Verwendung eines Verdeckten Ermittlers oder
einer V-Person zu ermdglichen. Dieser Zurtickstellungsgrund ist verfassungs-
rechtlich nur tragfahig, soweit er sich auf die Benachrichtigung gerade uUber
den personenbezogenen Einsatz des Verdeckten Ermittlers oder der V-Person



- 49 -

bezieht. Soweit die Norm jedoch weitergehend auch die Benachrichtigung
Uber andere UberwachungsmaRnahmen potenziell fiir einen langen Zeitraum
(vgl. § 74 Abs. 4 SachsPVDG) ausschliel3t, fehlt es an einer hinreichenden
Verbindung zwischen Uberwachung und Benachrichtigungsausschluss. Sollte
einem Verdeckten Ermittler oder einer V-Person aufgrund der Benachrichti-
gung eine Enttarnung und deshalb eine Gefahr flr hochrangige Individual-
rechtsguter drohen, ware schon der Zuruckstellungstatbestand des § 74
Abs. 3 Nr. 1 SachsPVDG erfilllt,

vgl. BVerfGE 109, 279 (366 f.); 141, 220 (320).

Il. Ermachtigung zur Ausschreibung zur polizeilichen Beobachtung und
zur gezielten Kontrolle

Die Ermachtigung zu personenbezogenen Ausschreibungen in § 60
SachsPVDG verletzt wiederum das Recht auf informationelle Selbstbestim-
mung. Eine Ausschreibung nach dieser Vorschrift ist selbst eine Verarbeitung
personenbezogener Daten und stellt damit einen Eingriff in dieses Grundrecht
dar. Sie dient auBerdem dazu, weitere Datenverarbeitungen vorzubereiten, in-
dem die ausgeschriebenen Daten fiir Datenabgleiche bei Uberpriifungen der
Person verflgbar gehalten werden und bestimmte Daten durch die Uberpru-
fende Behorde an die ausschreibende Behorde Ubermittelt werden kdnnen.

Die durch eine Ausschreibung bewirkten und vorbereiteten Grundrechtsein-
griffe haben ein erhebliches Gewicht, wenngleich sie nicht die Eingriffsintensi-
tat der oben unter I. behandelten verdeckten UberwachungsmaRnahmen er-
reichen. Die Ausschreibung kennzeichnet die ausgeschriebene Person als po-
tenziell gefahrlich, was eine Stigmatisierung und belastende Folgemal3nah-
men durch die Uberprufende Behorde nach sich ziehen kann. Das Risiko der-
artiger Folgemalinahmen erhoht sich im Fall einer Ausschreibung zur geziel-
ten Kontrolle zusatzlich dadurch, dass eine solche Ausschreibung geman § 27
Abs. 1 Nr. 6, § 28 Abs. 1 Nr. 1 und 6 SachsPVDG einen Anlass fur Durchsu-
chungen der ausgeschriebenen Person und bestimmter von ihr mitgeflhrter
oder genutzter Sachen darstellt. Dartber hinaus hat die Ausschreibung zum
Ziel, Bewegungen und soziale Beziehungen der ausgeschriebenen Person
nachzuvollziehen. Die Ausschreibung hat mithin selbst sensible Daten zum
Gegenstand und ist auf die Gewinnung weiterer Daten hoher Sensibilitat an-
gelegt.
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Angesichts ihrer betrachtlichen Eingriffsintensitat bedarf die Ausschreibung ei-
ner hinreichend konturierten tatsachlichen Eingriffsschwelle und ist auf den
Schutz gewichtiger Rechtsguter zu beschranken,

vgl. zur Ubertragung der im BKAG-Urteil entwickelten MaRstabe so-
gar auf Uberwachungsmalnahmen minderer Eingriffsintensitat
BVerfG, Beschluss vom 27. Mai 2020 — 1 BvR 1873/13, 1 BvR
2618/13 —, Rn. 146 ff.

Die gesetzlichen Eingriffstatbestande in § 60 Abs. 2 und Abs. 3 SachsPVDG
leisten dies nicht.

Gemal § 60 Abs. 2 SachsPVDG ist eine Ausschreibung zur polizeilichen Be-
obachtung aufgrund der ereignisbezogenen Prognose einer Straftat von er-
heblicher Bedeutung (Nr. 1) oder aufgrund der personenbezogenen Prognose
einer terroristischen Straftat (Nr. 2) zulassig. Diese Eingriffsanlasse sind ver-
fassungsrechtlich auch unter Berlcksichtigung des im Vergleich zu den oben
unter I. erérterten UberwachungsmaBnahmen geringeren Eingriffsgewichts
der Ausschreibung unzureichend. Der Begriff der Straftat von erheblicher Be-
deutung umfasst zum einen auch weniger schwere Straftaten und sogar Ba-
gatelldelikte, zum anderen erstreckt er sich — ebenso wie der Begriff der terro-
ristischen Straftat — auf strafrechtliche Vorfeldtatbestédnde, welche die tatsach-
liche Eingriffsschwelle entgrenzen lassen,

siehe oben I. 1.

§ 60 Abs. 3 SachsPVDG erlaubt die eingriffsintensivere Ausschreibung zur
gezielten Kontrolle aufgrund der ereignisbezogenen Prognose einer Straftat
aus dem Katalog des § 100a Abs. 2 StPO (Nr. 1) sowie wiederum aufgrund
der personenbezogenen Prognose einer terroristischen Straftat (Nr. 2). Auch
diese Eingriffsanlasse verfehlen in tatsachlicher Hinsicht die verfassungsrecht-
lichen Anforderungen. Insbesondere enthalt der Katalog des § 100a Abs. 2
StPO gleichfalls strafrechtliche Vorfelddelikte, die im Rahmen einer praventiv
ausgerichteten Eingriffsermachtigung den Eingriffsanlass in tatsachlicher Hin-
sicht entgrenzen lassen,

siehe oben I. 3.

lll. Ermachtigung zur zweckandernden Weiterverarbeitung personenbe-
zogener Daten in einem konkreten Folgeverfahren

Die in § 79 Abs. 2 Satz 1 SachsPVDG enthaltene Ermachtigung des Polizei-
vollzugsdienstes, praventivpolizeilich erhobene Daten zweckandernd weiter-
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zuverarbeiten, verletzt die Grundrechte, in die durch die Datenerhebung ein-
gegriffen wurde, mit Blick auf die hier angegriffenen Uberwachungserméchti-
gungen also das Recht auf informationelle Selbstbestimmung und das Fern-
meldegeheimnis.

§ 79 Abs. 2 Satz 1 SachsPVDG regelt unmittelbar die zweckandernde Weiter-
verarbeitung erhobener Daten in einem konkreten Folgeverfahren durch den
Polizeivollzugsdienst. Aufgrund von Verweisen stellt die Norm dartber hinaus
einen zentralen Baustein der Ubermittlungserméchtigungen in § 84, § 89 und
§ 90 SachsPVDG dar.

Den verfassungsrechtlichen Malistab fur Zweckanderungsermachtigungen
bildet das Kriterium einer hypothetischen Datenneuerhebung, das die Gleich-
wertigkeit von Erhebungs- und Weiterverarbeitungszweck gewahrleistet. Da-
nach muss die zweckandernde Weiterverarbeitung erhobener Daten dem
Schutz von Rechtsgutern oder der Aufdeckung von Straftaten eines solchen
Gewichts dienen, die verfassungsrechtlich ihre Neuerhebung mit vergleichbar
schwerwiegenden Mitteln rechtfertigen konnten. Zudem muss sich als tatsach-
licher Anlass der Zweckanderung aus den Daten — sei es aus ihnen selbst, sei
es in Verbindung mit weiteren Kenntnissen der Behdrde — ein konkreter Er-
mittlungsansatz zur Aufdeckung solcher Straftaten oder zur Abwehr von zu-
mindest auf mittlere Sicht drohenden Gefahren flr hinreichend gewichtige
Rechtsguter ergeben,

BVerfGE 141, 220 (328 f.).

Die Zweckanderungsermachtigung in § 79 Abs. 2 Satz 1 SachsPVDG ist er-
kennbar von dem Anliegen getragen, das verfassungsrechtliche Kriterium ei-
ner hypothetischen Datenneuerhebung fachrechtlich umzusetzen. Indem je-
doch der Gesetzgeber die Formulierungen des BKAG-Urteils schlicht nahezu
wortlich Gbernommen hat, hat er seine Aufgabe verfehlt, die verfassungsrecht-
lichen Mal3stédbe zu konkretisieren und so handhabbar zu machen.

Nach § 79 Abs. 2 Satz 1 SachsPVDG ist eine Zweckanderung zulassig, wenn
sie dazu dient, ,unter Berlcksichtigung der jeweiligen Datenerhebungsvor-
schrift* entweder ,mindestens vergleichbar schwer wiegende Straftaten oder
Ordnungswidrigkeiten“ zu verhiten oder zu verfolgen oder ,vergleichbar be-
deutsame Rechtsguter” zu schutzen. Die Zweckanderungsbefugnis beruht da-
mit auf einem Vergleich zwischen den Schutzgutern der jeweiligen Datener-
hebungsermachtigung und dem Ziel der Zweckanderung, der normativ nicht
naher angeleitet wird. Insbesondere inkorporiert die Zweckanderungsermach-
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tigung nicht etwa die Schutzguter der Datenerhebungsermachtigung als Tat-
bestandsmerkmale, sondern erklart diese lediglich zu einer zu berlcksichti-
genden Vergleichsgrolie. Sie schafft so weitreichende Unsicherheiten und da-
mit einhergehende Anwendungsspielraume fiur den Polizeivollzugsdienst,
dass das Gebot der Normenklarheit nicht mehr gewahrt ist. Dies sei beispiel-
haft an zwei Zweckanderungskonstellationen illustriert:

Das erste Beispiel hat eine Zweckanderung mit praventiver Zielsetzung zum
Gegenstand. Die Polizei hat Daten mit technischen Observationsmitteln erho-
ben, um eine konkrete Gefahr flr das Leben einer Person abzuwehren (§ 63
Abs. 1 Nr. 3, Abs. 2 Nr. 1 SachsPVDG). Bei Gelegenheit der Observation hat
sich herausgestellt, dass die observierte Person erhebliche Vermégenswerte
ins Ausland transferieren will, um sie dem deutschen Steuerzugriff zu entzie-
hen. Die darauf bezogenen Daten sollen nun an die Finanzverwaltung Uber-
mittelt werden, um einen schweren Schaden fur die fiskalischen Interessen
des Bundes abzuwenden. Ist die damit beabsichtigte Zweckanderung von § 79
Abs. 2 Satz 1 SachsPVDG gedeckt? Diese Norm verlangt nicht, dass eine
technische Observation zur Abwehr schwerer Vermoégensschaden zulassig
ware, sondern stellt lediglich auf einen Vergleich zwischen den durch die Da-
tenerhebungsermachtigung geschitzten Rechtsgutern und dem Schutzgut
der Zweckanderung ab. Selbst wenn dieser Vergleich auf den hier genutzten
Erhebungstatbestand des § 63 Abs. 2 Nr. 1 SachsPVDG beschrankt wird, ist
unklar, ob sich die Zweckanderung legitimieren lasst. So erscheint es nicht
ausgeschlossen, die in Rede stehenden Vermdgensinteressen des Bundes
als vergleichbar mit den in dieser Norm genannten Sachen von bedeutendem
Wert anzusehen, deren Erhaltung im 6ffentlichen Interesse geboten ist. Noch
unscharfer wird der Vergleichsmalistab, wenn die anderen Tatbestande des
§ 63 Abs. 2 SachsPVDG einbezogen werden. So lassen sich unter den Begriff
der Straftat von erheblicher Bedeutung in § 63 Abs. 2 Nr. 2 i.V.m. § 4 Nr. 4
SachsPVDG unter anderem schwere Falle der gewerbs- oder bandenmafig
begangenen Steuerhinterziehung fassen, also Straftaten, die sich gegen fis-
kalische Interessen richten. Es liel3e sich durchaus argumentieren, dass daher
zumindest ein gewichtiges fiskalisches Interesse durchaus ein Schutzgut ist,
das der Datenerhebungsermachtigung zugrunde liegt und dessen Schutz da-
rum eine Zweckanderung tragt.

Das zweite Beispiel betrifft eine Zweckanderung mit dem Ziel der Strafverfol-
gung. Die Polizei hat eine Telekommunikationstberwachung zur Abwehr einer
Gefahr fur die Sicherheit des Freistaats Sachsen durchgefihrt (§ 66 Abs. 1
Satz 2 Nr. 1 SachsPVDG). Aus den dadurch gewonnenen Daten ergibt sich
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der Anfangsverdacht einer Steuerhinterziehung, die wegen der Hohe des hin-
terzogenen Betrags einen besonders schweren Fall darstellt (§ 370 Abs. 3
Satz 2 Nr. 1 AO). Durfen die Kommunikationsdaten zur Verfolgung dieser
Straftat genutzt werden? Der fur die strafprozessuale Telekommunikations-
uberwachung maligebliche Straftatkatalog in § 100a Abs. 2 StPO, auf den
auch § 66 Abs. 1 Satz 2 Nr. 2 SachsPVDG Bezug nimmt, fuhrt die Steuerhin-
terziehung in einem besonders schweren Fall nur im Sonderfall der banden-
maldigen Steuerhinterziehung auf (§ 370 Abs. 3 Satz 2 Nr. 5 AO). Jedoch be-
schrankt die Zweckanderungsermachtigung in § 79 Abs. 2 Satz 1 SachsPVDG
die Zweckanderung nicht zwingend auf die Verfolgung der in der jeweiligen
Datenerhebungsermachtigung ausdricklich genannten Straftaten, sondern
verlangt lediglich ein vergleichbares Gewicht. Da es sich sowohl bei der Kata-
logtat als auch bei der Anlasstat der Zweckanderung um eine Steuerhinterzie-
hung in einem besonders schweren Fall handelt und auch das Strafmal} iden-
tisch ist, kdnnte eine solche Vergleichbarkeit hier durchaus bejaht werden.

In beiden Beispielen mag die Zweckanderung materiell angemessen sein oder
auch nicht — es wurden bewusst Beispiele gewahlt, die aus Sicht des Unter-
zeichners Grenzfalle darstellen. In jedem Fall ist es aber Aufgabe des Gesetz-
gebers, gerade auch fur solche Grenzfalle handhabbare tatbestandliche Ent-
scheidungskriterien vorzugeben. Diese Aufgabe verfehlt die angegriffene
Zweckanderungsermachtigung.

IV. Erméchtigungen zu breit streuenden Uberwachungsmafnahmen im
offentlichen Verkehrsraum

1. Kfz-Kennzeichenkontrolle, § 58 SachsPVDG

Die in § 58 SachsPVDG enthaltene Ermachtigung zu automatisierten Kfz-
Kennzeichenkontrollen steht nicht vollstandig mit dem Recht auf informatio-
nelle Selbstbestimmung in Einklang.

Zu weit reicht die Kontrollermachtigung in § 58 Abs. 1 Nr. 4 SachsPVDG. Diese
Regelung verweist wegen des Kontrollanlasses auf die Ermachtigung zu
Schleierfahndungen in § 15 Abs. 1 Nr. 4 SachsPVDG. Diese Norm dehnt die
zulassigen Kontrollbereiche in raumlicher Hinsicht zu weit aus. Der Kontrollan-
lass ist bei der Schleierfahndung besonders konturenarm geregelt und um-
fasst eine groRe Flache. Rechtfertigen lasst sich dies durch das Anliegen, den
Wegfall von Grenzkontrollen innerhalb des Schengenraums zu kompensieren.
Hierzu muss allerdings die Kontrollermachtigung einen konsequenten Grenz-
bezug aufweisen. Dies leistet § 15 Abs. 1 Nr. 4 SachsPVDG insoweit nicht, als
die Vorschrift Kontrollen im gesamten Landesgebiet auf Bundesfernstralien
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sowie auf Strafl’en zulasst, die eine ,besondere Bedeutung fur die grenzuber-
schreitende Kriminalitat haben. Diese weitgehend konturlose Formulierung
andert nichts daran, dass im Ergebnis Kontrollen zur Bekampfung der grenz-
Uberschreitenden Kriminalitat praktisch im gesamten o6ffentlichen Stralien-
raum Sachsens ermoglicht werden, womit die Ermachtigung ihren raumlichen
Grenzbezug nahezu vollstandig verliert. Dies ist mit den verfassungsrechtli-
chen Geboten der Bestimmtheit und der Verhaltnismaligkeit nicht zu verein-
baren,

vgl. zu einer im Wesentlichen gleichartigen Ermachtigung im baye-
rischen Recht BVerfGE 150, 244 (299 f.).

Zudem fehlt es fur alle Eingriffstatbestande des § 58 SachsPVDG an der ver-
fassungsrechtlich zwingend gebotenen Pflicht, die Entscheidungsgrundlagen
der Kontrolle zu dokumentieren,

vgl. BVerfGE 150, 244 (302 f.).

Dieses verfassungsrechtliche Gebot entfallt nicht etwa deshalb, weil gemaf
§ 58 Abs. 2 Satz 3 SachsPVDG die Kennzeichenkontrolle — anders als nach
der von dem Bundesverfassungsgericht Uberpriften bayerischen Regelung —
offen erfolgt. Die Dokumentation dient nicht dazu, die Kennzeichenkontrolle
selbst fUr die betroffenen Personen erkennbar zu machen, sondern soll deren
Entscheidungsgrundlagen flr eine spatere aufsichtsbehordliche oder gericht-
liche Uberpriifung verfligbar machen. Die offene Durchfiihrung der Kontrolle
lasst hingegen nur die Mallnhahme selbst, nicht aber ihre Grundlagen erkennen
und kann eine fehlende Dokumentation darum nicht kompensieren.

SchlieBlich genugt die in § 58 Abs. 3 Satz 5 Alt. 2 SachsPVDG enthaltene
Ermachtigung zur zweckandernden Weiterverarbeitung der durch eine Kenn-
zeichenkontrolle erlangten personenbezogenen Daten nicht den verfassungs-
rechtlichen Anforderungen. Eine solche Weiterverarbeitung darf nur zugelas-
sen werden, wenn der neue Verarbeitungszweck hinreichendes Gewicht auf-
weist. Soweit es um eine Weiterverarbeitung zum Zweck der Strafverfolgung
geht, muss die Weiterverarbeitung der Verfolgung von Straftaten von zumin-
dest erheblicher Bedeutung dienen,

BVerfGE 150, 244 (305).

Diesem Erfordernis gentigt § 58 Abs. 3 Satz 5 Alt. 2 SachsPVDG nur auf den
ersten Blick. Zwar beschrankt diese Norm die strafprozessuale Weiterverar-
beitung der durch eine Kfz-Kennzeichenkontrolle erlangten Daten ausdrick-
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lich auf die Verfolgung von Straftaten von erheblicher Bedeutung. Jedoch um-
fasst die damit in Bezug genommene Legaldefinition in § 4 Nr. 4 SachsPVDG
neben schwerwiegenden Straftaten auch minder schwere oder sogar Baga-
telldelikte, die eine zweckandernde Weiterverarbeitung im Kontext des § 58
SachsPVDG nicht tragen,

vgl. oben I. 1.

2. Bildaufzeichnungen und Bildabgleich im o6ffentlichen Verkehrsraum,
§ 59 SachsPVDG

Die in § 59 SachsPVDG enthaltene Ermachtigung zur Anfertigung von Bildauf-
zeichnungen im offentlichen Verkehrsraum und zum Abgleich des gewonne-
nen Bildmaterials mit bestimmten Personendaten steht mit dem Recht auf in-
formationelle Selbstbestimmung gleichfalls zumindest nicht in jeder Hinsicht in
Einklang.

Diese Norm erlaubt dem Polizeivollzugsdienst, zur Verhutung bestimmter For-
men der grenzuberschreitenden Kriminalitat an hierflr relevanten Stral3en in
einem 30-Kilometer-Streifen zur Bundesgrenze Bildaufzeichnungen des Ver-
kehrs anzufertigen und diese Aufzeichnungen automatisiert mit personenbe-
zogenen Daten von Personen abzugleichen, die zur Verhitung solcher Straf-
taten ausgeschrieben sind. Die Abgleichsdaten sollen, wie sich aus der Ge-
setzesbegrindung ergibt, etwa die Kennzeichen von Kraftfahrzeugen, die aus-
geschriebenen Personen zugeordnet werden, oder biometrische Daten zur
Gesichtserkennung umfassen,

SachsLT-Drs. 6/14791, S. 186.

Die Verkehrsaufzeichnung mit automatisiertem Datenabgleich bewirkt einen
schwerwiegenden Eingriff in das Recht auf informationelle Selbstbestimmung.
Dies ergibt sich aus einem Vergleich mit der automatisierten Kennzeichenkon-
trolle, die das Bundesverfassungsgericht bereits als erheblichen Eingriff ein-
gestuft hat,

BVerfGE 150, 244 (283 f.),

und deren Eingriffsgewicht die Verkehrsaufzeichnung weit Ubertrifft. Die in
§ 59 SachsPVDG vorgesehene Verkehrsuberwachung weist ebenso wie die
Kennzeichenkontrolle eine groRe Streubreite auf. Sie muss zudem zwar offen
durchgefuhrt werden, faktisch werden aber viele oder sogar die meisten Ver-
kehrsteilnehmer die Aufzeichnung nicht bemerken. Anders als die Kennzei-
chenkontrolle kann sich die Verkehrsiberwachung unmittelbar auf persénliche
Merkmale der betroffenen Personen beziehen, da sie insbesondere auch eine
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Gesichtserkennung ermdglichen soll. Die genutzten Fahrzeuge kénnen gleich-
falls im Ganzen erfasst werden. Schlieldlich kbnnen fur den nachfolgenden Da-
tenabgleich mehr und sensiblere polizeiliche Datenbestande genutzt werden.
Insbesondere ein Abgleich mit biometrischen Daten zur Personenerkennung
weist ein hohes Gewicht auf, da diese Daten — wie auch Art. 10 JI-RL zeigt —
als besonders sensibel einzustufen sind.

Aufgrund ihres hohen Eingriffsgewichts ist die Verkehrsuberwachung in kon-
sequenter FortfUhrung der fur Kfz-Kennzeichenkontrollen entwickelten Malf3-
stabe durch eine normenklare Eingriffsermachtigung auf die Verhitung schwe-
rer Straftaten zu beschranken und an einen deutlich konturierten ortsbezoge-
nen Kontrollanlass zu binden. Sie ist daruber hinaus in sachlicher und zeitli-
cher Hinsicht streng auf das erforderliche Mal} zu beschranken und durch
grundrechtsschitzende prozedurale Vorkehrungen zu flankieren.

Diesen MaRstében geniigt die in § 59 SachsPVDG enthaltene Uberwachungs-
ermachtigung nicht. Sie verfehlt bereits das Gebot der Normenklarheit, das
gerade an Erméchtigungen zu eingriffsintensiven Uberwachungsmafnahmen
hohe Anforderungen errichtet. Aus § 59 Abs. 1 Satz 1 SachsPVDG geht —
anders als etwa aus der erheblich weniger eingriffsintensiven Ermachtigung in
§ 58 Abs. 1 SachsPVDG — nicht hervor, welche personenbezogenen Daten im
Einzelnen durch das Aufzeichnungssystem erfasst werden durfen. Ebenso
wenig wird klar, mit welchen Kategorien personenbezogener Daten die erfass-
ten Daten abgeglichen werden durfen. Dass insbesondere auch ein — unter
anderem wegen des erheblichen Risikos von Diskriminierungen und von
falsch positiven Treffern als sehr eingriffsintensiv anzusehender — Abgleich mit
biometrischen Daten zur automatischen ldentifikation von Personen ermdg-
licht werden soll, erschlief3t sich weniger aus dem Normwortlaut als aus der
Gesetzesbegrindung. Die ,intelligente“ VideolUberwachung ist aber eine vollig
neue, personlichkeitsrechtlich besonders sensible Technologie, die einer aus-
dricklichen Regelung bedarf.

Darlber hinaus reicht die Ermachtigung sachlich deutlich zu weit. Zwar be-
schrankt § 59 Abs. 1 SachsPVDG das Ziel der Verkehrsiberwachung auf die
Verhutung bestimmter Formen der schweren grenziberschreitenden Krimina-
litat, bei denen zumindest nicht schlechthin unplausibel ist, dass eine Uberwa-
chung dieser Art zu diesem Ziel beitragen kann. Es fehlt jedoch an einem hin-
reichend konturierten Kontrollanlass. Gemaf § 59 Abs. 1 SachsPVDG ist die
Uberwachung an allen StraRenabschnitten in einem 30-Kilometer-Streifen zur
Bundesgrenze zuldssig, wenn diese aufgrund dokumentierter Tatsachen eine
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herausgehobene Bedeutung fur die grenziberschreitende Kriminalitat aufwei-
sen. Damit wird die Uberwachung raumbezogen und nicht lediglich ortsbezo-
gen zugelassen. Die Uberwachten Strallenabschnitte kdnnen ohne weiteres
eine Lénge von etlichen Kilometern aufweisen. Auch eine Uberwachung eines
Netzes von mehreren einschlagigen Strallenabschnitten, das ganze Regionen
im Grenzgebiet umfassen kann, ist denkbar. Ein solcher raumbezogener Uber-
wachungsansatz erscheint flr eine derart eingriffsintensive Kontrollmalf3-
nahme — anders als etwa flr die weit weniger schwerwiegende Kfz-Kennzei-
chenkontrolle — verfassungsrechtlich nicht mehr hinnehmbar. Der Einsatz ,in-
telligenter” Videotechnik zur Identifikation von Personen anhand biometrischer
Merkmale muss sich vielmehr auf radumlich weitaus enger zugeschnittene
Brennpunkte der grenziberschreitenden Kriminalitat beschranken.

Selbst wenn davon ausgegangen wird, dass § 59 SachsPVDG dem Gebot der
Normenklarheit geniigt und der darin vorgesehene raumbezogene Uberwa-
chungsansatz Uberhaupt verfassungskonform sein kann, verfehlt die Norm in
dreifacher Hinsicht die verfassungsrechtlichen Anforderungen an eine Uber-
wachungsermachtigung dieser Eingriffsintensitat.

Erstens fehlt es insbesondere fur den Einsatz ,intelligenter” Videotechnik an
geeigneten prozeduralen Vorkehrungen, um das — hohe — Risiko von statisti-
schen Diskriminierungen und falsch positiven Treffern einzuhegen. Geboten
sind insbesondere Regelungen, die sowohl eine initiale als auch eine laufende
begleitende Kontrolle der verwendeten Algorithmen sowie der Qualitat der ein-
gespeisten und der Vergleichs-Bilddaten durch eine unabhangige Stelle ge-
wahrleisten und fur diese Kontrolle eine gehaltvolle Dokumentation der erfolg-
ten Abgleiche zur Verfugung stellen,

vgl. andeutungsweise BVerfG, Urteil vom 19. Mai 2020 — 1 BvR
2835/17 —, Rn. 192.

Zweitens wird die Aufzeichnung in sachlicher und zeitlicher Hinsicht nicht hin-
reichend klar und restriktiv beschrankt. Zwar sieht § 59 Abs. 1 Satz 4
SachsPVDG vor, dass die Uberwachung weder flaichendeckend noch im Dau-
erbetrieb erfolgen darf. Hierzu steht jedoch im Widerspruch, dass gemaf} § 59
Abs. 3 Satz 2 SachsPVDG eine Uberwachungsanordnung Uber einen Zeit-
raum von bis zu sechs Monaten ohne Uberpriifung ihrer weiteren Zulassigkeit
aufrechterhalten werden darf. Hierdurch wird sehr wohl ein Dauerbetrieb der
Uberwachungsanlage ermdglicht, selbst wenn diese etwa nur zu bestimmten
Tageszeiten aktiv sein mag. Zudem ist wegen des sehr langen Anordnungs-
zeitraums nicht gewéhrleistet, dass die Uberwachung durchweg sachlich er-
forderlich ist, um ihr Ziel zu erreichen. Denn die Hauptrouten von Akteuren der
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grenzuberschreitenden Kriminalitat kdnnen sich — schon zur Verschleierung
ihrer Bewegungen — schnell verandern. Angesichts des hohen Gewichts des
Grundrechtseingriffs ist demgegenuber der Anordnungszeitraum auf einige
Tage, allenfalls auf wenige Wochen zu beschranken.

Drittens ist es grundrechtlich nicht hinnehmbar, dass gemaf} § 59 Abs. 2 Satz 2
SachsPVDG das aufgezeichnete Bildmaterial bis zu 96 Stunden gespeichert
bleiben darf, um den Datenabgleich durchzufiihren. Da die Aufzeichnung ge-
maf § 59 Abs. 2 Satz 1 SachsPVDG ausschliellich zum Abgleich mit Daten
ausgeschriebener Personen verwendet werden darf, muss der Abgleich un-
mittelbar an die Aufzeichnung anschlie3en. Aufzeichnungen, bei denen der
Abgleich keinen Treffer ergibt, sind unmittelbar danach vollstandig zu I6schen.
Durch die im Gesetz vorgesehene Speicherdauer von 96 Stunden erhdht sich
die Eingriffsintensitat betrachtlich, ohne dass dafir ein rechtfertigender Grund
erkennbar ware. Der in der Gesetzesbegrindung genannte Grund, die Frist
von 96 Stunden sei ,erforderlich, um ausreichend Zeit zur Bestimmung des in
den Abgleich einzubeziehenden Personenkreises und zur Durchfihrung und
Auswertung/Verifizierung des Abgleichs einzuraumen®,

SachsLT-Drs. 6/14791, S. 186,

ist nicht nachvollziehbar. Der in den Abgleich einzubeziehende Personenkreis
ist im Voraus zu bestimmen, da sich der Abgleich immer nur auf die Daten
bereits ausgeschriebener Personen bezieht. Eine Bevorratung der Verkehrs-
aufzeichnungen mit dem Ziel, darin spater einmal relevante Personen zu er-
kennen, wiese eine nochmals erhdhte Eingriffsintensitat auf und lie3e sich mit
dem gesetzlichen Kontrollanlass und Kontrollziel erst recht nicht mehr recht-
fertigen. Die technische Durchfuhrung des Abgleichs ist am Ziel einer groft-
mdglichen Schonung der durch die Aufzeichnung betroffenen Personen zu ori-
entieren. Warum hierfur 96 Stunden erforderlich sein sollen, erschlief3t sich
beim heutigen Stand der Informationstechnik nicht. Schlie3lich werden flr die
Auswertung und Verifikation des Abgleichs nur die Bilddaten bendtigt, bei de-
nen der Abgleich einen Treffer ergeben hat. Die Speicherung der anderen Auf-
zeichnungen lasst sich mit diesem Zweck nicht rechtfertigen.

V. Ermachtigungen zur Weiterverarbeitung personenbezogener Daten in
verfahrensexternen Datensammlungen

In weitem Umfang verfassungswidrig sind auch die Regelungen Uber die Be-
vorratung personenbezogener Daten in verfahrensexternen Datensammlun-
gen des Polizeivollzugsdienstes und Uber die spatere Nutzung der bevorrate-
ten Daten.
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1. Verfassungsrechtliche MaRstabe

Das Bundesverfassungsgericht hatte bisher keinen Anlass, den verfassungs-
rechtlichen Rahmen der polizeilichen Informationsordnung umfassend zu er-
ortern und naher zu konturieren. Die Entscheidungen zur Bevorratung von Te-
lekommunikationsdaten,

BVerfGE 125, 260 und BVerfGE 130, 151,
und die Entscheidungen zur Antiterrordatei,

BVerfGE 133, 277 und BVerfG, Beschluss vom 10. November 2020
— 1 BVR 3214/15 —,

betrafen Datenbestande, die jeweils erhebliche Besonderheiten aufwiesen.
Die bevorrateten Telekommunikationsdaten fielen nicht im Rahmen der poli-
zeilichen Aufgabenerflllung an, sondern waren anlasslos zu bevorraten. Dar-
uber hinaus wurden diese Daten nicht bei der Polizei, sondern bei Telekom-
munikationsunternehmen gespeichert. Die Antiterrordatei unterscheidet sich
als Indexdatei, die sich auf einen spezifischen Sachbereich beschrankt und
primar Datentbermittlungen zwischen den teilnehmenden Behdrden vorberei-
tet, betrachtlich von breiter angelegten, in erster Linie fir unmittelbare Auswer-
tungen vorgesehenen polizeilichen Datenbestanden.

Im Ubrigen standen im Vordergrund der Senatsrechtsprechung des Bundes-
verfassungsgerichts zur Weiterverarbeitung von Daten, die eine Sicherheits-
behdrde im Rahmen ihrer Aufgabenerfillung erhoben hat, die Anforderungen
an die unmittelbar an die Erhebung anschlielliende zweckandernde Nutzung
oder Ubermittlung der Daten,

vgl. insbesondere BVerfGE 141, 220 (324 ff.); BVerfG, Urteil vom
19. Mai 2020 — 1 BvR 2835/17, Rn. 211 ff.

Im Folgenden wird ein Vorschlag zur Konturierung der grundrechtlichen Anfor-
derungen an die polizeiliche Informationsordnung unterbreitet, der sich an Ein-
zelaussagen aus der Senats- und Kammerrechtsprechung des Bundesverfas-
sungsgerichts und daneben — als weiteren Rechtserkenntnisquellen — an der
Rechtsprechung des Europaischen Gerichtshofs fur Menschenrechte zu Art. 8
EMRK, an der Rechtsprechung des Gerichtshofs der Europaischen Union zu
Art. 7 und Art. 8 GRCh sowie an der JI-RL orientiert. Die Ausfiihrungen beru-
hen auf der durch den Unterzeichner namens anderer Beschwerdefuhrerinnen
und Beschwerdeflhrer eingelegten Verfassungsbeschwerde gegen die
Rechtsgrundlagen der Informationssysteme des Bundeskriminalamts
(Az. 1 BvR 1160/19).
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a) Eigenstandige MaRstabsbildung fur die polizeiliche Informationsord-
nung

Um die Bevorratung polizeilicher Daten in verfahrensexternen Datensammlun-
gen und die Nutzung der bevorrateten Daten in spateren polizeilichen Verfah-
ren verfassungsrechtlich einzuhegen, bedarf es eigenstandiger Malistabe.
Insbesondere kann nicht ohne weiteres auf die grundrechtlichen Anforderun-
gen an die unmittelbare Weiterverarbeitung erhobener Daten zurtickgegriffen
werden, die das Bundesverfassungsgericht in seinem BKAG-Urteil konsolidiert
hat.

Fir solche unmittelbaren Weiterverarbeitungen hat das Bundesverfassungs-
gericht drei Weiterverarbeitungskonstellationen unterschieden:

Bereits ohne weiteres durch die Erhebungsermachtigung abgedeckt ist die
Weiterverarbeitung der Daten zu dem Ziel des polizeilichen Verfahrens, in des-
sen Rahmen sie erhoben wurden, also etwa zur Abwehr gerade der konkreten
Gefahr, die den Erhebungsanlass gebildet hat.

Gleichfalls noch im Rahmen der verfassungsrechtlichen Zweckbindung halt
sich die weitere Nutzung erhobener Daten flr ein anderes polizeiliches Ver-
fahren (etwa zur Abwehr einer anderen konkreten Gefahr), wenn sie durch
dieselbe Behorde im Rahmen derselben Aufgabe zum Schutz gleichgewichti-
ger Rechtsguter erfolgt. Der Gesetzgeber kann eine solche weitere Nutzung
erhobener Daten als Spurenansatz ohne besonderen tatsachlichen Anlass zu-
lassen. Eine weitere Nutzung liegt beispielsweise vor, wenn die Polizei eine
Telekommunikationstiberwachung durchflhrt, um eine terroristische Gewalttat
zu verhindern, und sich im Rahmen der Uberwachung herausstellt, dass der
vermeintliche terroristische Gefahrder tatsachlich plant, ein Tétungsdelikt im
sozialen Nahbereich zu begehen. Die gewonnenen Daten durfen — eine ent-
sprechende gesetzliche Regelung vorausgesetzt — ohne weitere tatbestandli-
che Voraussetzungen zur Verhinderung dieses Totungsdelikts genutzt wer-
den.

Hingegen ist eine Weiterverarbeitung durch eine andere Behoérde oder durch
dieselbe Behérde im Rahmen einer anderen Aufgabe (beispielsweise eine
Nutzung von Daten, die zur Gefahrenabwehr erhoben wurden, zur Verfolgung
einer Straftat) als Zweckanderung besonders rechtfertigungsbedurftig. Der
Gesetzgeber darf die zweckandernde Weiterverarbeitung nach dem Kriterium
einer hypothetischen Datenneuerhebung zulassen, wenn der neue Verarbei-
tungszweck dem Erhebungszweck gleichwertig ist. Dazu muss die neue Nut-
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zung der Daten dem Schutz von Rechtsgutern oder der Aufdeckung von Straf-
taten eines solchen Gewichts dienen, die verfassungsrechtlich ihre Neuerhe-
bung mit vergleichbar schwerwiegenden Mitteln rechtfertigen kdnnten. Zudem
muss sich als tatsachlicher Anlass der Zweckanderung aus den Daten — sei
es aus ihnen selbst, sei es in Verbindung mit weiteren Kenntnissen der Be-
hérde — ein konkreter Ermittlungsansatz ergeben,

BVerfGE 141, 220 (324 ff.): vgl. auch oben III.

Die im BKAG-Urteil entwickelten Rechtsfiguren der weiteren Nutzung und der
hypothetischen Datenneuerhebung sind auf die unmittelbare Weiternutzung
erhobener Daten in einem weiteren polizeilichen Verfahren zugeschnitten. Auf
die langerfristige Bevorratung erhobener Daten und ihre spatere Nutzung las-
sen sie sich nicht ohne Modifikationen Ubertragen. Zwar werden sowohl bei
einer unmittelbaren Weiternutzung als auch bei einer langerfristigen Bevorra-
tung und anschlieRenden Weiternutzung letztlich Daten aus dem polizeilichen
Verfahren, in dessen Rahmen sie erhoben wurden, in weitere Verfahren tber-
fuhrt. Jedoch unterscheiden sich die beiden Fallkonstellationen darin, dass bei
der unmittelbaren Weiternutzung ein konkretes Zielverfahren bereits lauft oder
mit der Weiternutzung in Gang gesetzt wird, wahrend zum Zeitpunkt der Da-
tenbevorratung noch nicht absehbar ist, ob, wann und in welchem Kontext die
bevorrateten Daten einmal genutzt werden sollen.

Die Regulierung von polizeilichen Datensammlungen hat darum einen zeitlich
gestreckten zweiaktigen Vorgang zum Gegenstand, der aus der Bevorratung
und der spateren Nutzung von Daten besteht. Hieraus ergeben sich einerseits
praktische Verarbeitungsbedurfnisse, die bei der unmittelbaren Weiternutzung
von Daten nicht auftreten und darum dort bei der verfassungsrechtlichen Malf3-
stabsbildung nicht berlcksichtigt werden mussen. Andererseits erzeugt die
zeitliche Streckung von Datenbevorratung und Datennutzung besondere
grundrechtliche Risiken, die durch besondere verfassungsrechtliche Anforde-
rungen abgeschirmt werden miissen. Dass eine schematische Ubertragung
der Anforderungen, die das Bundesverfassungsgericht im BKAG-Urteil fur die
unmittelbare Weiternutzung entwickelt hat, verfehlt ware, zeigt sich, wenn
diese Anforderungen probeweise auf die Datenbevorratung und spatere Da-
tennutzung angewandt werden. Aus einer solchen Ubertragung folgen teils
dysfunktionale, teils unangemessene Ergebnisse.

Dysfunktional ware es, bereits die Datenbevorratung als Zweckanderung zu
behandeln und von einem konkreten Ermittlungsansatz abhangig zu machen.
Zwar wird im BKAG-Urteil nicht naher ausgefuhrt, was unter einem konkreten
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Ermittlungsansatz zu verstehen ist und wie genau sich ein konkreter Ermitt-
lungsansatz von den hergebrachten polizeilichen Eingriffsschwellen der kon-
kreten Gefahr und des Anfangsverdachts einer Straftat unterscheidet. Aus
dem Urteil geht aber immerhin hervor, dass dazu Uber einen ,potenziellen In-
formationsgehalt bestimmter Daten hinaus ein einzelfallbezogener tatsachli-
cher Anlass flir die Weiterverarbeitung vorliegen muss,

BVerfGE 141, 220 (336 f.).

Tragfahig erscheint daher etwa die Umschreibung in der Gesetzesbegriindung
zu dem heutigen § 12 BKAG, nach der ein konkreter Ermittlungsansatz vor-
liegt, wenn

,Sich eine Gefahr fir mindestens vergleichbar bedeutsame Rechts-
guter, zu deren Schutz die urspringliche Datenerhebung vorge-
nommen wurde, nicht nur abstrakt, sondern vielmehr als eine in ers-
ten Umrissen absehbare und konkretisierte Moglichkeit eines Scha-
denseintrittes fur ein solches Rechtsgut darstellt.”

BT-Drs. 18/11163, S. 91; ahnlich zu § 79 Abs. 2 SachsPVDG
SachsLT-Drs. 6/14791, S. 221.

Wirde die Bevorratung von Daten in einer polizeilichen verfahrensexternen
Datensammlung von Verfassungs wegen an einen solchen einzelfallbezoge-
nen Anlass geknupft, so waren derartige Datensammlungen hinfallig. Verfah-
rensexterne Datensammlungen sollen einen Informationsbestand fur noch
nicht konkret absehbare polizeiliche Verfahren bereitstellen. Der Speicherung
von Daten in einer solchen Datensammlung liegt darum in aller Regel gerade
keine auf ein konkretes Ereignis bezogene Schadensprognose zugrunde. Das
Erfordernis eines konkreten Ermittlungsansatzes wurde die polizeiliche Infor-
mationsordnung daher ohne nachvollziehbaren Grund weitgehend aushebeln.
Dies kann nicht der Sinn einer verfassungsrechtlichen Mal3stabsbildung sein.

Unangemessen ware es demgegenuber, die Datenbevorratung und die spa-
tere Nutzung der bevorrateten Daten durch die datenerhebende Behdrde im
Rahmen derselben Aufgabe als weitere Nutzung zu behandeln. In diesem Fall
waren weder die Bevorratung noch die spatere Nutzung an einen tatsachli-
chen Anlass gebunden. Polizeibehdrden kénnten einmal erhobene Daten
ohne Beschrankungen in einem umfassenden Datenpool speichern. Diesen
Datenpool kdnnten sie zur Verfolgung hinreichend gewichtiger Zwecke im
Rahmen derselben Aufgabe ohne tatsachlichen Anlass jederzeit in jeder denk-
baren Weise nutzen. Dies schldsse beispielsweise Datenverknupfungen zur
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Erzeugung umfassender Sozialprofile verdachtiger Milieus oder zur Erzeu-
gung weitreichender Personlichkeitsprofile von Einzelpersonen ein. Die Ein-
ordnung der Datenbevorratung und der spateren Datennutzung als weitere
Nutzung hatte damit zur Folge, dass die materiellen Sicherungen des Daten-
schutzrechts im Rahmen der betreffenden Aufgabe praktisch vollstandig ent-
fielen, sobald personenbezogene Daten einmal rechtmalig erhoben wurden.
Damit blieben die verfassungsrechtlichen Anforderungen selbst hinter den
Mindestschutzstandard, den die JI-RL errichtet, weit zurlck.

Allerdings lasst sich dem BKAG-Urteil zumindest mittelbar und andeutungs-
weise entnehmen, dass die Rechtsfigur der weiteren Nutzung nur auf die un-
mittelbare Weiternutzung erhobener Daten in einem weiteren behérdlichen
Verfahren, nicht aber auf die verfahrensexterne Bevorratung von Daten zu be-
ziehen ist.

Dies legt schon der Begriff der weiteren Nutzung nahe. Nach dem seinerzeit
noch geltenden alten Datenschutzrecht war die Nutzung von Daten als eigen-
standige Phase des Datenumgangs ausgestaltet (vgl. § 3 Abs. 5 BDSG a.F.).
Die Speicherung von Daten war hingegen ein Unterfall der (damals enger ver-
standenen) Datenverarbeitung und gerade keine Datennutzung (vgl. § 3
Abs. 4 Satz 1 BDSG a.F.). Es liegt nahe, die Ausfihrungen im BKAG-Urteil so
zu verstehen, dass sie sich terminologisch an das damals geltende einfache
Recht anlehnen.

Hierflr sprechen auch weitere Passagen des Urteils, die keinen Sinn ergaben,
wenn die weitere Nutzung im verfassungsrechtlichen Sinne die Bevorratung
von Daten in verfahrensexternen Datensammlungen flr noch nicht konkret ab-
sehbare zuklnftige Verfahren umfasste. So hat das Bundesverfassungsge-
richt betont, von der Befugnis zur weiteren Nutzung der Daten bleibe die Pflicht
unberuhrt, die Daten nach Erreichung des mit der Erhebung verfolgten Zwecks
zu léschen,

BVerfGE 141, 220 (332 f.).

Wirde die weitere Nutzung die Datenbevorratung umfassen, so ginge es aber
gerade um eine Datenbevorratung Uber den Erhebungszweck hinaus.

Gleichlaufig heildt es an anderer Stelle in dem Urteil, von der Léschung erho-
bener Daten Uber den unmittelbaren Anlassfall hinaus dirfe nur dann abgese-
hen werden, wenn sich aus den Daten konkrete Ermittlungsansatze ergaben,

BVerfGE 141, 220 (322 f.).



-84 -

Diese Aussage ware inkonsistent zu der Differenzierung zwischen weiterer
Nutzung und Zweckanderung, die das Bundesverfassungsgericht im BKAG-
Urteil entwickelt, wenn eine Datenbevorratung als weitere Nutzung anzusehen
ware, da die weitere Nutzung gerade keinen konkreten Ermittlungsansatz vo-
raussetzen soll.

b) Parameter fiir die Gestaltung und verfassungsrechtliche Bewertung
polizeilicher Datensammlungen

Um die grundrechtlichen Anforderungen an polizeiliche verfahrensexterne Da-
tensammlungen zu konturieren, missen die einer gesetzlichen Regulierung
zuganglichen Parameter geklart werden, an die diese Anforderungen anknup-
fen kénnen. Hierzu sind im ersten Schritt zwei Grundrechtseingriffe zu diffe-
renzieren, die zusammengenommen eine polizeiliche Datensammlung konsti-
tuieren: die Bevorratung polizeilicher Daten und die spatere Nutzung der be-
vorrateten Daten. Hinsichtlich der Bevorratung sind fir die materielle grund-
rechtliche Bewertung 1. der Inhalt der Datensammlung, der durch Art und Um-
fang der bevorrateten Daten bestimmt wird, sowie 2. die Voraussetzungen und
zeitlichen Grenzen der Datenbevorratung mafigeblich. Hinsichtlich der spate-
ren Nutzung der bevorrateten Daten bilden 3. die Voraussetzungen und zulas-
sigen Ziele einer Nutzung, und 4. die zulassigen Nutzungsarten die relevanten
Faktoren,

vgl. zur Antiterrordatei flr die Parameter Voraussetzungen der
Speicherung (=erfasster Personenkreis), Inhalt der Datensamm-
lung sowie Nutzungsvoraussetzungen und Nutzungsarten BVerfGE
133, 277 (339 ff., 350 ff., 360 ff.); zur Anwendung komplexer Ana-
lysetechnik (,Data-mining®) auf die gespeicherten Daten BVerfG,
Beschluss vom 10. November 2020 — 1 BvR 3214/15, Rn. 109 ff,;
ferner EGMR (4. Sektion), Urteil vom 13. November 2012, No.
24029/07 (M.M./Vereinigtes Konigreich), Rn. 195; EGMR (1. Sek-
tion), Urteil vom 24. Januar 2019, No. 43514/15 (Catt/Vereinigtes
Kdnigreich), Rn. 95.

Diese vier Parameter sind aus grundrechtlicher Sicht miteinander verflochten.
Insbesondere handelt es sich zwar bei der Datenbevorratung und der spateren
Datennutzung um zwei eigenstandige Grundrechtseingriffe. Diese sind jedoch
aufeinander bezogen, da die Anforderungen an die Datennutzung zugleich
den Zweck der Datenbevorratung mitdefinieren. Die Eingriffsintensitat der Da-
tensammlung und die daraus folgenden grundrechtlichen Mal}stabe lassen
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sich darum nur in einer Gesamtschau von Datenbevorratung und Datennut-
zung ermitteln,

vgl. ansatzweise EGMR (4. Sektion), Urteil vom 13. November
2012, No. 24029/07 (M.M./Vereinigtes Kdnigreich), Rn. 200.

Folglich stehen die Parameter der Regulierung polizeilicher Datensammlun-
gen zueinander in einem partiellen wechselseitigen Kompensationsverhaltnis.
Wird einer von ihnen weit gefasst, so mussen restriktivere Anforderungen an
die anderen gestellt werden, um die Datensammlung insgesamt zu rechtferti-
gen. Die Kompensation hat allerdings Grenzen. Insbesondere darf keiner der
Parameter vollstandig entgrenzt werden.

Soll etwa eine Datensammlung in grolem Umfang sensible Daten enthalten,
die unter niedrigen Voraussetzungen bevorratet werden, und ermdglicht das
Gesetz dartber hinaus ein breites Spektrum von Datennutzungen, so sind an
die Voraussetzungen und Ziele der Datennutzung besonders strenge Anfor-
derungen zu stellen,

vgl. fir die Nutzung anlasslos bevorrateter Telekommunikations-
Verkehrsdaten — hinsichtlich der Billigung einer anlasslosen Daten-
sammlung allerdings mittlerweile durch die Rechtsprechung des
Gerichtshofs der Europaischen Union Uberholt — BVerfGE 125, 260
(327 ff.); fur eine merkmalbezogene Recherche in der Antiterrorda-
tei und flr die umfassende Auswertung dieser Datei in Eilfallen
BVerfGE 133, 277 (363 f., 364 f.).

Wird hingegen die Nutzung solcher Daten eng auf weniger eingriffsintensive
Nutzungsarten begrenzt, so kdnnen die Voraussetzungen und Ziele der Da-
tennutzung offener formuliert werden,

vgl. fur die Auflésung einer dynamischen IP-Adresse mittels bevor-
rateter Telekommunikations-Verkehrsdaten BVerfGE 125, 260
(340 ff.); fir die Nutzung der Antiterrordatei als Indexdatei BVerfGE
133, 277 (360 ff.).

Daneben kénnen grof3zugigere Regelungen fur Art, Voraussetzungen und
Ziele der Datennutzung gerechtfertigt werden, wenn sich der Inhalt einer Da-
tensammlung auf einen begrenzten Bestand wenig sensibler Daten be-
schrankt,

vgl. fir die Nutzung bevorrateter Telekommunikations-Bestandsda-
ten BVerfGE 130, 151 (195 ff.),

oder wenn die Datenbevorratung an strenge Voraussetzungen geknupft wird.
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Allerdings bestehen verfassungsrechtliche Untergrenzen fir die Rechtferti-
gung polizeilicher Datensammlungen, die durch die wechselseitige Kompen-
sation der Parameter nicht verschoben werden kdnnen.

Auf der Ebene der Datenbevorratung ist den spezifischen Risiken Rechnung
zu tragen, welche die Bevorratung fur die betroffenen Personen mit sich bringt.
Die Bevorratung kann unabhangig von den Anforderungen an die spatere Da-
tennutzung eine Stigmatisierung der betroffenen Personen bewirken und Ein-
schlchterungseffekte hervorrufen,

vgl. EGMR (Grofle Kammer), Urteil vom 4. Dezember 2008, No.
30562/04 and 30566/04 (S. und Marper/Vereinigtes Konigreich),
Rn. 121 ff.

Zudem birgt die Bevorratung die nie auszuschlieRenden Risiken einer irrtim-
lich oder sogar missbrauchlich rechtswidrigen Nutzung der bevorrateten Daten
oder eines unbefugten Zugriffs auf die Daten durch Dritte,

vgl. beispielhaft zu einem schwerwiegenden Missbrauchsfall bei ei-
ner Landespolizeibehdrde  https://www.zeit.de/politik/deutsch-
land/2019-02/seda-basay-yildiz-drohbrief-frankfurter-rechtsanwa-
eltin-rechtsextremismus (letzter Abruf am 16. Dezember 2020).

Insbesondere die vollig anlasslose grokflachige Speicherung sensibler Daten
|&sst sich deshalb unabhangig von den Modalitaten und Voraussetzungen der
spateren Datennutzung nie rechtfertigen,

vgl. EuGH (Grol3e Kammer), Urteil vom 21. Dezember 2016, Rs.
C-203/15 und C-698/15 (Tele2 Sverige u.a.), Rn. 97 ff.; EuGH
(Grolke Kammer), Gutachten 1/15 vom 26. Juli 2017, Rn. 204 ff,;
EuGH (Grolte Kammer), Urteil vom 6. Oktober 2020, Rs. C-511/18,
C-512/18 und C-520/18, Rn. 105 ff.; tendenziell gleichlaufig EGMR
(GrofRe Kammer), Urteil vom 4. Dezember 2008, No. 30562/04 and
30566/04 (S. und Marper/Vereinigtes Konigreich), Rn. 119 ff,;
EGMR (4. Sektion), Urteil vom 13. November 2012, No. 24029/07
(M.M./Vereinigtes Konigreich), Rn. 195 ff.; Uberholt ist insoweit
BVerfGE 125, 260 (316 ff.).

Die Bevorratung sensibler polizeilicher Daten ist vielmehr stets an einen zu-
mindest ansatzweise konturierten Anlass zu knupfen, der das Ausmal der Da-
tenbevorratung auf hinreichend gewichtige Falle begrenzt,

vgl. EGMR (5. Sektion), Urteil vom 18. April 2013, No. 19522/09
(M.K./Frankreich), Rn. 38; aus der Kammerrechtsprechung des
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Bundesverfassungsgerichts BVerfGE 103, 21 (34); BVerfG, Be-
schluss der 1. Kammer des Ersten Senats vom 16. Mai 2002 — 1
BvR 2257/01 —, juris, Rn. 14 f.

BloRe Mutmaliungen Uber die betroffene Person oder lediglich vage Anhalts-
punkte fur ein Fehlverhalten reichen demgegenuber nicht aus, um solche Da-
ten Uber einen langeren Zeitraum zu bevorraten,

vgl. EGMR (2. Sektion), Urteil vom 18. Oktober 2011, No. 16188/07
(Khelili/Schweiz), Rn. 63 ff.; aus der Kammerrechtsprechung des
Bundesverfassungsgerichts BVerfGE 103, 21 (37); BVerfG, Be-
schluss der 1. Kammer des Ersten Senats vom 1. Juni 2006 — 1
BvR 2293/03 —, juris, Rn. 15.

Zudem muss zum Zeitpunkt der Bevorratung zumindest ansatzweise abseh-
bar sein, dass die bevorrateten Daten zuklnftig einen Beitrag zur polizeilichen
Aufgabenerfiullung erbringen kdnnen. Ist dies nicht der Fall, so ist die — auch
unionsrechtlich durch Art. 4 Abs. 1 lit. c und e JI-RL vorausgesetzte — Erfor-
derlichkeit der Bevorratung nicht gewahrleistet,

vgl. EGMR (1. Sektion), Urteil vom 24. Januar 2019, No. 43514/15
(Catt/Vereinigtes Konigreich), Rn. 116 ff.

SchlieBlich muss die Bevorratungsermachtigung die Bevorratung zeitlich be-
grenzen. Dies ist insbesondere bedeutsam, wenn die Bevorratung an die Fest-
stellung oder gar lediglich an den Verdacht oder die Prognose eines Fehlver-
haltens der betroffenen Person anknupft. Denn eine solche Datenbevorratung
ist geeignet, stigmatisierende Wirkungen hervorzurufen, die gerade nach lan-
gerer Zeit die betroffene Person unangemessen belasten kdnnen,

vgl. EGMR (Grofle Kammer), Urteil vom 4. Dezember 2008, No.
30562/04 and 30566/04 (S. und Marper/Vereinigtes Konigreich),
Rn. 119; EGMR (4. Sektion), Urteil vom 13. November 2012, No.
24029/07 (M.M./Vereinigtes Konigreich), Rn. 199.

Dementsprechend schreibt Art. 5 JI-RL vor, dass flur die Léschung von perso-
nenbezogenen Daten oder eine regelmaBige Uberpriifung der Notwendigkeit
ihrer Speicherung angemessene Fristen vorzusehen sind. Zudem ist durch
verfahrensrechtliche Vorkehrungen sicherzustellen, dass diese Fristen einge-
halten werden.

Auf der Ebene der Datennutzung ist unabhangig von den Voraussetzungen
der Datenbevorratung die grundrechtliche Zweckbindung zu beachten. Aus
der zeitlichen Streckung der Weiterverarbeitung ergibt sich kein Grund, von
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diesem Malistab zulasten der betroffenen Person abzurtcken. Darf die Polizei
personenbezogene Daten bevorraten, die sie mit eingriffsintensiven Mitteln er-
hoben hat, so darf die zweckandernde Nutzung der bevorrateten Daten darum
nur zugelassen werden, wenn die Voraussetzungen einer hypothetischen Da-
tenneuerhebung vorliegen, wie sie das Bundesverfassungsgericht in seinem
BKAG-Urteil entwickelt hat.

Hingegen lasst sich die im selben Urteil entwickelte Rechtsfigur der weiteren
Nutzung nicht bruchlos auf die Nutzung von Daten Ubertragen, die Uber einen
langeren Zeitraum bevorratet werden. Ansonsten wirde die Nutzung bevorra-
teter Daten wahrend der potenziell langjahrigen Bevorratungszeit im Rahmen
der betreffenden behordlichen Aufgabe anlasslos ermoglicht und so ins Belie-
ben der bevorratenden Behdrde gestellt. Von der grundrechtlichen Zweckbin-
dung bliebe im Rahmen der betreffenden Aufgabe ebenso wenig tbrig wie von
dem Gebot einer verhaltnismaRigen Datenverarbeitung, obwohl beide durch
Art. 4 Abs. 1 lit. b und ¢, Abs. 2 JI-RL auch unionsrechtlich vorgegeben sind.
Die weitere Nutzung bevorrateter Daten im Rahmen derselben behdrdlichen
Aufgabe bedarf daher eines tatsachlichen Anlasses, wenngleich dieser schwa-
cher konturiert ausfallen kann als der im Rahmen einer hypothetischen Daten-
neuerhebung erforderliche konkrete Ermittlungsansatz. Mindesterfordernis
der Datennutzung ist eine gegentber dem jederzeit und tberall drohenden all-
gemeinen Schadensrisiko herausgehobene Bedrohungslage, die es ermog-
licht, die Datennutzung mithilfe des Gebots der Erforderlichkeit auf ein hin-
nehmbares Mal} zu begrenzen.

2. Defizite der Datenbevorratungs- und Datennutzungsermachtigungen
des SachsPVDG

Auf der Grundlage dieser Mal3stabe verfehlen die Datenbevorratungs- und Da-
tennutzungsermachtigungen des SachsPVDG als Grundlage der polizeilichen
Informationsordnung in Sachsen in weitem Umfang die grundrechtlichen An-
forderungen.

a) Allgemeine Weiterverarbeitungsermachtigung, § 80 Abs. 1
SachsPVDG

Die in § 80 Abs. 1 SachsPVDG enthaltene allgemeine Weiterverarbeitungser-
machtigung erlaubt dem Polizeivollzugsdienst die Bevorratung und spatere
Nutzung erhobener personenbezogener Daten in viel zu groliem Ausmald. Sie
verletzt daher die Grundrechte, in welche die Datenerhebung jeweils einge-
griffen hat.
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Die Ermachtigung des § 80 Abs. 1 SachsPVDG erstreckt sich prinzipiell auf
alle personenbezogenen Daten, die der Polizeivollzugsdienst durch praventiv
ausgerichtete Datenerhebungen erlangt hat. Dies schlie3t Daten aus eingriffs-
intensiven UberwachungsmaRnahmen wie insbesondere dem Einsatz beson-
derer Mittel der Datenerhebung (§ 63 SachsPVDG), dem Einsatz von Verdeck-
ten Ermittlern und V-Personen (§ 64 SachsPVDG) und Datenerhebungen mit
Bezug zu Telekommunikation oder Telemedien (§§ 66 ff. SachsPVDG) ein, da
keine dieser Normen spezielle Regelungen zur Weiterverarbeitung der erho-
benen Daten enthalt. § 80 Abs. 1 SachsPVDG regelt die Datenbevorratung
und die spatere Datennutzung unter dem Oberbegriff der Weiterverarbeitung
einheitlich. Beide Grundrechtseingriffe sind danach zulassig, wenn zum einen
die Bevorratung oder Nutzung zur Erfullung polizeilicher Aufgaben erforderlich
ist und zum anderen die Zweckbindungsvorgaben des § 79 SachsPVDG ge-
wahrt werden. Dieser Eingriffstatbestand kann weder die Datenbevorratung
noch die spatere Datennutzung verfassungsrechtlich rechtfertigen.

§ 80 Abs. 1 SachsPVDG erlaubt die Bevorratung sensibler Daten im Ergebnis
nahezu voraussetzungslos und flachendeckend. Die Vorgabe, dass die Bevor-
ratung zur Erflllung polizeilicher Aufgaben erforderlich sein muss, stellt hierflr
kaum eine Hurde dar. Wenngleich die Interpretation dieses Eingriffstatbe-
stands Schwierigkeiten aufwirft,

vgl. Backer, Kriminalpraventionsrecht, 2015, S. 233 f., 508,

liegt sprachlich am nachsten, dass damit ein konkreter tatsachlicher Bevorra-
tungsanlass nicht vorausgesetzt wird. Grundlage der Bevorratung ist dann le-
diglich die Erwartung, dass die bevorrateten Daten moglicherweise zukulnftig
einmal bendtigt werden. Da die polizeiliche Kriminalpravention nach dem Leit-
bild eines intelligence-led policing mehr und mehr auf komplexen Datenanaly-
sen beruht, wird sich dies so gut wie immer bejahen lassen. So kann der Poli-
zeivollzugsdienst neben Daten Uber ,Gefahrder auch etwa Daten Uber Dritte
ohne besonderen Anlass bevorraten, wenn sich nur irgendwie begrinden
l&sst, dass diese Daten einmal zur Erfullung seiner Aufgaben beitragen kon-
nen. Hierzu kdnnten schon lose und oberflachliche soziale Kontakte zwischen
den betroffenen (moéglicherweise vollig arglosen) Dritten und mutmaflichen
Angehdrigen eines kriminellen Milieus ausreichen.

Das weitere Erfordernis, dass die Zweckbindungsvorgaben des § 79
SachsPVDG gewahrt sein mussen, begrenzt die Bevorratungsermachtigung
gleichfalls kaum. Fur praventivpolizeilich erhobene Daten ist die Bevorratung
praktisch immer nach § 79 Abs. 1 SachsPVDG zu beurteilen, da sich zum
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Zeitpunkt der Bevorratung stets begriinden lassen wird, dass eine spatere Nut-
zung fur praventivpolizeiliche Zwecke in Betracht kommt. Damit erfolgt die Be-
vorratung im Rahmen derselben polizeilichen Aufgabe wie die Datenerhebung
und ist — mit Ausnahme von Daten, die durch eine Wohnraumiberwachung
erlangt wurden — ohne besonderen tatsachlichen Anlass zulassig. Auch die
Beschrankung der Datenweiterverarbeitung auf die Verhitung hinreichend ge-
wichtiger Straftaten bzw. den Schutz hinreichend gewichtiger Rechtsguter lauft
zum Bevorratungszeitpunkt praktisch leer, da sich abstrakt immer begriinden
|&sst, dass eine solche Nutzung der Daten einmal erforderlich sein kénnte.

SchlieBlich steht die aus § 78 Abs. 1 Satz 1 SachsPVDG folgende Pflicht zur
umgehenden Léschung personenbezogener Daten, die durch eingriffsinten-
sive verdeckte Uberwachungsmafinahmen gewonnen wurden, einer flachen-
deckenden Bevorratung nicht entgegen. Diese Pflicht besteht gerade nicht,
wenn die erhobenen Daten nach den Vorschriften des 3. Abschnitts des Ge-
setzes, also insbesondere auch nach § 80 Abs. 1 SachsPVDG weiterverarbei-
tet werden.

Als Nutzungsermachtigung ist § 80 Abs. 1 SachsPVDG gleichfalls zu weit ge-
fasst und verfehlt die verfassungsrechtlichen Anforderungen. Eine spezifische
Grenze fur die Datennutzung besteht nur, wenn die bevorrateten Daten zweck-
andernd — etwa fur die Strafverfolgung — genutzt werden sollen. In diesem Fall
ergibt sich aus § 79 Abs. 2 SachsPVDG das — allerdings unzureichend nor-
mierte — Erfordernis einer hypothetischen Datenneuerhebung,

vgl. zu den Defiziten von § 79 Abs. 2 SachsPVDG oben Il

Hingegen ist eine Nutzung der bevorrateten Daten zu praventivpolizeilichen
Zwecken wiederum nach § 80 Abs. 1i.V.m. § 79 Abs. 1 SachsPVDG zu be-
messen und damit ohne konkreten tatsachlichen Anlass zulassig. Auch die Art
der zulassigen Nutzungen ist nicht beschrankt. Der Polizeivollzugsdienst darf
die bevorrateten Daten damit anlassunabhangig auf jede erdenkliche Weise
nutzen, etwa um mithilfe komplexer Analyseverfahren erste Verdachtsmo-
mente fur hinreichend schwere Straftaten zu generieren oder Sozial- oder Per-
sonenprofile zu erstellen. Auf die Stellung der betroffenen Personen als poten-
zielle Straftater oder Dritte kommt es auch insoweit nicht an. Die gesetzlich
geforderte Erforderlichkeitsprifung schliet im Wesentlichen nur irrationale
Datennutzungen ,ins Blaue hinein® aus. Ansonsten wird sich die Erforderlich-
keit der Nutzung in aller Regel begrinden lassen.
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Insgesamt ermdglicht § 80 Abs. 1 SachsPVDG dem Polizeivollzugsdienst da-
mit, die durch eingriffsintensive Datenerhebungen zur Verhitung von Strafta-
ten gewonnenen Informationen — mit Ausnahme der durch Wohnraumuberwa-
chungen erlangten Erkenntnisse — in einem stetig grof3er werdenden Daten-
pool zusammenzufuhren, den er im Rahmen seiner praventivpolizeilichen Auf-
gabe annahernd nach Belieben auswerten darf. Das differenzierte Geflige von
Eingriffsanlassen und persdnlichen Inanspruchnahmegrinden, das die ge-
setzlichen Datenerhebungsermachtigungen bei allen Defiziten kennzeichnet,
wird auf den nachgelagerten Stufen der Datenbevorratung und Datennutzung
so gut wie vollstandig nivelliert. Die gesetzliche Weiterverarbeitungsermachti-
gung zeigt damit exemplarisch auf, warum sich die im BKAG-Urteil entwickelte
Rechtsfigur der weiteren Nutzung nicht auf die langerfristige verfahrensex-
terne Bevorratung von Daten Ubertragen lasst. Die Bevorratung insbesondere
sensibler Daten, die durch eingriffsintensive UberwachungsmaRRnahmen erho-
ben wurden, bedarf vielmehr eines hinreichenden Anlasses und einer zeitli-
chen Begrenzung. Zudem muss dem Eingriffsgewicht der Bevorratung auch
durch einen hinreichend restriktiven Zuschnitt der Ermachtigung zur spateren
Nutzung der bevorrateten Daten Rechnung getragen werden. § 80 Abs. 1
i.V.m. § 79 Abs. 1 SachsPVDG leistet dies nicht ansatzweise.

b) Weiterverarbeitung von Daten aus strafrechtlichen Ermittlungsverfah-
ren, § 80 Abs. 2 und 4 SachsPVDG

§ 80 Abs. 2 SachsPVDG enthalt besondere Ermachtigungen zur Weiterverar-
beitung personenbezogener Daten, die der Polizeivollzugsdienst in strafrecht-
lichen Ermittlungsverfahren erhoben hat. Diese Vorschrift ist insbesondere fir
sogenannte Mischdateien (vgl. § 483 Abs. 3 StPO) relevant, da sich die Wei-
terverarbeitung strafprozessual erlangter Daten primar nach dem Strafverfah-
rensrecht richtet. Unklar ist, ob fur die geregelten Weiterverarbeitungen neben
den Voraussetzungen des § 80 Abs. 2 SachsPVDG auch die Zweckbindungs-
regelungen des § 79 SachsPVDG zu beachten sind. Hiergegen spricht, dass
§ 80 Abs. 2 SachsPVDG anders als § 80 Abs. 1 SachsPVDG nicht auf § 79
SachsPVDG verweist. Auch die Gesetzesbegriindung enthalt keinen Anhalts-
punkt dafir, dass § 79 SachsPVDG anwendbar sein kdnnte,

vgl. SachsLT-Drs. 6/14791, S. 222.

Im vorliegenden Verfahren nicht zu vertiefen ist, dass gegen § 483 Abs. 3
StPO durchgreifende verfassungsrechtliche Bedenken bestehen, weil der
Strafprozessgesetzgeber mit dem in dieser Norm enthaltenen Verweis auf das
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(Landes-)Polizeirecht seine grundrechtliche Regelungsverantwortung fir den
Umgang mit den strafprozessual erhobenen Daten verfehlt hat,

vgl. Backer, Kriminalpraventionsrecht, 2015, S. 498; kritisch auch
Singelnstein, ZStW 120 (2008), S. 854 (874).

Hatte der Strafprozessgesetzgeber allerdings seiner Regelungsaufgabe ge-
nigt und die Voraussetzungen der Datenbevorratung im Strafprozessrecht ge-
regelt, so waren die Bevorratungsermachtigungen in § 80 Abs. 2 SachsPVDG
bereits kompetenzwidrig.

In jedem Fall sind jedoch die in § 80 Abs. 2 SachsPVDG enthaltenen Bevor-
ratungs- und Nutzungsermachtigungen uberwiegend so weit gefasst, dass sie
den verfassungsrechtlichen Anforderungen nicht mehr gentigen.

aa) Bevorratung personenbezogener Daten verurteilter Straftater

Gemal § 80 Abs. 2 Nr. 1 SachsPVDG durfen beliebige Daten verurteilter Straf-
tater bevorratet werden. Uber die Tatsache der Verurteilung hinaus enthalt die
Norm keine weiteren Tatbestandsvoraussetzungen. Der Gesetzgeber hat da-
mit die nach allgemeinen datenschutzrechtlichen Grundsatzen (vgl. Art. 8
Abs. 1 JI-RL, § 3 Abs. 1 SachsDSUG) mindestens gebotene Prifung, ob die
in der Bevorratung liegende Datenverarbeitung zur Aufgabenerfillung erfor-
derlich ist, durch eine abstrakt-generelle Anordnung vorweggenommen. Erst
recht setzt die Bevorratung keine polizeiliche Prognose eines zukunftigen
Fehlverhaltens der betroffenen Person voraus.

Die Datenbevorratung steht allerdings im Ermessen der bevorratenden Be-
horde. Dieses Ermessen wird jedoch durch § 80 Abs. 2 Nr. 1 SachsPVDG
nicht naher angeleitet. Da die polizeiliche Bekampfung von Straftaten in stetig
zunehmendem Ausmal auf der Sammlung und Analyse personenbezogener
Daten beruht, liegt es nahe, von einem intendierten Ermessen auszugehen.
Danach ist nur in atypischen Fallen von einer Datenbevorratung abzusehen.

Die in der angegriffenen Norm vorgesehene Datenbevorratung kann die be-
troffene Person erheblich belasten. Die aus dem Datenbestand der Polizei er-
sichtliche Eigenschaft als verurteilter Straftater kann bereits fir sich genom-
men die betroffene Person stigmatisieren. Die Bevorratung kann zudem fur die
betroffene Person schwerwiegende Folgen haben, wenn eine Polizeibehoérde
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in einer tatsachlichen oder vermeintlichen Krisensituation zur Lagebeurteilung
auf die bevorrateten Daten zugreift,

vgl. beispielhaft zur praktischen Verwendung der auf der Grundlage
von § 8 BKAG a.F. gefuhrten Gewalttaterdateien die Rechtspre-
chungsanalyse von Trute, Die Verwaltung 46 (2013), S. 537
(539 ff.), sowie die Sachverhalte von OVG Bremen, Beschluss vom
10. Februar 2010 — 1 B 30/10 —, juris; VG Hamburg, Urteil vom 2.
Oktober 2012 — 5 K 1236/11 —, juris: polizeiliche Platzverweise und
Aufenthaltsverbote, die im Wesentlichen auf eine Speicherung der
betroffenen Personen in polizeilichen Datenbanken als ,Gewalttater
Sport* beziehungsweise ,Straftaterin links motiviert” gestitzt wur-
den.

Diese Risiken sind auch einer Person, die durch eine gerichtlich festgestellte
Straftat einen zurechenbaren Anlass fir die Speicherung gegeben hat, nicht
unbegrenzt zumutbar. Vielmehr sind in dreierlei Hinsicht Begrenzungen der
Bevorratungsbefugnis geboten, die das Gesetz nicht vorsieht.

Erstens mussen die bevorrateten Daten der Art nach eingegrenzt werden. Als
Vorbild kdnnte — nur — insoweit § 18 Abs. 1 Nr. 1, Abs. 2 Nr. 1 BKAG dienen,
der die Datenbevorratung Uber verurteilte Straftater grundsatzlich auf be-
stimmte Basisdaten beschrankt. Diese sind in einer gemafl § 20 BKAG zu er-
lassenden Rechtsverordnung zu konkretisieren. Eine solche Begrenzung der
bevorrateten Datenarten fehlt hingegen in § 80 Abs. 2 Nr. 1 SachsPVDG voll-
standig. Die Polizei kdnnte daher — um praxisnahe Beispiele aus den Rechts-
grundlagen der Datensammlungen des Bundeskriminalamts heranzuziehen —
sensible Daten wie etwa Angaben Uber Vermdgensverhaltnisse und Finanz-
transaktionen (§ 2 Abs. 1 Nr. 6-9i.V.m. § 4 BKADV), soziale und institutionelle
Beziehungen (§ 2 Abs. 1 Nr. 12-14 i.V.m. § 4 BKADV) oder Angaben zur Re-
ligionszugehorigkeit (§ 2 Abs. 1 Nr. 17 i.V.m. § 4 BKADV) bevorraten. Fur der-
artige Datenbevorratungen bedarf es eines rechtfertigenden Grundes, der in
die Zukunft gerichtet sein und daher Uber die blof3e Tatsache einer friheren
strafrechtlichen Verurteilung hinausgehen muss.

Zweitens steht die Datenbevorratung ohne einzelfallbezogene Erforderlich-
keitsprifung mit dem Verhaltnismaligkeitsgrundsatz nur in Einklang, wenn die
Straftat, welche die betroffene Person begangen hat, hinreichend schwer
wiegt,

vgl. zur Bedeutung dieses Gesichtspunkts EGMR (5. Sektion), Ur-
teil vom 22. Juni 2017, No. 8806/12 (Aycaguer/Frankreich), Rn. 43.
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Zumindest eine Bevorratung von Angaben Uber weniger schwerwiegende
Straftaten muss hingegen voraussetzen, dass es hierfur im Einzelfall einen
hinreichenden Anlass gibt, etwa weil aufgrund konkreter Tatsachen mit weite-
ren Straftaten der betroffenen Person zu rechnen ist. Hingegen ermdglicht
§ 80 Abs. 2 Nr. 1 SachsPVDG die Datenbevorratung vollig unabhangig vom
Gewicht der Straftat und erlaubt so ohne weiteres umfangreiche Datenbevor-
ratungen selbst Uber Bagatelldelinquenten.

Drittens muss die Bevorratung in zeitlicher Hinsicht begrenzt werden, um die
betroffene Person nicht langfristig oder sogar lebenslang an einem vergange-
nen Fehlverhalten festzuhalten.

Das Gesetz sieht eine feste zeitliche Grenze weder flr die Datenbevorratung
noch fir die Nutzung der bevorrateten Daten vor. Stattdessen verpflichtet § 91
Abs. 1 SachsPVDG i.V.m. § 31 SachsDSUG die Polizei, bevorratete Daten zu
|I6schen, wenn deren Kenntnis zur Aufgabenerflllung nicht mehr erforderlich
ist. Dementsprechend ist die Datenbevorratung zeitlich gemaly § 91 Abs. 3
Satz 1 SachsPVDG auf das erforderliche Mal} zu beschranken. Diese Vorgabe
wird durch eine Verpflichtung zur Festsetzung von Pruffristen flankiert, die sich
aus § 91 Abs. 3 Satz 2 SachsPVDG ergibt.

Die Verknupfung einer erforderlichkeitsabhangigen materiellen Léschungs-
pflicht mit einer prozeduralen Prufpflicht steht im Allgemeinen mit den Grund-
rechten in Einklang. Denn sie gewahrleistet grundsatzlich, dass der polizeili-
che Datenbestand dauerhaft dem datenschutzrechtlichen Erforderlichkeitsge-
bot genulgt,

vgl. EGMR (5. Sektion), Entscheidung vom 4. Juni 2013,
No. 7841/08 and 57900/12 (Peruzzo und Martens/Deutschland),
Rn. 46.

Defizitar ist dieser Regelungsansatz hingegen, wenn die materielle Lo6-
schungspflicht aus materiell-rechtlichen Grinden weitgehend leerlauft. Die
Prufung, ob eine Datenldschung geboten ist, weil die Kenntnis der Daten fur
die Aufgabenerfullung nicht mehr erforderlich ist, beinhaltet ebenso wie die
Prufung, wie lange die Speicherung erforderlich ist, eine Erforderlichkeitspru-
fung, die auf die Ermachtigung zur Datenbevorratung zu beziehen ist. Liegen
die Voraussetzungen der Datenbevorratung weiterhin vor, so werden zumin-
dest in aller Regel die bevorrateten Daten weiterhin benétigt und dirfen darum
behalten werden. Indem der Gesetzgeber abstrakt-generell angeordnet hat,
dass personenbezogene Daten verurteilter Straftater fur die polizeiliche Auf-
gabenerfillung erforderlich sind, hat er mithin auch die spatere Uberpriifung
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der Datenbevorratung praformiert. Erst wenn positiv feststellbar ist, dass Da-
ten Uber die betroffene Person zukunftig nicht mehr bendtigt werden kénnen
(etwa wegen des Todes oder einer zwischenzeitlich eingetretenen schweren
Gebrechlichkeit der betroffenen Person), fallt die Ermessensprifung negativ
aus und sind die Daten zu |6schen.

Im Zusammenwirken von § 80 Abs. 2 Nr. 1 und § 91 Abs. 3 SachsPVDG er-
mdglicht das Gesetz der Polizei somit eine weitgehend routinemalige Weiter-
bevorratung. Dies ist grundrechtlich nicht hinnehmbar. Die gesetzliche Erfor-
derlichkeitsanordnung musste vielmehr durch eine angemessene gesetzliche
Frist flankiert werden, nach deren Ablauf die bevorrateten Daten zu I6schen
sind, wenn nicht eine vom Bevorratungstatbestand abweichende einzelfallbe-
zogene prognostische Erforderlichkeitsprifung ausnahmsweise ergibt, dass
sie weiterhin bendtigt werden.

bb) Bevorratung personenbezogener Daten von Beschuldigten

Noch weitergehenden Bedenken unterliegt die Bevorratungsermachtigung in
§ 80 Abs. 2 Nr. 2 SachsPVDG. Diese Norm erlaubt der Polizei wiederum ohne
weitere tatbestandliche Voraussetzungen, personenbezogene Daten Uber Be-
schuldigte zu bevorraten. Ahnlich wie bei § 80 Abs. 2 Nr. 1 SachsPVDG geht
das Gesetz also davon aus, dass sich schon aus der Stellung der betroffenen
Person als Beschuldigte in einem Strafverfahren ein hinreichender Bevorra-
tungsanlass ergibt.

Diese Bevorratungsermachtigung ist noch problematischer als die Ermachti-
gung zur Bevorratung von Daten Uber Verurteilte, weil es hier an einem ge-
richtlich festgestellten Ereignis als Bevorratungsanlass fehlt, das der betroffe-
nen Person zurechenbar ist und darum die Bevorratung fur sie zumutbar
macht. Vielmehr ist fur die Bevorratung weitgehend irrelevant, ob die be-
troffene Person zu Recht beschuldigt wurde. Nicht einmal ein positiv festzu-
stellender kriminalistischer Restverdacht wird gefordert, um die Bevorratung
zu legitimieren. Stattdessen ist umgekehrt die (weitere) Bevorratung nach § 80
Abs. 4 SachsPVDG nur dann unzulassig, wenn das Strafverfahren gegen die
betroffene Person mit einer Entscheidung geendet hat, aus der sich positiv
ergibt, dass sie die Tat nicht oder nicht rechtswidrig begangen hat,

vgl. zum gleichlautenden § 8 Abs. 3 BKAG a.F. BKAG BVerwG,
Urteil vom 22. Oktober 2003 — 6 C 3/03 —, juris, Rn. 13 ff.; Urteil
vom 9. Juni 2010 — 6 C 5/09 —, juris, Rn. 25 ff.
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Hiermit wird auf einen Entscheidungsinhalt abgestellt, der dem Strafverfahren
tendenziell systemfremd ist. FUr eine Verfahrenseinstellung oder einen Frei-
spruch reicht aus, dass sich die Taterschaft des Beschuldigten oder Angeklag-
ten nicht mit hinreichender Wahrscheinlichkeit belegen lasst. Hingegen ist es
nicht Aufgabe des Strafverfahrens, die Unschuld einer Person zu erweisen.
Aus strafprozessualer Sicht ist es darum eher ein Zufallsergebnis und nicht
Verfahrensziel, wenn die Ermittlungen die Taterschaft eines Beschuldigten po-
sitiv widerlegen. Selbst wenn kein signifikanter Restverdacht gegen den Be-
schuldigten besteht, wird sich in der Folge aus der verfahrensabschlielienden
Entscheidung nicht immer ergeben, dass er die Tat nicht oder nicht rechtswid-
rig begangen hat. Der Beschuldigte hat auch keine prozessuale Mdglichkeit,
eine solche Feststellung zu erwirken, da er durch Verfahrenseinstellung oder
Freispruch nicht beschwert ist. Eine Grenze der Bevorratungsbefugnis ergibt
sich damit in der Regel lediglich aus einer normativ nicht weiter angeleiteten
Verhaltnismaligkeitsprufung,

ahnlich zu § 8 Abs. 3 BKAG a.F. Spiecker gen. Déhmann/Kehr,
DVBI 2011, S. 930 (934 f.); Henseler, NWVBI 2015, S. 53 (60 f.);
kritisch auch Eisenberg/Singelnstein, GA 2006, S. 168 (177 ff.)
Graulich, in: Schenke/ders./Ruthig, Sicherheitsrecht des Bundes,
2. Aufl. 2019, § 18 BKAG Rn. 50 f.

Gegen die Angemessenheit der Bevorratungsermachtigung aus § 80 Abs. 2
Nr. 2 SachsPVDG, die fur bestimmte Beschuldigtendaten eine sehr weitrei-
chende Erforderlichkeitsvermutung errichtet, spricht daher neben den schon
gegen § 80 Abs. 2 Nr. 1 SachsPVDG angefuhrten Grinden die strukturelle
Ungewissheit Uber die Tatsachengrundlage und Berechtigung der Beschuldi-
gung. Es bedarf darum noch weitergehender Vorkehrungen, damit diese Er-
machtigung verfassungsrechtlich tragfahig wird.

Hierfur liegt es nahe, auf der nachgelagerten Ebene der Datennutzung anzu-
setzen. Hinnehmbar ist die pauschale Bevorratung von Beschuldigtendaten
ohne positiv festzustellende Verdachtsmomente, wenn sie nur dazu dient, po-
lizeiliche Kriminalakten zu erschlieRen, an deren Kenntnis ein hinreichendes
einzelfallbezogenes Interesse besteht. So kdnnte die Datennutzung an die Vo-
raussetzung geknupft werden, dass gegen die betroffene Person Verdachts-
momente bestehen, die es angezeigt erscheinen lassen, die Uber sie geflhr-
ten Kriminalakten einzusehen. Nicht mehr hinnehmbar ist es hingegen, wenn
die bevorrateten Daten auch genutzt werden durfen, um einen personenge-
richteten Verdacht erst zu gewinnen, etwa im Rahmen einer Analyse von Tat-
zusammenhangen oder anlasslich eines Ereignisses wie einer Demonstration
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oder eines Fulballspiels. Im Kontext einer solchen Nutzung wird die gesetzli-
che Erforderlichkeits- zu einer Gefahrlichkeitsvermutung Uber den friheren
Beschuldigten auf potenziell sehr unsicherer Tatsachengrundlage, ohne dass
die betroffene Person dem etwas entgegensetzen konnte.

cc) Bevorratung personenbezogener Daten von ,,Anlasspersonen*

Verfassungswidrig ist schlieBlich auch die in § 80 Abs. 2 Nr. 4 SachsPVDG
enthaltene weitreichende Ermachtigung zur Bevorratung von Daten Uber ,An-
lasspersonen®. Nach dieser Regelung darf die Polizei personenbezogene Da-
ten bevorraten, wenn sie aufgrund tatsachlicher Anhaltspunkte davon ausgeht,
dass die betroffene Person in naher Zukunft Straftaten von erheblicher Bedeu-
tung begehen wird. Da Art und Ausmal} der Datenbevorratung wiederum nicht
eingegrenzt werden, kann die Bevorratung Grundrechtseingriffe hoher Inten-
sitat bewirken.

Der gesetzliche Bevorratungsanlass tragt der potenziell hohen Eingriffsinten-
sitat der geregelten Datenbevorratung nicht annahernd Rechnung. § 80 Abs. 2
Nr. 4 SachsPVDG ermdoglicht die Datenbevorratung auf der Grundlage einer
Kriminalprognose, die das Gesetz nicht naher anleitet. Hierin unterscheidet
sich die Norm insbesondere fundamental von § 80 Abs. 2 Nr. 3 SachsPVDG.
Diese Ermachtigung knupft zwar gleichfalls an eine Kriminalprognose an.
Grundlage dieser Kriminalprognose ist jedoch ein kriminalistischer Restver-
dacht gegen den einer Straftat Verdachtigen. Der Bezug auf ein wenigstens
zu einem gewissen Grad wahrscheinliches vergangenes Verhalten der be-
troffenen Person verleiht der Kriminalprognose zumindest ansatzweise Kontu-
ren und begrenzt die Prognosebefugnis auf bestimmte Typen und Kontexte
von Straftaten. Hierdurch wird das verbleibende — durchaus hohe — Prognose-
risiko fur die betroffene Person zumutbar.

Demgegeniber benennt § 80 Abs. 2 Nr. 4 SachsPVDG fur die polizeiliche Kri-
minalprognose keinerlei konkrete Anknupfungspunkte. Die Norm errichtet we-
der spezifische Anforderungen an das Vorverhalten der betroffenen Person
als Prognosegrundlage noch an die Wissensbestande, mit deren Hilfe auf die
zuklnftige Straftatbegehung geschlossen werden soll. Sie ermdglicht damit
etwa Prognosen, die im Wesentlichen auf allgemeine Erfahrungssatze, auf zu-
l&ssiges Verhalten oder auf von der betroffenen Person nicht zu verantwor-
tende aulRere Umstande gestitzt werden. Beispielsweise kann es fur eine Da-
tenbevorratung ausreichen, dass eine Person in raumlichem und zeitlichem
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Zusammenhang mit einer Gewalttat bei einer Demonstration oder einem Fuf3-
ballspiel angetroffen und deshalb gegen sie ein Platzverweis ausgesprochen
wurde,

vgl. zu § 8 Abs. 5 BKAG a.F. Arzt/Eier, DVBI 2010, S. 816 (818).

Eine so weitreichende Bevorratungsermachtigung verfehlt die grundrechtli-
chen Anforderungen weit,

wie hier zu § 8 Abs. 5 BKAG a.F. Arzt/Eier, DVBI 2010, S. 816 (823);
kritisch auch Graulich, in: Schenke/ders./Ruthig, Sicherheitsrecht
des Bundes, 2. Aufl. 2019, § 18 BKAG Rn. 10 f.

dd) Nutzung der bevorrateten Daten

Darlber hinaus steht § 80 Abs. 2 SachsPVDG insgesamt mit den verfassungs-
rechtlichen Anforderungen nicht in Einklang, soweit die Norm die Polizei zur
Nutzung der bevorrateten Daten erméachtigt.

Als Nutzungsermachtigung ist § 80 Abs. 2 SachsPVDG zu unbestimmt, da
insbesondere nicht deutlich wird, ob zumindest fir die Datennutzung die
Zweckbindungsregelungen des § 79 SachsPVDG zu beachten sind. Auf diese
Frage kommt es aber flr die grundrechtliche Wurdigung der Norm entschei-
dend an. Ware § 79 SachsPVDG nicht anzuwenden, so erlaubte § 80 Abs. 2
SachsPVDG die Nutzung einmal bevorrateter Daten anlasslos ohne jegliche
weitere Voraussetzungen. Damit wirden die verfassungsrechtlichen Anforde-
rungen weit verfehlt.

Selbst wenn man jedoch davon ausgeht, dass § 79 SachsPVDG auf die Da-
tennutzung anwendbar ist, gentgen die gesetzlichen Vorgaben flr die Daten-
nutzung nicht vollstandig den verfassungsrechtlichen Anforderungen. In die-
sem Fall ware zwar immerhin eine praventivpolizeiliche Nutzung der bevorra-
teten Daten als Zweckanderung am — unzureichend umgesetzten — Malstab
einer hypothetischen Datenneuerhebung zu messen, nicht aber die strafpro-
zessuale Nutzung. Diese ware gemal} § 79 Abs. 1 SachsPVDG ohne tatsach-
lichen Anlass in beliebiger Weise zulassig, sofern die Nutzung nur der Verfol-
gung hinreichend gewichtiger Straftaten diente. Jedenfalls insoweit verfehlt
§ 80 Abs. 2 SachsPVDG die verfassungsrechtlichen Anforderungen an Nut-
zungsermachtigungen.
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c) Fehlen einer Benachrichtigungspflicht

Verfassungsrechtlich unzureichend sind auch die gesetzlichen Vorgaben zur
Gewahrleistung der Transparenz der aufgrund von § 80 Abs. 1 und 2
SachsPVDG angelegten Datensammlungen,

vgl. BVerfGE 133, 277 (365 ff.).

Zu beanstanden ist insbesondere, dass weder das SachsPVDG noch das
SachsDSUG eine Pflicht der Polizei begrinden, eine betroffene Person Uber
die Bevorratung von auf sie bezogenen Daten zu benachrichtigen. Die be-
troffene Person kann zwar eine (partielle) Transparenz der bei der Polizei Uber
sie vorhandenen Datenbestande erlangen, indem sie selbst aktiv wird und von
ihrem Auskunftsrecht aus § 92 Abs. 2 SachsPVDG i.V.m. § 13 SachsDSUG
Gebrauch macht. Das Auskunftsrecht allein gewahrleistet jedoch nicht durch-
weg ein verfassungsrechtlich hinreichendes Transparenzniveau und muss da-
rum durch eine Benachrichtigungspflicht flankiert werden. Denn insbesondere
kénnen Datenbevorratungen gemaf § 80 SachsPVDG im Anschluss an ver-
deckte UberwachungsmaRnahmen erfolgen, von denen die betroffene Person
aufgrund weitreichender Ausnahmen von der Benachrichtigungspflicht erst
nach geraumer Zeit, in manchen Fallen sogar Uberhaupt nicht erfahrt. Dies gilt
hinsichtlich der Bevorratung strafprozessual erlangter Daten gemall § 80
Abs. 2 SachsPVDG jedenfalls fur Datenbevorratungen tber Verdachtige und
Anlasspersonen, denen gegenuber auch das Strafprozessrecht keine Verfah-
renstransparenz durch eine Vernehmungspflicht gewahrleistet. In einem sol-
chen Fall hat die betroffene Person keinen Anlass, von ihrem Auskunftsrecht
Gebrauch zu machen, so dass dieses Recht faktisch leerlauft.

FUr das vollstandige Fehlen einer Benachrichtigungspflicht Gber polizeiliche
Datenbevorratungen ist kein rechtfertigender Grund ersichtlich. Zwar hat das
Bundesverfassungsgericht das Fehlen einer solchen Pflicht in Bezug auf die
Antiterrordatei gebilligt. Es hat hierzu jedoch auf die Zwecksetzung dieser Da-
tei verwiesen, Ermittlungen im Bereich des internationalen Terrorismus zu un-
terstltzen, die grundsatzlich nicht offen erfolgen konnten,

BVerfGE 133, 277 (369).

Diese Begrundung lasst sich nicht generell auf andere polizeiliche Daten-
sammlungen Ubertragen. Solche Datensammlungen dienen der Unterstitzung
der polizeilichen Aufgabenerfullung auch auf Kriminalitatsfeldern, die — wie
etwa die Verhutung und Verfolgung von Straftaten bei GroRveranstaltungen —
nicht generell ein verdecktes Vorgehen der Polizei erfordern. Datenbevorra-
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tungen im Zusammenhang mit solchen Kriminalitatsfeldern kénnen den be-
troffenen Personen vorbehaltlich besonderer Umstande im Einzelfall durchaus
mitgeteilt werden, ohne die polizeiliche Aufgabenerfillung zu beeintrachtigen.

VL. Interventionsbefugnis des Sachsischen Datenschutzbeauftragten

Die im SachsDSUG geregelten Befugnisse des Sachsischen Datenschutzbe-
auftragten zum Einschreiten gegen rechtswidrige Datenerhebungen und Da-
tenweiterverarbeitungen durch den Polizeivollzugsdienst und durch die Poli-
zeibehérden stehen ebenfalls nicht vollstandig mit den durch Uberwachungen
und Datenweiterverarbeitungen betroffenen Grundrechten in Einklang. Dies
gilt insbesondere, soweit sich diese Befugnisse auf die Datenerhebung mit
verdeckten Mitteln und auf die Bevorratung der dadurch gewonnenen Daten
in polizeilichen Datensammlungen beziehen.

Da fur solche Datenverarbeitungen eine Transparenz und ein individueller
Rechtsschutz nur sehr eingeschrankt sichergestellt werden kénnen, kommt
der Gewahrleistung einer effektiven aufsichtlichen Kontrolle umso grofere Be-
deutung zu. Diese Kontrolle muss rechtlich und faktisch wirksam ausgestaltet
werden. Hierzu gehdrt, dass die Kontrollstelle mit effektiven Befugnissen aus-
gestattet wird,

vgl. BVerfGE 133, 277 (369); 141, 220 (284).

Gleichlaufig sieht Art. 47 Abs. 2 JI-RL vor, dass die mitgliedstaatlichen Auf-
sichtsbehdrden Uber wirksame Abhilfebefugnisse verfigen missen, um
rechtswidrige Datenverarbeitungen zu beenden. Als solche Abhilfebefugnisse
nennt die Norm im Rahmen einer beispielhaften Aufzahlung unter anderem
verbindliche Anweisungen und Verbote gegenuber der datenverarbeitenden
Behorde.

Diesen Anforderungen durfte § 40 Abs. 2 Satz 5 SachsDSUG noch genugen.
Nach dieser Vorschrift kann der Sachsische Datenschutzbeauftragte zur Be-
seitigung eines DatenschutzverstoRes ,geeignete Mallnahmen gegenuber
dem Verantwortlichen anordnen®. Zwar bleibt unklar, um welche MalRnhahmen
es sich handeln kann. Die Vorschrift Iasst sich jedoch verfassungskonform so
auslegen, dass dem Sachsischen Datenschutzbeauftragten auch verbindliche
Anweisungen und erforderlichenfalls Verarbeitungsverbote zur Verfligung ste-
hen.

Mit den Anforderungen an eine wirksame Datenschutzaufsicht nicht mehr in
Einklang steht hingegen § 17 Abs. 4 SachsDSUG. Nach dieser Vorschrift darf
der Sachsische Datenschutzbeauftragte gegentber Behdrden und deren
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Rechtstragern nicht die sofortige Vollziehung im Sinne von § 80 Abs. 2 Satz 1
Nr. 4 VwGO anordnen. Damit kann der Datenschutzbeauftragte selbst schwer-
wiegenden VerstoRen gegen die Datenerhebungs- und Datenweiterverarbei-
tungsermachtigungen des SachsPVDG und des SachsPBG nur mit erhebli-
cher Verzoégerung abhelfen, wenn die von ihm angewiesene Behdrde gegen
eine Anweisung Widerspruch einlegt oder dagegen klagt. In der Zwischenzeit
kann es fur die betroffene Person zu erheblichen und irreparablen Beeintrach-
tigungen kommen. Ein rechtfertigender Grund fur das Verbot des Sofortvoll-
zugs ist nicht ersichtlich. Soweit mit der beanstandeten Datenerhebung oder
Datenweiterverarbeitung dringliche Belange des Gemeinwohls verfolgt wer-
den, ist dies sowohl bei der rechtlichen Beurteilung der Datenverarbeitung
selbst als auch bei der Entscheidung Uber die Anordnung der sofortigen Voll-
ziehung zu beachten. Darlber hinaus kann die verantwortliche Behdrde — wie
jeder Adressat eines belastenden Verwaltungsakts, dessen sofortige Vollzie-
hung angeordnet wurde — ein verwaltungsgerichtliches Verfahren nach § 80
Abs. 5 VWGO anstrengen, um zeitnah die aufschiebende Wirkung des einge-
legten Rechtsbehelfs wiederherstellen zu lassen. Es gibt keinen Anlass zu der
Annahme, dass das austarierte System des Eilrechtsschutzes gegen belas-
tende Verwaltungsakte fur datenschutzrechtliche Beanstandungen gegenuber
Polizeibehdrden einer grundlegenden Modifikation bedurfte.

Darlber hinaus ist § 17 Abs. 4 SachsDSUG auch kompetenzwidrig ergangen.
Dem Freistaat Sachsen fehlte zum Erlass dieser Regelung gemal Art. 72
Abs. 1 GG die Gesetzgebungskompetenz, weil der Bund von seiner Rege-
lungsbefugnis fur das verwaltungsgerichtliche Verfahren aus Art. 74 Abs. 1
Nr. 1 GG abschlieRend Gebrauch gemacht hat.

Die konkurrierende Gesetzgebungskompetenz des Bundes fur das gerichtli-
che Verfahren umfasst nach heute allgemein anerkannter Auffassung das Ver-
waltungsprozessrecht. Hierzu gehoren auch Regelungen uber die aufschie-
bende Wirkung von Widerspruch und Anfechtungsklage. Insbesondere darf
der Bund das Widerspruchsverfahren als verwaltungsrechtliches Vorverfahren
regeln, das Voraussetzung fur ein Sachurteil im Verwaltungsprozess ist,

BVerfGE 35, 65 (72); vgl. ferner BVerfGE 40, 237 (247).

Diese Regelungsbefugnis umfasst — insoweit heute unstreitig — die prozessu-
alen Wirkungen des Widerspruchs einschliel3lich seiner prinzipiellen, aber
nicht ausnahmslosen aufschiebenden Wirkung,

vgl. im Ubrigen zu der Diskussion um die genaue Reichweite der
Regelungsbefugnis des Bundes flr das Widerspruchsverfahren
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Dolde/Porsch, in: Schoch/Schneider/Bier, VWGO, Rn. 8 ff. vor § 68,
m.w.N.

Nach der Rechtsprechung des Bundesverfassungsgerichts ist die VwGO
grundsatzlich als abschlieliendes Regelungswerk anzusehen, das die
Rechtszersplitterung des Verwaltungsprozessrechts beseitigen soll. Die Lan-
der kdnnen abweichende oder erganzende Vorschriften zur VwGO nur erlas-
sen, soweit das Bundesrecht einen entsprechenden Regelungsvorbehalt ent-
halt, wie er sich etwa in § 42 Abs. 2 VwGO findet,

BVerfGE 20, 238 (248 ff.); 83, 24 (30).

Fir die aufschiebende Wirkung von Widerspruch und Anfechtungsklage finden
sich solche Regelungsvorbehalte in § 80 Abs. 2 Satz 2 Nr. 3 und in § 80 Abs. 2
Satz 2 VwGO. Nach diesen Vorschriften kdnnen die Lander fur bestimmte Fall-
konstellationen die aufschiebende Wirkung von Widerspruch und Anfech-
tungsklage ausschlieBen. Hingegen gibt es keine Norm, die den Landern er-
lauben wirde, fur bestimmte Verwaltungsakte die aufschiebende Wirkung
ausnahmslos anzuordnen. Die in § 80 Abs. 2 Satz 1 Nr. 4 VwGO vorgesehene
Befugnis der einen Verwaltungsakt erlassenden Behorde, aus besonderen
Grinden die sofortige Vollziehung des Verwaltungsakts anzuordnen, steht da-
her nicht zur Disposition der Landesgesetzgeber.

An der Kompetenzwidrigkeit von § 17 Abs. 4 SachsDSUG andert es nichts,
dass § 20 Abs. 7 BDSG eine gleichlaufige Regelung enthalt. Diese Norm gilt
gemal § 20 Abs. 1 BDSG gerade nicht fur Anordnungen durch Landesauf-
sichtsbehdrden im Anwendungsbereich der JI-RL. Wegen der unterschiedli-
chen Anwendungsbereiche ist § 17 Abs. 4 SachsDSUG auch keine kompe-
tenzrechtlich unschadliche, da blo3 deklaratorische inhaltsgleiche Regelung
zum Bundesrecht. Der Bund hatte vielmehr die Lander ermachtigen kénnen
und muassen, im Anwendungsbereich der Landesdatenschutzgesetze eine
§ 20 Abs. 7 BDSG entsprechende Vorschrift zu schaffen. Eine solche Ermach-
tigung lasst sich dem Bundesrecht jedoch weder ausdrtcklich noch mit hinrei-
chender Klarheit implizit entnehmen.

VII. Polizeilicher Einsatz von Maschinengewehren und Handgranaten

Sowohl gegen die Kompetenzordnung des Grundgesetzes als auch gegen
Grundrechte verstol3en die Regelungen uUber den polizeilichen Einsatz von
Maschinengewehren und Handgranaten. Gemalk § 40 Abs. 4 Satz 3
SachsPVDG durfen Spezialeinheiten der Polizei Maschinengewehre und
Handgranaten als sogenannte besondere Waffen einsetzen. Vorgaben flur die
Voraussetzungen und Modalitaten des Einsatzes ergeben sich aus § 46
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SachsPVDG, der teils auf die Vorschriften Gber den polizeilichen Schusswaf-
fengebrauch verweist.

Die Ermachtigung der Polizei, Maschinengewehre und Handgranaten einzu-
setzen, steht mit der insbesondere durch Art. 87a GG naher ausgeformten
Trennung von Polizei und Militar nicht in Einklang. Die bundesstaatliche Orga-
nisationsverfassung weist der Bundeswehr nicht nur bestimmte Aufgaben zu,
sondern regelt in Grundzugen auch die spezifisch hierfur bereitstehenden Mit-
tel. Insbesondere darf die Bundeswehr nur ausnahmsweise zur Bewaltigung
von Notlagen im Inland militarische Kampfmittel einsetzen,

vgl. BVerfGE 132, 1 (16 ff.).

Die engen Grenzen, die das Grundgesetz dem Einsatz militarischer Kampfmit-
tel im Inland durch die Bundeswehr setzt, wirden jedoch unterlaufen, wenn
stattdessen die Lander die allgemeinen Polizeibehérden mit solchen Kampf-
mitteln ausstatten durften. Die Bewaffnung der Polizei muss sich vielmehr auf
Waffen beschranken, die nicht nach ihren Verwendungsmaoglichkeiten militari-
schen Zwecken vorbehalten sind,

Schenke, NJW 2006, S. 736 (737 mit Fn. 12); Munkler, ZG 2013,
S. 376 (391); a.A. Depenheuer, in: Maunz/Durig, GG, Art. 87a
Rn. 33.

Als Polizeiwaffen kommen daher zumindest solche Kampfmittel nicht in Be-
tracht, die sich ,im Rahmen der Gefahrenabwehr oder der Strafverfolgung un-
ter keinen Umsténden verhaltnismaRig einsetzen lassen®,

Linke, NZWehrR 2006, S. 177 (190) (Hervorhebung im Original).

Als Kriterien zur Abgrenzung militarischer und nicht-militarischer Waffen bieten
sich insbesondere das Vernichtungspotenzial und die Beherrschbarkeit der
Auswirkungen einer Waffe an,

vgl. — im Weiteren diesen Ansatz jedoch nicht mehr klar weiterver-
folgend — Linke, NZWehrR 2006, S. 177 (186).

Dabei werden sich allerdings immer hypothetische Szenarien bilden lassen,
bei denen ein polizeilicher Einsatz selbst extrem Uberdimensionierter Kampf-
mittel angemessen erscheint. MalRgeblich fur die verfassungsrechtliche Ein-
stufung missen demgegenuber realistische Einsatzszenarien sein, die in den
reichhaltigen Erfahrungen der Polizeibehérden von Bund und Landern mit der
Bewaltigung auch héchstgefahrlicher Situationen zumindest ansatzweise eine
Stutze finden. FiUr unvorhergesehene Gefahrlagen von katastrophischer Di-
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mension kann und muss demgegenuber auf die verfassungsrechtlich aus-
nahmsweise zuldssigen Inlandsverwendungen der Bundeswehr verwiesen
werden, die Uber Erfahrung und Sachkompetenz im Umgang mit militarischen
Mitteln verfugt.

Nach diesen Mal3staben scheiden Maschinengewehre und Handgranaten als
polizeiliche Waffen aus,

zum Einsatz von Handgranaten wie hier Rachor/Graulich, in: Lis-
ken/Denninger, Handbuch des Polizeirechts, 6. Aufl. 2018,
Rn. E 879.

Beide Waffentypen lassen sich nicht punktgenau einsetzen, sondern sind auf
eine betrachtliche Streuwirkung gerade angelegt. Zur Rettung von Menschen-
leben unter den Bedingungen begrenzter Zeit, betrachtlicher Ungewissheit
und beschrankter raumlicher Verhaltnisse, wie sie polizeiliche Einsatzlagen
kennzeichnen, sind diese Mittel weder bestimmt noch geeignet. Die Bekamp-
fung paramilitéarischer Einheiten im Burgerkrieg, zu der Maschinengewehre
und Handgranaten mdgen beitragen kdnnen, ist hingegen — wie auch Art. 87a
Abs. 4 GG zeigt — nicht als genuine Polizeiaufgabe anzusehen. Die Frage,
welche Bewaffnung fir die Polizei verfassungsrechtlich in Betracht kommt,
kann daher nicht anhand dieses — obendrein faktisch auf absehbare Zeit sehr
fernliegenden — Szenarios beantwortet werden.

Selbst wenn jedoch eine Bewaffnung der Polizei mit Maschinengewehren und
Handgranaten kompetenziell Gberhaupt zulassig ware, verletzen jedenfalls die
Regelungen Uber die Modalitaten des Einsatzes dieser Mittel die Menschen-
wurdegarantie des Art. 1 Abs. 1 GG sowie das durch Art. 2 Abs. 2 Satz 1 GG
gewahrleistete Recht auf Leben.

Mit der Menschenwirdegarantie und dem Recht auf Leben stehen Ermachti-
gungen zu einem Einsatz von Kampfmitteln nicht in Einklang, der mit an Si-
cherheit grenzender Wahrscheinlichkeit zum Tod von Unbeteiligten fihren
wird. Insbesondere darf der Staat das Leben Unbeteiligter nicht sehenden Au-
ges opfern, um andere Personen zu retten. Eine Abwagung der Leben Unbe-
teiligter gegen die Leben anderer Unbeteiligter ist ihm versagt,

vgl. zum Abschuss entfuhrter Passagierflugzeuge BVerfGE 115,
118 (151 ff.).

Der polizeiliche Einsatz von Handgranaten und Maschinengewehren wird we-
gen der unvermeidbaren und unbeherrschbaren Streubreite dieser Waffen in
einem grofl3en Teil der realistischen Einsatzszenarien die Leben Unbeteiligter
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nicht nur gefahrden, sondern mit hoher oder sogar mit an Sicherheit grenzen-
der Wahrscheinlichkeit zum Tod Unbeteiligter fuhren. Hierin unterscheiden
sich diese Mittel von (anderen) Schusswaffen, die prinzipiell punktgenau ein-
gesetzt werden kdnnen und von denen darum lediglich eine (vielfach nicht vol-
lig auszuschlieliende) Gefahrdung Unbeteiligter ausgeht. Wenn daher der Ein-
satz von Handgranaten und Maschinengewehren Uberhaupt erlaubt wird, so
muss dieser zumindest ausdricklich auf solche Falle beschrankt werden, in
denen die Totung Unbeteiligter nicht so gut wie sicher vorherzusehen ist. Dies
leistet das Gesetz nicht. § 46 Abs. 2 Satz 2 SachsPVDG schlief3t lediglich den
Einsatz von Handgranaten und Maschinengewehren gegen Personen in einer
Menschenmenge vollstandig aus. Ansonsten gilt gemall § 46 Abs. 3
SachsPVDG die allgemeine Regel des § 43 Abs. 4 SachsPVDG, nach der eine
Gefahrdung Unbeteiligter zur Abwehr einer gegenwartigen Lebensgefahr hin-
genommen werden darf. Diese Regel ist fur den Einsatz von Schusswaffen
hinnehmbar, bei dem es tatsachlich lediglich um eine Gefahrdung Unbeteilig-
ter geht, nicht aber fur den Einsatz von Handgranaten und Maschinengeweh-
ren, bei denen sich diese Gefahrdung regelmaldig zur nahezu sicheren Ge-
wissheit steigert.

(Prof. Dr. Backer, LL.M.)
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