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Verfassungsbeschwerde

gegen

1. Art.61aAbs. 1 Satz 1-3, Abs. 4 Satz 1-5, Abs. 5 Nr. 1-3

2. Art.61a Abs. 2 Satz 1 Nr. 1, Satz 2-5 i.V.m. Art. 61a Abs. 1 Satz 1, Abs. 3, Abs. 4 Satz 1-5,
Abs.5Nr. 1-3

3. Art.61a Abs. 2 Satz 1 Nr. 2, Satz 2-5 i.V.m. Art. 61a Abs. 1 Satz 1, Abs. 3, Abs. 4 Satz 1-5,
Abs.5Nr. 1-3

des Gesetzes liber die Aufgaben und Befugnisse der Bayerischen Polizei (BayPAG) in der Fassung
der Bekanntmachung vom 14. September 1990 (GVBL. S. 397, BayRS 2012-1-1-1), zuletzt gedndert
durch § 1 des Gesetzes zur Anderung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten vom 23. Juli 2024 (GVBL S. 247).

Geriigt wird die Verletzung der Grundrechte der Beschwerdefiihrer*innen aus Art. 2 Abs. 1i.V.m.

Art.1 Abs. 1, Art. 10 Abs. 1, Art. 13 Abs. 1 und Art. 19 Abs. 4 GG.
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A. Vorbemerkung

Datenanalysesoftware findet immer breitere Verwendung in deutschen
Polizeibehorden. Nach Hessen und Nordrhein-Westfalen setzt nun auch
der Freistaat Bayern eine Variante der Software Gotham des US-Unterneh-
mens Palantir als sogenannte ,Verfahrensiibergreifenden Recherche- und
Analyseplattform” (im Folgenden: ,VeRA") ein. Durch den Abschluss eines
Rahmenvertrags konnen auch andere Bundeslander und der Bund leichter
ohne eigenes Vergabeverfahren auf die Software zugreifen. Auf Basis einer
verfassungswidrigen Rechtsgrundlage nutzt die bayerische Polizei ,,VeRA"
ohne ausreichende Kontrollsysteme unter anderem zum Schutz von blo-
en Eigentums- und Vermogenswerten. Vor diesem Hintergrund wendet
sich die vorliegende Verfassungsbeschwerde gegen die Regelung im Gesetz
liber die Aufgaben und Befugnisse der Bayerischen Polizei (BayPAG), die
sie zum Einsatz dieser Software zur Gefahrenabwehr ermachtigt (Art. 61a

BayPAG).

Vergleichbare Vorschriften des Hessischen Gesetzes iiber die 6ffentliche
Sicherheit und Ordnung (HSOG) und des Hamburgischen Gesetzes liber die
Datenverarbeitung der Polizei (HmbPolDVG) hat das angerufene Gericht in
seinem Urteil vom 16. Februar 2023 - 1 BvR 1547/19 und 1 BvR 2634 /20
zur automatisierten Datenanalyse (im Folgenden: ,Datenanalyseurteil®)
fiir teilweise verfassungswidrig erklart. In dieser Entscheidung hat das an-
gerufene Gericht verfassungsrechtliche Maf3stdbe fiir die Zulassigkeit au-
tomatisierter Datenanalysen durch die Polizei festgelegt. Der bayerische
Gesetzgeber hat diese Vorgaben bei Erlass seines Gesetzes nicht ausrei-
chend beachtet. Gegen die Rechtsgrundlage in Nordrhein-Westfalen (Az. 1
BvR 1908/22) und die neu gefasste Norm in Hessen (Az. 1 BvR 1557/24)

sind aus demselben Grund bereits Verfassungsbeschwerden anhangig.

Art. 61a BayPAG ermdoglicht komplexe, nicht nachvollziehbare Datenanaly-
sen und damit in allen Tatbestandsvarianten schwerwiegende Grund-
rechtseingriffe und verletzt das Allgemeine Personlichkeitsrecht (Art. 2

Abs. 1iV.m. Art. 1 Abs. 1 GG), das Fernmeldegeheimnis (Art. 10 Abs. 1 GG)
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und die Unverletzlichkeit der Wohnung (Art. 13 GG) sowie das Gebot effek-
tiven Rechtsschutzes (Art. 19 Abs. 4 GG).

Analysiert werden riesige Mengen auch sensibler Daten, beispielsweise
aus heimlichen Uberwachungsmafinahmen. So kénnen umfassende Samm-
lungen wie aus Vorgangsdatenbanken und Einsatzleitsystemen analysiert
werden. Es ist auch moglich, weitere Daten handisch hinzuzufiigen. In die
Analyse flief3en in erheblichem Umfang Daten von Menschen ein, die kei-
nen Anlass fiir polizeiliche Mafdnahmen bieten, zum Beispiel Zeug*innen,

Anzeigeerstatter*innen und Opfer von Straftaten.

Das Gesetz schrankt auch nicht ausreichend bestimmt ein, mit welcher Me-
thode die Datenanalysen erfolgen diirfen, sodass auch Personlichkeitspro-
file und komplexe Gefdhrlichkeitsbewertungen von Personen erstellt wer-
den kénnen. Hinzu kommt, dass der Einsatz von Kiinstlicher Intelligenz (im
Folgenden: ,KI“) und hochkomplexen Algorithmen nicht wirksam be-
schrankt wird. Das bedeutet, dass Analysefunktionen zur Anwendung
kommen konnen, die zu nicht nachvollziehbaren Ergebnissen fiihren.
Durch den Einsatz von ,VeRA" ist wegen der KI-Funktionen der zugrunde-

liegenden Software Gotham sogar davon auszugehen, dass es dazu kommt.

Diese Datenanalysen sind aufderdem unter zu geringen Voraussetzungen
zuladssig. Fiir alle Tatbestandsvarianten sind die verfassungsrechtlichen
Anforderungen an Eingriffsschwelle und zu schiitzende Rechtsgiiter nicht
gewahrt. Datenanalysen diirfen mithin aus zu geringem Anlass erfolgen.
Dies gilt zundchst, weil Datenanalysen schon bei drohenden Gefahren und
damit zu weit im Vorfeld ermdéglicht werden (Art. 61a Abs. 1 Satz 1, Abs. 2
Satz 1 Nr. 1 BayPAG). Schon bei Anhaltspunkten fiir Vorbereitungshand-
lungen zu Straftaten diirfen Datenanalysen durchgefithrt werden, ohne
dass feststehen muss, welche Personen beteiligt sein sollen. Auch die An-
kniipfung an die Begehungsgefahr von Straftaten aus dem Katalog nach
§ 100b Abs. 2 StPO (Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG) geniigt nicht, da
die Straftaten auch weniger gewichtige Rechtsgiiter wie blofde Sachwerte

schiitzen. Die bundesgesetzliche Norm wird dariiber hinaus in unzulassi-
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ger Weise dynamisch in Bezug genommen. Auferdem werden Datenana-
lysen schon zum Schutz nur weniger gewichtiger und zu unbestimmter
Rechtsgliter zugelassen, insbesondere bei der Gefahr der Begehung von Ei-

gentums- und Vermogensdelikten (Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG).

Schliefdlich sieht das Gesetz kein ausreichendes Kontrollkonzept vor, um
die Rechtmafiigkeit der Datenanalysen gerade auch wahrend des Analyse-
betriebs durch regelmafdige externe Kontrollen sicherzustellen. Auch fehlt
es an Regelungen zum Schutz vor Fehlern und diskriminierenden Analyse-
mechanismen und -ergebnissen. Die Gefahren von Missbrauch, Datenab-
fliissen und unberechtigten Datenzugriffen, die mit der Nutzung von Soft-
wareanwendungen privater Anbieter*innen wie dem US-amerikanischen
Palantir einhergehen, werden gesetzlich nicht hinreichend ausgeschlos-

sen.
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B. Gegenstand der Verfassungsbeschwerde

L. Erlauterung der angegriffenen Vorschrift

Art. 61a BayPAG wurde mit dem Gesetz zur Anderung des Polizeiaufgaben-
gesetzes und weiterer Rechtsvorschriften vom 23. Juli 2024 (GVBI. S. 247)

eingeflihrt und ist am 1. August 2024 in Kraft getreten.

Nach Art. 61a Abs. 1 Satz 1 BayPAG kann die Polizei zur Gewinnung neuer
Erkenntnisse personenbezogene Daten aus verschiedenen eigenen auto-
matisierten Verfahren, mit denen personenbezogene Daten verarbeitet
werden, automatisiert zusammenfiithren und darauf bezogen weitere nach
dem BayPAG oder besonderen Rechtsvorschriften erhobene personenbe-
zogene Daten verarbeiten, soweit dies zur Abwehr einer mindestens dro-
henden Gefahr fiir die dort genannten Rechtsgiiter erforderlich ist. Die

Norm ermdglicht damit automatisierte Datenanalysen.

Im Rahmen der Mafinahmen sind gemaf3 Art. 61a Abs. 5 Nr. 1-3 BayPAG
automatisierte Entscheidungsfindungen im Sinne von Art. 11 Richtlinie
(EU) 2016/680 (im Folgenden: JI-Richtlinie), die eine nachteilige Rechts-
folge fiir die betroffene Person haben oder sie erheblich beeintrachtigen,
sowie der Einsatz selbstlernender Systeme und der unmittelbare automa-
tisierte Abgleich personenbezogener Daten aus der Allgemeinheit offen-
stehenden Netzwerken, unzuldssig. Allerdings kénnen Daten aus sozialen

Medien gemaf3 Art. 61a Abs. 1 Satz 1 BayPAG handisch einbezogen werden,
LT-Drs. 19/1557, S. 24.

Die Vorschrift umfasst drei Tatbestandsvarianten (Art. 61a Abs. 1 Satz 1
sowie Abs. 2 Satz 1 Nr. 1 und Nr. 2) mit unterschiedlichen Eingriffsschwel-
len. Die erste Tatbestandsvariante (Art. 61a Abs. 1 Satz 1 BayPAG) erlaubt
die automatisierte Datenanalyse zur Abwehr einer mindestens drohenden
Gefahr fiir die dort genannten gewichtigen Rechtsgiiter. Die drohende Ge-

fahr wird in Art. 11a Abs. 1 BayPAG legaldefiniert.

Die zweite Tatbestandsvariante (Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG) er-

moglicht den Einsatz der automatisierten Datenanalyse zur Verhiitung
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oder Unterbindung von besonders schweren Straftaten nach § 100b Abs. 2
StPO, wenn aufgrund tatsachlicher Anhaltspunkte innerhalb eines tiber-
sehbaren Zeitraums mit weiteren gleichgelagerten Straftaten zu rechnen
ist. Die dritte Tatbestandsvariante (Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG)
kniipft ebenfalls an die Abwehr einer Gefahr oder drohenden Gefahr an,
erweitert jedoch den Kreis der zu schiitzenden Rechtsgiiter (Art. 61a Abs. 2

Satz 1 Nr. 2 lit a-d BayPAG).

Anders als bei der ersten Tatbestandsvariante in Absatz 1 beschrankt
Art. 61a Abs. 3 BayPAG fiir die iibrigen Varianten des Absatzes 2 die Art der
Datenbestinde, auf die die Polizei bei der automatisierten Datenanalyse

zugreifen darf.

Die Verarbeitung von Daten, die aus einer Wohnraumiiberwachung stam-
men, ist fiir die erste Tatbestandsvariante auf die Abwehr dringender Ge-
fahren beschrankt (Art. 61a Abs. 1 Satz 2 BayPAG). Fiir die tibrigen Tatbe-
standsvarianten ist sie ganz ausgeschlossen, ebenso wie die Verarbeitung
bestimmter biometrischer Daten und solcher Daten, die aus einer Online-
Durchsuchung stammen oder Audio- oder Videomaterial enthalten

(Art. 61a Abs. 2 Satz 3, 4 BayPAG).

Die allgemeinen polizeidatenschutzrechtlichen Vorschriften zur Zweck-
bindung und -dnderung in Art. 48 Abs. 1, 3, 4, Art. 53 Abs. 2 sowie Art. 54
Abs.2 Satz1 bleiben unberiihrt (Art.61a Abs.1 Satz 3, Abs.2 Satz 2
BayPAG), anders als die Kennzeichnungsverpflichtung in Art.48 Abs.5
BayPAG.

Art. 61a Abs. 4 BayPAG enthalt fiir alle Tatbestandsvarianten die Verpflich-
tung, dass nur geschultes Personal die Software nutzen darf, wobei die Zu-
griffsmoglichkeiten auf das erforderliche Maf3 beschrankt sein sollen und
die Ergebnisanzeige auf mit den Suchparametern iibereinstimmende Tref-
fer beschrankt sein muss. Vorgeschrieben ist aufierdem die Dokumenta-
tion des Vorliegens der Voraussetzungen der Mafnahmen sowie die Pro-

tokollierung des Vorgehens bei Mafdnahmen. Datenanalysen nach Art. 61a
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Abs. 2 BayPAG diirfen aufderdem nur durch in Art. 36 Abs. 4 BayPAG ge-
nannte Polizeibeamt*innen angeordnet werden (Art. 61a Abs.2 Satz 5

BayPAG).

II. Die Beschwerdefiihrer*innen
[-.]

C. Zuldssigkeit

Die Verfassungsbeschwerde ist zuldssig

L. Beschwerdebefugnis

Die Beschwerdefiihrer*innen sind im Sinne von § 90 Abs. 1 Bundesverfas-
sungsgerichtsgesetz (BVerfGG) beschwerdebefugt. Sie sind selbst, gegen-

wartig und unmittelbar von den Regelungen betroffen.

1. Verfassungsrechtliche Riigen

Die Beschwerdefiihrer*innen riigen eine Verletzung ihres Rechts auf infor-
mationelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG auf-
grund der Mdglichkeit, von einer Mafdnahme nach Art. 61a Abs. 1 oder 2
BayPAG betroffen zu sein (dazu D.). Daneben machen sie eine Verletzung
ihres Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG geltend, da jedenfalls
gemafd Art. 61 Abs. 1 Satz 1 BayPAG auch Daten aus Telekommunikations-
liberwachungen in die Datenauswertung einflief3en kénnen. Ebenfalls kon-
nen so auch Daten aus Online-Durchsuchungen verarbeitet werden, sodass
die Beschwerdefiihrer*innen auch eine Verletzung ihres Grundrechts auf
Gewahrleistung der Vertraulichkeit und Integritit informationstechni-
scher Systeme (IT-Grundrecht, Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) riigen.
Einbezogen werden kénnen aufierdem Daten, die durch den Einsatz tech-
nischer Mittel in Wohnungen (Art.61a Abs.1 Satz 2 BayPAG) erhoben
wurden, weshalb die Beschwerdefiihrer*innen auch einen Verstofd gegen
das Grundrecht auf Unverletzlichkeit der Wohnung aus Art. 13 Abs. 1 GG

rugen.
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Die Beschwerdefiihrer*innen riigen auf3erdem verfassungsrechtliche Defi-
zite im Kontrollkonzept. Sie sind daher auch in Art. 19 Abs. 4 GG betroffen,
weil sich die entsprechenden Anforderungen aus dem jeweiligen Grund-

recht in Verbindung mit Art. 19 Abs. 4 GG ergeben,

vgl. BVerfGE 141, 220 (282 Rn. 134).

2. Eigene und gegenwartige Betroffenheit

Die Beschwerdefiihrer*innen sind nach § 90 Abs. 1 BVerfGG selbst und ge-
genwartig von Art. 61a BayPAG betroffen.

Fiir die Darlegung der unmittelbaren sowie der eigenen und gegenwarti-
gen Betroffenheit gelten bei einer Verfassungsbeschwerde gegen eine ge-
setzliche Erméchtigung zu heimlichen Uberwachungsmafinahmen beson-

dere Anforderungen,

BVerfG, Beschluss vom 8. Oktober 2024, 1 BvR 1743/16, 1 BvR
2539/16, Rn. 87 ff.; BVerfGE, 169, 332 (358 Rn. 59); 169, 130 (154
Rn. 36); 165,1 (31 Rn. 41).

Zur Begriindung der Moglichkeit eigener und gegenwartiger Betroffenheit
durch eine gesetzliche Ermichtigung zu heimlichen Uberwachungsmaf3-
nahmen, bei der die konkrete Beeintrachtigung zwar erst durch eine Voll-
ziehung erfolgt, die Betroffenen in der Regel aber keine Kenntnis von Voll-
zugsakten erlangen, reicht es aus, wenn die Beschwerdefiihrer*innen dar-
legen, mit einiger Wahrscheinlichkeit durch auf den angegriffenen Rechts-
normen beruhende Mafdnahmen in eigenen Grundrechten beriihrt zu wer-

den,

BVerfG, Beschluss vom 8. Oktober 2024, 1 BvR 1743/16, 1 BvR
2539/16, Rn. 89; BVerfGE, 169, 332 (359 Rn. 61) 169, 130 (154
Rn. 38); 165, 1 (31 Rn.43); 163, 43 (73 Rn.87); 155, 119 (160
Rn. 75).

Bei der automatisierten Datenanalyse nach Art. 61a BayPAG handelt es
sich um eine heimliche Uberwachungsmaﬁnahme, von der Betroffene in

der Regel keine Kenntnis erlangen, sodass sie lediglich darlegen miissen,
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mit einiger Wahrscheinlichkeit durch Art. 61a BayPAG in eigenen Grund-

rechten berihrt zu werden.

Diese Wahrscheinlichkeit konnen die Beschwerdefiihrer*innen darlegen.
Dabei sind folgende Betroffenheitskonstellationen denkbar: als Zielperson
(dazu a.) oder als drittbetroffene Person, das heifdt als Kontaktperson (b.),
oder als vollkommen unbeteiligte Person aufgrund der Streubreite der
Mafdnahme, insbesondere aufgrund gespeicherter Daten der Beschwerde-

fiihrer*innen (c.).

a. Als Zielperson

In besonderem Maf3e betroffen sind Zielpersonen der Analyse.

Ein Vortrag, fiir sicherheitsgefdhrdende Aktivitdten verantwortlich zu sein,
ist dabei ebenso wenig erforderlich wie die Darlegung, durch die sich Be-

schwerdefiihrer*innen selbst einer Straftat bezichtigen miissten,

BVerfG, Beschluss vom 8. Oktober 2024, 1 BvR 1743/16, 1 BvR
2539/16, Rn. 89; BVerfGE, 169, 332 (359 Rn. 61); 169, 130 (154
Rn. 38); 165, 1 (31 Rn. 43); 155, 119 (160 Rn. 75); BVerfGE 130, 151
(176 f.Rn. 102).

Bei den Beschwerdefiihrer*innen zu 1 bis 8 besteht die hohe Wahrschein-
lichkeit, dass sie als Zielpersonen Mafdnahmen nach Art. 61a Abs. 1 bzw.

Abs. 2 BayPAG ausgesetzt werden.

Dies ergibt sich insbesondere daraus, dass die Eingriffsschwelle durch die
Einbeziehung von Vorfeldtatbestidnden in Art.6la Abs.2 Satz1 Nr.1
BayPAG sowie durch die Verwendung des Begriffs der ,drohenden Gefahr*
in Art. 61a Abs. 1 Satz 1 und Abs. 2 Satz 1 Nr. 2 BayPAG weit ins Vorfeld ei-
ner Gefahr verlagert werden (dazu D.II.1.a.bb.bbb.).

Samtliche Beschwerdefiihrer*innen sind mit einiger Wahrscheinlichkeit
als Zielpersonen unmittelbar von der automatisierten Anwendung zur Da-
tenanalyse betroffen, da sie politisch beziehungsweise in der Fanszene ak-
tiv sind und sie bereits in der Vergangenheit haufiger Ziel polizeilicher

Mafdnahmen waren, sodass mit einiger Wahrscheinlichkeit zu erwarten ist,
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dass sie auch kiinftig UberwachungsmafRnahmen, wie Manahmen nach

Art. 61a BayPAG, ausgesetzt sein werden.

[..]

b. Als Drittbetroffene

Flir eine Betroffenheit der Beschwerdefiihrer*innen ist jedoch nicht erfor-
derlich, dass die Beschwerdefiithrer*innen als Zielpersonen einer Maf3-
nahme nach Art. 61a BayPAG ausgesetzt sind. Es ist vielmehr ausreichend,
dass ihre eigenen Daten mit einiger Wahrscheinlichkeit in die Analyse ein-

bezogen werden.

Die Verarbeitung gespeicherter Datenbestdnde mittels Datenanalyse oder
-auswertung greift in das Grundrecht auf informationelle Selbstbestim-
mung aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG aller Personen ein, deren Da-
ten bei diesem Vorgang personenbezogen Verwendung finden. Die weitere
Nutzung frither erhobener Daten liber den urspriinglichen Anlass hinaus
begriindet einen neuen Grundrechtseingriff, der verfassungsrechtlich ei-
ner eigenstiandigen Rechtfertigung nach dem Grundsatz der Zweckbindung

bedarf,
BVerfGE 165,363 (388 Rn. 50); 141, 220 (324 Rn. 277, 327 Rn. 285).

Betroffene miissen also selbst nicht unmittelbar Zielperson der Datenana-
lyse sein. Die Analyse kann sich ndmlich nicht nur auf Daten der Zielperson
beziehen, sondern auf samtliche personenbezogenen Daten, die in eigenen
automatisierten Verfahren der Polizei vorhanden sind, sowie auf weitere
nach dem BayPAG oder anderen Rechtsvorschriften erhobenen Daten
(Art. 61a Abs. 1 Satz 1 BayPAG). Auch Art. 61a Abs. 2 i.V.m. Abs. 3 BayPAG
enthilt zwar eine Beschrankung der einzubeziehenden Datenbestdnde,

nicht aber eine Beschrankung auf Daten der Zielperson.

aa. Aufgrund der Streubreite der Maf3nahme

Flr die Wahrscheinlichkeit eigener Betroffenheit der Beschwerdefiih-

rer*innen spricht schon die grofde Streubreite des Art. 61a BayPAG. Eine
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grofde Streubreite ist gegeben, wenn die Mafdnahme nicht auf einen tatbe-
standlich eng umgrenzten Personenkreis zielt, insbesondere wenn sie auch

Dritte in grof3er Zahl zufallig erfassen kann,

BVerfG, Beschluss vom 8. Oktober 2024, 1 BvR 1743/16, 1 BvR
2539/16, Rn. 89; BVerfGE, 169, 130 (155 Rn. 39); 165, 1 (32 Rn. 44).

Von einer grofden Streubreite ist bei Art. 61a BayPAG deshalb auszugehen,
weil eine Vielzahl personenbezogener Daten Unbeteiligter, die nicht
zwangslaufig Kontaktperson sind oder Anlass zur Uberwachung gegeben
haben, darunter insbesondere Daten aus der Vorgangsverwaltung, einbe-
zogen werden (dazu ausfiihrlich D.I.2.a.aa.ccc. und D.I.2.b.aa.fff.). Aus-
schliisse beziiglich der Daten bestimmter Personen oder Personengruppen
sieht die Norm nicht vor. Deshalb ist es wahrscheinlich, dass die Daten der
Beschwerdeflihrer*innen — unabhédngig von ihrem politischen Engage-
ment oder vergangener Ermittlungsverfahren — mit einiger Wahrschein-
lichkeit bereits jetzt oder kiinftig in Datenanalysen nach Art. 61a BayPAG

einbezogen werden.

bb.  Als Kontaktperson

Das angerufene Gericht erkennt in seiner Rechtsprechung an, dass auch
eine Verbindung zu Zielpersonen - sei sie politisch, beruflich oder privat -
eine eigene Betroffenheit ergeben kann. Nicht erforderlich ist dabei der
Vortrag von Informationen, die von einem Zeugnisverweigerungsrecht

etwa nach §§ 52, 53, 53a StPO umfasst sind,
vgl. BVerfGE 169, 130 (155 Rn. 39)165, 1 (32 Rn. 44).

Bei Kontaktpersonen besteht eine gesteigerte Wahrscheinlichkeit, dass
Daten als Beifang in die Datenbestdnde der Polizei und damit auch in eine
automatisierte Datenanalyse nach Art. 61a BayPAG einfliefien. Das kann
etwa geschehen, wenn die Polizei Datentrager oder Mobiltelefone der ei-
gentlichen Zielpersonen auswertet, auf denen Daten weiterer Personen ge-
speichert sind. Der Inhalt derartiger Asservate kann jedenfalls gemaf3
Art. 61a Abs. 1 Satz 1 Halbsatz 2 BayPAG in die Analyse einbezogen wer-

den,
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LT-Drs. 19/1557, S. 24.

aaa. Beschwerdefithrer*innen zu [XXX]

Die Beschwerdefiithrer*innen zu [X] stehen beruflich und/oder aufgrund
ihrer politischen Aktivititen mit anderen potenziellen Zielpersonen in
Kontakt und laufen daher mit hoher Wahrscheinlichkeit Gefahr, als Kon-

taktperson von Mafdnahmen nach Art. 61a BayPAG betroffen zu sein.

(1) Kontaktpersonen
[...]

(2) Kein ausreichender Schutz fiir Berufsgeheimnistriger*innen

Die Erfassung von Daten der Beschwerdefiihrer*innen zu [XXX] wird dabei
auch nicht sicher durch die Vorschriften zum Schutz von Berufsgeheimnis-

trager*innen ausgeschlossen.

Art. 61a BayPAG selbst sieht keine Regelung zum Schutz von Berufsge-
heimnistrager*innen vor. Auch aus Art. 49 Abs. 1 BayPAG ergibt sich kein
Schutz fiir Berufsgeheimnistrager*innen, die von Art. 61a BayPAG betrof-
fen sind. Zwar sieht Art. 49 Abs. 1 BayPAG vor, dass die Datenerhebung un-
zulassig ist und gleichwohl erlangte Erkenntnisse nicht weiterverarbeitet
werden diirfen, wenn erkennbar ist oder wird, dass eine Erhebungsmaf’-
nahme in ein durch ein Berufsgeheimnis geschiitztes Vertrauensverhaltnis
eingreift. Die in Art. 49 BayPAG geregelten Schutzvorschriften behandeln

alle Berufsgeheimnistrager*innen nach §§ 53 f. StPO gleich,
LT-Drs. 17/20435, S. 72.

Dies gilt jedoch nur fiir die in Art. 49 Abs. 1 BayPAG abschlief3end aufge-
zahlten Datenerhebungsmafénahmen. Als solche ist Art. 61a BayPAG nicht
aufgefiihrt. Eine direkte Anwendung des Art. 49 BayPAG aus dem ,2. Un-
terabschnitt Besondere Befugnisse und Mafinahmen der Datenerhebung”
aufdenim 3. Abschnitt Datenspeicherung, -iibermittlung und sonstige Da-
tenverarbeitung” geregelten Art. 61a BayPAG ist aufgrund der systemati-

schen Stellung ausgeschlossen.
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Auch ordnet Art. 61a Abs. 1 Satz 3 BayPAG keine entsprechende Anwen-
dung des Art. 49 BayPAG an (anders als fiir Art. 48 Abs. 1, 3, 4, 53 Abs. 2
Art. 54 Abs. 2 BayPAG). Eine Anwendbarkeit der Norm ergibt sich auch

nicht aus der Gesetzesbegriindung.

Selbst bei einer Anwendbarkeit von Art. 49 Abs. 1 BayPAG wéren von die-
sem andere Datenerhebungsmafinahmen, wie die Auswertung sicherge-
stellter Datentrager oder Mobiltelefone oder von Daten aus Zeugenverneh-
mungen, Identitatsfeststellungen oder anderen offenen Mafdnahmen (mit
Ausnahme offener Bild- und Tonaufnahmen oder -aufzeichnungen in Woh-
nungen) nicht erfasst. Auch Daten, die durch den Einsatz von Vertrauens-
personen oder verdeckten Ermittler*innen erhoben werden, sind nicht

umfasst,

Bir, in: BeckOK PolR Bayern, 25. Ed. 15.10.2024, PAG Art. 49, Rn. 11;
LT-Drs. 17/20425,S. 70 f.

Daten aus solchen Mafdnahmen konnen dennoch in Datenbanken und da-

mit in Analysen nach Art. 61a BayPAG geraten.

Zudem greift das Erhebungsverbot erst dann, wenn der*die Beschwerde-

fiihrer*in als Berufsgeheimnistrager*in erkannt wird,
Bir, in: BeckOK PolR Bayern, 25. Ed. 15.10.2024, PAG Art. 49, Rn. 16.

Aber sogar fiir den Fall, dass Beschwerdefiihrer*innen als Berufsgeheim-
nistrager*innen identifiziert werden, ist die Datenerhebung nicht vollkom-
men ausgeschlossen. Art. 49 Abs. 1 Satz 1 BayPAG verbietet die Erhebung
nicht generell, sondern setzt einen Eingriff in ein ,durch ein Berufsgeheim-
nis nach den §§ 53, 53a StPO geschiitztes Vertrauensverhdltnis“ voraus.
Damit ist die Erhebung erst dann unzulassig, wenn erkannt wird, dass es
sich um geschiitzte berufliche Kommunikation der Beschwerdefiihrer*in-

nen handelt.

Zudem lasst Art.49 Abs.1 Satz 1 Halbsatz 2 eine Ausnahme von der
Schutzvorschrift zu, wenn die Mafinahme gegen Berufsgeheimnistra-
ger*innen selbst gerichtet ist, diese also als Storer*innen Adressat*innen

der Mafdnahme sind,
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Bir, in: BeckOK PolR Bayern, 25. Ed. 15.10.2024, PAG Art. 49, Rn. 17.

Der Schutz von Berufsgeheimnistrager*innen kann aufgrund der weitge-
henden Stérer*innenbegriffe somit leicht unterlaufen werden. Dies gilt
auch im vorliegenden Falle, in dem auch eine Mafinahme gegen die Be-

schwerdefiihrer*innen als Zielperson wahrscheinlich ist.

Auch das Verwertungsverbot des Art. 49 Abs. 1 Satz 3 BayPAG lasst die Be-
troffenheit der Beschwerdefiihrer*innen nicht entfallen, da es nachgela-

gert ist und einen Missbrauch nicht sicher ausschlief3en kann.

Die gleiche Einschrankung gilt im Ausgangspunkt flir Art. 49 Abs. 4 Satz 1
BayPAG, wonach auf Auswertungsebene die Weiterverarbeitung verboten
ist, wenn sich bei der Auswertung von Daten aus den dort aufgezdhlten
verdeckten Erhebungsmafinahmen ergibt, dass Inhalte betroffen sind,

tiber die nach §§ 53 f. StPO das Zeugnis verweigert werden konnte.

Auch das Verbot der Weiterverarbeitung von Daten ist auf konkret ab-
schlieflend genannte Mafnahmen in Art.49 Abs.4 Satz 1 BayPAG be-
schrankt. Zwar geht dieser Katalog iiber den des Abs. 1 Satz 1 hinaus. Auch
erklart Art. 25 Abs. 3 Satz 2 BayPAG die Norm im Fall einer Sicherstellung
von Daten fiir entsprechend anwendbar. Dennoch gewahrt die Norm kei-
nen ausreichenden Schutz, da auch Daten aus anderen insbesondere offe-
nen Erhebungsmafinahmen im Rahmen von Art. 61a BayPAG zusammen-

gefiihrt und verarbeitet werden kénnen.

Dariiber hinaus setzt das Verarbeitungsverbot voraus, dass sich die Betrof-
fenheit des Berufsgeheimnisses bei der Auswertung ,ergeben“ muss. Dass
Daten etwa auf einem Mobiltelefon einen Bezug zu den beruflichen Tatig-
keiten der Beschwerdefiihrer*innen aufweisen, ist aber nicht immer ohne
weiteres erkennbar. Zu denken ist nur an die Moglichkeit, dass die Zielper-
son Daten der Beschwerdefiihrer*innen mit Blick auf journalistische oder
anwaltliche Kontakte in ihrem elektronischen Telefonbuch gespeichert

hat, ohne dass sich aus dem Eintrag der Zweck des Kontakts ergibt.

Hinzu kommt, dass Art. 49 Abs. 4 Satz 1 BayPAG eine ,Auswertung” der

fraglichen Daten voraussetzt. Es ist aber moglich, dass personenbezogene
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Daten, die die journalistische bzw. anwaltliche Tatigkeit der Beschwerde-
fiihrer*innen betreffen, bei der Polizei vorhanden, aber (noch) nicht aus-
gewertet worden sind. Das kann etwa dann geschehen, wenn ein Speicher-
medium bisher zwar ausgelesen, aber noch nicht gesichtet wurde, oder
wenn sich die Sichtung auf einen Teil beschrankt hat, der die Beschwerde-
fiihrer*innen nicht betrifft. Letzteres dirfte angesichts des Umfangs der
auf Mobiltelefonen und anderen Speichermedien vorhandenen Daten mit
hoher Wahrscheinlichkeit zu erwarten sein. Die Auswertung der die Be-
schwerdefiihrer*innen betreffenden Daten wiirde dann erstmals im Rah-
men der automatisierten Datenanalyse erfolgen. Dass im Anwendungsbe-
reich des Art. 61a BayPAG sichergestellt wird, dass eine Kontrolle nach
Art. 49 Abs. 4 Satz 1 BayPAG erfolgt, ist jedoch nicht ersichtlich. Dies diirfte
technisch auch kaum umsetzbar sein, weil sich die Frage, ob Daten Inhalte
betreffen, tiber die die Beschwerdefiithrer*innen zeugnisverweigerungsbe-

rechtigt sind, kaum automatisiert beantworten lassen.

Schliefilich ist das Fehlerrisiko zu beachten, dass einer nachtraglichen Be-
reinigung des Datenbestandes, wie sie Art. 49 Abs. 4 Satz 1 BayPAG vor-
sieht, stets immanent ist. Insbesondere bei groflen Datenmengen, wie sie
beim Auslesen von Speichermedien anfallen, besteht die erhebliche Gefahr,
dass Daten, iiber deren Inhalt die Beschwerdefiihrer*innen das Zeugnis
nach § 53 Nr. 5 StPO verweigern diirfte, iibersehen oder falsch zugeordnet

werden.

Auch die Loschungsvorgaben des Art. 49 Abs. 5 BayPAG lassen die Betrof-
fenheit nicht entfallen. Anders als fiir Daten aus dem Kernbereich ist eine
absolute Loschungsverpflichtung gerade nicht vorgesehen, sondern nach
Art. 49 Abs. 5 Satz 2 BayPAG ist die Verarbeitung der durch Mafdnahmen
nach Abs. 4 erlangten Daten nur einzuschranken, wenn sie zum Zwecke der
Information der Betroffenen oder zur gerichtlichen Uberpriifung der Erhe-
bung oder Verwendung noch benétigt werden. Nur falls dies nicht der Fall
ist, sind Daten unverziiglich zu l6schen (Art. 61a Abs. 5 Satz 3). Dartiber
hinaus greifen Loschungsverpflichtungen nur im Nachhinein und kénnen

einen Missbrauch nicht sicher ausschliefden.
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Flir die Beschrankungen der Erhebung und -verwertung von Daten bzw.
aus dem Bereich der Strafverfolgung (§ 160a Abs. 2 Satz 2 bis 4, Abs. 5, § 97
Abs. 5,§ 100d Abs. 5 Satz 1 i.V.m. Abs. 2, § 100g Abs. 4 Satz 1, 2, 3, 5 StPO
fiir den Beschwerdefiihrer zu [X]; § 160a Abs. 1 Satz 1-5, § 97 Abs. 1, 2,
§ 100d Abs. 5 Satz 1 i.V.m. Abs. 2, § 100g Abs. 4 Satz 1, 2, 3, 5 StPO fiir die
Beschwerdefiihrerin zu [X]) gelten die vorstehenden Erwagungen entspre-
chend. Sofern § 160a Abs. 5 StPO andere Vorschriften unberiihrt lasst, er-
fasst insbesondere § 100g Abs. 4 StPO nur die Erhebung von nach Abs. 2 in
Verbindung mit § 176 Telekommunikationsgesetz (TKG) gespeicherten
Daten. Aufserdem verweist § 100g Abs. 4 Satz 6 StPO unter anderem auf
§ 160a Abs. 4 StPO, der eine Ausnahme bei moglicher Verstrickung vor-
sieht. Hinzu kommt, dass das Beschlagnahmeverbot nach § 97 Abs. 5 Satz 1
StPO nur gilt, wenn sich der betroffene Gegenstand bzw. die betroffenen
Daten im Gewahrsam der zeugnisverweigerungsberechtigten Person oder
ihrer Redaktion etc. befinden. Datentrager oder Mobilfunkgerite eines Be-
schuldigten diirfen demnach auch dann ausgewertet werden, wenn sich
darauf Daten des Beschwerdefiihrers zu [X] befinden, die seiner journalis-
tischen Tatigkeit zuzurechnen sind. Diese Beschrankung gilt auch fiir das
die Beschwerdefiihrerin zu [X] betreffende Beschlagnahmeverbot gemaf3

§ 97 Abs. 2 Satz 1 StPO.

Allein aufgrund dieser Einschrankung ist ein umfassender Schutz von Da-
ten, liber die die Beschwerdefiithrer*innen zu [X] ihr Zeugnis verweigern

konnten, nicht gewahrleistet.

bbb. Beschwerdefithrer*innen zu [XXX]

Auch die Beschwerdefiihrer*innen zu [...] sind als Drittbetroffene selbst
und gegenwartig betroffen, da ihre Daten mit hoher Wahrscheinlichkeit als
Kontaktpersonen in Datenanalysen nach Art. 61a BayPAG einbezogen wer-

den.

[..]
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c. Beschwerdefiihrer*innen mit nachweislich polizeilich gespei-
cherten Daten

Eine eigene und gegenwartige Betroffenheit ist jedenfalls dann gegeben,
wenn nachweislich Daten in polizeilichen Datentdpfen vorhanden sind, die
einer Analyse nach Art. 61a BayPAG zugefiihrt werden kénnen. In diesem
Falle ist es fiir sie nicht nur wahrscheinlich, sondern sogar sicher, dass sie
von Datenanalysen betroffen sind, beziehungsweise sein werden, da insbe-
sondere der bayerische Kriminalititsaktennachweis und die bayerische
Vorgangsverwaltung gemaf3 Art. 61a Abs. 3 Nr. 1 BayPAG bei Mafdnahmen

nach allen Tatbestandsvarianten einbezogen werden.

Dabei sind von den Beschwerdefiihrer*innen die Daten in folgenden Da-

tenbanken gespeichert:

[..]

Die Betroffenheit ist auch dann gegeben, wenn die Sachverhalte der Daten-
speicherung bereits einige Jahre zuriickreichen, da auch in diesem Falle
eine vollumfangliche Loschung der Daten nicht gewahrleistet und eine Be-
troffenheit damit nicht ausgeschlossen ist. Art. 62 Abs. 2 Satz 1 BayPAG
sieht ndmlich vor, dass eine Loschung von in Dateien gespeicherten perso-
nenbezogenen Daten erst erfolgt, wenn festgestellt wird, dass ihre Erhe-
bung oder weitere Verarbeitung unzuldssig war oder sie zur Erfiillung ei-
ner rechtlichen Verpflichtung gel6scht werden miissen, oder wenn sich bei
einer regelmiRigen Uberpriifung ergibt, dass ihre Kenntnis fiir die spei-
chernde Stelle zur Erfiillung der ihr obliegenden Aufgaben nicht mehr er-
forderlich ist. Dabei ist insbesondere zu beriicksichtigen, dass die Polizei
die Daten gemafd Art. 54 Abs. 1 BayPAG auch zu anderen Zwecken verar-
beiten kann als zu denjenigen, zu denen sie urspriinglich erhoben und ge-
speichert wurden. Etwas anderes gilt gemaf3 Art. 54 Abs. 1 Satz 2 BayPAG
nur, wenn die Daten aus einem Ermittlungsverfahren oder von einer Per-
son stammen, die einer Straftat verdachtig ist; hier sind die Daten mit Ent-
fall des Tatverdachts zu l6schen. Diesbeziigliche Nachforschungspflichten
bestehen jedoch nicht, sodass eine Loschung nicht gesichert ist. Die Fristen

fir die regelmifRige Uberpriifung betragen gemif Art. 62 Abs.2 Nr.3
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Satz 2 i.V.m. Art. 54 Abs. 2 Satz 3 BayPAG bei Erwachsenen in der Regel
zehn Jahre. Es ist dabei sehr wahrscheinlich, dass die Daten iiber die Uber-
priifungsfristen hinaus gespeichert werden. Uberpriifungsfristen stellen
kein gesetztes Loschdatum dar, sondern gebieten lediglich eine Priifung
der Voraussetzungen einer weiteren Speicherung. Hinzu kommt, dass die
Loschung gemafd Art. 62 Abs. 3 BayPAG unter Umstdnden auch unterblei-
ben kann und in diesen Fallen trotz Verarbeitungsbeschrankung auch eine
Weiterverarbeitung zur Gefahrenabwehr nach Art. 62 Abs. 3 Satz 1 Nr. 4
i.V.m. Art. 53 Abs. 3 BayPAG erfolgen kann.

Weitere Darlegungen sind den Beschwerdefiihrer*innen weder moglich
noch zumutbar. Insbesondere kann zum Beleg der eigenen gegenwartigen
Betroffenheit nicht verlangt werden, dass sich die Beschwerdefiihrer*in-
nen selbst einer Straftat oder als mogliche Verursacher*innen einer Gefahr

fiir die 6ffentliche Sicherheit bezichtigen,

vgl. BVerfG, Beschluss vom 8. Oktober 2024, 1 BvR 1743/16, 1 BvR
2539/16, Rn. 89; BVerfGE 169, 332 (359 Rn. 61); 169, 130 (155
Rn. 38); 165, 1 (31f. Rn.43); 163, 43 (73 Rn.87); 155, 119 (160
Rn. 75); 133, 277 (312 f. Rn. 86).

3. Unmittelbare Betroffenheit

Die angegriffenen Vorschriften betreffen die Beschwerdefiihrer*innen

auch unmittelbar.

Von einer unmittelbaren Betroffenheit durch ein vollziehungsbediirftiges
Gesetz ist, obwohl dieses erst der Umsetzung durch Vollzugsakte bedarf,
im Falle heimlicher Uberwachungsmafinahmen auszugehen, wenn Be-
schwerdefiihrer*innen den Rechtsweg nicht beschreiten kénnen, weil sie
keine Kenntnis von der Mafdnahme erlangen oder wenn eine nachtragliche
Bekanntgabe zwar vorgesehen ist, von ihr aber aufgrund weitreichender

Ausnahmetatbestdande auch langfristig abgesehen werden kann,

BVerfG, Beschluss vom 8. Oktober 2024, 1 BvR 1743/16, 1 BvR
2539/16, Rn. 88; BVerfGE 169, 332 (358 Rn. 60); 169, 130 (154
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Rn. 37) 165, 1 (31 Rn. 42); 163, 43 (72 Rn. 85); 162, 1 (53 f. Rn. 99);
155,119 (159 Rn. 73).

So liegt es hier. Die Datenanalyse und -auswertung nach Art. 61a BayPAG
erfolgt heimlich durch die Datenverarbeitungssysteme der Polizei, ohne
dass die Betroffenen Kenntnis hiervon erlangen koénnten. Eine Benachrich-
tigung der Zielpersonen und erst recht der Drittbetroffenen ist nicht vor-
gesehen. Benachrichtigungspflichten sind (nur) in Art. 50 Abs. 1 BayPAG
geregelt. Dort werden Mafdnahmen nach Art. 61a BayPAG nicht genannt.
Der Gesetzgeber geht dabei davon aus, dass Benachrichtigungen bereits im

Rahmen der Datenerhebung erfolgen,
LT-Drs. 19/1557, S. 25.

Im Ubrigen bestehen weitreichende Zuriickstellungsméglichkeiten und
Ausnahmen gemaf3 Art. 50 Abs. 1 Satz 1, Abs. 3, 4 BayPAG. Gemaf3 Art. 50
Abs. 4 Satz 4 BayPAG kann die Benachrichtigung auch auf Dauer unterblei-

ben.

Unmittelbar durch die automatisierten Datenanalysen des Art.61a
BayPAG folgen keine offenen staatlichen Grundrechtseingriffe. Die Ergeb-
nisse der Datenverarbeitungen werden vielmehr als Tatsachengrundlage
zur Entscheidungsfindung fiir weitere auch hochinvasive Gefahrenab-
wehrmafinahmen herangezogen. Als Vorfeldmafinahme wird diese fiir Be-
troffene heimliche Uberwachungsmainahme schon deshalb méglicher-
weise nie oder sehr spat erkennbar, weil eine Benachrichtigung tiber die
Folgemafinahme unterbleibt. Selbst wenn jedoch Betroffene erfahren, dass
sie Gefahrenabwehrmafnahmen unterworfen wurden bzw. werden, ist da-
mit nicht sichergestellt, dass der Einsatz der Analysesoftware im Vorfeld
dieser Maf3nahmen ebenfalls erkennbar wird. Es ist damit davon auszuge-
hen, dass Betroffene von Mafdnahmen nach Art. 61a BayPAG in der Regel

nie Kenntnis erlangen.

Auch uber Auskunftsersuchen konnen die Beschwerdefiihrer*innen keine
ausreichende Kenntnis von Mafinahmen nach Art. 61a BayPAG erlangen.

Ein Auskunftsrecht ergibt sich zwar aus Art. 65 Abs. 1 Satz 1, 2 BayPAG. Die
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Auskunft beschrankt sich danach aber auf die Angabe, ob die Antragstel-
ler*innen betreffende personenbezogene Daten verarbeitet werden, wel-
che Daten sie betreffen, die Rechtsgrundlage und die Zwecke der Verarbei-
tung, woher die Daten stammen, wem gegentiber sie offengelegt wurden,
fiir wie lange sie gespeichert werden, welche Rechte die Antragsteller*in-
nen geltend machen kénnen und dass sie beim Landesdatenschutzbeauf-
tragten fiir den Datenschutz Beschwerde einlegen kénnen. Der Gesetzge-
ber geht jedoch davon aus, dass durch die Mafdnahmen nach Art. 61a
BayPAG die Speicherung und Loschung der in den Quellsystemen gespei-

cherten Daten nicht verandert werde,
LT-Drs. 19/1557, S. 25.

Daher ist schon unklar, ob Auskiinfte nach Art. 65 Abs. 1 Satz 1, 2 BayPAG
geeignet sind, den Betroffenen Kenntnis von sie betreffenden Mafdnahmen

nach Art. 61a BayPAG zu verschaffen.

Hinzu kommt, dass Art. 65 Abs. 2 Satz 1 weitreichende Moglichkeiten vor-
sieht, von der Auskunft abzusehen oder sie einzuschranken. Die Auskunft
hatte mithin nur begrenzte Aussagekraft. Betroffene miissen auch nicht
zwangslaufig dariiber unterrichtet werden, dass von der Auskunft abgese-
hen oder die Auskunft eingeschrankt wurde (vgl. Art. 65 Abs. 3 Satz 1i.V.m.
Art. 62 Abs.5 Satz 4 BayPAG). Dariiber hinaus ist es fiir potenziell Be-
troffene nicht zumutbar, fortlaufend Auskunftsersuchen zu initiieren, um

im Falle einer positiven Auskunft Rechtsschutz zu suchen.

II. Subsidiaritat

Gegen formelle Gesetze ist ein Rechtsweg nicht gegeben, weshalb § 90
Abs. 2 Satz 1 BVerfGG der Verfassungsbeschwerde nicht entgegensteht.
Auch der Grundsatz der Subsidiaritat steht der Zulassigkeit nicht entgegen.
Dieser erfordert grundsatzlich, vor Einlegung einer Verfassungsbe-
schwerde alle zur Verfiigung stehenden prozessualen Méglichkeiten zu er-
greifen, um eine Korrektur der geltend gemachten Verfassungsverletzung

zu erwirken oder eine Grundrechtsverletzung zu verhindern. Das gilt auch,
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wenn zweifelhaft ist, ob ein entsprechender Rechtsbehelf statthaft ist und

er im konkreten Fall in zuldssiger Weise eingelegt werden kann,

BVerfG, Beschluss vom 25. Juni 2025, 1 BvR 368/22, Rn. 17; BVerfGE
169,332 (359 f.Rn. 62);169,130 (155 f. Rn. 40); 165, 1 (32 f.Rn. 45).

Ausnahmen bestehen unter anderem, soweit die Beurteilung einer Norm
allein spezifisch verfassungsrechtliche Fragen aufwirft, die das angerufene
Gericht zu beantworten hat, ohne dass von einer vorausgegangenen fach-
gerichtlichen Priifung verbesserte Entscheidungsgrundlagen zu erwarten
wadren oder wenn die Anrufung der Fachgerichte offensichtlich sinn- und

aussichtslos ware oder sie sonst nicht zumutbar ist,

BVerfG, Beschluss vom 25. Juni 2025, 1 BvR 368/22, Rn. 17; BVerfGE
169, 130 (156 f. Rn. 41); 165, 1 (32 f. Rn. 47).

Diese beiden Ausnahmen sind vorliegend gegeben. Statthafte Rechtsbe-
helfe bestehen fiir die Beschwerdefiihrer*innen nicht, da vorbeugender
Rechtsschutz gegen die Mafdnahmen (1.) ebenso wenig moglich ist wie ein
Vorgehen gegen Verwaltungsvorschriften (2.). Auch nachtraglicher
Rechtsschutz ist nicht méglich und zumutbar (3.). Zudem wirft die Verfas-

sungsbeschwerde auch spezifische verfassungsrechtliche Fragen auf (4.).

1. Vorbeugender Rechtsschutz

Eine Anrufung der Fachgerichte im vorbeugenden Rechtsschutz ware aus-
sichtslos, da eine vorbeugende Unterlassungs- oder Feststellungsklage un-
zuldssig ware. Diese Klagen wiirden erfordern, dass die Beschwerdefiih-

rer*innen ein konkretes behordliches Verfahren bezeichnen kénnen,

vgl. zur vorbeugenden Unterlassungsklage BVerwG, Urteil vom
19. Marz 1974, 1 C 7.73, Rn. 41, juris; Beschluss vom 30. September
1981, 3 B 39.81, Rn. 3; Urteil vom 13. Dezember 2017, 6 A 6/16,
Rn. 12, juris; Urteil vom 25. Januar 2023, 6 A 1/22, Rn. 21, juris; Ur-
teil vom 9.November 2023, 10 A 3/23, Rn. 13, juris; Pietz-
cker/Marsch, in: Schoch/Schneider, VwGO, 46. EL August 2024, § 42
Abs. 1 Rn. 163;
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vgl. zur Feststellungsklage BVerwG, Urteil vom 17. Januar 1980, 7 C
63.77, Rn. 28, juris; Urteil vom 7. Mai 1987, 3 C 53/85, Rn. 24, juris;
Urteil vom 30.Mai 2018, 6 A 3/16, Rn.53, juris; Marsch, in:
Schoch/Schneider, VwGO, 46. EL August 2024, § 43 Rn. 17 ff.

Eine Klage ,ins Blaue hinein“ ist hingegen unzulassig,

vgl. Pietzcker/Marsch, in: Schoch/Schneider, VwGO, 46. EL August
2024, § 42 Abs. 1 Rn. 163; BVerwG, Beschluss vom 30. September
1981,3 B 39.81,Rn. 3.

Kenntnis von einem laufenden Verfahren kénnen die Betroffenen beziig-
lich der Datenanalyse frithestens erlangen, wenn die bayerische Polizei of-
fene Gefahrenabwehrmafdnahmen durchfiihrt oder das Verfahren in ein of-
fenes strafrechtliches Ermittlungsverfahren tiberleitet. Dies wird aller-
dings keineswegs in jedem Fall geschehen, da der Einsatz von Analysesoft-
ware zur Sachverhaltsermittlung oder Entscheidungsfindung im Vorfeld
der Mafsnahme erfolgt und nicht offengelegt werden muss. Dadurch ist in
erheblichem Mafde erschwert, dass Beschwerdefiihrer*innen iiberhaupt
Kenntnis dariiber erlangen, ob und wie Mafdnahmen nach Art. 61a BayPAG
das sicherheitsbehordliche Handeln und mégliche Mafdnahmen gegen sie
beeinflusst haben. Zudem wird die Datenanalyse zu diesem Zeitpunkt be-
reits abgeschlossen sein, sodass ein vorbeugender Rechtsschutz zu spat

kame.

2. Vorgehen gegen Verwaltungsvorschriften

Verwaltungsvorschriften zur Ausfithrung von Art. 61a BayPAG sind weder
durch das Staatsministerium des Inneren, fiir Sport und Integration, noch
durch das Bayerische Landeskriminalamt verdéffentlicht worden, obwohl

dies nach verfassungsgerichtlichen Vorgaben notwendig ware,
BVerfGE 165, 363 (414 f. Rn. 113).

Auch diesbeziigliche Informationsanfragen beim Bayerischen Innenminis-
terium und dem Bayerischen Landeskriminalamt ergaben keine Erkennt-

nisse, ob diesbeziigliche Verwaltungsvorschriften erlassen wurden,
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siehe Anfrage vom 20. Mai 2025 an das Bayerische Staatsministe-
rium des Innern, fiir Sport und Integration, abrufbar unter
https://fragdenstaat.de/anfrage/verwaltungsvorschriften-und-in-

terne-vorgaben-zu-art-61a-baypag-bzw-zur-verwendung-der-soft-
ware-vera/; sowie Anfrage vom 20. Mai 2025 an das Bayerische Lan-
deskriminalamt, abrufbar unter https://fragdenstaat.de/an-
frage/verwaltungsvorschriften-und-interne-vorgaben-zu-art-61a-

baypag-bzw-zur-verwendung-der-software-vera-1/.

Abgesehen davon, dass ein fachgerichtliches Vorgehen gegen Verwaltungs-
vorschriften im Wege von § 47 Abs. 1 Nr. 2 VwGO nur in absoluten Ausnah-

mefillen moglich ist,

Giesberts, in: BeckOK VwGO, 73. Ed. 1.4.2025, VwGO § 47, Rn. 29
m.w.N.; Panzer/Schoch, in: Schoch/Schneider, 46. EL. August 2024,
VwGO § 47 Rn. 25 ff,,

ist es jedenfalls unter Subsidiaritdtsgesichtspunkten auch nicht geboten,
zunachst fachgerichtlich gegen die Verwaltungsvorschrift zur Ausfiihrung
des Art. 61a BayPAG vorzugehen, da es allein um die bereits genannten
spezifisch verfassungsrechtlichen Fragestellungen geht. Ein fachgerichtli-
cher Rechtsschutz in Form einer Normenkontrolle kdnnte zu dieser Kla-

rung nicht beitragen.

3. Nachtraglicher Rechtsschutz

Mangels Benachrichtigungspflicht und hinreichender Auskunftsmoglich-
keiten ist auch kein nachtraglicher Rechtsschutz gegen die automatisierte

Anwendung zur Datenanalyse moglich oder zumutbar (siehe C.1.3.).

4. Spezifisch verfassungsrechtliche Fragen

Aufierdem wirft die Beurteilung der Norm allein spezifisch verfassungs-
rechtliche Fragen auf, die das angerufene Gericht zu beantworten hat, ohne
dass von einer vorausgegangenen fachgerichtlichen Priifung verbesserte

Entscheidungsgrundlagen zu erwarten waren. Denn die Beschwerdefiih-
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rer*innen riigen neben der Verletzung von Grundrechten insbesondere ei-
nen Verstofd gegen den Gesetzesvorbehalt sowie den Grundsatz der Nor-
menklarheit und Bestimmtheit. Dabei handelt es sich um rein verfassungs-
rechtliche Fragestellungen, die das angerufene Gericht zu beantworten hat.
Die verfassungsrechtliche Beurteilung hingt nicht von der Kldarung von
Tatsachen oder der fachrechtlichen Auslegung der einzelnen Tatbestands-
merkmale der angegriffenen Befugnisse ab, sondern maf3geblich von deren

hinreichender gesetzlicher Begrenzung, Anleitung und Bestimmtheit.

II1. Beschwerdefrist

Die Jahresfrist des § 93 Abs. 3 BVerfGG ist gewahrt. Das BayPAG, zuletzt
gedndert durch § 1 des Gesetzes zur Anderung des Polizeiaufgabengeset-
zes und weiterer Rechtsvorschriften vom 23.Juli 2024 (GVBL. S. 247), ist
hinsichtlich der anzugreifenden Regelung gemif § 7 des Anderungsgeset-
zes am 1. August 2024 in Kraft getreten. Die Jahresfrist endet folglich mit
dem 31.]Juli 2025.
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D. Begriindetheit der Verfassungsbeschwerde

Die Verfassungsbeschwerde ist begriindet.

Bei Art. 61a Abs. 1 Satz 1BayPAG sowie Art. 61a Abs.2 Satz1 Nr.1 und
Nr. 2 BayPAG handelt es sich um schwerwiegende Eingriffe in Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG (Recht auf informationelle Selbstbestimmung und
IT-Grundrecht) sowie in Art. 10, Art. 13 GG und Art. 19 Abs. 4 GG (1.), die
den hier geltenden strengen Anforderungen des Gebots der Verhaltnisma-
Rigkeit, wie sie das angerufene Gericht im Datenanalyse-Urteil ndher kon-
turiert hat, nicht gentigen (II.) und die Beschwerdefiihrer*innen deshalb in

ihren Grundrechten verletzen.

L. Schwerwiegender Eingriff in das Grundrecht auf informatio-
nelle Selbstbestimmung mangels wirksamer Reduzierung des Ein-
griffsgewichts

Unter Berticksichtigung des Maf3stabs fiir die Beurteilung der Eingriffsin-
tensitat (1.a.) und unter Beriicksichtigung der Wesentlichkeitstheorie so-
wie den Grundséatzen der Bestimmtheit und Normenklarheit (1.b.) enthalt
Art. 61a BayPAG keine ausreichenden Einschrankungen (2.), die dazu fiih-
ren, dass die Moglichkeiten der Erkenntnisgewinnung so eingegrenzt sind,
dass kein besonders schwerer eigenstiandiger Eingriff in die informatio-
nelle Selbstbestimmung der Betroffenen erfolgen kann. Vielmehr handelt
es sich bei allen Tatbestandsvarianten des Art. 61a BayPAG um schwere
Eingriffe in Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG sowie in Art. 10 Abs. 1 GG,
Art. 13 GG und Art. 19 Abs. 4 GG.

1. Mafdstab

Art. 61a BayPAG ist an den im Datenanalyse-Urteil prazisierten Kriterien
fiir die Bestimmung des Eingriffsgewichts (a.) sowie an der Wesentlich-
keitstheorie sowie den Grundsitzen der Bestimmtheit und Normenklar-

heit zu messen (b.).
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a. Kriterien fiir die Bestimmung des Eingriffsgewichts

Das Eingriffsgewicht ergibt sich erstens aus dem Gewicht der zusammen-
fliihrenden Weiterverwendung vormals getrennter Daten und zweitens da-
raus, dass Anwendungen zur automatisierten Datenanalyse ein potenziel-
les Eigengewicht haben, wenn dadurch neue Erkenntnisse iiber Personen

gewonnen werden kénnen,
vgl. BVerfGE 165, 363 (388 f. Rn. 50),

da somit neue Belastungseffekte entstehen, wodurch sich das Gewicht der

individuellen Beeintrachtigung bedeutend erhéhen kann,
BVerfGE 165, 363 (395 ff. Rn. 66 ff.).

Das Eingriffsgewicht hangt von verschiedenen Faktoren ab und kann dem-
gemafd vom Gesetzgeber durch unterschiedliche Vorkehrungen und Kom-

binationen von Schutzmechanismen beeinflusst werden,
BVerfGE 165, 363 (399 Rn. 75).

Wie schwer das Eigengewicht der automatisierten Anwendung zur Daten-
analyse im Einzelfall wiegt, 1dsst sich anhand bestimmter Kriterien ermit-
teln, die das angerufene Gericht ndher beschrieben hat: Das Eingriffsge-
wicht wird vor allem durch Art und Umfang der verarbeitbaren Daten so-
wie die zugelassene Methode der Datenanalyse bestimmt. Je grofRere Men-
gen personenbezogener Daten in die automatisierte Datenanalyse und -
auswertung einbezogen werden konnen, je weniger der Gesetzgeber also

die verwendbare Datenmenge begrenzt, umso schwerer wiegt der Eingriff,
BVerfGE 165, 363 (401 Rn. 78).

Je weniger die verwendbaren Daten der Art nach eingeschrankt sind, umso
grofier ist die zur Verarbeitung gelangende Datenmenge und umso hoher

ist tendenziell das Eingriffsgewicht,
BVerfGE 165, 363 (401 Rn. 78).

Besonderes Eingriffsgewicht kann der Einsatz komplexer Formen des Da-

tenabgleichs haben,
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BVerfGE 165, 363 (404 Rn. 90).

Insgesamt ist die Methode automatisierter Datenanalyse oder -auswertung
umso eingriffsintensiver, je breitere und tiefere Erkenntnisse iiber Perso-
nen dadurch erlangt werden kénnen, je hoher die Fehler- und Diskriminie-
rungsanfalligkeit ist und je schwerer die softwaregestiitzten Verkniipfun-

gen nachvollzogen werden kénnen,
BVerfGE 165, 363 (405 Rn. 90).

Durch Begrenzungen der Art und des Umfangs der verarbeitbaren Daten
sowie der Methoden kann der Gesetzgeber die Eingriffsintensitat mithin

steuern.

b. Wesentlichkeit, Bestimmtheit, Normenklarheit

Derartige Beschrankungen sind aber nur dann wirksam, wenn sie unter
Wahrung des Gesetzesvorbehalts normenklar und hinreichend bestimmt

sind,

vgl. BVerfGE 165, 363 (413 ff. Rn. 110 ff).

aa. Wesentlichkeitstheorie

Der Gesetzgeber muss die wesentlichen Grundlagen zur Begrenzung von
Art und Umfang der Daten und der Verarbeitungsmethoden selbst durch

Gesetz vorgeben,
BVerfGE 165, 363 (414 Rn. 112).

Dieses Erfordernis entspringt der Wesentlichkeitstheorie, die das angeru-
fene Gericht in standiger Rechtsprechung aus grundrechtlichen Gesetzes-
vorbehalten und dem Rechtsstaatsprinzip (Art. 20 Abs. 3 GG) sowie dem
Demokratieprinzip (Art. 20 Abs. 1 und 2 GG) ableitet,

vgl. dazu z.B. BVerfGE 166, 93 (161 Rn. 182); 150, 1 (96 Rn. 191
m.w.N.); grundlegend schon BVerfGE 33, 125 (159 ff,, insb. 163);
BVerfGE 40, 237 (248 f. Rn. 45); BVerfGE 49, 89 (126 Rn. 76); Den-
ninger, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Auflage

2021, B. Rn. 58; zur historischen Entwicklung in der Rechtsprechung
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des BVerfG eingehend Lassahn, Rechtsprechung und Parlamentsge-

setz, 2017, S. 77 ff.

Allerdings kann der Gesetzgeber, soweit eine tiefergehende gesetzliche
Normierung nicht praktikabel erscheint, die Verwaltung zur ndheren Re-

gelung organisatorischer und technischer Einzelheiten erméachtigen,
BVerfGE 165, 363 (414 Rn. 112).

Die Konkretisierung durch Verwaltungsvorschriften bedarf aber einer ge-
setzlichen Grundlage. Darin hat der Gesetzgeber sicherzustellen, dass die
fiir die Anwendung der Bestimmungen im Einzelfall mafégebliche Konkre-
tisierung und Standardisierung seitens der Behdérden nachvollziehbar do-

kumentiert und veroffentlicht wird,

BVerfGE 165, 363 (414 f. Rn. 113) mit Verweis auf BVerfGE 133, 277
(357 Rn. 183).

Von dieser Delegationsmoglichkeit hat der Gesetzgeber in Art. 61a BayPAG
keinen Gebrauch gemacht. Eine Erméachtigung zum Erlass von Rechts-

vorordnungen oder Verwaltungsvorschriften findet sich darin nicht.

Daraus folgt, dass Art. 61a BayPAG selbst eine ausreichend hohe Rege-

lungsdichte sicherstellen muss,
vgl. BVerfGE 165, 363 (414 f. Rn. 113).

Macht der Gesetzgeber wie vorliegend von der Delegationsmaoglichkeit kei-
nen Gebrauch, muss er die delegationsfahigen Aspekte, also insbesondere

technische und organisatorische Einzelheiten selbst regeln.

bb. Bestimmtheit und Normenklarheit

Eng mit der Wesentlichkeitstheorie zusammen hangen der Grundsatz der
Bestimmtheit und Normenklarheit.

aaa. Allgemeiner Mafdstab im Sicherheitsrecht

Der Gesetzgeber muss die von ihm selbst zu normierenden Mafdgaben fiir
die Befugnis zur Durchfiihrung automatisierter Datenanalysen hinrei-

chend bestimmt und normenklar regeln,
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BVerfGE 165, 363 (415 Rn. 114).

Anlass, Zweck und Grenzen eines Grundrechtseingriffs miissen in der Er-
machtigung bereichsspezifisch, prazise und normenklar festgelegt werden.
Die konkreten Anforderungen richten sich nach der Art und der Schwere

des Eingriffs,

vgl. BVerfGE 156, 11 (45 £.); 145,20 (69); 141,220 (265 Rn. 94); 113,
348 (376); 110, 33 (53 ff.).

Dem Grundsatz der Normenklarheit und Bestimmtheit kommt im Sicher-
heitsrecht besondere Bedeutung zu. Grundsatzlich sind an die Bestimmt-
heit und Normenklarheit von Erméachtigungen zur heimlichen Erhebung

und Verarbeitung von Daten besonders strenge Anforderungen zu stellen,

BVerfG, Beschluss vom 14.November 2024, 1 BvL 3/22, Rn. 86
m.w.N.; BVerfGE 169, 332 (371 Rn. 95); 169, 130 (186 Rn. 116); 162,
1 (125 f.Rn. 273).

Die hohen Anforderungen tragen dem Umstand Rechnung, dass ein effek-
tiver Schutz gegeniiber staatlicher Datenerhebung und -verarbeitung nur
auf Grundlage eines ausreichend spezifischen gesetzlichen Normpro-
gramms moglich ist. Heimliche UberwachungsmafRnahmen gelangen den
Betroffenen kaum zur Kenntnis und kénnen daher von ihnen auch nur sel-
ten angegriffen werden. Der Gehalt der gesetzlichen Regelung kann so nur
eingeschrankt im Wechselspiel von Anwendungspraxis und gerichtlicher
Kontrolle konkretisiert werden, was der Gesetzgeber durch die hinrei-

chende Bestimmtheit der jeweiligen Normen auffangen muss,

BVerfG, Beschluss vom 14.November 2024, 1 BvL 3/22, Rn. 86
m.w.N.; BVerfGE 169, 332 (371 Rn. 95); 169, 130 (186 Rn. 116); 162,
1 (125f. Rn.273); 156, 11 (45 Rn.87); 113, 348 (376); 110, 33
(53 ff.).

Im Einzelnen unterscheiden sich hierbei die Anforderungen zwar maf3geb-
lich nach dem Gewicht des Eingriffs und sind insoweit mit den jeweiligen
materiellen Anforderungen der Verhaltnismafdigkeit eng verbunden; bei
heimlichen Mafdnahmen, die weit in die Privatsphiare hineinreichen kon-

nen, sind die Bestimmtheitsanforderungen indessen hoch,
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BVerfG, Beschluss vom 14. November 2024, 1 BvL 3/22, Rn. 86
m.w.N.; BVerfGE 169, 332 (371 Rn. 95); 169, 130 (186 Rn. 116); 162,
1 (125 f.Rn. 273).

Bei der Bestimmtheit geht es vornehmlich darum, dass Regierung und Ver-
waltung im Gesetz steuernde und begrenzende Handlungsmaf3stibe vor-
finden und Gerichte eine wirksame Rechtskontrolle vornehmen kénnen.
Der Gesetzgeber ist dabei gehalten, seine Regelungen so bestimmt zu fas-
sen, wie dies nach der Eigenart des zu ordnenden Lebenssachverhalts mit

Riicksicht auf den Normzweck moglich ist,

BVerfG, Beschluss vom 14.November 2024, 1 BvL 3/22, Rn. 85;
BVerfGE 169, 332 (371 Rn. 93); 169, 130 (186 Rn. 115); 163, 43 (82
Rn. 109); 162,1 (125 Rn. 272); 156, 11 (45 Rn. 86).

Dem Bestimmtheitserfordernis ist genligt, wenn die Auslegungsprobleme

mit herkdmmlichen juristischen Methoden bewaltigt werden kénnen,

BVerfG, Beschluss vom 14.November 2024, 1 BvL 3/22, Rn. 85;
BVerfGE 169, 332 (371 Rn. 93); 156, 11 (45 Rn. 86).

Verbleibende Unsicherheiten diirfen nicht so weit gehen, dass die Vorher-
sehbarkeit und Justiziabilitiat des Handelns der durch die Norm erméachtig-

ten staatlichen Stellen gefdhrdet sind,

BVerfGE 169, 332 (371 Rn. 93); 163, 43 (82 Rn. 109); 156, 11 (45
Rn. 86).

Bei der Normenklarheit steht die inhaltliche Verstandlichkeit der Regelung
im Vordergrund, insbesondere damit Biirger*innen sich auf mégliche be-

lastende Mafdnahmen einstellen konnen,

BVerfG, Beschluss vom 14.November 2024, 1 BvL 3/22, Rn. 85;
BVerfGE 169, 332 (371 Rn. 94); 169, 130 (186 Rn. 115); 163, 43 (83
Rn. 110); 162, 1 (125 Rn. 272); 156, 11 (45 Rn. 86); vgl. Sommer-
mann, in: Huber/Vofikuhle, GG, 8. Aufl. 2024, Art. 20 Rn. 289.

Bei heimlichen Mafdnahmen muss der Inhalt der einzelnen Norm verstand-

lich und ohne grofiere Schwierigkeiten durch Auslegung zu konkretisieren
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sein. So mag eine Regelung durch Auslegung bestimmbar oder der verfas-
sungskonformen Auslegung zuganglich und damit im verfassungsrechtli-
chen Sinne bestimmt sein, jedoch geht damit nicht zwingend auch ihre Nor-

menklarheit fiir die Adressat*innen einher,

BVerfGE 169, 332 (371 Rn. 94); 163, 43 (83 Rn. 111); 156, 11 (46
R. 88).

bbb. Verweisungen auf andere Normen

Sofern der Gesetzgeber auf andere Normen verweist, gelten besondere An-
forderungen an die Normenklarheit ((1)). Besondere Anforderungen gel-

ten auch, wenn er auf Normen anderer Gesetzgeber verweist ((2)).

(1) Normenklarheit

An einer normenklaren Rechtsgrundlage fehlt es zwar nicht schon deshalb,
weil in einer Norm auf eine andere Norm verwiesen wird. Doch miissen
Verweisungen begrenzt bleiben, diirfen nicht durch die Inbezugnahme von
Normen, die andersartige Spannungslagen bewaltigen, ihre Klarheit verlie-
ren und in der Praxis nicht zu Gibermafiigen Schwierigkeiten bei der An-
wendung fiihren. Uniibersichtliche Verweisungskaskaden sind mit den

grundrechtlichen Anforderungen daher nicht vereinbar,

BVerfGE 163, 43 (84 Rn. 112); 162, 1 (125 Rn. 272); 154, 152 (266
Rn. 215).

Die inhaltliche Verstandlichkeit der Regelung darf nicht verloren gehen,
BVerfGE 163, 43 (84 Rn. 112).

Dieses Problem stellt sich vor allem bei Verweisungsketten. Allerdings ist
ein Mangel an Normenklarheit auch damit verbunden, dass auf Rechts-
grundlagen verwiesen wird, deren mafdgebender Inhalt nur mit Schwierig-
keiten erfasst werden kann. Verweist der Gesetzgeber auf andere Regelun-
gen, hat er deshalb einzubeziehen, inwieweit sich diese selbst und fiir sich

genommen bereits im Grenzbereich der Normenklarheit bewegen,

vgl. BVerfGE 163, 43 (84 Rn. 112).
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Das bedeutet aber nicht, dass die Normenklarheit der Verwendung von
Verweisungen und Verweisungsketten grundsatzlich entgegensteht, da
diese den Normtext entlasten und verhindern konnen, dass der Gesetzte zu
lang und wiederum zu unverstandlich werden. Sie kénnen sich also auch

als Erleichterung darstellen,
vgl. BVerfGE 163, 43 (85 Rn. 113).

So konnen die in Bezug genommenen unbestimmte Rechtsbegriffe in ei-
nem anderen Regelungskontext gegebenenfalls im Wechselspiel von An-
wendungspraxis und gerichtlicher Kontrolle konkretisiert werden, da

Sachverhalte von der Norm erfasst sind, die nicht heimlich stattfinden,
vgl. BVerfGE 163, 43 (85 Rn. 114).

In einer wertenden Gesamtbetrachtung ist unter Berticksichtigung mogli-
cher Regelungsalternativen zu entscheiden, ob eine Verweisung mit dem
Gebot der Normenklarheit vereinbar ist. Dabei kann insbesondere auch
der jeweilige Kreis der Normanwender*innen und -betroffenen von Be-

deutung sein,

vgl. BVerfGE 163, 43 (85 Rn. 114) m.w.N.

(2) Verweisungen auf Normen anderer Gesetzgeber

Der Landesgesetzgeber muss nicht alle Einzelheiten des gesetzlichen Tat-
bestandes selbst festlegen, sondern kann auf andere Regelungen auch ei-

nes anderen Normgebers verweisen,

BVerfGE 162, 1 (169 Rn. 384); 153, 310 (343 f. Rn. 79); 143, 38 (55);
BVerfGE 141, 143 (176 £.); 29, 198 (210); 26, 338 (366 f.).

Es ist zwischen statischen und dynamischen Verweisungen zu unterschei-

den.

Statische Verweisungen auf die Fassung eines Gesetzes, wie sie bei Erlass

des Gesetzesbeschlusses galt, sind zulassig,

vgl. BVerfGE 162, 1 (169 Rn. 384) m.w.N.; 153, 310 (343 f. Rn. 79);
143,38 (57); 41, 143 (176 £.).
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Strengere Anforderungen gelten jedoch fiir dynamische Verweisungen.
Diese sind nur im Rahmen von Rechtsstaats- und Demokratieprinzip, mit-
hin insbesondere im Rahmen grundrechtlicher Gesetzesvorbehalte zulas-
sig. Ermdchtigen Gesetze zu einem Eingriff in Grundrechte, muss der Ge-
setzgeber die erforderliche Abwagung des betroffenen Grundrechts mit
entgegenstehenden Grundrechten, anderen Verfassungsbelangen und
sonstigen schiitzenswerten Interessen selbst vornehmen. Es muss gewahr-
leistet sein, dass der Gesetzgeber die Abwagungsentscheidung in voller

Verantwortung trifft,
BVerfGE 162, 1 (169 f. Rn. 385); 143, 38 (57); 141, 143 (176 f).

Dies ist bei dynamischen Verweisungen von Landesgesetzen auf bundes-
gesetzliche Regelungen nicht ohne Weiteres gewahrleistet, da der Bundes-
gesetzgeber nicht verpflichtet ist, in seine Abwagungsentscheidungen
Riickwirkung seiner Norm auf landesgesetzgeberische Abwdagungsent-
scheidungen zu beriicksichtigen. Aufgrund der Dynamik der Verweisung
kann der Landesgesetzgeber nicht abwagen, was er nicht vollstandig tiber-
blickt. Daher sind dynamische Verweisungen des Landesgesetzgebers auf
bundesgesetzliche Normen nur ausnahmsweise dann mdéglich, wenn die in
Bezug genommenen Regelungen ein eng umrissenes Feld betreffen und de-

ren Inhalt im Wesentlichen bereits feststeht,
BVerfGE 162, 1 (169 f. Rn. 385) m.w.N.; 26, 338 (366 £.).

Diese Erwagungen gelten gleichermafien fiir Verweise auf europaische

Normen, sodass der Maf3stab entsprechend iibertragbar ist,

vgl. BVerfGE 143, 38 (55 £.); 29, 198 (210).

ccc. Anwendbarkeit datenschutzrechtlicher Vorschriften

Flir den Fall, dass sich Mafdgaben zur Eingrenzung zuldssiger Datenverar-
beitung bereits aus Vorschriften des allgemeinen oder des polizeilichen
Datenschutzrechts ergeben, fithrt das angerufene Gericht in seiner Ent-
scheidung zur automatisierten Datenanalyse explizit aus, dass deren An-
wendbarkeit auf die Datenanalyse oder -auswertungsbefugnis sowohl fiir

die Behorde als auch fiir Biirger*innen hinreichend deutlich erkennbar
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sein, und es auch hinreichend klar sein muss, was daraus fiir die praktische

Ausgestaltung gerade der Datenanalyse oder -auswertungsbefugnis folgt,

BVerfGE 165, 363 (415 Rn. 114).

2. Hohes Eingriffsgewicht mangels ausreichender Einschrinkun-
gen

Unter Beachtung dieser Maf3stdbe ermdéglicht die gesetzgeberische Ausge-
staltung des Art.61la BayPAG in allen Tatbestandsvarianten schwere

Grundrechtseingriffe,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-
ten am 16. Mai 2024 - Anlage 11, S. 12, 14; Zéller, Schriftliche Stel-
lungnahme zum Gesetzentwurf der Staatsregierung fiir ein Gesetz
zur Anderung des Polizeiaufgabengesetzes und weiterer Rechtsvor-

schriften vom 9. April 2024 (LT-Drs. 19/1557) - Anlage 12, S. 14 ff.

a. Art. 61a Abs. 1 Satz 1 BayPAG

Art. 61a Abs. 1 BayPAG enthdlt nur sehr geringe Einschrankungen hin-
sichtlich Art und Umfang der verarbeitbaren Daten (aa.). Auch die Methode
der Datenverarbeitung ist nicht derart eingeschrankt, dass sie zu einer er-

heblichen Verminderung des Eingriffsgewichts fiihrt (bb.).

aa. Kaum Einschriankungen hinsichtlich Art und Umfang der ein-
bezogenen Daten

Art. 61a Abs. 1 Satz 1 BayPAG ist hinsichtlich Art und Umfang der Daten,

die in die Analyse einbezogen werden diirfen, kaum beschrankt.

Dies betrifft Einschrankungen in Bezug auf die Herkunft der Daten, die
Menge der Daten oder die Datenarten. Von den einschrankenden Vorkeh-
rungen, die das angerufene Gerich Gericht im Datenanalyse-Urteil benannt

hat, hat der Gesetzgeber weitestgehend keinen Gebrauch gemacht.
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Im Rahmen der Tatbestandsvariante des Art. 61a Abs. 1 Satz 1 BayPAG ist
eine nahezu unbegrenzte Auswertung von Datenbestdanden moglich (aaa.).
Es gibt nur geringe Einschrankungen durch Art. 61a Abs. 4 Satz 1, 2 und
Abs. 5 Nr. 3 BayPAG (bbb.). Durch die Einbeziehung einer Vielzahl von Da-
ten unbeteiligter Personen steigt deren Risiko, Ziel weiterer Uberwa-
chungsmafinahmen zu werden (ccc.). Dariiber hinaus sind keine organisa-
torischen oder technischen Vorkehrungen zur Gewahrleistung der Zweck-

bindung getroffen worden (ddd.).

aaa. Nahezu unbegrenzte Auswertung von Datenbestinden

Art. 61a Abs. 1 Satz 1 BayPAG erlaubt es der bayerischen Polizei, nahezu
unbegrenzt Daten in die Auswertung einzubeziehen. Art. 61a Abs. 1 Satz 1
BayPAG enthalt kaum Einschriankungen hinsichtlich der Datenbestidnde,
Datenarten und Dateiformate ((1)), es konnen Daten aus schwerwiegen-
den Grundrechtseingriffen einbezogen werden ((2)) und Art. 61a Abs. 1
Satz 1 Halbsatz 2 BayPAG fiihrt zu unbeschrankten Erweiterungsmaoglich-
keiten ((3)). Aufderdem sind die einbeziehbaren Daten hinsichtlich ihrer

Herkunft nicht beschrankt ((4)).

(1) Kaum Einschrinkung hinsichtlich der Datenbestiande, Datenarten
und Dateiformate

Die Datenbestinde, Datenarten und Dateiformate sind kaum beschrinkt.

Gemaf? Art. 61a Abs. 1 Satz 1 BayPAG kann die Polizei personenbezogene
Daten aus verschiedenen eigenen automatisierten Verfahren, mit denen
personenbezogene Daten verarbeitet werden, automatisiert zusammen-
fiihren, und darauf bezogen weitere nach diesem Gesetz oder besonderen

Rechtsvorschriften erhobene personenbezogene Daten verarbeiten.

Die Datenbestdnde, die zusammengefiihrt und analysiert werden sollen,
sind nicht abschliefiend aufgefiihrt. Die Beschrankung des Art. 61a Abs. 3
BayPAG auf bestimmte polizeiliche Datenbestidnde gilt ausweislich des

Wortlauts nicht fiir die Tatbestandsvariante des Art. 61a Abs. 1 BayPAG.
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Weiterhin ist eine Eingriffsmilderung durch eine Begrenzung zugelassener
Datenarten, Dateiformate und der Ausschluss bestimmter biometrischer

Daten,

vgl. zu dieser Einschrankungsmaoglichkeit BVerfGE 165, 363 (404
Rn. 87),

fiir die Tatbestandsalternative nicht gegeben.

Denn die Einschrankungen des Art. 61a Abs. 2 Satz 3 bis Satz 5 BayPAG, die
bestimmte Datenarten und zum Teil Daten aus schwerwiegenden Grund-
rechteingriffen ausschlieflen, gelten nicht fiir Art.61a Abs.1 Satz1
BayPAG. Das ergibt sich zum einen aus systematischen Gesichtspunkten,
da die Beschrankungen in Absatz 2 verortet sind, der eigene Tatbestands-
varianten in Satz 1 enthalt. Dartiber hinaus enthalten sowohl Art. 61a
Abs. 1 BayPAG in Satz 3 als auch Art. 61a Abs. 2 in Satz 2 eine wortgleiche
Vorschrift. Dies ware iiberfliissig, bezégen sich die Einschrankungen in
Art. 61a Abs. 2 Satz 2 bis 5 BayPAG auch auf Art. 61 Abs. 1 Satz 1 BayPAG.
Weiterhin kdme es sonst auch zu Widerspriichen. Art. 61a Abs. 1 Satz 2
BayPAG ermoglicht es, flir die Tatbestandsvariante des Art. 61a Abs. 1
Satz 1 BayPAG personenbezogene Daten, die durch den Einsatz techni-
scher Mittel in Wohnungen erhoben wurden, unter der einschrankenden
Voraussetzung einer dringenden Gefahr zu verarbeiten. Art. 61a Abs. 2
Satz 3 BayPAG schliefdt das flir die beiden Tatbestandsvarianten des
Art. 61a Abs. 2 Satz 1 BayPAG hingegen aus.

Unklar ist, warum der Gesetzgeber davon ausgeht, dass der Inhalt forensi-
scher Asservate (Datentrager, Mobiltelefone etc.) bzw. Extrakte hieraus

nicht automatisiert einbezogen werden kénnen,
LT-Drs. 19/1557, S. 24.

Jedenfalls Extrakte davon werden in automatisierten Verfahren, wie Fall-
bearbeitungssystemen, enthalten sein. Aufderdem ist es nicht ausgeschlos-
sen, dass die bayerische Polizei ein entsprechendes automatisiertes Ver-

fahren fiir forensische Asservate kiinftig einrichtet. Dafiir bedarf es ledig-
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lich einer Errichtungsanordnung, die der Zustimmung des Staatsministeri-
ums bedarf, sowie einer Datenschutzfolgenabschatzung (vgl. Art. 64 Abs. 1
und Abs. 2 BayPAG). Bei beiden Voraussetzungen handelt es sich nicht um
groflere Hiirden. Dem Landesbeauftragten fiir Datenschutz ist lediglich ein

Recht zur Stellungnahme eingerdumt (Art. 64 Abs. 2 Satz 6 BayPAG).

Es besteht deshalb grundsatzlich die Moglichkeit, bisher nicht in automati-
sierten Verfahren gespeicherte Daten, insbesondere unstrukturierte und
besonders sensible Daten, wie sie sich beispielsweise auf Smartphones be-

finden, einzubeziehen.

Auch eine herkunftsbezogene Eingrenzung der Daten derart, dass nur Da-
ten einbezogen werden, die bei der Wahrnehmung bestimmter polizeili-
cher Aufgaben angefallen sind, wie sie beispielsweise § 2 Satz 1 Halbsatz 1

ATDG beinhaltet (nur Daten aus der Terrorismusbekdmpfung),

vgl. zu dieser Einschrankungsmdglichkeit BVerfGE 165, 363 (403
Rn. 82),

ist nicht vorgesehen.

Insbesondere die Einbeziehung von Daten aus der Vorgangsverwaltung
(Art. 54 Abs. 1 BayPAG) in die Datenanalyse stellt sich als besonders inten-
siv dar. Im bayerischen Vorgangsverwaltungssystem der Polizei (IGVP)
waren am 30. August 2022 38.659.637 ,Vorgangspersonen“in 21.849.507

Vorgdngen erfasst,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 15.

Gleiches gilt fiir Verkehrsdaten aus Funkzellenabfragen. Diese sind zu
Strafverfolgungszwecken nach § 100g Abs. 3 StPO zuldssig sowie zur Ge-
fahrenabwehr gemafd Art. 42 Abs. 1 Satz 1 Nr. 1, 43 Abs. 2 Satz 1, Satz 3, 44
Abs. 1 Satz 3 BayPAG,
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LG Nurnberg-Fiirth, Beschluss v.31.01.2023 - 18 T 7132/22, BeckRS
2023, 3679.

Daten, die nach § 100g Abs. 3 StPO erhoben wurden, unterliegen zwar ei-
ner eingeschrankten Verwendung nach § 479 Abs. 2 Satz 2 StPO. Fiir Daten
aus Funkzellenabfragen zu praventiven Zwecken ist eine Einschrankung

nicht ersichtlich.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
hat in der miindlichen Verhandlung, die dem Datenanalyse-Urteil voraus-
ging, ausgefiihrt, dass eine Lieferung bei einer Funkzellenabfrage ungefahr

100.000 Daten enthalte,
BVerfGE 165, 363 (426 Rn. 142).

Damit flihrt allein die Moglichkeit der Einbeziehung von Daten aus Funk-

zellenabfragen zu einem potenziell sehr grofden Datenumfang.

Die Eingrenzung ,soweit erforderlich (Art. 61a Abs.1 Satz1 BayPAG)
stellt keine Beschrankung dar. Zunéachst ist schon unklar, ob sich die Ein-
schrankung auch auf die Zusammenfiithrung der eigenen automatisierten
Verfahren beschrankt oder ausschliefdlich auf Halbsatz 2. Aus Griinden der
Normenklarheit (siehe oben D.I.1.b.bb.) wire eine entsprechende Klar-
stellung angezeigt, da die erste Auslegung bedeuten wiirde, dass schon im
ersten Schritt bei der Zusammenfiihrung gepriift werden muss, ob die wei-

teren Voraussetzungen der Norm vorliegen.

Die Erforderlichkeit bezieht sich jedenfalls auf die ,Verarbeitung“ der Da-
ten. Dabei handelt es sich aber lediglich um einen Aspekt der in jedem Fall
auf Rechtsfolgenseite durchzufiihrenden Verhaltnismafiigkeitspriifung. Es
liegt daher keine mit § 2 Satz 1 a.E. ATDG vergleichbare Beschrankung vor,

wie sie das angerufene Gericht vor Augen hatte,

vgl. zu dieser Einschrankungsmdglichkeit BVerfGE 165, 363 (403
Rn. 83).
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(2) Einbeziehung von Daten aus schwerwiegenden Grundrechtsein-
griffen

Auch liegt keine Eingriffsmilderung durch den Ausschluss der Verarbei-
tung von Daten, die urspriinglich durch besonders schwere Grundrechts-

eingriffe erlangt wurden, vor,

vgl. zu dieser Einschrankungsmdglichkeit BVerfGE 165, 363 (402
Rn. 81).

Vielmehr macht Art. 61a Abs. 1 Satz 2 BayPAG deutlich, dass auch perso-
nenbezogene Daten, die durch den Einsatz technischer Mittel in Wohnun-
gen (Art. 41 BayPAG; § 100c StPO) erhoben wurden, einbezogen werden
diirfen. Auch Daten aus Online-Durchsuchungen (Art. 45 BayPAG; § 100b
StPO) diirfen einbezogen werden. Dabei handelt es sich um Daten, die ei-

nen sehr hohen Personlichkeitsbezug aufweisen.

Auch Verkehrsdaten, die in der Regel aus schwerwiegenden Grundrechts-

eingriffen stammen und dem Schutz des Art. 10 Abs. 1 GG unterstellt sind,
Ogorek, in: BeckOK GG, 61. Ed. 15.3.2025, Art. 10, Rn. 38,
diirfen einbezogen werden.

Als besonders privat, und damit fiir die Beurteilung der Eingriffsintensitat
relevant, stellen sich auch die bei Telekommunikationsiiberwachungs-
mafdnahmen neben den Verkehrsdaten anfallenden Inhaltsdaten dar, die
gleichermafden nicht nur die liberwachte Person betreffen, sondern auch
Gesprachspartner*innen. Deren Weiterverarbeitung stellt gleichzeitig ei-

nen Eingriff in Art. 10 Abs. 1 GG dar.

Neben den Daten aus Telekommunikationsiiberwachung (Art. 42 Abs. 1, 3,
4 BayPAG, Art. 43 Abs. 2 BayPAG; § 100a StPO) kénnen auch Daten, die aus
dem Einsatz verdeckter Ermittler*innen (Art. 37 BayPAG; § 110a StPO),
aus dem Einsatz von Vertrauenspersonen (Art. 38 BayPAG), elektronischer
Aufenthaltsiiberwachung (Art. 34 Abs. 1 BayPAG), dem Einsatz automati-
sierter Kennzeichenerkennungssysteme (Art. 39 Abs. 1 BayPAG), Postsi-
cherstellung (Art. 35 Abs.1 BayPAG), Rasterfahndung (Art.46 Abs.1
BayPAG), langerfristiger Observationen (Art.36 Abs.1 Nr.1, Abs.2
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BayPAG; § 163f StP0O), oder dem Einsatz technischer Mittel auferhalb von
Wohnungen (Art. 36 Abs. 1 Nr. 2, Abs. 2 BayPAG; §§ 100f, 163f StPO) stam-
men, sowie Nutzungsdaten (Art. 43 Abs. 4 BayPAG; § 100k StPO) einbezo-

gen werden.

Werden Daten mit derart hohem Personlichkeitsbezug im Rahmen des
Art. 61a Abs. 1 Satz 1 BayPAG verarbeitet, um neue Erkenntnisse zu gewin-
nen, ist die Wahrscheinlichkeit hoch, dass die neu gewonnenen Erkennt-
nisse besondere private und personlichkeitsrelevante Informationen ent-

halten. Dies wirkt eingriffserhéhend,

vgl. BVerfGE 165, 363 (400 Rn. 77).

(3) Unbegrenzte Erweiterungsmoglichkeit durch Art.61a Abs.1
Satz 1 Halbsatz 2 BayPAG
Art. 61a Abs. 1 Satz 1 Halbsatz 2 BayPAG sieht — mit der Einschrankung in
Art. 61a Abs. 5 Nr. 3 BayPAG — die Moglichkeit vor, die Auswertung unbe-
grenzt zu erweitern (,,darauf bezogen weitere nach diesem Gesetz oder be-
sonderen Rechtsvorschriften erhobene personenbezogene Daten verar-
beiten“). Lediglich die automatisierte Zusammenfiihrung bezieht sich auf
.personenbezogene Daten aus verschiedenen eigenen automatisierten
Verfahren®, nicht aber die Verarbeitung, die daran anschlief3t. Diese ,Ver-
arbeitung” ermdglicht aber die Auswertung und Analyse von weiteren Da-

ten und ist nicht beschrankt (zur Methode sogleich unter D.I.2.a.bb.).

Der zweite Halbsatz birgt das Potenzial einer erheblichen Ausweitung der

Daten, die einbezogen werden konnen.

Zwar kann zur Reduktion der Menge verarbeitbarer Daten auch beitragen,
wenn vorgegeben wird, dass Dateien nicht automatisiert einbezogen wer-
den, sondern fiir jeden Analyse- oder Auswertungsvorgang handisch hin-

zugezogen werden miissen,
BVerfGE 165, 363 (404 Rn. 88).

Gleichwohl tragt die vorliegende Formulierung nur wenig zur Eingriffsre-

duzierung bei. Aus dem Wortlaut geht nicht eindeutig hervor, dass nur ein-
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zelne flir die Ermittlung relevante weitere Daten einbezogen werden kon-
nen. Die Norm kann vielmehr so ausgelegt werden, dass Normanwen-
der*innen unbegrenzt weitere polizeiexterne Daten in die Analyse einbe-
ziehen kénnen, wenn sie nur irgendeinen beliebigen Bezug zu einer Gefah-
renlage sehen. Der Halbsatz verhindert mithin lediglich, dass bei jeder An-
wendung schon quasi vorkonfiguriert alle moglichen anderen Datenban-
ken direkt mit den polizeiinternen Datenbanken zusammengefiihrt wer-
den. Er ermoglicht aber eine zeitlich auf den einzelnen Anwendungsfalls

befristete Anbindung weiterer Systeme.

(4) Keine Herkunftsbeschrinkung

Die verarbeitbaren Daten sind auch hinsichtlich ihrer Herkunft nicht be-

schrankt,

vgl. zu dieser Einschrankungsmdglichkeit BVerfGE 165, 363 (401
Rn. 79).

Auch ,eigene automatisierte Verfahren“ konnen Daten enthalten, die von
anderen Behorden an die bayerische Polizei - gegebenenfalls unter ein-
schrankenden Voraussetzungen - iibermittelt wurden, wie beispielsweise
von Nachrichtendiensten. Landesfremde Datenbanken werden zwar nicht
automatisiert zusammengefiihrt, konnen aber manuell importiert werden,
ohne, dass eine Beschrankung auf einzelne Daten vorgesehen ist (siehe
oben D.I.2.a.aa.aaa.(3)). Darunter konnen sehr wohl auch Daten, die etwa
im Informationsverbund gemafd § 29 BKAG gespeichert sind, fallen. Auch
aus Dateien der 15 librigen Landespolizeibehorden, der Zollfahndung, des
Bundeskriminalamts und der Bundespolizei, Meldedaten oder aus sonsti-
gen Quellen stammende Daten konnen somit dem Grunde nach in den Ana-

lyseverbund einbezogen werden,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 17.
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bbb. Geringe Einschriankungen durch Art. 61a Abs. 4 Satz 1, 2 und
Abs. 5 Nr. 3 BayPAG

Die einzigen fiir Art und Umfang der Daten relevanten Einschrankungen
der Ermdchtigungsgrundlage nach Art. 61a Abs. 1 BayPAG finden sich in
Art. 61a Abs. 4 Satz 1, 2 und Abs. 5 Nr. 3 BayPAG. Diese mindern das Ein-

griffsgewicht aber nur unerheblich.

Gemafs Art. 61a Abs. 5 Nr. 3 BayPAG ist der unmittelbare automatisierte
Abgleich von personenbezogenen Daten aus der Allgemeinheit offenste-
henden Netzwerken nicht zuldssig. Darunter sollen ausweislich der Geset-
zesbegriindung beispielsweise das Internet und die sozialen Medien fallen.
Ausgeschlossen ist damit aber lediglich die direkte automatisierte Einbin-

dung und automatisierte Auswertung dieser Quellen,
LT-Drs. 19/1557, S. 24.

Die Daten dirfen also durchaus, nur eben nicht automatisiert, aber gege-

benenfalls in grofder Menge einbezogen werden.

Weiterhin handelt es sich bei Art. 61a Abs. 4 Satz 1 BayPAG um eine ein-

griffsreduzierende Beschrankung.

Art. 61a Abs. 4 Satz 1 BayPAG sieht eine Zugriffsbeschrankung auf beson-
ders ausgewadhltes und geschultes Personal vor: Gemafd Art. 61a Abs. 4
Satz 2 BayPAG sind die Zugriffsmoéglichkeiten des eingesetzten Personals
auf die gemafd den Absatzen 1 und 2 zur Verfiigung stehenden personen-
bezogenen Daten durch technische und organisatorische Maf3nahmen auf
das erforderliche Mafd zu beschranken. Die technisch und organisatorisch
gesicherte Beschrankung des Zugriffs lediglich einer begrenzten Zahl von
Mitarbeitenden und eine besondere Qualifizierung dieser Personen kann
praktisch die Menge der durch Datenanalyse oder -auswertung verarbeit-

baren personenbezogenen Daten begrenzen,
BVerfGE 165, 363 (404 Rn. 89).

Soweit die Zugriffsmoglichkeiten auf das ,erforderliche Maf3“ zu beschran-
ken sind, bestehen aber verfassungsrechtliche Zweifel hinsichtlich der

Normenklarheit und des Wesentlichkeitsgrundsatzes (siehe oben zum
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Maf3stab D.I.1.b.). Fiir Biirger*innen ist nicht ansatzweise nachvollziehbar,
welche Daten fiir welche geschulten Beamt*innen erforderlich sind. Dafiir
gibt das Gesetz keine Kriterien vor. Zwar erscheint es moglich, dafiir Rege-
lungen in einer Verwaltungsvorschrift zu treffen. Davon hat der Gesetzge-
ber aber keinen Gebrauch gemacht. Da die Anforderungen an die Rege-
lungsdichte deshalb besonders hoch sind (siehe oben D.I.1.b.aa.), hitte der
Gesetzgeber hier spezifischere Angaben im Normtext selbst machen miis-

sen, um eine beschrankende Wirkung wirksam zu erzielen.

Die Datenmenge wird auch durch Regelungen iiber Aufbewahrungsfristen

und Loschungspflichten bestimmt,
BVerfGE 165, 363 (403 Rn. 85).

Laut der Gesetzesbegriindung zieht ein Zusammenfiihren von Daten keine
Verldngerung der Speicherfristen in den Quellsystemen im Sinn des Art. 54

Abs. 2 Satz 6 PAG nach sich,
LT-Drs. 19/1557, S. 25.

Diese Einschrankung findet sich allerdings nicht im Normtext wieder. Eine
Klarstellung ware angezeigt, da das Zusammenfiihren auch eine Speiche-
rung beinhalten kann, und es damit nicht hinreichend deutlich ausge-

schlossen ist, dass es zu einer Verldngerung der Frist kommt.

Flir Daten, die nicht in eigenen automatisierten Verfahren gespeichert sind,
sondern manuell hinzugezogen wurden, legt Art. 61a BayPAG dartiber hin-
aus nicht fest, ob diese nach Abschluss der Ermittlungen in dem System
verbleiben und damit Gegenstand weiterer Analysen werden kénnen oder
geldscht werden miissen. Darin liegt die Moglichkeit begriindet, den zu-
sammengefiihrten Datenbestand auch iiber den Einzelfall hinaus konstant

ZU erweitern.

ccc. Einbeziehung einer Vielzahl von Daten Unbeteiligter

Eingriffsmildernd wirkt zudem, wenn lediglich Daten Verwendung finden,

die sich auf Personen beziehen, beziiglich derer die Polizei tatsachliche An-
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haltspunkte besitzt, dass diese selbst in (hinreichend gewichtige) Strafta-
ten verfangen sind oder dass sie Kontaktperson zu einer solchen Person

sind,
BVerfGE 165, 363 (403 Rn. 83).
Eine solche Begrenzung ist fiir Art. 61a Abs. 1 Satz 1 nicht vorgesehen.

Als besonders bedenklich stellt sich die Einbeziehung von Vorgangsdaten
und von Verkehrsdaten, speziell aus Funkzellenabfragen, dar (siehe dazu
oben D.L.2.a.aa.aaa.(1)). Diese Daten betreffen typischerweise in hoher
Zahl vor allem unbeteiligte Personen, die noch nie polizeilich in Erschei-
nung getreten sind. Aufserdem kénnen auch Asservate, beispielsweise Da-
tentrager wie USB-Sticks, Festplatten, Smartphones und Laptops, grofe
Mengen personenbezogener Daten Unbeteiligter enthalten. Durch die Ein-
beziehung dieser Daten besteht fiir Unbeteiligte ein hohes Risiko Adres-
sat*innen weiterer Mafnahmen zu werden. Dies wirkt sich eingriffserhé-

hend aus.

Die Vorgangsverwaltung dient der formalen Begleitung eines Vorgangs,
also dazu, die bei einer Dienststelle anfallenden Informationen, wie etwa
Anfragen oder Anzeigen in geordneter Form aufzubewahren und ein Wie-

derauffinden zu erméglichen,

Miiller/Schwabenbauer, in: Lisken/Denninger, Handbuch des Poli-
zeirechts, 7. Aufl. 2021, G. Informationsverarbeitung im Polizei- und

Strafverfahrensrecht, Rn. 832 m.w.N.
[hr kommt somit lediglich eine Hilfsfunktion zu,

Miiller/Schwabenbauer, in: Lisken/Denninger, Handbuch des Poli-
zeirechts, 7. Aufl. 2021, G. Informationsverarbeitung im Polizei- und

Strafverfahrensrecht, Rn. 833.

Aufgenommen werden beispielweise Daten aus Ermittlungsvorgangen,
wie Anzeigen, Ermittlungsberichte, Vermerke oder auch bei Verkehrsun-
fallen aufgenommene Daten. Dariiber hinaus enthalten sie aber auch Daten
zu Anzeigeerstatter*innen, Zeug*innen, Hinweisgeber*innen, Unfallbetei-

ligten und anderen Personen, die nicht Verdachtige oder Beschuldigte im
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Sinne des Strafprozessrechts oder Verantwortliche im Sinne des Polizei-

rechts sind,

Arzt, in: Lisken/Denninger, Handbuch des Polizeirechts, 7. Aufl.
2021, G. Informationsverarbeitung im Polizei- und Strafverfahrens-

recht, Rn. 1184 m.w.N.

Es handelt sich also um Daten, fiir die eine abschliefende Sachverhaltsbe-
urteilung noch aussteht. Aus diesem Grund werden Vorgangsdaten in der
Regel nicht in polizeiliche Ermittlungen einbezogen und auch bei Aus-

kunftsersuchen gesondert ausgewiesen.

Die Mehrzahl der im bayerischen Vorgangsbearbeitungssystem (IGVP) am
30. August 2022 gespeicherten Personen war weder einer Straftat oder
Ordnungswidrigkeit verdachtig oder von polizeilichen Eingriffsmafdnah-
men betroffen (sogenannte ,B-Personen”), sondern Zeugen, Geschadigte,

Auskunftspersonen etc. (sogenannte ,Z-Personen”),

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 15.

Hinzu kommt, dass die Polizei theoretisch ohne Weiteres die Moglichkeit
hat, etwa durch eine extensivere Dokumentation ihres Handelns das Volu-
men der in IGVP gespeicherten Daten eigenstiandig und kaum normativ be-

grenzt zu erhdhen,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 16.

Ferner enthalten auch Verkehrsdaten, insbesondere solche, die aus Funk-

zellenabfragen oder aus Telekommunikationsiiberwachungsmafinahmen
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stammen, aufgrund ihrer Streubreite typischerweise eine Vielzahl von Da-

ten Unbeteiligter.

Aber auch sonstige Datenbestdnde sind nicht frei von Daten von Personen,
die bisher keinen Bezug zu polizeilichen Ermittlungs- oder Gefahrenab-
wehrmafdnahmen hatten (z.B. Falldaten, Asservate, Telekommunikations-

daten).

Mangels entsprechender Beschrankungen erh6ht Art. 61a Abs.1 Satz 1
BayPAG mithin das Risiko fiir objektiv Unbeteiligte, Ziel weiterer polizeili-
cher Aufklarungsmafinahmen zu werden. Dies spricht fiir ein hohes Ein-

griffsgewicht,
BVerfGE 165, 363 (400 Rn. 77).

Eine Kennzeichnung von Daten Unbeteiligter sieht das Gesetz nicht vor.

ddd. Keine organisatorischen oder technischen Vorkehrungen zur
Gewahrleistung der Zweckbindung

Der Umfang der verarbeitbaren Daten ist auch nicht durch organisatori-
sche oder technische Vorkehrungen zur Sicherstellung der Zweckbindung

gewahrleistet.

Insbesondere Regelungen zur Sicherung der Zweckbindung tragen zu-
gleich zu einer Begrenzung des Datenumfangs bei. Wenn durch organisa-
torische oder technische Vorkehrungen gesichert wird, dass Daten nur ih-
rer rechtlichen Verwendbarkeit gemafd weiterverarbeitet werden und
wenn die rechtliche Verwendbarkeit hinreichend eng gefasst ist, kann dies
den Umfang der verarbeitbaren Daten erheblich reduzieren. Technisch-or-
ganisatorische Sicherungen, die die Einhaltung der Zweckbindung sicher-
stellen, konnen etwa in der technischen Trennung von Datenbestdnden
nach unterschiedlichen Verarbeitungszwecken oder in einer zweckabhan-

gigen Verteilung von Zugriffsrechten auf Datenbestinde bestehen,
BVerfGE 165, 363 (402 Rn. 80) m.w.N.

Zwar stellt Art. 61a Abs. 1 Satz 3 und Abs. 2 Satz 2 BayPAG Klar, dass die
Vorschriften des Art. 48 Abs. 1, 3 und 4 BayPAG, des Art. 53 Abs. 2 BayPAG
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sowie des Art. 54 Abs. 2 Satz 1 BayPAG unberiihrt bleiben. Auf3erdem ist
die Verarbeitung von personenbezogenen Daten, die durch den Einsatz
technischer Mittel in Wohnungen erhoben wurden, an das Vorliegen einer
dringenden Gefahr gekniipft (Art. 61a Abs. 1 Satz 2 BayPAG). Die Anwend-
barkeit weiterer speziellerer Regelungen tiber die Weiterverarbeitung von
Daten, wie beispielsweise § 479 Abs. 2 StPO, ist hingegen nicht geregelt.
Entgegen der verfassungsrechtlichen Anforderungen ist die Anwendbar-
keit weder fiir die Beh6rde noch fiir Biirger*innen hinreichend deutlich er-
kennbar, und es ist auch nicht hinreichend klar, was daraus fiir die prakti-
sche Ausgestaltung gerade der Datenanalyse oder -auswertungsbefugnis

folgt (siehe oben D.I.1.b.bb.ccc.).

Weiterhin ist die Wirkung dieser Vorschriften ohnehin nicht durch Mafiga-
ben zur technischen und organisatorischen Umsetzung praktisch hinrei-
chend gesichert, um das Eingriffsgewicht der Datenanalyse oder -auswer-

tung hierdurch erheblich zu mindern.

Bei der automatisierten Analyse oder Auswertung grofier Datenbestédnde,
die zudem teils automatisiert einbezogen werden, kénnen Regelungen
liber die Zweckbindung ihre begrenzende Wirkung auch aus praktischen
Griinden nicht ohne Weiteres entfalten, weil die Menge der Daten und de-
ren teils automatisierte Einbindung eine Zweckidentifizierung und -pri-

fung flr jedes einzelne Datum erschweren,
BVerfGE 165, 363 (424 Rn. 138).

Deshalb fordert das angerufene Gericht fiir die praktische Umsetzung der
Grundsatze der Zweckbindung und Zweckinderung insbesondere eine

entsprechende Kennzeichnung der Daten,
BVerfGE 165, 363 (394 f. Rn. 65).

Die Vorgaben des angerufenen Gerichts erfordern fiir die technische Um-

setzung eine umfassende Mikrokategorisierung,

vgl. Hartmann/Cipierre/Beeck, RDV 2023, 147 (150).
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Weder schreibt Art. 61a BayPAG eine ausreichende Unterscheidung nach
Herkunft und Erhebungszwecken vor, noch wird eine entsprechende

Kennzeichnungspflicht im Gesetzestext explizit festgeschrieben.

Sofern sich Kennzeichnungspflichten aus Art. 48 Abs. 5 BayPAG ergeben,
ist schon nicht klar, ob die Norm bei der Datenanalyse nach Art. 61a

BayPAG liberhaupt eine Rolle spielt.

Gemaf Art. 48 Abs.5 Satz 1 BayPAG sind personenbezogene Daten, die
durch die in den Abs. 1 und 4 bezeichneten Mafdnahmen erhoben wurden,
besonders zu kennzeichnen. Gemafd Satz 2 ist bei Daten, die unter Inan-
spruchnahme von Diensteanbietern nach Art. 43 Abs. 2 BayPAG erlangt
wurden, dabei auch zwischen Daten nach § 3 Nr. 70 TKG und § 9 Abs. 1
TDDDG und Daten nach § 176 TKG zu unterscheiden. Die Kennzeichnungs-

pflicht betrifft damit Daten aus schwerwiegenden Grundrechtseingriffen.

E contrario Art.6la Abs.1 Satz3 BayPAG und Art.61a Abs.2 Satz 2
BayPAG miissen Normanwender*innen und Betroffene mangels Bezug-
nahme davon ausgehen, dass die Kennzeichnungspflicht im Gegensatz zu
den Zweckbindungsgrundsitzen keine Anwendung finden soll. Um der
verfassungsrechtlichen Anforderung der Normenklarheit mit Blick auf die
Anwendbarkeit datenschutzrechtlicher Vorschriften zu geniigen (siehe
oben D.L.1.b.bb.ccc.), hiatte der Gesetzgeber explizit auf Art.48 Abs.5

BayPAG verweisen miissen.

Die Norm ist auferdem gemafd Art. 101 BayPAG i.V.m. Art. 102 Abs. 2
BayPAG bis zum 25. Mai 2028 ausgesetzt, sodass sogar, wenn Art. 48 Abs. 5
BayPAG auf Art. 61a PAG anwendbar ware, die Zweckbindung jedenfalls
bis zu diesem Zeitpunkt nicht gesichert ware. Dariiber hinaus ist aus den-
selben Griinden auch unklar, ob und inwiefern die in Art. 48 Abs. 7 BayPAG
vorgesehene Sicherung gegen unbefugte Kenntnisnahme, Veranderung

und Loschung bei Verwendung der Daten zur Analyse fortbestehen soll.

Zudem ist in der Norm durch das uneingeschrankt vorgesehene ,Zusam-
menfiithren von Daten (dazu sogleich D.I.2.a.bb.aaa.(1)) nicht klar ausge-
schlossen, dass samtliche einbezogene Daten nicht nur anlassbezogen, son-

dern dauerhaft und unabhingig von einem konkreten Anlass abrufbar
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sind. Die Bundesbeauftragte flir den Datenschutz und die Informationsfrei-
heit sieht in der dauerhaften Anlegung einer Datenbank zur Datenanalyse
einen iiber die Zusammenfiithrung hinausgehenden, dufderst schwerwie-

genden Grundrechtseingriff,

vgl. zu einer Befugnis zu den Entwiirfen dhnliche Befugnisse zur Da-
tenanalyse auf Bundesebene Bundesbeauftragte fiir den Datenschutz
und die Informationsfreiheit, Stellungnahme zum Entwurf eines Ge-
setzes zur Verbesserung der Terrorismusbekdmpfung, BT-Drs.
20/12806, Ausschuss-Drs. 20(4)483, S. 7 ff. zum Entwurf eines §
16a BKAG im Sicherheitspaket der Ampelregierung, sie spricht inso-

weit von einer ,Super-Datenbank®.

Auch aus diesem Grunde ist die Zweckbindung nicht gesichert.

bb. Unzureichende Einschrinkung der Methoden der Datenana-
lyse

Auch die zugelassene Methode beeinflusst die Eingriffsintensitat,
BVerfGE 165, 363 (404 ff. Rn. 90 ff.).

Da die Methode der automatisierten Datenanalysen in Art. 61a BayPAG
nicht wirksam beschrankt ist, sondern vielmehr auch komplexe Analysen
zulasst, den Einsatz von Kiinstlicher Intelligenz (KI) nicht hinreichend klar
und vollstandig ausschliefdst und keine Vorkehrungen zur Verhinderung
der Realisierung von Diskriminierungsrisken geregelt sind, handelt es sich

auch unter diesem Gesichtspunkt um einen schwerwiegenden Eingriff.

Der Gesetzgeber muss grundlegende Mafdgaben zur Begrenzung des Auto-
matisierungsgrades selbst treffen. Es reicht nicht aus, dass die Polizeibe-
horden die Datenanalyse oder -auswertung faktisch so gestalten, dass sie
nicht iiber einen einfachen Datenabgleich in automatisierter Form hinaus-
geht, insbesondere nicht automatisiert wiederholte Abgleichschritte zur
Verknlipfung der Abgleichergebnisse mit weiteren Datenbestdnden erfol-
gen. Eine Beschrankung der Abgleichmdglichkeiten miisste vielmehr im

Gesetz selbst angelegt sein,

BVerfGE 165, 363 (417 ff. Rn. 121).
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Eine solche Beschrankung findet sich in Art. 61a BayPAG aber gerade nicht.
Die Norm sieht weder ausreichende Beschrankungen der Analysemethode
(aaa.) noch Vorkehrungen zur Vermeidung von Diskriminierungen (bbb.)

Vor.

aaa. Keine zureichende Beschrinkung der zugelassenen Methode

Nach Art. 61a Abs. 1 Satz 1 kann die Polizei die zuvor dargestellten perso-
nenbezogene Daten ,automatisiert zusammenzufiihren und darauf bezo-
gen weitere nach diesem Gesetz oder besonderen Rechtsvorschriften er-
hobene personenbezogene Daten verarbeiten®, dies erfolgt ausdriicklich

»Zur Gewinnung neuer Erkenntnisse®“.

Die Norm ermdglicht komplexe Datenanalysen ((1)) und sieht keine aus-
reichenden Einschrankungen der Methode in Art. 61a Abs. 4 Satz 3 sowie
in Abs. 5 Nr. 1 und Nr. 2 BayPAG vor ((2)). Weitere Beschrankungen sind

im Gesetzeswortlaut nicht angelegt ((3)).

(1) Erméglichung einer umfassenden, methodenoffenen Datenana-
lyse

Art. 61a BayPAG erlaubt weit mehr als nur die Verbindung zuvor getrenn-

ter polizeilicher Datensatze. Art. 61a Abs. 1 Satz 1 BayPAG ist methodenof-

fen formuliert und ermoglicht umfassende komplexe automatisierte Da-

tenanalysen der zusammengefiihrten und gegebenenfalls weiterer im Ein-

zelfall hinzugefiigter Daten.

Nach Art. 61a Abs. 1 Satz 1 BayPAG kann die Polizei ,zur Gewinnung neuer
Erkenntnisse personenbezogene Daten aus verschiedenen eigenen auto-
matisierten Verfahren, mit denen personenbezogene Daten verarbeitet
werden, automatisiert zusammenfiithren und darauf bezogen weitere nach
diesem Gesetz oder besonderen Rechtsvorschriften erhobene personenbe-

zogene Daten verarbeiten®.

Zwar spricht die Befugnis nicht explizit von Analyse oder Auswertung. Al-
lerdings sprechen Wortlaut, Systematik, Entstehungsgeschichte und Sinn

und Zweck des Art. 61a BayPAG fiir dieses Verstandnis.
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Aus dem Wortlaut ergibt sich, dass Mafdnahmen nach Art. 61a Abs. 1 Satz 1
BayPAG gerade ,zur Gewinnung neuer Erkenntnisse” erfolgen. Die techni-
schen Mittel sollen also Erkenntnisse bringen, die so noch nicht vorlagen,
indem sie bislang nicht bekannte Beziehungen in den Daten offenlegen und

Muster erkennen.

Die Befugnis enthalt zwei Verarbeitungsvorgange, ,zusammenfiihren“ in
Halbsatz 1 und ,verarbeiten in Halbsatz 2, ohne dass die Vorginge gesetz-

lich naher definiert werden.

Weder das BayPAG noch das BayDSG sehen eine Definition der Verarbei-
tung vor. Fiir den Begriff der Verarbeitung in Halbsatz 2 kann aber der Be-
griff aus Art. 3 Nr. 2 der JI-Richtlinie bzw. dem gleichlautenden Art. 4 Nr. 2
Datenschutzgrundverordnung (DSGVO) herangezogen werden. Verarbei-

tung umfasst damit

sjeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten wie das Erheben, das Erfassen, die Organisa-
tion, das Ordnen, die Speicherung, die Anpassung oder Veranderung,
das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
Ubermittlung, Verbreitung oder eine andere Form der Bereitstel-
lung, den Abgleich oder die Verkniipfung, die Einschrankung, das Lo-

schen oder die Vernichtung”
Art. 3 Nr. 2 JI-Richtlinie.

Unter diese Definition fallt aber auch das nicht ndher prazisierte ,automa-
tisierte Zusammenfiihren, das aus mehreren verschiedenen Verarbei-

tungsschritten bestehen kann.

Sowohl die automatisierte Zusammenfiithrung in Halbsatz 1 als auch die
Verarbeitung in Halbsatz 2 stellen daher Verarbeitungen im Sinne von
Art. 3 Nr. 2 der JI-Richtlinie bzw. dem gleichlautenden Art. 4 Nr. 2 DSGVO

dar.
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Eine Einschrankung der Verarbeitungsmethode ist im Wortlaut fiir beide
Verarbeitungsvorgiange nicht angelegt. Daher werden grundsatzlich me-
thodenoffene und automatisierte Vorgange und Vorgangsreihen ermog-

licht.

Eine Ermachtigung zur Datenanalyse ergibt sich nach dem gesetzgeberi-

schen Verstindnis bereits aus ,automatisiert zusammenfiihren“.

Unter ,zusammenfiihren” ist grundsatzlich zu verstehen, dass Daten aus
zunichst getrennten Datentdpfen miteinander verbunden werden, dass
also bestehende Trennungen zwischen Datensitzen aufgehoben werden.
Schon die Zusammenfiihrung stellt dabei eine bestimmte Form der Verar-
beitung und einen eigenstandigen Eingriff in Grundrechte, insbesondere
die informationelle Selbstbestimmung dar. Das Zusammenfiihren erfolgt
dabei ,,automatisiert”, also mit Hilfe von technischen Mitteln in Form von

Software.

Zwar geht der Gesetzgeber einerseits davon aus, dass Art.61a Abs. 1
BayPAG aufgrund der automatisierten, datenbank- und formatiibergrei-
fenden vollstindigen Zusammenfiihrung die teilweise technisch bedingte
oder durch den Zweck der jeweiligen Errichtungsanordnung gebotene
Trennung der unterschiedlichen Datenbanken {iberwindet, ohne die Da-

tenanalyse an dieser Stelle zu erwédhnen,

»Abs. 1 liberwindet aufgrund der automatisierten, datenbank- und
formatiibergreifenden vollstindigen Zusammenfiihrung die teil-
weise technisch bedingte oder durch den Zweck der jeweiligen Er-
richtungsanordnung gebotene Trennung der unterschiedlichen Da-

tenbanken [...]“
LT-Drs. 19/1557, S. 24 a.E.

Allerdings impliziert ,automatisiertes Zusammenfiihren“ bereits eine au-
tomatisierte und softwarebasierte Kombination und daran anschlief3end
automatisierte Kategorisierung, Anpassung und Veranderungen der Daten
dergestalt, dass eine gemeinsame Nutzung der kombinierten Daten tiber-
haupt moglich ist. Beispielsweise miissen so unterschiedliche Datenfor-

mate angepasst und verarbeitbar gemacht werden.
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Gleichzeitig erfolgt die Zusammenfiithrung nach Gesetzeswortlaut ,zur Ge-
winnung neuer Erkenntnisse. Die Gesetzesbegriindung spricht in Bezug
auf die Zusammenfiihrung in Halbsatz 1 von , diese neuen Erkenntnisse”
und , Ergebnis der Recherche”. Dartiber hinaus geht der Gesetzgeber davon
aus, durch das Zusammenfiihren erfolge eine ,automatisierte]...] Zusam-
menfiihrung des Abgleichergebnisses” und eine ,Zusammenfiihrung der

Trefferfalle®,
LT-Drs. 19/1557, S. 24.

Der Gesetzgeber nimmt daher erkennbar an, dass die ,Zusammenfiihrung*
zu ,Abgleichergebnissen“ und zu , Trefferfillen” fiihrt. Die Gesetzesbegriin-
dung insinuiert insoweit eine sehr weite Auslegung des Begriffs des Zu-
sammenfiihrens, die gerade auch eine Verarbeitung von Daten umfasst,
durch die Auswertungs- und Analyseergebnisse erzielt werden. ,Automa-
tisiert zusammenfithren“ ermachtigt nach der vom Gesetzgeber vertrete-
nen Auslegung auch, die Daten automatisiert zueinander in Bezug zu set-
zen, Verbindungen aufzudecken oder herzustellen und dabei auch eine in-
haltliche Auswahl unter den vorhandenen Daten zu treffen. Damit umfasst
die Zusammenfiihrung eine automatisierte Datenauswertung und -ana-

lyse.

Jedenfalls ergibt sich eine Ermachtigung zur Datenanalyse aus der Ermach-
tigung zur ,,darauf bezogenen Verarbeitung“ in Art. 61a Abs. 1 Satz 1 Halb-
satz 2 BayPAG.

»Verarbeiten“ von Daten ist wie dargestellt ein weiter Begriff, fiir den die
Definitionen der Datenverarbeitung aus Art. 3 Nr. 2 der JI-Richtlinie bzw.
dem gleichlautenden Art. 4 Nr. 2 DSGVO herangezogen werden kann. Ver-

arbeitung umfasst daher

sjeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit per-
sonenbezogenen Daten wie das Erheben, das Erfassen, die Organisa-
tion, das Ordnen, die Speicherung, die Anpassung oder Veranderung,

das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch
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Ubermittlung, Verbreitung oder eine andere Form der Bereitstel-
lung, den Abgleich oder die Verkniipfung, die Einschrankung, das Lo-

schen oder die Vernichtung”
Art. 3 Nr. 2 JI-Richtlinie.

Der Begriff gibt keine bestimmte Methode der Datenauswertung vor. Die
Datenverarbeitung ist gerade nicht auf einen blof3en Datenabgleich be-
schrankt, sondern ist methodenoffen moglich. Der Begriff erméglicht damit
eine umfassende automatisierte Datenverarbeitung und -analyse mit kom-

plexen Algorithmen.

Insbesondere ist dabei nicht von Belang, dass die Verarbeitung nicht expli-
zit als automatisiert geregelt ist, wie es fiir die Zusammenfiihrung in Halb-
satz 1 vorgesehen ist. Der Begriff der Verarbeitung nach Art. 3 Nr. 2 ]JI-
Richtlinie sieht als Verarbeitung sowohl Vorgange ,,mit und ohne Hilfe au-

tomatisierter Verfahren“ an.

Art. 61a Abs. 1 Satz 1 Halbsatz 2 BayPAG ist daher Rechtsgrundlage fiir
jede weitere auch automatisierte Verarbeitung der nach Art. 61a Abs. 1

Satz 1 Halbsatz 1 BayPAG zusammengefiihrten Daten.

Dem steht auch die in der Gesetzesbegriindung angenommene Zweistufig-
keit des Art. 61a Abs.1 Satz 1 BayPAG nicht entgegen. Der Gesetzgeber
fiihrt aus, dass Halbsatz 2 die Moglichkeit bereitstelle, dem ,Ergebnis nach
der erfolgten automatisierten Zusammenfiihrung des Abgleichergebnisses
und dessen anschliefender Bewertung, Informationen und Erkenntnisse

anwenderbezogen fiir die weitere Ermittlung hinzuzufiigen®,
LT-Drs. 19/1557, S. 24.

Diese strenge Zweistufigkeit findet keinen Niederschlag im Gesetzeswort-
laut selbst, denn Art. 61a Abs. 1 Satz 1 Halbsatz 2 BayPAG gestattet die vol-
lig methodenoffene Verarbeitung ,darauf bezogen“ und damit auch hin-
sichtlich der ,Abgleichergebnisse” bzw. , Trefferfille“ aus dem vom Gesetz-

geber vorgesehenen Zusammenfiihren aus Halbsatz 1.

- Seite 59 -



Mindestens im Rahmen des Verarbeitens erméachtigt Art. 61 Abs. 1 Satz 1
BayPAG damit zu einer automatisierten und methodenoffenen Datenana-

lyse auch der zuvor zusammengefiihrten Daten.

Dementsprechend rekurriert der bayerische Gesetzgeber in der Gesetzes-
begriindung wiederholt explizit auf die Rechtsprechung des angerufenen

Gerichts zur automatisierten Datenanalyse oder -auswertung,
vgl. LT-Drs. 19/1557, S. 13, 23 ff.

Er geht selbst davon aus, zumindest mit Art. 61a Abs. 1 Satz 1 BayPAG zu
einem schwerwiegenden Grundrechtseingriff im Sinne des Datenanalyse-
urteils des angerufenen Gerichts zu ermachtigen und an die diesbeziigli-

chen verfassungsrechtlichen Anforderungen gebunden zu sein,
vgl. LT-Drs. 19/1557, S. 23, 24.

Flir die Annahme einer umfassenden, methodenoffenen Analysebefugnis
spricht auch die Gesetzgebungshistorie. Der Gesetzgeber intendiert die
Nutzung einer verfahrensiibergreifenden Recherche- und Analyseplatt-
form ,zum regelbasierten und formatiibergreifenden Abgleich“ und ,zur

Zusammenfiihrung polizeiinterner Daten®,
vgl. LT-Drs. 19/1557, S. 1.
Dies fligt sich in die obenstehende Auslegung ein.

Flir dieses Verstiandnis spricht systematisch zudem, dass ein einfacher, Ab-
gleich” von Daten bereits in Art. 61 BayPAG geregelt ist. Das ,Zusammen-
fiihren“ und ,Verarbeiten“ i.S.d. Art. 61a BayPAG muss also liber den blo-
Ren Vergleich von Daten auf Ubereinstimmungen hinausgehen. Da auch
der blofde Datenabgleich nach Art. 61 BayPAG (wie jede informationelle
Mafdinahme) der Gewinnung neuer Erkenntnisse dient, das Merkmal dort
aber nicht genannt wird, lasst die Formulierung in Art. 61a Abs. 1 Satz 1
BayPAG darauf schliefden, dass die Befugnis liber einen einfachen Abgleich
hinaus gehen soll, da die Erkenntnisse gerade durch komplexere Auswer-

tungen auf automatisiertem Wege gewonnen werden sollen.
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Auch der Ausschluss einer ausschliefdlich automatisierten Entscheidungs-
findung im Einzelfall in Art. 61a Abs. 5 Nr. 1 und Nr. 2 BayPAG wire unver-
standlich, wenn es sich nur um einen blofsen Abgleich von Daten handeln
wirde. Eine solche kénnte nie zu einer automatisierten Entscheidungsfin-
dung fithren. Auch dem Ausschluss der Verwendung selbstlernender Sys-
teme kdme bei einer einfachen Such- und Abgleichfunktion keine wesent-

liche Bedeutung zu.

Schliefdlich zeigt auch der Sinn und Zweck des Gesetzes, dass durch die
neue Befugnis der Einsatz der Software ,VeRA“ gerechtfertigt und damit
automatisierte Datenanalysen ermdéglicht werden sollen. Art. 61a BayPAG
wurde gerade als Rechtsgrundlage fiir die Software geschaffen, die als Ana-

lysesoftware eingesetzt wird,

siehe die Begriindung des Staatsministers fiir Inneres, Sport und In-
tegration, Joachim Hermann, Bayerischer Landtag-Prot. 19/17 vom
25. April 2024, S. 1186; Bayerische Staatsregierung, Pressemittei-
lung ,Herrmann: Landtag beschlief3t Anderungen im Polizeiaufga-
bengesetz", 17. Juli 2024, https://www.bayern.de/herrmann-land-
tag-beschliesst-aenderungen-im-polizeiaufgabengesetz/; Aulehner,

in: BeckOK PolR Bayern 25. Ed. 15.10.2024, PAG Art. 61a, Rn. 13.

Die aufgrund von Art. 61a BayPAG eingesetzte Software ,,VeRA" basiert auf
der Software Gotham des Anbieters Palantir, die die Verkniipfung und vi-
suelle Aufbereitung der Daten ermdoglicht. Auf Basis dieser Ergebnisse sol-
len durch polizeiliche Sachverarbeiter*innen Hypothesen erstellt und ggf.

verifiziert bzw. falsifiziert werden konnen,
vgl. LT-Drs. 18/22731, S. 6 ff.

Die Software wird vom Hersteller als ,Operation System for Decision Ma-

king“ bezeichnet,

sieche dazu die firmeneigene Website, abrufbar unter
https://www.palantir.com/platforms/gotham/#a-section; ebenso
im Werbevideo ,Palantir Gotham for Defense Decision Making“ auf
dem offiziellen YouTube-Kanal des Unternehmens Palantir, abrufbar

unter https://www.youtube.com/watch?v=rxKghrZU5w8.
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Gotham wird explizit damit beworben, dass es aus verschiedenen Daten-
quellen auch komplexe Bewertungen wie z.B. Prognosen moglicher Routen
von Schiffen in Angriffsfallen abgeben sowie bestmégliche Reaktionsmittel

durch eigene Infrastruktur ermitteln und empfehlen kann,

so im Werbevideo ,Palantir Gotham for Defense Decision Making“
auf dem offiziellen YouTube-Kanal des Unternehmens Palantir, ab-

rufbar unter https://www.youtube.com/watch?v=rxKghrZU5w8.

Die Software wird auch in Hessen (,hessenDATA“) und Nordrhein-Westfa-
len (,DAR") zur Datenanalyse genutzt, ,VeRA" ist mit diesen Softwares ver-

gleichbar,

so ausdriicklich der Staatsminister fiir Inneres, Sport und Integra-
tion, Joachim Hermann, Bayerischer Landtag-Prot. 19/17 vom

25. April 2024, S. 1186.

(2) Unzureichende gesetzliche Beschrankungen der Methode

Die im Gesetzeswortlaut vorgesehenen Beschrankungen in Art. 61a Abs. 4
Satz 3 ((a)) und Abs. 4 Nr. 1-3 BayPAG ((b)-(d)) geniigen nicht, um das

Eingriffsgewicht der vorgesehenen Datenanalyse zu verringern.

(a) Art. 61a Abs. 4 Satz 3 BayPAG

Art. 61a Abs. 4 Satz 3 BayPAG beschrankt die Anzeige der Ergebnisse zwar
auf die mit Suchparametern iibereinstimmenden Treffer. Dabei sind jedoch
auch offene Suchen und Suchanfragen moglich, die sich zum Beispiel auf
statistische Auffalligkeiten in der Datenmenge richten. Auch ist die Anzahl
der Suchanfragen und Abgleichschritte nicht von vornherein begrenzt, so-
dass komplexe Analysen mit immer wieder aufeinander aufbauenden
Suchanfragen moglich sind. Die einschrankende Wirkung ist vor diesem

Hintergrund stark begrenzt.

Art. 61a Abs. 4 Satz 3 BayPAG hat nicht zur Folge, dass — wie in der Geset-
zesbegriindung angenommen - die Datenanalyse nur die systematische Er-

schlieffung vorhandener Datenbestdande durch Suchfunktion ermégliche,

vgl. LT-Drs. 19/1557, S. 23.
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Der Gesetzeswortlaut selbst beschrankt den Einsatz der Datenanalysesoft-
ware gerade nicht nur auf das Erschliefen und Durchsuchen von Datenbe-
standen. Dies ergibt sich schon daraus, dass die Zusammenfiihrung und
weitere Verarbeitung gerade ,zur Gewinnung neuer Erkenntnisse”
(Art.61a Abs.1 Satz1 BayPAG) erfolgen soll. Dariiber hinaus sind in
Art. 61a BayPAG weder Leistung noch Charakteristik oder Funktionswei-
sen der eingesetzten Algorithmen eingeschrankt. Insbesondere ist damit
auf Basis der Suchverlaufe auch komplexes Data-Mining und eigenstdndige

automatisierte Risikobewertung auf Basis der Daten mdglich.

(b) Art. 61a Abs. 5 Nr. 1 BayPAG

Art. 61a. Abs. 5 Nr. 1 BayPAG untersagt bei der Anwendung von Mafdnah-
men nach Absatz 1 und Absatz 2 eine automatisierte Entscheidungsfin-
dung im Sinne von Art. 11 JI-Richtlinie. Art. 11 Abs. 1 verpflichtet die Mit-
gliedsstaaten, ,ausschliefilich auf einer automatischen Verarbeitung beru-
hende Entscheidungen - einschliefilich Profiling -“ zu verbieten, ,die eine
nachteilige Rechtsfolge fiir die betroffene Person haben oder sie erheblich

beeintrachtigen®.

Art. 61a. Abs. 5 Nr. 1 BayPAG beschrankt die zulassigen Analysemethoden
nur in geringem Maf3e, da er eine Beriicksichtigung automatisierter Bewer-
tungsergebnisse und Profiling im Rahmen polizeilicher Maf3nahmeanord-
nungen gerade nicht vollstandig ausschliefst (dazu (aa)). Zudem geniigt
der Ausschluss nicht den verfassungsrechtlichen Anforderungen an Be-

stimmtheit und Normenklarheit (dazu (bb)).

(aa) Geringe Beschrinkung der Methode durch den Ausschluss

Gemafd Art.61a Abs.5 Nr.1 BayPAG i.V.m. Art. 11 Abs.1 Halbsatz 2 JI-
Richtlinie sind nur vollautomatisierte Entscheidungen und Mafinahmen
ausgeschlossen, die ohne jegliche menschliche Entscheidung oder Mitwir-
kung ergehen bzw. ergriffen werden. Dies gilt auch fiir Profiling im Sinne

von Art. 3 Nr. 4 der JI-Richtlinie.
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Dem Wortlaut nach kann bei weitestgehend automatisierten Analyse- und
Bewertungsvorgdngen schon nur eine minimale menschliche Mitwirkung

dazu fiihren, dass die Mafdnahme zulassig ist.

Es ist mithin méglich, durch eine Vielzahl von Suchverldufen zu Analyseer-
gebnissen durch automatisierte Bewertungen zu gelangen und diese ohne
weitere Ermittlung oder Analyse von Mitarbeiter*innen zur Grundlage fiir
Entscheidungen zu machen, solange eine nicht ndher spezifizierte auch nur

geringfiigige Kontrolle erfolgt.

Eine solche Auslegung des Art. 61a Abs. 5 Nr. 1 BayPAG lasst auch die Ge-

setzesbegriindung erkennen:

sInsbesondere durch den Ausschluss selbstlernender Systeme und
der automatisierten Entscheidungsfindung ohne die Kontrolle
durch einen Mitarbeiter wird das Risiko des Einzelnen, aufgrund
von ,Zufallstreffern” Betroffener einer weiteren polizeilichen Maf3-

nahme zu werden, erheblich gemindert.”
vgl. LT-Drs. 19/1557, S. 29 [Hervorhebungen durch Unterzeichner].

In der Literatur zu Art. 22 DSGVO, der parallel zu Art. 11 der JI-Richtlinie
ein Verbot automatisierter Entscheidungsfindung regelt, wird der Aus-

schluss unterschiedlich weit ausgelegt.

Teils wird eine ausschliefdliche Automatisierung bzw. ,kein Dazwischen-
treten eines Menschen“ auch dann angenommen, wenn zwar eine mensch-
liche Kontrolle erfolgt, diese aber keine inhaltliche Kontrolle darstellt, die
die automatisierte Bewertung in eine eigene Entscheidung eines Menschen

libersetzt. Blofd formale Nachbearbeitungen konnten nicht geniigen,

von Lewinski, in: BeckOK DatenschutzR, 52. Ed. 1.8.2025, DS-GVO,
Art. 22, Rn. 23, 25 m.w.N.; Martini, in: Paal/Pauly, DS-GVO, 3. Aufl.
2021, Art. 22, Rn. 17b; Scholz, in: Simitis/Hornung/Spiecker, Daten-
schutzrecht, 2. Aufl. 2025, DS-GVO, Art. 22, Rn. 29; Taeger, in: Ga-
bel/Taeger, 4. Aufl. 2022, DS-GVO Art. 22 Rn. 29.

Ebenso sei von einer automatisierten Entscheidungsfindung auszugehen,

wenn der tiberpriifenden Person kein Entscheidungsspielraum zukomme,
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von Lewinski, in: BeckOK DatenschutzR, 52. Ed. 1.8.2025 DS-GVO,
Art. 22, Rn. 25 m.w.N.; Martini, in: Paal/Pauly, DS-GVO, 3. Aufl. 2021,
Art. 22, Rn. 19; Scholz, in: Simitis/Hornung/Spiecker, Datenschutz-
recht, 2. Aufl. 2025, DS-GVO Art. 22, Rn. 30.

Teils wird zusatzlich gefordert, dass die Person mit entsprechender Ent-
scheidungskompetenz ausgestattet und instruiert sein muss und zu derar-

tigen Entscheidungen befugt ist,

Schulz, in: Gola/Heckmann, DS-GVO, 3. Aufl. 2022, Art. 22, Rn. 15;
Martini, in: Paal/Pauly, DS-GVO, 3. Aufl. 2021, Art. 22, Rn. 18 f;
Scholz, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, DS-GVO, Art.22, Rn.33; Helfrich, in: Sydow/Marsch DS-
GVO/BDSG, 3. Aufl. 2022, DSGVO, Art. 22, Rn. 43.

Andererseits wird fiir ausreichend erachtet, dass die Entscheidung ,am
Ende von einem Menschen getroffen wird“, also wenn die automatisierte
Entscheidung nur Vorschlége fiir eine von Menschen vorzunehmende und

inhaltlich zu verantwortende Entscheidung bereitstellt,

Hladjk, in: Ehmann/Selmayr, DSGVO, 3. Aufl. 2024, Art. 22, Rn. 6;
Buchner, in: Kiithling/Buchner, DS-GVO, 4. Aufl. 2024, Art. 22, Rn. 15.

Auch wird vertreten, ein Mensch miisse eine Wahl zwischen mindestens

zwei Optionen treffen und hierzu eigenstandige Kriterien anwenden,

Helfrich, in: Sydow/Marsch DS-GVO/BDSG, 3. Aufl. 2022, DSGVO,
Art. 22, Rn. 43.

Einigkeit besteht jedoch dartiiber, dass eine Entscheidung dann nicht unter
Art. 22 DSGVO fallt, wenn sie nur zum Teil oder nur liberwiegend auf einer

maschinellen Bewertung beruht,

Schulz, in: Gola/Heckmann, DS-GVO, 3. Aufl. 2022 Art. 22, Rn. 11;
Buchner, in: Kiihling/Buchner, DS-GVO, 4. Aufl. 2024, Art. 22, Rn. 14;
Scholz, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, DS-GVO Art. 22, Rn.31; Helfrich, in: Sydow/Marsch DS-
GVO/BDSG, 3. Aufl. 2022, DSGVO, Art. 22, Rn. 42; Hladjk, in: Eh-
mann/Selmayr, DSGVO, 3. Aufl. 2024, Art. 22, Rn. 6.
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So konnten nicht ausschliefdlich automatisierte Entscheidungen (z.B. als
Grundlage oder zur Vorbereitung) auch Profiling und andere automati-

sierte Entscheidungen beinhalten,

Hladjk, in: Ehmann/Selmayr, DSGVO, 3. Aufl. 2024, Art. 22, Rn. 6;
Schulz, in: Gola/Heckmann, DS-GVO, 3. Aufl. 2022 Art. 22, Rn. 11;
Scholz, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, DS-GVO Art. 22, Rn. 31.

Es diirfen sowohl automatisierte Entscheidungsvorschlage wie z.B. auto-
matisierte Vorauswahlen von Personen in die Entscheidung einbezogen

werden, solange es sich lediglich um eine Entscheidungshilfe handelt,

Scholz, in: Simitis/Hornung/Spiecker, Datenschutzrecht, 2. Aufl.
2025, DS-GVO Art. 22, Rn. 31.

Da polizeiliche Mafdinahmen eine menschliche Anordnung erfordern und
im Einzelfall ein Ermessen sowie ggf. weitere Anordnungsvoraussetzun-
gen vorsehen, kommt dem Ausschluss bei dieser Auslegung kaum begren-

zende Bedeutung zu.

Eine weitergehende Einschrankung des Ausschlusses ergibt sich auch
nicht aus der Rechtsprechung des Gerichtshofs der Europaischen Union
(EuGH) zur automatisierten Entscheidungsfindung in Art. 22 DSGVO, der
wie Art. 11 der JI-Richtlinie ein Verbot automatisierter Entscheidungsfin-

dung regelt,

EuGH, Urteil vom 7. Dezember 2023, C-634 /21 (Schufa Holding AG),
Rn. 42 ff, 52.

Der EuGH beantwortet dabei die Vorlagefrage wie folgt:

Art. 22 Abs.1 [..] ist dahin auszulegen, dass eine ,automatisierte
Entscheidung im Einzelfall“ im Sinne dieser Bestimmung vorliegt,
wenn ein auf personenbezogene Daten zu einer Person gestiitz-
ter Wahrscheinlichkeitswert in Bezug auf deren Fahigkeit zur Er-
fiilllung kiinftiger Zahlungsverpflichtungen durch eine Wirtschafts-

auskunftei automatisiert erstellt wird, sofern von diesem Wahr-
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scheinlichkeitswert maf3geblich abhingt, ob ein Dritter, dem die-
ser Wahrscheinlichkeitswert ibermittelt wird, ein Vertragsverhalt-

nis mit dieser Person begriindet, durchfiihrt oder beendet.

EuGH, Urteil vom 7. Dezember 2023, C-634/21 (Schufa Holding AG),

Rn. 72 [Hervorhebungen durch Unterzeichner].

Im Rahmen der Entscheidung tiber die Beriicksichtigung eines automati-
siert erstellten Schufa-Scores eines Drittanbieters als maf3gebliches Krite-
rium fir eine Kreditvergabe legt der EuGH den Begriff der , Entscheidung”
zwar weit aus. Entscheidung sind danach nicht nur Handlungen, die recht-
liche Wirkung gegentiber betroffenen Personen entfalten, sondern auch
solche Handlungen, die in dhnlicher Weise Personen erheblich beeintrach-

tigen,

EuGH, Urteil vom 7. Dezember 2023, C-634/21 (Schufa Holding AG),
Rn. 43 ff.

Dabei kann eine Entscheidung auch mehrere Handlungen umfassen,

EuGH, Urteil vom 7. Dezember 2023, C-634/21 (Schufa Holding AG),
Rn. 46.

Auch beruhte die Entscheidung ,ausschlief3lich auf einer automatisierten
Verarbeitung - einschliefllich Profiling“, da die Profiling-Definition des

Art. 4 Nr. 4 der DSGVO (ebenso in § 3 Nr. 4 JI-Richtlinie) erfiillt ist,

EuGH, Urteil vom 7. Dezember 2023, C-634 /21 (Schufa Holding AG),
Rn. 47.

Daher greift das Verbot nach Art. 22 DSGVO bereits fiir die Ermittlung ei-
nes Scores zur Kreditwiirdigkeit einer Person auch dann, wenn die auto-
matisierte Entscheidungsfindung nur als vorbereitende Handlung erfolgt,
solange die weitere Entscheidung ,mafdgeblich” von dieser geleitet ist und
auch dann, wenn die automatisierte Entscheidungsfindung durch einen
Dritten durchgefiihrt wird. Das im Vorfeld von einem Dritten durchge-
fiihrte Profiling ist in diesem Falle ebenfalls eine Entscheidung im Sinne

des Art. 22 DSGVO,

- Seite 67 -



EuGH, Urteil vom 7. Dezember 2023, C-634 /21 (Schufa Holding AG),
Rn. 46, 61 ff.

Es ist jedoch bereits unklar, ob diese Maf3stdbe auf das in Art. 11 der JI-
Richtlinie geregelte grundsatzliche Verbot ohne weiteres libertragen wer-

den konnen.

Jedenfalls kann aus der Entscheidung zu einem Kreditwiirdigkeits-Scoring,
dessen Mafdgeblichkeit fiir die Entscheidung fiir die Kreditvergabe fiir den
EuGH feststand, nicht gefolgert werden, automatisierte Scoring- oder Pro-
filing-Entscheidungen seien nach Art. 22 Abs. 1 DSGVO bzw. Art. 11 Abs. 1

JI-Richtlinie generell unzulassig,
so auch fiir Schufa-Scorings Marsch/Kratz, NJW 2024, 392 (393).

Esist nicht durch Art. 61a Abs. 5 Nr. 1 BayPAG i.V.m. Art. 11 Abs. 1 JI-Richt-
linie ausgeschlossen, dass Polizist*innen {iber Gefahrenabwehrmafdnah-
men entscheiden und ihrer Entscheidung dabei eine automatisierte Profi-

ling-Entscheidung zugrunde legen.

Dies ergibt sich schon daraus, dass Art. 11 Abs. 3 der JI-Richtlinie aus-
driicklich bestimmte Formen des Profilings ausschliefst, sodass im Riick-
schluss nach Art. 11 Abs. 1 gerade auch andere Profiling-Entscheidungen

zulassig sind,

Schantz/Wolff, Das neue Datenschutzrecht, 1. Aufl. 2017, Rn. 753; zu
Art. 22 DSGVO ausdriicklich: Hladjk in: Ehmann/Selmayr, DSGVO, 3.
Aufl. 2024, Art. 22, Rn. 6.

Dariiber hinaus hat der EuGH in seiner Entscheidung keine Vorgaben zu
den Tatbestandsmerkmalen ,ausschliefllich auf automatischer Verarbei-
tung beruhende” bzw. ,Profiling” und ,die eine nachteilige Rechtsfolge fiir
die betroffene Person hat oder sie erheblich benachteiligt des Art. 11 der
JI-Richtlinie gemacht, da das Vorliegen dieser Voraussetzungen seiner Auf-

fassung nach feststand,

EuGH, Urteil vom 7. Dezember 2023, C-634 /21 (Schufa Holding AG),
Rn. 47 £, 49 f. ohne tiefergehende Auseinandersetzung; in der Ent-

scheidung des EuGH, Urteil vom 27. Februar 2025, C-203/22, Rn. 38,
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46, 66 geht der EuGH ohne weitere Subsumtion von einer automati-
sierten Entscheidungsfindung im Sinne des Art. 22 Abs.1 DSGVO
aus, da eine Mafdgeblichkeit der automatisierten Schufa-Score-Ent-

scheidung fiir die Kreditvergabe feststand.

In dem vom EuGH entschiedenen Fall wurden bei einem geringen Wahr-
scheinlichkeitswert Online-Kreditantrage oder Online-Einstellungsan-

trage in nahezu allen Fallen abgelehnt,

EuGH, Urteil vom 7. Dezember 2023, C-634/21 (Schufa Holding AG),
Rn. 45, 48.

Der EuGH hat eine Unzuladssigkeit einer automatisierten Berechnung eines
Wahrscheinlichkeitswerts und damit einer Profiling-Entscheidung in die-
sem Falle nur deshalb angenommen, weil eindeutig feststand, dass die wei-
tere Entscheidung liber die Kreditvergabe ,mafdgeblich von diesem [durch

Profiling im Sinne von Art. 4 Nr. 4 DSGVO ermittelten Wert] geleitet wird*,

EuGH, Urteil vom 7. Dezember 2023, C-634 /21 (Schufa Holding AG),
Rn. 46 ff,, 48, 61, 62.

Diese Anforderung beschrankt das Verbot der automatisierten Entschei-
dungsfindung erheblich, da die Mafdgeblichkeit im Einzelfall festgestellt

sein muss,

Matsch/Kratz, NJW 2024, 392 (393); Hense, RDi 2024, 192 (194 f£.);
Ringle GRUR-Prax 2024, 107 (Praxishinweis).

Eine automatisierte Datenanalyse ist somit zwar als ,,ausschliefilich auf ei-
ner automatisierten Verarbeitung - einschliefdlich Profiling“ beruhend an-
zusehen, wenn sie die Profiling-Definition des Art. 3 Nr. 4 JI-Richtlinie er-
fiillt. Auch hier stellt sich aber die Frage, wie viel menschliche Mitwirkung
im Rahmen der ,automatisierten Verarbeitung“ dazu fiihrt, dass es sich

nicht um Profiling handelt.

Dass das Ergebnis einer Datenanalyse aber in jedem Falle fiir die weitere
Entscheidung formal rechtlich verbindlich und diese damit ,maf3geblich”

von einer Bewertung des Risikos durch die Analysesoftware ,geleitet” ist,
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wird sich schon aufgrund der bestehenden Ermessensspielraume und wei-
ten Entscheidungsgrundlage der anordnenden Polizist*innen schwerlich
nachweisen lassen. Damit wird es regelmafdig an der Maf3geblichkeit der
Profiling-Entscheidung im Vorfeld, die fiir den Ausschluss notwendig ware,

fehlen.

Eine solche Mafdgeblichkeit ist jedenfalls fiir solche Mafsnahmen abzu-
lehnen, die unter einem Richtervorbehalt stehen, da hier davon auszuge-
hen ist, dass durch die divergierenden Personen bei Analysedurchfithrung
und Anordnung der Mafdnahmen durch Gerichtsbeschluss eine Maf3geb-
lichkeit der automatisierten Entscheidung nicht gegeben ist. Eine gericht-
liche Entscheidung wird mangels gesetzlicher Vorgaben nicht maf3geblich

von der Analyse geleitet sein.

Damit ist nicht generell ausgeschlossen, dass automatisierte Profiling-Ent-
scheidungen im Vorfeld polizeilicher Mafdinahmen durchgefiihrt werden
konnen. Diese sind vielmehr zulassig, solange die aus mehreren Handlun-
gen bestehende Entscheidung nicht insgesamt mafdgeblich auf der automa-
tischen Verarbeitung beruht oder von dem Profiling nicht selbst unmittel-

bar Beeintrachtigungen ausgehen.

Hohere Anforderungen an die Qualitit menschlicher Kontrolle oder
menschlicher Entscheidungsfindung bzw. an die Mafdgeblichkeit des Profi-
lings im Vorfeld hat der EuGH nicht aufgestellt.

Aus diesem Grund bleibt es fiir diese Tatbestandsmerkmale beim Wortlaut
des Art. 11 Abs. 1 JI-Richtlinie: Nach diesem ist nur eine unmittelbar und
ausschliefllich auf der automatisierten Verarbeitung beruhende Entschei-
dung bzw. Profiling ausgeschlossen, von der die Anordnung einer rechtlich
oder tatsichlich belastenden Mafdnahme bzw. Endentscheidung ,geleitet”

ist.

Gerade bei der Nutzung von automatischen Datenverarbeitungs- und Da-
tenanalyseanwendungen im Vorfeld besteht zusatzlich das Risiko, dass fiir
die Entscheidung, ob gegen eine Person Gefahrenabwehrmafinahmen an-
geordnet werden, die Ergebnisse der Analysesoftware zwar nicht rechtlich

verbindlich und damit nicht formal maf3geblich sind, sondern auch andere
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Gesichtspunkte und Bewertungen in die Entscheidungsfindung einflief3en,
Polizist*innen dem Ergebnis einer Datenanalyse aber unterbewusst eine
hohere Bedeutung und Aussagekraft beimessen und dieses liberwerten

(sogenannter automation bias),

zum Begriff naher Ruschemeier, in: Proceedings of the Weizenbaum
Conference 2023: Al, Big Data, Social Media, and People on the Move,
2023,S. 1 (4); Schiemer, Automation Bias einfach erklart: Warum wir
automatisierten Systemen zu sehr vertrauen, biases.de, abrufbar un-

ter https://biases.de/automation-bias/.

So kann es gerade in Fillen der entscheidungsvorbereitenden Datenverar-
beitung bzw. des Profilings im Vorfeld einer Entscheidung, die nicht nach
Art. 61a Abs. 5 Nr. 1 BayPAG ausgeschlossen sind, zu einer faktischen Aus-
richtung von Entscheidungen an den Profiling-Ergebnissen kommen. Auch
diesem Risiko begegnet der Ausschluss nicht, obwohl Regelungen dazu im
grundrechtssensiblen Bereich des Gefahrenabwehrrechts notwendig wa-

ren,

Ruschemeier, in: Proceedings of the Weizenbaum Conference 2023:

Al, Big Data, Social Media, and People on the Move, 2023, S. 1 (8).

(bb) Unzureichende Bestimmtheit und Normenklarheit des Aus-
schlusses

Dem Ausschluss kommt im Ubrigen bereits keine ausreichende Einschran-

kungswirkung zu, da er zu unbestimmt und jedenfalls nicht ausreichend

normenklar formuliert ist. Die aufgrund der Heimlichkeit der Datenanalyse

erforderlichen hohen verfassungsrechtlichen Anforderungen (siehe dazu

D.I.1.b.bb.aaa.) sind nicht gewahrt.

Die soeben dargestellten Auslegungsunklarheiten im Hinblick auf vollstan-
dige Automatisierung, Entscheidungsfindung und Rechtsfolge bzw. nach-
teilige Wirkung der Entscheidung lassen bereits fiir die normanwenden-
den Behorden nicht zu, die Reichweite des Ausschlusses fiir die Praxis zu

erkennen.

- Seite 71 -



Zwar sind Verweisungen auf Normen nicht grundsatzlich abtraglich fiir die
Bestimmtheit und Normenklarheit. Unter Anwendung der fiir Verweisun-
gen geltenden verfassungsrechtlichen Mafdstdbe liegt hier jedoch eine Ver-
weisung vor, durch die der Ausschluss nach Art. 61a Abs. 5 Nr. 1 BayPAG
seine Klarheit verliert und in der Praxis zu iibermafdigen Schwierigkeiten

bei der Anwendung fiihrt.

Dies folgt formal schon daraus, dass es sich bei der Verweisung des Art. 61a
Abs. 5 Nr. 1 BayPAG um eine dynamische Verweisung auf Art. 11 JI-Richt-
linie und damit auf die Norm eines anderen Gesetzgebers handelt. Ver-
weise auf EU-Recht sind dabei unter den gleichen Voraussetzungen wie an-
dere dynamische Verweisungen nur in dem Rahmen zulassig, den die Prin-
zipien der Rechtsstaatlichkeit, der Demokratie und der Bundesstaatlich-

keit setzen,
BVerfGE 143,38 (61 f. Rn. 58 f.).

Vorliegend lagert der Gesetzgeber die Entscheidung liber die Reichweite
seines Ausschlusses im Rahmen des dynamischen Verweises vollstindig
auf den EU-Gesetzgeber aus. Anderungen des Unionsrechts wirken sich so-
mit unmittelbar auf die Reichweite des Methodenausschlusses des Art. 61a
Abs. 5 Nr. 1 BayPAG aus. Da der Gesetzgeber diesen gerade normiert, um
das starke Eingriffsgewicht automatisierter Datenanalysen zu verringern,
geniigt er mit dieser Auslagerung nicht seiner originidr eigenen Abwa-
gungsverpflichtung zum Schutz der Grundrechte, insbesondere der infor-
mationellen Selbstbestimmung. Schon dies spricht fiir eine mangelnde Be-

stimmtheit der Norm.

Selbst bei einer Auslegung des Verweises als statisch auf die im Zeitpunkt
des Inkrafttretens geltende Fassung der Richtlinie ist dariiber hinaus nicht
erkennbar, wie weit die Inbezugnahme des Art. 11 JI-Richtlinie in Art. 61a

Abs. 5 Nr. 1 BayPAG reicht.

Art. 11 JI-Richtlinie regelt in Absatz 1 Halbsatz 1 in zwei Untersatzteilen
ein Verbot flir automatisierte Entscheidungsfindung im Einzelfall. Eine
Ausnahme besteht nach Absatz 1 Halbsatz 2, wenn die Entscheidungsfin-

dung ,nach dem Unionsrecht oder dem Recht der Mitgliedstaaten, dem der
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Verantwortliche unterliegt und das geeignete Garantien fiir die Rechte und
Freiheiten der betroffenen Person bietet, zumindest aber das Recht auf
personliches Eingreifen seitens des Verantwortlichen, erlaubt ist. Art. 11
Abs. 2 der Richtlinie untersagt, dass Entscheidungen nach Abs. 1 auf Daten
nach Art. 10 DSGVO beruhen. Art. 11 Abs. 3 verbietet Profiling, das zur
Folge hat, dass natiirliche Personen auf Grundlagen von Daten nach Art. 10

DSGVO diskriminiert werden.

Die Reichweite des Ausschlusses hdngt schon davon ab, ob fiir die ,auto-
matisierte Entscheidungsfindung im Sinn von Art. 11 der JI-Richtlinie nur
der erste Teil von Art. 11 Abs. 1 Halbsatz 1 (,eine ausschliefdlich auf einer
automatischen Verarbeitung beruhende Entscheidung - einschliefdlich
Profiling -") oder auch auf die weitere Anforderung (,,die eine nachteilige
Rechtsfolge fiir die betroffene Person hat oder sie erheblich beeintrach-
tigt“) in Bezug genommen sein soll. Art. 11 Abs. 1 JI-Richtlinie enthalt keine
klar begrenzte Legaldefinition, sondern eine Umschreibung der automati-

sierten Entscheidungsfindung, deren Grenzen im Wortlaut nicht klar sind.

Ebenso ist durch den pauschalen Verweis auf den gesamten Art.11 JI-
Richtlinie nicht klar, ob auch der iibrige Art. 11 Abs. 1 oder sogar der ge-

samte Art. 11 JI-Richtlinie einbezogen werden sollen.

Unklar ist zum einen, ob auch die Einschrankung einbeziehbarer personen-
bezogener Daten in Art. 11 Abs. 2 und das Verbot diskriminierenden Profi-
lings nach Art. 11 Abs. 3 JI-Richtlinie von der Verweisung mit umfasst sind.
Zum anderen ist der pauschale Verweis auf Art. 11 JI-Richtlinie bereits
nicht ausreichend bestimmt. In Absatz 1 Halbsatz 2 stellt der Richtlinien-
geber das Verbot der automatisierten Entscheidungsfindung namlich ge-
rade unter die Einschrankung einer Gestattung der Entscheidungsfindung
durch Recht der Mitgliedsstaaten. Der Verweis des nationalen Rechts auf

die Offnungsklausel wire insoweit bereits zirkelschliissig.

Auch istallein durch den Verweis auf Art. 11 JI-Richtlinie mangels weiterer
Vorgaben nicht festgelegt, inwieweit automatisiertes Profiling im Vorfeld
oder zur Vorbereitung polizeilicher Mafdnahmen erfolgen darf. Es ist nicht

klar ersichtlich, unter welchen Voraussetzungen auch rein automatisierte
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Entscheidungen im Vorfeld bereits vollstindig ausgeschlossen sein sollen.
Insbesondere bestehen - selbst bei Heranziehen der dargestellten Recht-
sprechung des EuGHs zu Art. 22 DSGVO - keine Anhaltspunkte, wann von
einer vollstindigen Automatisierung der Entscheidung auszugehen ist
bzw. bei wie viel menschlicher Mitwirkung eine solche nicht mehr gegeben
ist. Dariiber hinaus ist auch unklar, wann eine automatisierte Datenana-
lyse, beispielsweise durch Profiling, so mafdgeblich fiir eine Entscheidung
ist, dass sie zu einer negativen Rechtsfolge oder sonstigen belastenden

Wirkung fiihrt.

Jedenfalls ist Art. 61a Abs. 5 Nr. 2 BayPAG nicht ausreichend normenklar,
da sich seine Reichweite fiir Biirger*innen nicht klar aus der Norm selbst
ergibt. Insoweit geht die inhaltliche Verstandlichkeit der Norm verloren.
Flir Biirger*innen wie die Beschwerdefiihrer*innen ist anhand der gesetz-
lichen Regelung des Ausschlusses in Art. 61a Abs. 5 Nr. 1 BayPAG nicht aus-
reichend klar erkennbar, dass sie fiir die Reichweite des Ausschlusses ei-
ner Methode nicht nur die direkt in Bezug genommene JI-Richtlinie, son-
dern - so von einer Ubertragbarkeit und einer einschriankenden Wirkung
ausgegangen wird - auch das inhaltlich libereinstimmende Methodenver-
bot des Art. 22 Abs. 1 DSGVO und die dazu ergangene EuGH-Rechtspre-
chung in den Blick nehmen miissen. Es handelt sich um eine lange, gestaf-
felte und nicht aus der Norm selbst nachvollziehbare Verweisungskette,
die die Verstandlichkeit der Regelung aufhebt. Die Parallelitit von Art. 11
JI-Richtlinie und Art. 22 DSGVO ist selbst fiir Jurist*innen ohne besondere
Kenntnisse im Sicherheitsrecht mangels Bekanntheit der JI-Richtlinie nicht
offensichtlich. Jedenfalls fiir nicht juristisch ausgebildete Menschen ist die
Verweisungskette auf Art. 22 DSGVO und damit auf die dazu existierende
EuGH-Rechtsprechung nicht mehr nachvollziehbar, da sie sich nicht aus
der Norm ergibt. Fiir Biirger*innen bleibt es damit bei dem pauschalen Ver-
weis auf Art. 11 JI-Richtlinie mit den bereits dargestellten Argumenten.
Schon diese Verweisungskette selbst fiihrt insoweit zur fehlenden Nor-

menklarheit.

Selbst wenn diese Rechtsquellen als relevant identifiziert werden, ist deren

Anwendbarkeit bzw. Ubertragbarkeit jedenfalls fiir Biirger*innen, die ihr
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Verhalten an der Rechtgrundlage ausrichten wollen, aber nicht ohne wei-
teres ersichtlich. Selbst bei Ubertragung der vom EuGH fiir die DSGVO auf-
gestellten Grundsatze sind ndmlich wesentliche Auslegungsfragen des Ver-
botes weiterhin ungeklart (siehe soeben) und werden durch Art.61a
Abs. 5 Nr. 1 BayPAG auch nicht prazisiert. Dieser sieht insbesondere keine
Vorgaben dazu vor, welche anderen Gesichtspunkte neben einer Maf’-
nahme nach Art. 61a BayPAG auch in die Entscheidungen einflieféen miis-
sen, um sicherzustellen, dass die Datenauswertung nach Art. 61a BayPAG
fiir Folgeanordnungen nicht mafidgeblich ist. Gerade im Hinblick auf poli-
zeiliches Profiling durch automatisierte Datenanalysen im Vorfeld einer
Mafdnahmeanordnung ist fiir Biirger*innen nicht erkennbar, in welchem
Umfang diese zuldssig sein sollen. Der Norm kann gerade nicht entnommen
werden, dass Ergebnisse aus automatisiertem Profiling durch hochkom-
plexe Software nicht in die Entscheidungen tiber polizeiliche Mafdnahmen

einflieflen konnen.

(c) Art. 61a Abs. 5 Nr. 2 BayPAG

Das Eingriffsgewicht ist ebenfalls nicht ausreichend durch gesetzliche Ein-
schrankungen gemindert, da Art. 61a Abs. 5 Nr. 2 BayPAG den Einsatz von

Kiinstlicher Intelligenz (KI) nicht vollstindig ausschlief3t.

Das angerufene Gericht sieht beim Einsatz von KI im Rahmen einer auto-
matisierten Datenanalyse das Risiko, dass sich die algorithmischen Sys-
teme im Verlauf des maschinellen Lernprozesses immer mehr von der ur-
spriinglichen menschlichen Programmierung lésen und so maschinelle
Lernprozesse und Ergebnisse der Anwendungen immer schwerer nach-

vollziehbar werden,
BVerfGE 165, 363 (408 Rn. 100).

Zwar wird fiir die Zusammenfiihrung und Verarbeitung gemaf Art. 61a

Abs. 5 Nr. 2 BayPAG die Verwendung selbstlernender Systeme verboten.

Der Landesgesetzesgeber beabsichtigt durch die Regelung auszuschliefden,

dass die vom angerufenen Gericht benannten Gefahren eintreten,
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vgl. LT-Drs. 19/1557, S. 29.

Dieser Ausschluss ist insoweit als positiv zu bewerten und schrankt in die-
sem Punkt das Eingriffsgewicht ein, da die Software mit den polizeilichen
Daten nicht weiter lernen und sich nicht von der programmierten Weise

fortentwickeln darf.

Trotzdem kann dieser Ausschluss das Eingriffsgewicht insgesamt nicht

hinreichend reduzieren.

Der Ausschluss der Verwendung selbstlernender Systeme in Art. 61 Abs. 5
Nr. 2 BayPAG begrenzt erstens nur unzureichend, da die Verwendung von
KI nur im Rahmen der ,Zusammenfiihrung” und ,Verarbeitung” und damit
der Analyse selbst ausgeschlossen ist. Es ist mithin weiterhin méglich, fiir
die Analyse eine Software einzusetzen, die mit Hilfe von selbstlernenden
Systemen entwickelt wurde. Der Ausschluss verhindert nur, dass die Algo-
rithmen wahrend des Analysebetriebes ,weiterlernen“. Dennoch kénnen
durch Kl trainierte und geschaffene, hochkomplexe Analysemethoden zum

Einsatz kommen,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten am 16. Mai 2024 - Anlage 11,S. 17 f.

Zweitens gehen auch von komplexen deterministischen Systemen, deren
Analysefunktionen sich nicht weiter verandern kénnen, Risiken aus, da
auch hier Analysevorgiange wegen ihrer Komplexitat schwer nachvollzieh-

bar sein kénnen,
BVerfGE 165, 336 (409 Rn. 101).

Dies gilt gerade, wenn KI in der Vorprogrammierung der Software zum
Einsatz kommen kann, da dann nicht nachvollziehbare Algorithmen ent-

stehen, sodass sich die Gefahren gleichermafden verwirklichen.
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Grundsatzlich gliedert sich der Lernzyklus eines selbstlernenden Systems
in die Phase der Datenerhebung und des Aufbereitens, die Phase der Mo-

dellableitung und des Lernvorgangs sowie die Anwendungsphase,

Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 55 ff,,
insb. 57 f. m.w.N.; Tinhofer, DRAA 1a/2022, 170 (172 ff.).

Wahrend einige Trainingsmethoden mit Abschluss der Trainingsphase ein
finales, starres Modell erzeugen, erméglichen andere Trainingstechniken
eine stetige Selbstanpassung des Systems auf Grundlage einer sich stiandig
verdndernden Fallbasis, sodass eine klare Trennung in Trainings- und An-

wendungsphase nicht mehr méglich ist,

Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 61

m.w.N.

Auch wenn eine Selbstanpassung des Systems in der Anwendungsphase
ausgeschlossen ware, wiirden sich die Gefahren des Einsatzes lernfahiger
Systeme dann lediglich in den Bereich der Vorprogrammierung verlagern.
Auch hier konnen sich diskriminierende Muster herausbilden, die dann in
der Anwendung fortwirken, da die zentralen technischen Ursachen algo-
rithmenbasierter Diskriminierungen auf der Ebene der Trainingsdaten zu

verorten sind,

Hiiger, Kinstliche Intelligenz und Diskriminierung, 2023, S. 113
m.w.N.; Spiecker/Towfigh, Automatisch* Benachteiligt Das Allge-
meine Gleichbehandlungsgesetz und der Schutz vor Diskriminierung
durch algorithmische Entscheidungssysteme, 2023, S. 12; Zuider-
veen Borgesius, Discrimination, Artificial Intelligence and Algorith-

mic Decision Making, 2018, S. 17.

Aber auch der Lernvorgang birgt Diskriminierungsrisiken, etwa bei der Be-
stimmung der Zielvariablen fiir den Modellierungsprozess. Im Modellie-
rungsprozess selbst verstarken sich die im Trainingssatz vorhandenen dis-
kriminierenden Verzerrungen. In der Anwendungsphase kommt es dann

zu Bestatigungsverzerrungen durch Feedback-Schleifen,

vgl. Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 120
ff. m.w.N.; Lauscher/Legner, ZfDR 2022, 367 (372).
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Zwar fiihrt die Gesetzesbegriindung als weitere Beschrankung an, durch

Art. 61a Abs. 5 Nr. 2 BayPAG seien

»Zur Senkung des Eingriffsgewichts ausschlief}lich automatisiert
wiederholte Abgleichschritte zur Verkniipfung der Abgleichergeb-

nisse mit weiteren Datenbestdnden ausgenommen®,
vgl. LT-Drs. 19/1557, S. 29.

Diese Auslegung geht jedoch tiber das vorgesehene Verbot der Verwen-
dung selbstlernender Systeme hinaus und findet keine Entsprechung im
Gesetzeswortlaut. Sie kann daher keine Einschrankung des Eingriffsge-

wichts zur Folge haben.

Art. 61a Abs. 5 Nr. 2 BayPAG beschrankt die Methoden damit gerade nicht
auf ausschliefdlich menschlich programmierte und trainierte Software und
Algorithmen, deren Funktionsweise und Analysevorginge transparent

und nachvollziehbar sind.

Damit ist gerade nicht ausgeschlossen, dass die Polizei sogenannte predic-
tive-policing-Systeme einsetzt und eine auf algorithmischer Bewertung ba-
sierende Risikoanalyse und Gefahrenprognose durchfiihrt, solange die Al-
gorithmen in ihrer Funktionsweise nicht mehr ,weiterlernen und im Zeit-

punkt der Analyse determiniert sind,
a.A. Benamor, BayVBI 2025, 44 (48).

Dies gilt insbesondere fiir die in Bayern eingesetzte und auf Palantir Go-

tham basierende Software ,VeRA"“.

Selbst wenn die Software im Rahmen ihrer Anwendung durch die bayeri-
sche Polizei wegen Art. 61a Abs. 5 Nr. 2 BayPAG nicht mehr weiterlernt,
kann diese aufgrund ihrer komplexen Algorithmen und der Programmie-

rung durch KI ein

»maschinengestiitztes System, das flir einen in unterschiedlichem
Grade autonomen Betrieb ausgelegt ist und das nach seiner Be-
triebsaufnahme anpassungsfahig sein kann und das aus den erhalte-

nen Eingaben fiir explizite oder implizite Ziele ableitet, wie Ausga-
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ben wie etwa Vorhersagen, Inhalte, Empfehlungen oder Entschei-
dungen erstellt werden, die physische oder virtuelle Umgebungen

beeinflussen konnen*

Art. 3 Nr. 1 Verordnung (EU) 2024/1689 (Verordnung iiber kiinstli-

che Intelligenz, im Folgenden KI-Verordnung)
und damit KI im Sinne der KI-Verordnung darstellen.

Gotham nutzt nach externer Einschatzung KI- und Machine-Learning-Algo-
rithmen, um grofde und heterogene Datenmengen zu analysieren, Muster

zu erkennen und Vorhersagen zu treffen,

vgl. Wolfenstein, KI-Plattform Nachteile: Wesentliche Nachteile von
Palantir fiir europaische Unternehmen und Institutionen, 18. April
2025, abrufbar unter https://xpert.digital/ki-plattform-nach-

teile/?utm_source=chatgpt.com.
Gotham wird zudem als KI-System beworben,

so auf der offiziellen Webseite von Palantir erstens als , Al-driven
combat superioriy” unter https://www.palantir.com/platforms/go-
tham/ und zweitens unter ,Unsere neue Plattform Kiinstliche - Intel-
ligenz unserem kollektiven Willen unterwerfen - Ein Brief des CEO",
https://www.palantir.com/newsroom/letters/our-new-plat-

form/de/.

So kénnen zur Datenanalyse mit einer KI programmierte Systeme ange-
wandt werden, die sich zwar wahrend der Analyse selbst nicht mehr eigen-
standig verandern, die jedoch vergleichbar komplex und in ihrer Funkti-
onsweise vergleichbar wenig nachvollziehbar fiir Anwendende und Be-
troffene sind. Diese stellen vorliegend eingriffsintensive Methoden dar, die

weitere schiitzende Regelungen erforderlich machen,

BVerfGE 165, 336 (409 Rn. 101).

(d) Art. 61a Abs. 5 Nr. 3 BayPAG

Art. 61 Abs. 5 Nr. 3 BayPAG begrenzt mit dem Ausschluss des automatisier-

ten Abgleichs von personenbezogenen Daten lediglich den Umfang der in
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die Verarbeitung einzubeziehenden Daten und nicht die Methoden der Da-

tenverarbeitung (siehe oben D.I.2.a.aa.bbb.).

(3) Keine weitergehenden Einschriankungen der Methode

Die Gesetzesbegriindung zu Art. 61a BayPAG geht von weitergehenden Be-
schrankungen der Analysemethode aus. Diese finden sich jedoch im Wort-
laut der Norm nicht wieder. Gerade mit Blick auf die hohen Anforderungen
an Bestimmtheit und Normenklarheit bei heimlichen Datenanalysen miis-
sen Einschrankungen deutlichen Niederschlag im Normtext aufweisen.

Den Beschrankungen kommt daher keine eingriffsmindernde Wirkung zu.

Die Eingriffsintensitit der verwendeten Methoden wird insbesondere
nicht dadurch beschrankt, dass die Gesetzesbegriindung vorsieht, die Ana-
lyse der Daten und die Erlangung neuer Erkenntnisse aus dieser solle

durch die ermittelnden Personen und nicht durch die Software erfolgen,
vgl. LT-Drs. 19/1557, S. 23 f.

Die Bewertung der Daten erfolge nicht durch die automatisierte Datenzu-

sammenfiihrung, sondern durch Personal:

,Besonders deutlich wird der Anwendungszweck der Mafdinahme
mit dem hiervon erfassten Ausschluss einer maschinellen Sachver-
haltsbewertung. Durch Art. 61a soll der Rechercheaufwand redu-
ziert und der zustandige Sachbearbeiter sich vorwiegend auf die ei-
gentliche Analyse konzentrieren kénnen. Eine Sachverhaltsbewer-
tung durch eine Software findet gerade nicht statt. Die Bewertung
muss folglich weiterhin der Mitarbeiter mit Hilfe eigener geistiger
Fahigkeiten und Erfahrungswerte, ohne weitere Unterstiitzung des

Systems, erledigen®,
vgl. LT-Drs. 19/1557, S. 29.

Diese Einschrankung ist dem Gesetzeswortlaut selbst jedoch nicht zu ent-
nehmen. Dieser ldsst vielmehr gerade auch eine Analyse und Bewertung
der Daten durch die Analysesoftware zu (siehe zum weiten Begriff der Zu-
sammenfithrung und Verarbeitung oben D.l.2.a.bb.aaa.(1)). Die Daten-

analysen zielen gerade auf die ,Gewinnung neuer Erkenntnisse“ (Art. 61a
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Abs. 1 Satz 1 BayPAG). Es ist nicht ausgeschlossen, dass Polizeibeamt*in-
nen ihre Sachverhaltsbewertung gerade aus den Ergebnissen der Analyse
ableiten und darauf basierend grundrechtsverletzende Mafdnahmen an-

ordnen,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 18.

Der erheblichen Eingriffsschwere aufgrund der komplexen Methoden
kann auch nicht - wie in der Gesetzesbegriindung erfolgt — entgegengehal-
ten werden, dass die Software aufgrund ihrer Schnelligkeit und des Nicht-
auswerfens von ,Nichttreffern“ der Datensparsamkeit diene. So konne die
Analyse den Vorteil bringen, dass Polizeibeamt*innen nur die von der Soft-
ware flr relevant erachteten Daten zur Kenntnis ndhmen. Deshalb konne
der Softwareeinsatz zum einen weniger eingriffsintensiv sein als eine um-
fassende manuelle Sichtung. Zum anderen kénnten so Zufallstreffer ver-

mieden werden,
vgl. LT-Drs. 19/1557, S. 25.

Dies vermag die hohe Eingriffstiefe aufgrund der kaum eingeschrankten
Moéglichkeiten, hochkomplexe Analysemethoden zur Analyse von Daten
einzusetzen, die bislang in keinerlei Beziehung stehen und deren Analyse-
wege und Ergebnisse kaum nachvollziehbar verbleiben, nicht aufzuwie-

gen.
Vor diesem Hintergrund kann gerade nicht angenommen werden, dass

»[d]urch die weitgehenden Beschrankungen der Methodik [...] das
spezifische Eingriffsgewicht der neuen Befugnisse des Art. 61a

Abs. 1 und 2 ndher an einen einfachen Datenabgleich heran[riickt]“,

vgl. LT-Drs. 19/1557, S. 29.
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Die eingesetzten Methoden unterscheiden sich vielmehr in erheblichem
Mafie von einem menschlichen analogen Datenabgleich. Sie machen es
moglich, binnen weniger Sekunden bislang unverbundene Daten zueinan-
der in Beziehung zu setzen und dadurch aus diesen automatisiert Risiken,
Gefahren und Zusammenhange erstmals zu erkennen und zu bewerten. Sie
bringen gerade neue Erkenntnisse fiir die Gefahrvermeidung und die Ver-
hinderung von Straftaten. Gerade diese Gewinnung neuer, weitreichender
Erkenntnisse aus bereits zur Verfiigung stehenden Daten begriindet das ei-

genstandige Eingriffsgewicht der Mafdnahmen,

BVerfGE 165, 363 (396 Rn. 67).

bbb. Keine Vorkehrungen zur Vermeidung von Diskriminierung

Erlaubt die gesetzlich zugelassene Methode eine Auswertung grofier Da-
tenmengen insbesondere auch auf statistische Zusammenhange hin, ist zu-
dem eine ausreichende Datenqualitit sicherzustellen und es miissen Vor-
kehrungen dagegen getroffen sein, dass die Auswahl der einbezogenen Da-
ten unangemessen verzerrende, diskriminierende Wirkungen entfalten

kann,
BVerfGE 165, 363 (407 Rn. 95).

Ebenso sind gesetzliche Vorkehrungen erforderlich, wenn im Rahmen von
Art. 61a BayPAG Software zur Anwendung kommen kann, die KI oder ver-

gleichbar komplexe deterministische Systeme einsetzt,
BVerfGE 165, 363 (408 Rn. 100).

Schiitzende Regelungen miissen gesetzlich insbesondere nicht nur fiir den
Einsatz von KI, sondern auch fiir komplexe deterministische Systeme, de-
ren Software unverandert vorprogrammiert ist, vorgesehen werden, die
wegen ihrer Komplexitdt ebenfalls an Nachvollziehbarkeitsdefiziten lei-
den. Sie stellen einen hinreichenden Schutz vor der Verwendung diskrimi-

nierender Algorithmen sicher,

vgl. BVerfGE 165, 336 (408 f. Rn. 100 f.).
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Auch bestehen besondere Risiken, wenn Software privater Akteure oder

anderer Staaten eingesetzt wird,
vgl. BVerfGE 165, 363 (408 Rn. 100).

Auch der EuGH weist darauf hin, dass gerade im Hinblick auf die Gewahr-
leistung von effektivem Rechtsschutz und Kontrolle transparent und nach-
vollziehbar sein muss, wie eine Software zu dem jeweiligen Ergebnis im

Einzelfall kommt,
vgl. EuGH, Urteil vom 21. Juni 2022, C-817/19, Rn. 195.

Unter Anwendung dieser Grundsatze bedarf es gesetzlicher Vorkehrungen
gegen diskriminierende Wirkung der Mafnahmen nach Art.61a Abs. 1
BayPAG.

Nach Art. 61a BayPAG darf aufgrund der Methodenoffenheit (siehe dazu
soeben D.I.2.a.bb.aaa.), und mangels expliziten Ausschlusses auch eine

Datenauswertung aufgrund statistischer Zusammenhange erfolgen,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-
ten am 16. Mai 2024 - Anlage 11, S. 17 f.; Zéller, Schriftliche Stel-
lungnahme zum Gesetzentwurf der Staatsregierung fiir ein Gesetz
zur Anderung des Polizeiaufgabengesetzes und weiterer Rechtsvor-

schriften vom 9. April 2024 (LT-Drs. 19/1557) - Anlage 12, S. 15.

Zudem ist der Einsatz von KI zur Vorprogrammierung des Analysesystems
nicht hinreichend bestimmt und normenklar ausgeschlossen und Art. 61a
BayPAG ermoglicht jedenfalls die Verwendung vergleichbar komplexer de-

terministischer Systeme (siehe soeben D.I.2.a.bb.aaa.(2)(c)).

Dies gilt auch im konkreten Falle, da aufgrund von Art. 61a BayPAG aktuell
bereits die Software ,VeRA“ des privaten Anbieters Palantir genutzt wird,

deren Quellcode und Funktionsweise nicht transparent iiberpriifbar sind,
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zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Zéller, Schriftliche Stellungnahme zum
Gesetzentwurf der Staatsregierung fiir ein Gesetz zur Anderung des
Polizeiaufgabengesetzes und weiterer Rechtsvorschriften vom 9.

April 2024 (LT-Drs. 19/1557) - Anlage 12, S. 16.

Zur Vermeidung von Diskriminierung kommen eine Reihe von technisch-
organisatorischen Mafinahmen in Betracht, die zum Teil bereits vor der
Anwendungsphase stattfinden. Diese muss der Gesetzgeber zumindest in
Grundziigen selbst regeln, die technisch-organisatorische Ausgestaltung

kann dann durch die Verwaltung geregelt werden.

Im Bereich der Vorverarbeitung muss die Nutzung ausgewogener Trai-
ningsdaten sichergestellt werden, da die Qualitidt der softwarebasierten

Entscheidung mafdgeblich von der Qualitit der Trainingsdaten abhdngt,

Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 158 ff.
m.w.N.; Lauscher/Legner, ZfDR 2022, 367, (371); Hacker/Wessel, in:
Bundesministerium fiir Umwelt, Naturschutz, nukleare Sicherheit
und Verbraucherschutz/Rostalski (Hrsg.), Kiinstliche Intelligenz,
2022,53 (53).

Kriterien der Datenqualitit sind dabei klassischerweise Richtigkeit, Voll-
standigkeit, Konsistenz und Aktualitdt. Im Bereich der kiinstlichen Intelli-
genz sind dariiber hinaus noch Kriterien wie Ausgewogenheit/Balance und

Reprasentativitit entscheidend,

Hacker/Wessel, in: Bundesministerium fiir Umwelt, Naturschutz,
nukleare Sicherheit und Verbraucherschutz/Rostalski (Hrsg.),
Kiinstliche Intelligenz, 2022, 53 (54 f.).

Daruber hinaus ist die Auswahl der Kriterien entscheidend, welche beim
maschinellen Lernen genutzt werden. Dies betrifft vor allem den Umgang
mit diskriminierend bewerteten Kriterien. Berticksichtigt werden muss je-
doch auch, dass einige Merkmale als Stellvertreter (,Proxy“) fiir andere

(diskriminierende) Merkmale fungieren kénnen,

Beck, Kiinstliche Intelligenz und Diskriminierung, 2019, S. 17; Buch-
holtz/Scheffel-Kain, NVwZ 2022, 612 ff.; Tinhofer, DRdA 1a/2022,
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Heft 399, 170 (172 ft.); Spiecker/Towfigh, Automatisch* Benachtei-
ligt Das Allgemeine Gleichbehandlungsgesetz und der Schutz vor
Diskriminierung durch algorithmische Entscheidungssysteme,

2023,S.18.

Dies kann aber nur wirksam umgesetzt werden, wenn der Staat selbst

mafgeblichen Einfluss auf die Entwicklung entsprechender Software hat.

Aber auch Mafdinahmen zur Transparenzerhéhung kommen in Betracht,
wie etwa Tests und Audits, um die Funktionsweise der eingesetzten Soft-

ware zu rekonstruieren,

Hiiger, Kiinstliche Intelligenz und Diskriminierung, 2023, S. 153 ff.

m.w.N.

Unter dem Stichwort ,explainability“ kommen zudem Mafdnahmen in Be-
tracht, die den Algorithmus hinsichtlich der technischen Funktionalitat,
der logischen Verkniipfung von Eingangs- und Ausgangsdaten und der kau-

salen Herleitung der Ergebnisse erklarbarer machen,
Tinhofer, DRAA 1a/2022, Heft 399, 170 (176).

Ebenso sind Vorkehrungen zu Vermeidung von automation biases der Po-
lizist*innen bei Nutzung der Analysesysteme erforderlich, da es anderen-
falls durch die Uberbewertung der Analyseergebnisse zu einer Verstar-
kung der  Diskriminierung  kommen  kann (siehe  dazu

D.l.2.a.bb.aaa.(2)(b)(aa) am Ende).
Derartige Vorkehrungen sind aber an keiner Stelle vorgesehen.

Insofern die KI-Verordnung der Europédischen Union darauf abzielt, zu-
kiinftig Risiken, die mit dem Einsatz von KI verbunden sind, zu identifizie-
ren und diesen entgegenzuwirken, entfaltet diese jedenfalls noch keine
Wirkung. Schutzvorkehrungen, die Hoch-Risiko-Systeme betreffen, zu de-
nen ,VeRA“ gemafi KI-Verordnung Annex III Nr. 6 gehdren wird, treten vo-

raussichtlich erstim Juli 2027 in Kraft.

Sofern man den in Art. 61a Abs. 5 Nr. 1 BayPAG enthaltenen Verweis auf
Art. 11 JI-Richtlinie auch auf dessen Absatz 2 und Absatz 3 bezieht (dazu
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bereits D.I.2.a.bb.aaa.(2)(b)(bb)), enthalten auch diese blof3e Verbote
diskriminierender automatisierter Entscheidungen und Profilings und
keine Schutzmafdinahmen, die tatsdchlich sicherstellen, dass Diskriminie-

rung unterbleibt.

Auch erforderliche Vorkehrungen zur Entdeckung und Korrektur von Feh-

lern der eingesetzten Datenauswertungstechnologie,
BVerfGE 165, 363 (409 Rn. 102),

hat der Gesetzgeber nicht getroffen (siehe hierzu D.IL.2.d.). Auch im lan-
desrechtlichen Datenschutzrecht finden sich keine ausreichenden Schutz-
vorkehrungen. Insbesondere im BayDSG, das iiber Art. 66 BayPAG ergan-
zende Anwendung findet, sind keine Regelungen zum tatsachlichen Schutz
vor Diskriminierungen enthalten. Mafdnahmen, die diskriminierende Ver-
arbeitungen und Ergebnisse tatsdchlich verhindern sollen, sind gesetzlich

nicht vorgesehen.

Auch die defizitar ausgestaltete datenschutzrechtliche Kontrolle vermag

keine geeignete Sicherung darzustellen (siehe dazu D.IL.2.).

b. Art. 61 Abs. 2 Satz 1 Nr. 1 und Nr. 2 BayPAG

Auch bei Art. 61 Abs. 2 Satz 1 Nr. 1 und Nr. 2 BayPAG handelt es sich um
schwerwiegende Grundrechtseingriffe. Die fiir die beiden Tatbestandsva-
rianten vorgesehenen Einschrankungen hinsichtlich Art und Umfang der
verarbeitbaren Daten (aa.) reichen im Ergebnis nicht aus, um das Eingriffs-
gewicht derart signifikant zu reduzieren, dass es sich nur noch um einen
weniger gewichtigen Eingriff handelt. Auch die Methode der Datenverar-
beitung ist nicht derart eingeschrankt, dass sie zu einer erheblichen Ver-

minderung des Eingriffsgewichts fiihrt (bb.).
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aa. Keine zureichenden Einschrinkungen hinsichtlich Art und
Umfang der einbezogenen Daten

Art. 61a Abs. 2 Satz 1 Nr. 1 und Nr. 2 BayPAG sind hinsichtlich Art und Um-
fang der Daten, die in die Analyse einbezogen werden diirfen, zwar be-
schrankt. Die Beschrankungen reichen aber nicht aus, um das Eingriffsge-

wicht signifikant zu reduzieren.

Die fiir Art. 61a Abs. 2 Satz 1 Nr. 1 und Nr. 2 BayPAG vorgesehenen Be-
schrankungen in Art. 61a Abs. 3 BayPAG (dazu aaa.), Art. 61a Abs. 5 Nr. 3
BayPAG (dazu bbb.), Art. 61a Abs. 2 Satz 3 und Satz 4 BayPAG (dazu ccc.,
ddd.) sowie in Art. 61a Abs. 2 Satz 5 BayPAG und Art. 61a Abs. 4 Satz 1 und
2 BayPAG (dazu eee.) fallen gering aus. Insbesondere bergen die beiden
Tatbestandsvarianten ein hohes Risiko flir Unbeteiligte, Ziel polizeilicher
Mafdinahmen zu werden (dazu fff.). Aufderdem sind keine organisatori-
schen oder technischen Vorkehrungen zur Gewdahrleistung der Zweckbin-

dung getroffen worden (dazu ggg.).

aaa. Beschrinkung auf bestimmte eigene automatisierte Verfah-
ren (Art. 61a Abs. 3 BayPAG)

Die Beschrankung auf bestimmte, eigene automatisierte Verfahren gemaf3
Art. 61a Abs. 3 BayPAG bewirkt nur eine geringe Einschrankung hinsicht-

lich des Umfangs der verarbeitbaren Daten.

Die Tatbestandsvarianten des Art. 61a Abs. 2 Satz 1 BayPAG nehmen Be-
zug auf Art. 61a Abs. 1 Satz 1 BayPAG, sodass grundsatzlich auf die Ausfiih-
rungen zu Art. 61a Abs. 1 Satz 1 BayPAG (siehe oben D.I.2.a.) verwiesen
werden kann, sofern sich keine nur fiir die Mafnahmen nach Absatz 2 gel-

tenden Besonderheiten ergeben, die im Folgenden naher erortert werden.

Zunichst enthalt Art. 61a Abs. 3 BayPAG spezifische Einschrankungen fiir
Mafdnahmen nach Art. 61a Abs. 2 BayPAG: Demnach darf die Polizei nur auf
personenbezogene Daten folgender eigener automatisierter Verfahren zu-
greifen: Vorgangsverwaltungs- und Fallbearbeitungssysteme (Nr. 1), In-
formations- und Fahndungssysteme (Nr.2), Kommunikationssysteme

(Nr. 3) und Einsatzleit- und Einsatzdokumentationssysteme (Nr. 4).
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Von der Beschrankung sind nur die eigenen automatisierten Verfahren er-
fasst. Demnach bleibt es auch fiir die Tatbestandsvarianten des Absatzes 2
bei der weitreichenden Erweiterungsmoglichkeit des Art. 61a Abs. 1 Satz 1
Halbsatz 2 BayPAG, die dazu fiihrt, dass eine grofse Menge weiterer Daten
in die Auswertung und Analyse einbezogen und in diesem Rahmen verar-
beitet werden konnen (siehe oben D.I.2.a.aa.aaa.(3)). Mithin kénnen Da-
tenquellen (oder jedenfalls mehr oder weniger grofde Teile davon), die laut
der Gesetzesbegriindung aufgrund der Einschriankung in Art. 61a Abs. 3

BayPAG von der automatisierten Anbindung ausgeschlossen sein sollen,
vgl. LT-Drs. 19/1557, S. 28,

dennoch manuell in das System importiert werden, wenn es zu einer kon-
kreten Anwendung kommt. Das betrifft zum Beispiel Systeme zur Verar-
beitung von Telekommunikationsverkehrs- und Bestandsdaten. Somit
sind insbesondere Verkehrsdaten (siehe dazu oben D.l.2.a.aa.aaa.(1))
nicht schlechthin ausgeschlossen. Diese konnen in grofier Menge, gerade
wenn sie aus Funkzellenabfragen stammen, im Einzelfall zur Analyse hin-
zugezogen werden und damit den Umfang der verarbeitbaren Daten er-

heblich erweitern.

Sofern in der Gesetzesbegriindung ausgefiihrt wird, dass Telekommunika-
tionsverkehrs- und Bestandsdaten erst nach einer erfolgten Relevanzpri-
fung durch den*die Sachbearbeiter*in einzeln zur weiteren Nutzung ma-

nuell hinzuverbunden wiirden,
LT-Drs. 19/1557,S. 28,

ist anzumerken, dass diese Beschrankung keinen Anhaltspunkt im Norm-
text findet und aufgrund der hohen Anforderung an Bestimmtheit und Nor-
menklarheit (siehe oben D.I.1.b.bb.aaa.) keine beschrankende Wirkung

entfalten kann.

Aber auch die in Absatz 3 gelisteten automatisierten Verfahren stellen
keine besonders grofde Einschrankung hinsichtlich der Menge der verar-

beitbaren Daten dar.
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Unter Vorgangsverwaltungssystemen versteht der Gesetzgeber EDV-ge-
stiitzte Anzeigenaufnahme- und Vorgangsverwaltungsprogramme zur Be-
waltigung des alltdglichen Dienstbetriebes. Damit seien insbesondere alle
gemafd Art. 54 Abs. 1 BayPAG gespeicherten Daten, mithin solche zur poli-
zeilichen Aufgabenerfiillung, zur befristeten Dokumentation oder sonsti-
gen Vorgangsverwaltung, erfasst. Die Erfassung der Daten erfolge vor-

gangsorientiert,
LT-Drs. 19/1557, S. 27.

Die Einbeziehung von Vorgangsverwaltungssystemen stellt sich als beson-
ders eingriffsintensiv dar, da sich diese Systeme durch eine besonders
grof3e Menge von Daten mit dem Potenzial, im Umfang erweitert zu wer-
den, sowie dadurch auszeichnen, dass sie eine hohe Zahl personenbezoge-
ner Daten unbeteiligter Personen enthélt (siehe dazu oben ausfiihrlicher

D.l.2.a.aa.ccc.).

Bei Fallbearbeitungssystemen handele es sich um Verfahren der bayeri-
schen Kriminalpolizei zur strukturierten Bearbeitung und Analyse von um-
fangreichen Ermittlungsverfahren samtlicher kriminalpolizeilicher Phano-
menbereiche (z.B. Organisierte Kriminalitat (OK), Staatsschutz). Die Erfas-

sung der Daten erfolge hier fallorientiert,
LT-Drs. 19/1557, S. 27.

Informations- und Fahndungssysteme enthalten recherchierbare Daten,
insbesondere aus der Personen- und Sachfahndung sowie Ausziige des Kri-
minalaktennachweises (beschrankt auf das Inhaltsverzeichnis, d.h. ohne
Zugriff auf die Kriminalakte selbst), Haftnotierungen, Personenbeschrei-
bungen oder Hinweise und Unterlagen im Zusammenhang mit durchge-

fiihrten erkennungsdienstlichen Behandlungen, wie z. B. Lichtbilder,
LT-Drs. 19/1557, S. 28.

Unter Kommunikationssystemen werden unter anderem der dienstliche E-

Mailverkehr verstanden,

vgl. LT-Drs. 19/1557, S. 28.
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Damit werden grundsatzlich alle E-Mails, die liber Arbeitsaccounts ver-
schickt werden, miteinbezogen. Inwiefern bei einer automatisierten An-
bindung technisch sichergestellt werden kann, dass Kommunikation, wel-
che nicht dem Zweck der polizeilichen Aufgabenerfiillung diene, nicht ein-
gebunden wird, sondern auf den dienstlichen E-Mail-Verkehr von Funkti-
onspostfichern mit entsprechender Ermittlungsrelevanz beschrankt
bleibt, bleibt unklar. Diese vom Gesetzgeber scheinbar intendierte Be-

schrankung,
so die Gesetzesbegriindung, vgl. LT-Drs. 19/1557, S. 28,

spiegelt sich nicht im Gesetzestext wider. Die automatisierte Zusammen-
fiihrung von jeweils als Einheiten errichteten Systemen legt das Gegenteil
nahe. Dass bereits aus Verhaltnismafdigkeitsgriinden, insbesondere aus
der Erforderlichkeit folge, dass nicht alle Daten des Systems zusammenge-
fiihrt werden, sondern eine Beschrankung auf fiir die Ermittlungsarbeit re-

levante Kommunikation erfolge,
vgl. LT-Drs. 19/1557, S. 28,

widerspricht schon dem Sinn und Zweck der Norm. Dies lief3e sich nur
dadurch umsetzen, dass bei jeder einzelnen E-Mail entschieden wiirde, ob
sie einbezogen wird oder nicht. Dann ware aber die automatisierte Zusam-
menfiihrung sinnentleert. Vielmehr ist Absatz 3 so auszulegen, dass der Ge-
setzgeber fiir die dort gelisteten Systeme davon ausgeht, dass diese erfor-

derlich sind.

Weiterhin sind Einsatzleit- und Einsatzdokumentationssysteme (Nr.4)
einbezogen. Diese dienen der Dokumentation, Bearbeitung und Steuerung
polizeilicher Einsatze fiir Einsatzleitstellen und Fiihrungsstdbe. Die Daten
aus Einsatzleit- und Einsatzdokumentationssystemen dienen insbeson-
dere der Identifikation von polizeilichen Einsdtzen, die nicht anderweitig
in Vorgangsverwaltungssystemen erfasst wurden und somit fiir die gefah-
renabwehrende Analyse unzuganglich blieben (z.B. polizeiliche Kontrollen

oder verdachtige Wahrnehmungen),

LT-Drs. 19/1557, S. 28.
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Nach dem Kenntnisstand des Landesdatenschutzbeauftragten werden
diese Systeme oftmals auch im Zusammenhang mit Versammlungsgesche-

hen verwendet,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 14

Die Einbeziehung von personenbezogenen Daten, die im Zusammenhang
mit der Anmeldung und Durchfiihrung von Versammlungen erhoben wur-
den, ist bereits vor dem Hintergrund potenziell negativer Auswirkungen,
sogenannter Chilling Effects, auf die Versammlungsfreiheit gemafd Art. 8

GG als verfassungsrechtlich bedenklich anzusehen.

Aufierdem sind die in Absatz 3 genannten Datentdpfe als Systemtypen und
damit auch gewissermafden abstrakt beschrieben, sodass innerhalb des je-
weiligen Systemtypus kiinftig weitere, noch nach Art. 64 Abs. 1 BayPAG zu
errichtende Systeme (siehe dazu auch oben D.I.2.a.aa.aaa.(1)) einbezogen

werden konnen.

bbb. Ausschluss des Abgleichs von personenbezogenen Daten aus
der Allgemeinheit offenstehenden Netzwerken (Art. 61a Abs. 5 Nr. 3
BayPAG)

Auch fiir die Tatbestandsvarianten des Art. 61a Abs. 2 Satz 1 Nr. 1 und Nr. 2
BayPAG gilt die Einschrankung des Art. 61a Abs. 5 Nr. 3 BayPAG. Insofern
istauf die Ausfithrungen im Rahmen der Beurteilung des Eingriffsgewichts
des Art.6la Abs.1 Satz1l BayPAG zu verweisen (siehe oben
D.l.2.a.aa.bbb.).

ccc. Ausschluss von Daten aus verdeckten Zugriffen auf informati-
onstechnische Systeme und dem Einsatz technischer Mittel in Woh-
nungen (Art. 61a Abs. 2 Satz 3 a.E. BayPAG)

Eine weitere ausschliefllich fiir die Tatbestandsvarianten des Art. 61a

Abs. 2 Satz 1 BayPAG geltende Beschrankung findet sich in Art. 61a Abs. 2
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Satz 3 a.E. BayPAG. Danach ist die die automatisierte Verarbeitung von per-
sonenbezogenen Daten, die durch den Einsatz technischer Mittel in Woh-
nungen oder durch verdeckten Zugriff auf informationstechnische Systeme
erhoben wurden, unzuldssig. Damit ist nur ein kleiner Teil von Daten, die

aus schwerwiegenden Grundrechtseingriffen stammen,

vgl. zu dieser Einschrankungsmdglichkeit BVerfGE 165, 363 (402
Rn. 81),

ausgeschlossen.

Neben den Daten aus Telekommunikationsiiberwachung (Art. 42 Abs. 1
und 3 bis 4 BayPAG, Art. 43 Abs. 2 BayPAG; § 100a StPO) kénnen auch Da-
ten, die aus dem Einsatz verdeckter Ermittler*innen (Art.37 BayPAG;
§ 110a StPO), aus dem Einsatz von Vertrauenspersonen (Art. 38 BayPAG),
elektronischer Aufenthaltsiiberwachung (Art. 34 Abs. 1 BayPAG), dem Ein-
satz automatisierter Kennzeichenerkennungssysteme (Art.39 Abs.1
BayPAG), Postsicherstellung (Art.35 Abs.1 BayPAG), Rasterfahndung
(Art.46 Abs.1 BayPAG), langerfristiger Observationen (Art.36 Abs.1
Nr. 1, Abs. 2 BayPAG; § 163f StPO), oder dem Einsatz technischer Mittel au-
3erhalb von Wohnungen (Art. 36 Abs. 1 Nr. 2, Abs. 2 BayPAG; §§ 100f, 163f
StPO) stammen, sowie Nutzungsdaten (Art.43 Abs.4 BayPAG; § 100k

StPO) einbezogen werden.

ddd. Beschrinkung der Datenarten und Datenformate (Art.61a
Abs. 2 Satz 3 und Satz 4 BayPAG)

Art. 61a Abs. 2 Satz 3 und Satz 4 BayPAG schliefd3t zwar bestimmte Daten-
arten und -formate aus und reduziert damit das Eingriffsgewicht. Diese Re-
duzierung wirkt sich aber nur gering auf die Bewertung der Eingriffsinten-

sitat insgesamt aus.

Art. 61a Abs. 2 Satz 3 BayPAG schliefdt die automatisierte Verarbeitung von
DNA-Erkennungsmustern sowie Finger- und Handfldchenabdriicken aus.

Art. 61a Abs. 2 Satz 4 BayPAG schliefst Video und Audio-Dateien aus.
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Zwar kann der Ausschluss biometrischer Daten und eine Regelung zuge-
lassener Datenarten eingriffsmildernd wirken, allerdings kommt es auf die

inhaltliche Ausgestaltung an,
BVerfGE 165, 363 (404 Rn. 87).

Gleiches gilt fiir eine Regelung der einbeziehbaren Dateiformate, wie etwa
von Bildern, Video- und Audioaufnahmen in die Datenanalyse oder -aus-

wertung,
BVerfGE 165, 363 (404 Rn. 87).
Diese Beschrankungen sind im Ergebnis als geringfiigig zu bewerten.

Zunachst hat der Gesetzgeber sich nicht fiir eine Positivliste entschieden,
wie beispielsweise in § 3 Abs. 1 ATDG. Abgeschlossene Listen mit zugelas-
senen Datenarten und/oder Datenformaten habe im Vergleich zu partiel-
len Ausschliissen eine stirkere beschrankende Wirkung, da sie aufgrund
der fehlenden Dynamik ein héheres Mafd an Bestimmtheit und Normen-

klarheit aufweisen.

Dariiber hinaus werden nur wenige Datenarten und -formate ausgeschlos-
sen. Gemaf3 Art. 61a Abs. 2 Satz 3 BayPAG wird nur ein Teil biometrischer
Daten ausgeschlossen, nimlich DNA-Erkennungsmuster sowie Finger- und
Handflachenabdriicke. Am relevantesten wird mit Blick auf die zu be-
obachtende Ausweitung polizeilicher Befugnisse, die biometrische Daten-
abgleiche ermoglichen, aber Bildmaterial sein. Zwar ist die automatisierte
Verarbeitung von Audio- und Videomaterial unzuldssig, nicht aber von

Bildmaterial.

Es ist nicht hinreichend klar, ob sich die Ausschliisse des Art. 61a Abs. 2
Satz 3 und Satz 4 BayPAG lediglich darauf beziehen, dass die betroffenen
Datenarten und -formate von der automatisierten Zusammenfiihrung aus-
geschlossen sind (Art. 61a Abs. 1 Satz 1 Halbsatz 1 BayPAG) oder sie auch
nicht darauf bezogen verarbeitet werden diirfen, also Teil der Erweite-
rungsmoglichkeit des Art. 61a Abs. 1 Satz 1 Halbsatz 2 BayPAG sein diirfen.
Wenn sie flir Art. 61a Abs. 1 Satz 1 Halbsatz 2 BayPAG nicht ausgeschlos-

sen sind, ergibt sich daraus ein besonders hohes Eingriffsgewicht, da dann
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Audio- und Videodateien mit den in Art. 61a Abs. 3 BayPAG hinterlegten
Bilddateien abgeglichen werden kénnten. Jedenfalls aber erfiillt die Ein-
schrankung nicht die Vorgaben an Bestimmtheit und Normenklarheit, die

bei heimlichen Mafdnahmen besonders hoch sind (siehe oben D.I.1.b.bb.).

eee. Anordnungsvorbehalt (Art. 61a Abs. 2 Satz 5 BayPAG) und Zu-
griffbeschrankung (Art. 61a Abs. 4 Satz 1 und 2 BayPAG)

Zusatzlich zu der Zugriffsbeschrankung in Art. 61a Abs.4 Satz 1 und 2
BayPAG, die auch fiir die Tatbestandsvarianten des Art. 61a Abs. 2 Satz. 1
Nr. 1 und Nr. 2 BayPAG gilt (siehe dazu oben ausfiihrlich D.I.2.a.aa.bbb.),
sieht Art. 61a Abs. 2 Satz 5 BayPAG einen Anordnungsvorbehalt vor, der
die Zugriffsbeschrankung verscharft und somit das Eingriffsgewicht ge-
ringfiigig reduziert. Demnach diirfen Mafdnahmen nur durch die in Art. 36
Abs. 4 BayPAG genannten Personen angeordnet werden. Gemafd Art. 36
Abs. 4 Satz 1 BayPAG ist die Anordnung dem*der Leiter*in des Landeskri-
minalamtes oder eines Prasidiums der Landespolizei vorbehalten. Gemaf3
Art. 36 Abs. 4 Satz 2 BayPAG kann die Anordnungsbefugnis auf Polizeivoll-
zugsbeamt*innen, die die Ausbildungsqualifizierung fiir die Amter ab der
vierten Qualifikationsebene absolviert haben, oder Beamt*innen mit der
Befihigung zum Richter*innenamt, die in Amter ab der vierten Qualifikati-
onsebene, fachlicher Schwerpunkt Polizeivollzugsdienst, gewechselt sind,

libertragen werden.

Diese zusatzliche Einschrankung kann das Eingriffsgewicht jedenfalls nicht
hinreichend reduzieren, sondern dient als verfahrensrechtliche Absiche-
rung, ahnlich wie dies bei schweren Grundrechtseingriffen der Fall ist, die
einen Richter*innenvorbehalt voraussetzen. Diese sind gleichwohl als
schwerwiegende Eingriffe zu qualifizieren, die nur unter strengen weite-

ren Voraussetzungen zulassig sind.

fff. Kein Ausschluss der Daten Unbeteiligter

Die fiir die Tatbestandsvarianten des Art. 61a Abs. 2 Satz 1 BayPAG vorge-

sehenen Beschrankungen fallen jedoch nur wenig ins Gewicht, weil eine
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Vielzahl von personenbezogenen Daten Unbeteiligter in die Analyse einbe-
zogen werden kann. Dieser Aspekt tragt mafdgeblich dazu bei, dass sich das

Eingriffsgewicht insgesamt als hoch darstellt.

Im Unterschied zu Art. 61a Abs. 1 Satz 1 BayPAG konnte sich allein aus
Art. 61a Abs. 3 BayPAG eine mogliche Beschrankung ergeben. Allerdings
sind hier explizit Vorgangsverwaltungssysteme benannt, die grofie Men-
gen Daten unbeteiligter Personen enthalten (siehe oben D.l.2.a.aa.ccc.).
Dartiber hinaus werden auch in Einsatzleit- und Einsatzdokumentations-
systemen Daten vieler Personen gespeichert, die weder einer Straftat oder
Ordnungswidrigkeit verdachtig oder von polizeilichen Eingriffsmafdnah-
men betroffen, sondern Zeug*innen, Geschadigte, Auskunftspersonen etc.

sind,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhoérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 14.

Auch die anderen in Art. 61a Abs. 3 BayPAG gelisteten Systeme enthalten

Daten unbeteiligter Personen.

Daiiber Art. 61a Abs. 1 Satz 1 Halbsatz 2 BayPAG potenziell weitere Daten-
bestinde manuell importiert und in die Analyse einbezogen werden kon-
nen (siehe oben D.I.2.a.aa.aaa.(3)), konnen auch weitere Datenbestdnde,
zum Beispiel Verkehrsdaten aus Funkzellenabfragen, die typischerweise
eine immense Anzahl an Daten unbeteiligter Personen enthalten, aber auch
Telekommunikationsdaten, Extrakte aus Asservaten und Daten aus sozia-
len Medien, letztere unter dem Vorbehalt des Art. 61a Abs. 5 Nr. 3 BayPAG
(siehe dazu ausfiihrlicher oben D.I.2.a.aa.bbb. und D.I.2.a.aa.ccc.), hinzu-
gezogen werden. Somit besteht filir Unbeteiligte ein hohes Risiko, Adres-
sat*innen weiterer Mafdnahmen zu werden, was zur Erhéhung des Ein-

griffsgewichts beitragt,

vgl. BVerfGE 165, 363 (400 Rn. 77).
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ggg. Keine organisatorischen oder technischen Vorkehrungen zur
Gewahrleistung der Zweckbindung

Der Umfang der verarbeitbaren Daten ist auch nicht durch organisatori-
sche oder technische Vorkehrungen zur Sicherstellung der Zweckbindung

gewahrleistet.

Art. 61a Abs. 2 Satz 2 BayPAG stellt zwar klar, dass die Vorschriften des
Art. 48 Abs. 1 und 3 PAG, des Art. 53 Abs. 2 PAG sowie des Art. 54 Abs. 2
Satz 1 PAG unberiihrt bleiben.

Allerdings werden die Grundsatze der Zweckbindung und Zweckanderun-
gen nicht durch organisatorische oder technische Vorkehrungen gesichert,
insbesondere ist keine Kennzeichnung der Daten vorgeschrieben (siehe

ausfiihrlich oben D.I.2.a.aa.ddd.).

bb. Keine zureichende Beschriankung der zugelassenen Methode

Auch hinsichtlich der Datenanalysen gemdafd Art. 61a Abs.2 Satz1 Nr.1
und Nr. 2 BayPAG hat der Gesetzgeber keine ausreichenden Einschrankun-
gen der Analysemethode vorgenommen, um das Eingriffsgewicht insge-

samt zu reduzieren.

Der Gesetzgeber hat flir Art. 61a Abs 2 Satz 1 BayPAG keine weitergehen-
den Beschrankungen der Analysemethode vorgesehen, als sie fiir Art. 61a
Abs. 1 Satz 1 BayPAG gelten. Diese Beschrankungen reduzieren das Ein-
griffsgewicht nicht ausreichend (siehe hierzu D.I.2.a.bb.). Insbesondere
stellen die Ausschliisse der Art. 61a Abs. 4 Satz 3 sowie Abs. 5 keine ausrei-
chende  Beschrankung der Methode sicher (siehe hierzu

D.I.2.a.bb.aaa.(2)).

Auch im Rahmen von Art. 61a Abs. 2 Satz 1 Nr. 1 und Nr. 2 BayPAG unter-
scheiden sich die eingesetzten Methoden daher in erheblichem Mafde von
einem menschlichen analogen Datenabgleich. Sie ermdglichen, binnen we-
niger Sekunden bislang unverbundene Daten mit komplexen und in ihrer
Funktionsweise intransparenten Algorithmen zueinander in Beziehung zu
setzen und dadurch aus diesen automatisiert Risiken, Gefahren und Zu-

sammenhdnge erstmals zu erkennen und zu bewerten. Sie bringen gerade
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neue Erkenntnisse flir die Gefahrvermeidung und die Verhinderung von

Straftaten.

IL Nichtbeachtung der korrespondierenden Eingriffsvorausset-
zungen

Die Tatbestandsalternativen des Art. 61a Abs. 1 und Abs. 2 BayPAG genii-
gen nicht den verfassungsrechtlichen Rechtfertigungsanforderungen, die
der Grundsatz der Verhaltnismafdigkeit an derart intensive Grundrechts-
eingriffe stellt (1.). Ferner geniigt Art. 61a BayPAG insgesamt nicht den
verfassungsrechtlichen Anforderungen an Transparenz, individuellen

Rechtsschutz und aufsichtliche Kontrolle (2.).

1. Eingriffsschwellen und zu schiitzende Rechtsgiiter der
Art. 61a Abs. 1 und Abs. 2 Satz 1 Nr. 1 und Nr. 2 BayPAG

Die verfassungsrechtlichen Anforderungen an Eingriffsschwelle und
Rechtsgiiterschutz ergeben sich daraus, dass es sich bei Art. 61a Abs. 1
Satz 1 ebenso wie - entgegen der gesetzgeberischen Annahme - bei
Art. 61a Abs. 2 Satz 1 Nr. 1 und Nr. 2 BayPAG um schwerwiegende Grund-
rechtseingriffe handelt (dazu a.). Es gelten die Mafdstdbe zur Rechtferti-
gung eingriffsintensiver heimlicher Uberwachungsmafinahmen (dazu

a.aa.).

In Art. 61a Abs. 1 Satz 1 BayPAG ist zwar die zur Rechtfertigung erforder-
liche Rechtsgiiterschwelle vorgesehen. Art. 61a Abs. 1 Satz 1 bleibt jedoch
hinter der Eingriffsschwelle zurtick, da die Norm auch eine drohende Ge-

fahr zur Rechtfertigung gentigen lasst (dazu a.bb.).

Auch die in Art. 61a Abs. 2 Satz 1 Nr. 1 und Nr. 2 vorgesehenen Rechtferti-
gungsvoraussetzungen geniigen nicht den verfassungsrechtlichen Anfor-
derungen (dazu a.cc.). Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG sieht keine hin-
reichenden Eingriffs- und Rechtsgiiterschwellen vor und enthalt zudem ei-
nen unzuldssigen dynamischen Verweis auf den bundesrechtlichen § 100b

Abs. 2 StPO (dazu a.cc.aaa.). Ebenso bleiben die in Art. 61a Abs. 2 Satz 1
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Nr. 2 BayPAG zur Rechtfertigung vorgesehen Rechtsgiiter und Eingriffs-
schwellen hinter den verfassungsrechtlichen Anforderungen zurtick (dazu

a.cc.bbb.).

Selbst wenn das Eingriffsgewicht durch Einschrankungen des Gesetzge-
bers ausreichend reduziert ware, geniigten Art. 61a Abs. 2 Satz 1 Nr. 1 und
Nr. 2 BayPAG den verfassungsrechtlichen Anforderungen nicht (dazu b.).
Dies gilt selbst fiir den Fall, dass die in Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG
als Eingriffsschwelle vorgesehene drohende Gefahr eine ausreichende Ein-

griffsschwelle darstellen wiirde (dazu c.).

a. Bei hoher Eingriffsintensitit

Da es sich bei Art.61a Abs.1 Satz1 und Abs.2 Satz1 Nr.1 und Nr. 2
BayPAG um schwerwiegende Grundrechtseingriffe handelt, gelten die
Mafdstibe zur Rechtfertigung eingriffsintensiver heimlicher Uberwa-

chungsmafinahmen (dazu aa.).

aa. Mafdstab

Heimliche Uberwachungsmafinahmen und damit auch automatisierte Da-
tenanalysen, die schwerwiegende Grundrechtseingriffe darstellen, sind
nur bei einer zumindest hinreichend konkretisierten Gefahr fiir besonders

gewichtige Rechtsgiiter zuldssig,

BVerfGE 165, 363 (363 Leitsatz 4, 410 f. Rn. 105 f.).

aaa. Mindestens konkretisierte Gefahr

Flir eine automatisierte Datenanalyse, die einen schwerwiegenden Grund-
rechtseingriff darstellt, muss der Eingriffsanlass streng begrenzt sein. Die
verfassungsrechtlich erforderliche Eingriffsschwelle ist hier wie fiir die
meisten heimlichen, tief in die Privatsphire eingreifenden Uberwachungs-
mafinahmen der Gefahrenabwehrbehérden die hinreichend konkretisierte

Gefahr,
BVerfGE 165, 363 (410 f. Rn. 106).

Eine hinreichend konkretisierte Gefahr setzt voraus, dass
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»eine Gefahrdung dieser Rechtsgiiter im Einzelfall hinreichend kon-
kret absehbar ist und der Adressat der Mafdnahmen aus Sicht eines
verstandigen Dritten den objektiven Umstdnden nach in sie verfan-

gen ist",
BVerfGE 141, 220 (271 Rn. 109, zu den Rechtsgiitern 270 Rn. 108).

Flir die Rechtfertigung der automatisierten Datenanalyse als heimliche Er-
mittlungsmafinahme mit hohem Eingriffsgewicht bedarf es fiir die Ein-
griffsschwelle der konkretisierten Gefahr zweier kumulativer Vorausset-
zungen, die nur durch eine terrorismusbezogene Ausnahme ersetzt wer-

den konnen.
Zum einen ist notwendig,

»dass zumindest tatsachliche Anhaltspunkte fiir die Entstehung ei-
ner konkreten Gefahr fiir die Schutzgiiter bestehen. Allgemeine Er-
fahrungssatze reichen insoweit allein nicht aus. Vielmehr missen
bestimmte Tatsachen festgestellt sein, die im Einzelfall die Prognose
eines Geschehens, das zu einer zurechenbaren Verletzung der hier
relevanten Schutzgiiter fiihrt, tragen. Eine hinreichend konkreti-
sierte Gefahr in diesem Sinne kann danach schon bestehen, wenn
sich der zum Schaden fiihrende Kausalverlauf noch nicht mit hinrei-
chender Wahrscheinlichkeit vorhersehen lasst, sofern bereits be-
stimmte Tatsachen auf eine im Einzelfall drohende Gefahr fiir ein
iiberragend wichtiges Rechtsgut hinweisen. Die Tatsachen miissen
dafiir [...] den Schluss auf ein wenigstens seiner Art nach konkreti-

siertes und zeitlich absehbares Geschehen zulassen®,
BVerfGE 165, 363 (410 f. Rn. 106 m.w.N.)
Zum anderen miissen auch tatsdchliche Anhaltspunkte bestehen,

»dass bestimmte Personen beteiligt sein werden, iiber deren Identi-
tat zumindest so viel bekannt ist, dass die Uberwachungsmafénahme
gezielt gegen sie eingesetzt und weitgehend auf sie beschrankt wer-

den kann“,

BVerfGE 165, 363 (410 f. Rn. 106 m.w.N.).
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Um den grundrechtlichen Schutzpflichten des Staates, vor allem auch ge-
geniiber terroristischen Bedrohungen, Rechnung zu tragen, hat das ange-
rufene Gericht im Rahmen der Grundsatze zur konkretisierten Gefahr un-
ter engen Voraussetzungen und ausschliefdlich im Bereich der terroristi-
schen Straftaten eine personenbezogene statt situationsbezogene Gefdhr-

lichkeitsprognose ermdglicht:

»In Bezug auf terroristische Straftaten, die oft durch lang geplante
Taten von bisher nicht straffillig gewordenen Einzelnen an nicht
vorhersehbaren Orten und in ganz verschiedener Weise veriibt wer-
den, konnen Uberwachungsmafénahmen auch dann erlaubt werden,
wenn zwar noch nicht ein seiner Art nach konkretisiertes und zeit-
lich absehbares Geschehen erkennbar ist, jedoch das individuelle
Verhalten einer Person die konkrete Wahrscheinlichkeit begriindet,
dass sie solche Straftaten in liberschaubarer Zukunft begehen wird.
Denkbar ist das etwa, wenn eine Person aus einem Ausbildungslager
fiir Terroristen im Ausland in die Bundesrepublik Deutschland ein-

reist“,
BVerfGE 141, 220 (272 f. Rn. 112).

Dieser Maf3stab gilt eng begrenzt fiir den Bereich terroristischer Straftaten
und kann nicht insgesamt als Eingriffsschwelle fiir alle zu schiitzenden

Rechtsgiliter herangezogen werden,

BVerfG, Beschluss vom 14. November 2024, 1 BvL 3/22, Rn. 78;
BVerfGE 165, 1 (50 Rn. 91).

Werden Daten aus einer Wohnraumiiberwachung oder einer Online-
Durchsuchung einbezogen, ist dies wegen des besonderen Eingriffsge-
wichts nur unter den sehr engen Voraussetzungen einer dringenden oder

im Einzelfall hinreichend konkretisierten Gefahr zulassig,
BVerfGE 169, 332 (387 Rn. 136); 165, 363 (402 Rn. 81 m.w.N.).

Dariiber hinaus ergeben sich an Bestimmtheit und Normenklarheit der zu
regelnden Eingriffsschwellen und zu schiitzenden Rechtsgiiter besondere

Anforderungen (siehe hierzu bereits unter D.I.1.b.bb.).
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bbb. Schutz besonders gewichtiger Rechtsgiiter

Heimliche Uberwachungsmaf%nahmen, die tief in das Privatleben hinein-
reichen, sind zudem nur zum Schutz besonders gewichtiger Rechtsgiiter
zulassig, zu denen vor allem Leib, Leben und Freiheit der Person sowie Be-

stand oder Sicherheit des Bundes oder eines Landes zahlen,
BVerfGE 165, 363 (410 Rn. 105); 141, 220 (270 f. Rn. 108).

Der uneingeschrankte Schutz von Sachwerten ist dem gegeniiber gerade

nicht ausreichend,
BVerfGE 141, 220 (270 f. Rn. 108).

Als hinreichend gewichtige Rechtgiiter kommen daher nicht schon Sach-

werte mit bedeutendem Wert in Betracht, sondern

»im gesetzlichen Zusammenhang mit der Terrorismusabwehr viel-
mehr etwa wesentliche Infrastruktureinrichtungen oder sonstige

Anlagen mit unmittelbarer Bedeutung fiir das Gemeinwesen [...]%,
BVerfGE 141, 220 (287 f. Rn. 155); 165, 363 (410 Rn. 105).

Der Gesetzgeber muss die Rechtsgiiter nicht unmittelbar benennen, son-
dern kann auch an entsprechende Straftaten ankniipfen, deren Verhiitung

er mit der Befugnis bezweckt,
BVerfGE 165, 363 (410 Rn. 105 a.E.).

Es genligt dabei nicht ohne weiteres verfassungsrechtlichen Anforderun-
gen, wenn als Eingriffsanlass an Gefdhrdungstatbestinde angekniipft wird,
die tatbestandlich auf Vorbereitungshandlungen im Vorfeld von konkreten

Rechtsgutsgefahren oder -verletzungen abstellen,

BVerfG, Beschluss vom 14. November 2024, 1 BvL 3/22, Rn. 83;
BVerfGE 165, 363 (438 f. Rn. 170); 141, 220 (273 Rn. 113).

Kniipft der Gesetzgeber an die Begehung solcher Straftaten an, muss er ei-
gens sicherstellen, dass eine bereits konkretisierte oder konkrete Gefahr

fiir das durch den Straftatbestand geschiitzte Rechtsgut vorliegt,
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vgl. BVerfGE 165, 363 (438 f. Rn. 170 m.w.N.); 165, 1 (51 Rn. 92);
163,43 (94 Rn. 134).

Weder Art. 61a Abs. 1 Satz 1, 2 (dazu bb.) noch Art. 61a Abs. 2 Satz 1 Nr. 1
und Nr. 2 BayPAG (dazu cc.) geniigen diesen Anforderungen.

bb. Art. 61a Abs. 1 Satz 1, 2 BayPAG

Die in Art. 61a Abs. 1 Satz 1 BayPAG vorgesehene Eingriffsschwelle der
drohenden Gefahr bleibt hinter der verfassungsrechtlich erforderlichen

konkretisierten Gefahr zurick.

aaa. Zu schiitzende Rechtsgiiter und Eingriffsschwelle der konkre-
ten Gefahr

Art. 61a Abs. 1 Satz 1 BayPAG sieht als Anforderungen an die automati-
sierte Datenanalyse vor, dass diese ,zur Abwehr einer Gefahr oder einer
drohenden Gefahr fiir (Nr.1) Leib, Leben oder Freiheit einer Person,
(Nr. 2) den Bestand oder die Sicherheit des Bundes oder eines Landes oder
(Nr. 3) Anlagen der kritischen Infrastruktur oder sonstige Anlagen mit un-

mittelbarer Bedeutung fiir das Gemeinwesen" erforderlich ist.

bbb. Unzureichende Eingriffsschwelle wegen drohender Gefahr

Die in Art. 61a Abs. 1 Satz 1 BayPAG geregelte Eingriffsschwelle der dro-
henden Gefahr gentigt den Anforderungen an die verfassungsrechtlich ge-

botene konkretisierte Gefahr nicht,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Zéller, Schriftliche Stellung-
nahme zum Gesetzentwurf der Staatsregierung fiir ein Gesetz zur
Anderung des Polizeiaufgabengesetzes und weiterer Rechtsvor-
schriften vom 9. April 2024 (LT-Drs. 19/1557) - Anlage 12, S. 15;
offenlassend Benamor, BayVBI 2025, 44 (47) mit Verweis auf lau-
fende verfassungsgerichtliche Verfahren; a.A. Petri, Stellungnahme
zum Fragenkatalog im Rahmen der Anhorung des Ausschusses fiir
Kommunale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf
zur Anderung des Polizeiaufgabengesetzes und weiterer Rechtsvor-

schriften am 16. Mai 2024 - Anlage 11, S. 12 f.
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Gemaf? Art. 11a Abs. 1 BayPAG liegt eine drohende Gefahr vor,
,2wenn im Einzelfall

1. das individuelle Verhalten einer Person die konkrete Wahrschein-

lichkeit begriindet oder

2. Vorbereitungshandlungen fiir sich oder zusammen mit weiteren
bestimmten Tatsachen den Schluss auf ein seiner Art nach konkreti-

siertes Geschehen zulassen,

wonach in absehbarer Zeit Angriffe von erheblicher Intensitat oder

Auswirkung zu erwarten sind (drohende Gefahr)*“.

Diese Eingriffsschwelle bleibt hinter den verfassungsrechtlichen Anforde-
rungen an die konkretisierte Gefahr zuriick. Diese gilt unter anderem, weil
in die Datenanalyse mangels Einschrankungen der Datenherkunft (siehe
hierzu oben D.l.2.a.aa.aaa.(4)) auch Daten aus Online-Durchsuchungen

einbezogen werden koénnen,
BVerfGE 165, 363 (402 Rn. 81 m.w.N.).

Es ist dementsprechend auch (bundes-)gesetzgeberische Praxis, streng
zwischen konkretisierter und drohender Gefahr im Sinne des Art. 11a

Abs. 1 BayPAG zu unterscheiden,

,Damit unterscheidet sich die konkretisierte Gefahr als Mindest-
schwelle fiir Ubermittlungen zur Gefahrenabwehr noch einmal deut-
lich von der weitgehend konturenlosen und in ihren Anwendungs-
voraussetzungen weiter abgesenkten, lediglich ,drohenden Gefahr*,
wie sie etwa im Bayerischen Polizeiaufgabengesetz (BayPAG) weit-

reichend Verwendung findet.”
BT-Drs. 20/9345, S. 23.

Erstens fehlt esin Art. 11a Abs. 1 Nr. 1 BayPAG an der verfassungsrechtlich
gebotenen Beschrankung der drohenden Gefahr auf terroristische Gefah-
ren (dazu (1)(a)). Eine verfassungskonforme Auslegung ist nicht moéglich
(dazu (1)(b)). Zweitens lasst der in Bezug genommene Art. 11a Abs. 1 Nr. 2

BayPAG eine schwichere Prognosegrundlage ausreichen und fordert keine

- Seite 103 -



konkretisierte Gefahr (dazu (2)). Drittens flihrt die Entscheidung des bay-
erischen Verfassungsgerichtshofs nicht zu einer ausreichenden Eingriffs-

schwelle des Art. 61a BayPAG (dazu (3)).

(1) Unzureichende Begrenzung von Art. 11a Abs. 1 Nr. 1 BayPAG

Art. 11a Abs. 1 Nr. 1 BayPAG geniigt den Anforderungen an eine konkreti-

sierte Gefahr nicht.

(a) Unzulidssige allgemeine personenbezogene Gefahrenschwelle

Wie bereits ndher dargelegt, hat das angerufene Gericht die Moglichkeit ei-
ner situationsunabhdngigen personenbezogenen konkretisierten Gefahr
eng auf die terrorismusbezogene Ausnahme begrenzt, die sich auf die Be-

sonderheiten terroristischer Straftaten stiitzt (siehe oben D.Il.1.a.aa.aaa.),
vgl. BVerfGE 141, 220 (272 f. Rn. 112).

Sie ldsst sich auf andere Bereiche, etwa auf den Bereich der organisierten

Kriminalitat, nicht tibertragen.

Bei terroristischen Straftaten handelt sich um oft lange geplante Taten von
bisher nicht straffallig gewordenen Einzelnen, die an nicht vorhersehbaren

Orten und auf ganz unterschiedliche Weisen veriibt werden,
BVerfGE 141, 220 (272 f. Rn. 112), BVerfGE 165, 1 (50 Rn. 91).

Terroristische Straftaten zielen gerade auf die plotzliche Verursachung ho-
her Schiaden an gewichtigen Rechtsgiitern unter breiter Offentlichkeitswir-
kung. Diese Gefdhrdungslage ist z.B. mit organisierter Kriminalitdt nicht
vergleichbar. Zum einen zielt diese gerade auf die fortgesetzte Begehung
von Straftaten ab, sodass eine Ankniipfung an Individualpersonen auf-
grund der wiederholten Tatigkeit der Netze nicht erforderlich ist, sondern
auf Parallelen in Sachverhalt und Vorgehensweisen abgestellt werden
kann. Zum anderen ist organisierte Kriminalitdt nicht auf eine 6ffentliche
Wirkung in terroristischer Form und nicht von vornherein auf die Verlet-

zung gewichtiger Rechtsgiiter ausgerichtet,

Bdcker, Kriminalpraventionsrecht, 2015, S. 118 ff.

- Seite 104 -



Art. 11a Abs. 1 Nr. 1 BayPAG sieht jedoch allgemein und ohne Begrenzung
auf die Begehung terroristischer Straftaten als ausreichende Eingriffs-
schwelle vor, dass das individuelle Verhalten einer Person eine konkrete
Wahrscheinlichkeit dafiir begriindet, dass in absehbarer Zeit Angriffe von

erheblicher Intensitat oder Auswirkung zu erwarten sind.

Damit iiberschreitet die drohende Gefahr in Art. 11a Abs. 1 Nr. 1 BayPAG

die verfassungsrechtlichen Anforderungen an die konkretisierte Gefahr,

so auch BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf.
7-VII-18, Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 186.

(b) Keine Moglichkeit der verfassungskonformen Auslegung

Art. 61a Abs. 11i.V.m Art. 11a Abs. 1 Nr. 1 BayPAG kann nicht verfassungs-

konform ausgelegt werden.

Art. 11a Abs. 1 Nr. 1 BayPAG ist aufgrund seiner Systematik und dem aus-
driicklichen gesetzgeberischen Willen einer verfassungskonformen Ausle-
gung nicht zuganglich. Selbst wenn Art. 11a Abs. 1 Nr. 1 BayPAG verfas-
sungskonform ausgelegt werden kénnte, ware eine solche Auslegung je-
denfalls nicht auf eingriffsintensive Spezialbefugnisse und damit nicht auf

Art. 61a Abs. 1 BayPAG libertragbar.

(aa) Keine verfassungskonforme Auslegung von Art. 11a Abs. 1 Nr. 1
BayPAG

Nach der Rechtsprechung des angerufenen Gerichts ist eine Norm nicht fiir

nichtig zu erkldaren, wenn sie im Einklang mit der Verfassung ausgelegt

werden kann,
siehe etwa BVerfGE 162, 378 (419 ff.); 138, 64 (93 £; 2, 266 (282).

Eine solche Auslegung muss jedoch nach den allgemeinen Kriterien des
Wortlauts, der Systematik, der Entstehungsgeschichte und des Zwecks der

Vorschrift moéglich sein,

BVerfGE 138, 64 (94 £.); 122, 39 (60 f.); 119, 47 (274); 88, 145 (166);
69, 1 (55).
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Insbesondere darf dem Gesetz kein entgegengesetzter Sinn verliehen, der
normative Gehalt der Norm nicht grundlegend neu bestimmt oder das ge-
setzgeberische Ziel in einem wesentlichen Punkt verfehlt werden. Die Ge-
richte miissen die gesetzgeberischen Grundentscheidungen respektieren
und diirfen sich nicht iiber den klar erkennbaren Willen des Gesetzgebers

hinwegsetzen,

so BVerfGE 162, 378 (420); 155, 119 (192); 149, 126 (154 f.); 138,
64 (94); 119, 247 (274); 130, 372 (398); 122, 39 (61).

Indizwirkung kommt dabei auch den Gesetzesmaterialien zu,

BVerfGE 155, 119 (192 £.); 149, 126 (155); 133, 168 (205); 130, 372
(398).

Unter Anwendung dieser Grundsatze ist bereits eine verfassungskonforme

Auslegung des Art. 11a Abs. 1 Nr. 1 BayPAG selbst nicht moglich,

a.A. BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-
VII-18, Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 187.

Entgegen der Ansicht des bayerischen Verfassungsgerichtshofs,

BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18,
Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 187,

widerspricht eine Auslegung, nach der unter , Angriffen von erheblicher In-
tensitat oder Auswirkung” fiir Art. 11a Abs. 1 Nr. 1 BayPAG nur terroristi-

sche oder vergleichbare Angriffe zu verstehen seien, diesen Grundsatzen.

Diese Auslegung ist mit Systematik und Entstehungsgeschichte des
Art. 11a Abs. 1 BayPAG nicht vereinbar. Die Auslegung des BayVerfGH setzt

sich iiber den klar erkennbaren Willen des Gesetzgebers hinweg.

Systematisch bezieht sich das Tatbestandsmerkmal , Angriffe von erhebli-
cher Intensitdt oder Auswirkung“ durch seine Stellung im Schlusssatz hin-
ter der Klammer auf Art. 11a Abs. 1 Nr. 1 und Nr. 2 BayPAG. Eine beschran-
kende Auslegung dieses Merkmals nur fiir Art. 11a Abs. 1 Nr. 1 BayPAG,
aber nicht fiir Nr. 2, fithrt zu einer Spaltung eines einheitlich anzuwenden-

den Merkmals. Aus der Systematik ergibt sich aber eindeutig, dass das
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Merkmal bei beiden Nummern den gleichen Regelungsgehalt haben muss.
Die differenzierende Auslegung, wie sie der BayVerfGH vertritt, setzt sich
liber diese Systematik hinweg und zieht das Merkmal entgegen dem Wort-
laut in die jeweilige Nummer hinein, um es dort kontextspezifisch auszule-
gen. Ein anderer denkbarer Ankniipfungspunkt fiir eine solche Einschran-

kung ist im Wortlaut von Art. 11a BayPAG nicht ersichtlich.

Dariiber hinaus widerspricht eine solche einschrankende Auslegung auch
dem historischen Willen des Gesetzgebers. Diesem war ausweislich der Ge-
setzesbegriindung bewusst, dass das angerufene Gericht einen Verzicht auf
einen konkretisierten Geschehensablauf ,gerade im terroristischen Be-
reich” fiir zulassig erachtet, dies sei aber dem damaligen Streitgegenstand
geschuldet. Der Begriff der drohenden Gefahr des BayPAG sei im Hinblick
auf das weitere Aufgabenfeld der Polizei gerade nicht auf die Abwehr rein

terroristischer Gefahren beschrankt,

»Diese moderate Arrondierung wird unter dem Begriff einer drohen-
den Gefahr zwar im PAG umfassender, d.h. auch bei (z.T. weniger ein-
griffsintensiven) offenen Mafdnahmen zur Anwendung gebracht und
nicht von vornherein auf die Abwehr rein terroristischer Gefahren

beschrankt,

LT-Drs. 17/16299, S. 9.

Der Gesetzgeber setzt sich mithin bewusst iiber die engen Grenzen hinweg,
die das angerufene Gericht fiir den Verzicht auf einen konkretisierten Ge-
schehensablauf entschieden hat. Er begriindet dies mit dem weiten Aufga-
benbereich der Landespolizei und sieht im Tatbestandsmerkmal , Angriffe
von erheblicher Intensitdt und Auswirkung” - unzutreffend - eine ausrei-

chende Einschrankung,

»,Durch die Beschrankung auf Gefahren durch Gewalttaten von er-
heblicher Intensitat oder Auswirkung fiir die in Abs. 3 Satz 2 ab-
schliefdend aufgezdhlten bedeutenden Rechtsgiiter wird einerseits
der Grundsatz der Verhaltnismafigkeit besonders beachtet. Ande-
rerseits wird dabei zugleich dem, im Verhaltnis zum auf die Abwehr

terroristischer Straftaten beschriankten praventivpolizeilichen Zu-
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standigkeitsbereich des BKA, deutlich weitergehenden Zustindig-
keitsbereich der Landespolizei Rechnung getragen. Der Landespoli-
zei obliegt die Abwehr eines wesentlich umfanglicheren Bereichs
von drohenden Gefahren fiir bedeutende Rechtsgiiter, die jedoch in
ihren Wertigkeiten nicht selten einer terroristischen Gefahr gleich-
kommen und gleichfalls entsprechende Aufklarungs- und ggf. Ein-

griffsmafdnahmen rechtfertigen, aber eben auch erfordern®,
LT-Drs. 17/16299, S. 10.

Die Ausweitung der Eingriffsschwelle begriindet der Gesetzgeber damit,
dass im Stadium der drohenden Gefahr eine Zuordnung einer Gefahr in Ka-
tegorien wie Terrorismus nicht immer mdglich sei, was der Gefahrenab-

wehr nicht entgegenstehen diirfe,
LT-Drs. 17/16299, S. 10.

Als vergleichbar gewichtige Gefahren nennt der Gesetzgeber Amoklaufe

und geplante Mehrfachtotungen, um Eigentum zu erlangen,
LT-Drs. 17/16299, S. 10.

Auch in der Gesetzesbegriindung zur Uberfithrung der Begriffsdefinition
aus Art. 11 Abs. 3 in Art. 11a BayPAG heifdt es, im Vorfeld einer konkreten
Gefahr stehe nicht immer fest, ob sich die Planung auf eine terroristische
Straftat beziehe. Das Merkmal der (,Gewalttaten von erheblicher Intensitat
oder Auswirkung”, wie die damalige Entwurfsfassung die Eingriffsschwelle
definierte, beschranke den Begriff auf gravierende Gefahrenlagen auf-
grund der umfinglicheren Aufgaben der Landespolizei. Auch andere Ge-
fahrenlagen wie Amoklaufe diirften nicht aus der drohenden Gefahr ausge-

schlossen werden,
LT-Drs. 18/13716, S. 22.

Der Gesetzgeber hat damit wiederholt seinen Willen zum Ausdruck ge-
bracht, den Verzicht auf ein konkretisiertes erwartbares Geschehen nicht
auf die Abwehr terroristischer Straftaten beschranken zu wollen. Die in der
Gesetzesbegriindung angefiihrten Beispiele Mord aus Habgier bzw. Raub

zeigen, dass die Ausweitung der drohenden Gefahr auch nicht nur fiir - den
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terroristischen Straftaten ndherliegende — Amoktaten erfolgen sollte. Viel-
mehr sollte die ,drohende Gefahr” gemaf$ Art. 11a BayPAG in beiden Vari-
anten alle Arten von Angriffen auf die dort definierten bedeutenden
Rechtsgliter erfassen. Das gilt nach der Gesetzesbegriindung ausdriicklich
auch fiir das Tatbestandsmerkmal der ,Angriffe von erheblicher Intensitat
oder Auswirkung®, das der BayVerfGH als Ankniipfungspunkt fiir die ver-
fassungskonforme Auslegung wahlt. Eine Beschriankung des Art. 1la
Abs. 1 Nr. 1 BayPAG widerspricht aus diesem Grunde dem deutlich nieder-

gelegten ausdriicklichen Willen des Gesetzgebers.

(bb) Keine verfassungskonforme Auslegung von Art. 61a Abs. 1 i.V.m
Art. 11a Abs. 1 Nr. 1 BayPAG

Selbst wenn man eine verfassungskonforme Auslegung von Art. 11a Abs. 1

Nr. 1 BayPAG und eine Beschrankung auf die Abwehr der drohenden Ge-

fahr terroristischer Straftaten als moglich erachtete, ware eine solche Be-

schrankung im Wege der verfassungskonformen Auslegung jedoch nicht

auf Art. 61a Abs. 1 BayPAG tibertragbar,

a.A. BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-
VII-18, Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 184 zur Ubertragbarkeit auf

andere Spezialbefugnisse.

Eine Beschrankung der gesetzlich geregelten Eingriffsschwelle des
Art. 61a Abs. 1 Satz 1, 2 i.V.m. Art. 11a Abs. 1 Nr. 1, 2 BayPAG dergestalt,
dass eine drohende Gefahr im Sinne des Art. 11a Abs. 1 Nr. 1 BayPAG ent-
gegen dem Wortlaut nur bei der Gefahr terroristischer Straftaten gegeben
ist, wiare mit den Grundsatzen der Bestimmtheit und Normenklarheit un-
vereinbar (siehe dazu oben D.I.1.b.). An Befugnisnormen, die zu heimli-
chen eingriffsintensiven Uberwachungsmafinahmen ermichtigen, sind ho-
here verfassungsrechtliche Anforderungen an Bestimmtheit und Normen-

klarheit zu stellen (siehe dazu D.I.1.b.bb.aaa.).

Auch die Spezialermachtigung des Art. 61a Abs. 1 BayPAG muss diesen An-
forderungen gerecht werden. Dies gilt insbesondere, da es dem Gesetzge-
ber ohne weiteres moglich gewesen ware, die erforderliche Beschrankung

ausdricklich in den Gesetzeswortlaut aufzunehmen.
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Der bayerische Verfassungsgerichtshof rechtfertigt die Moglichkeit der
verfassungskonformen Auslegung der drohenden Gefahr im Rahmen der
Generalklausel des Art. 11a Abs. 1 BayPAG damit, dass der Anwendungs-
bereich der drohenden Gefahr im Rahmen der Generalklausel gering sei
und nur in atypischen Ausnahmefillen schwere Grundrechtseingriffe aus

Anlass einer drohenden Gefahr erfolgen kénnten,

BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18,
Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 190, 194.

Der Verfassungsgerichtshof geht von einer Subsidiaritit des Art.11la
BayPAG gegeniiber sowohl Art. 11 BayPAG als auch den polizeilichen Spe-
zialbefugnissen aus. Fiir atypische polizeiliche Mafdnahmen, die tief in die

Grundrechte eingreifen, bleibe nur ein geringfiigiger Anwendungsbereich,

BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18,
Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 116 ff.,, 190.

Aufgrund des Parlamentsvorbehalts konnten schwerste Grundrechtsein-
griffe zudem nur ausnahmsweise und nur fiir eine Ubergangszeit auf die
Generalklausel gestiitzt werden. Tiefe Eingriffe in die informationelle
Selbstbestimmung seien selbst unter diesen Voraussetzungen nicht zulas-
sig. Mafsnahmen, die einem Richtervorbehalt unterliegen oder Dritte be-

treffen, seien nach Art. 11a BayPAG nicht erlaubt,

BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18,
Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 122 ff,, 190, 194.

Art. 11a BayPAG greife zudem nur fiir ,neue, vom Gesetzgeber noch nicht

bedachte Gefahrdungslagen®,

BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18,
Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 194.

Diese Gesichtspunkte sind auf Art. 61a BayPAG nicht libertragbar. Eine ein-
schrankende Auslegung von Art. 11a Abs. 1 Nr. 1 BayPAG wire daher je-
denfalls nicht auf Art. 61a Abs. 1 Satz 1 BayPAG anwendbar.

Art. 61a Abs. 1 BayPAG ermoglicht schwerwiegende Grundrechtseingriffe
(siehe D.I.2.a.).
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Spezialermachtigungen wie Art. 61a BayPAG dienen gerade dazu, schwere
Grundrechtseingriffe auch jenseits atypischer Situationen zu ermoglichen.
Bei den automatisierten Datenanalysen in der Ausgestaltung des Art. 61a
Abs. 1 und Abs. 2 BayPAG handelt es sich gerade auch um Mafdnahmen, die

tief in das Recht auf informationelle Selbstbestimmung eingreifen.

Art. 61a BayPAG ist auch nicht subsididr gegeniiber anderen Erméchti-
gungsgrundlagen, auch soweit Mafnahmen an die drohende Gefahr an-
kniipfen, da nur die Legaldefinition der drohenden Gefahr in Art. 11a Abs. 1
BayPAG, nicht aber die Subsidiarititsregelung der Generalklausel in Bezug

genommen wird.

Bereits der Gesetzesbegriindung zu Art. 61a BayPAG ist zudem zu entneh-
men, dass die Norm gerade einer vom Gesetzgeber erkannten Gefdhr-
dungslage begegnen, eine noch nicht gesetzlich geregelte Mafinahme zum
Umgang mit dieser schaffen und damit den Rahmen fiir einen regelmaf3i-
gen und standardmafdigen Umgang mit der automatisierten Zusammen-

fiihrung und Analyse von Daten erméglichen soll,
vgl. LT-Drs. 19/1557, S. 2, 23.

Die Datenanalysen betreffen im Falle der expliziten Anordnung der dro-
henden Gefahr in Art. 61a BayPAG nicht ,neue, vom Gesetzgeber noch nicht

bedachte Gefahrdungslagen®.

Bei der automatisierten Datenanalyse nach Art. 61a Abs. 1 BayPAG handelt
es sich zudem gerade um eine heimliche Maf3nahme mit erheblicher Ein-
griffswirkung, die ohne Wissen der Biirger*innen erfolgt und weitere

heimliche Ermittlungsmaf3nahmen nach sich ziehen kann.

Aus diesen Griinden kénnen die vom bayerischen Verfassungsgerichtshof
entwickelten Einschrankungen nicht auf Art. 61a Abs. 1 BayPAG libertra-

gen werden.

Das angerufene Gericht hat zudem mit Blick auf die hoheren Anforderun-

gen an Bestimmtheit und Normenklarheit bei Ermachtigungsgrundlagen
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zu schwerwiegenden Grundrechtseingriffen wie heimlichen Datenverar-
beitungen mehrmals eine verfassungskonforme Auslegung sicherheits-

rechtlicher Spezialermachtigungen abgelehnt.

So hat das Gericht eine verfassungskonforme Auslegung des § 45 Abs. 1
Satz 1 Nr. 4 BKAG unter anderem deshalb abgelehnt, weil die Norm heim-
liche Datenerhebungen ermégliche, die tief in die Privatsphare eingreifen
konnten und deshalb strenge Anforderungen an die Bestimmtheit und

Normenklarheit zu stellen seien,
BVerfGE 169, 332 (371 ff. Rn. 95, 96 ff,, 113 ff.).

Auch eine verfassungskonforme Auslegung des § 16a Abs. 1 Satz 1 Nr. 2
i.V.m. § 17 Abs. 1 Satz 1 Nr. 2 des Polizeigesetzes Nordrhein-Westfalen hat
das angerufene Gericht mit dem Argument abgelehnt, dass die langerfris-
tige Observation unter gleichzeitiger Anfertigung von Lichtbildern ein ho-
hes Eingriffsgewicht aufweise und deshalb strenge Anforderungen an die

Bestimmtheit zu stellen seien,
BVerfG, Beschluss vom 14. November 2024, 1 BvL 3/22, Rn. 106.

Zu keinem anderen Ergebnis fiihrt, dass das angerufene Gericht eine ver-
fassungskonforme Auslegung des § 20k Abs. 1 Satz 2 BKAG a.F. fiir zulassig
erachtet hat,

BVerfGE 141, 220 (305, 213 £.); vgl. den Verweis des BayVerfGH, Ent-
scheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18, Vf. 10-VIII-18,
Vf. 16-VIII-18, Rn. 187.

Die Entscheidung ist nicht auf die vorliegende Konstellation des Art. 61a
BayPAG tibertragbar. Nach § 20k Abs. 1 Satz 2 BKAG a.F. durfte das BKA
eine Online-Durchsuchung zur Abwehr von Gefahren des internationalen
Terrorismus vornehmen, wenn bestimmte Tatsachen auf eine im Einzelfall
durch bestimmte Personen drohende Gefahr fiir eines der in Satz 1 ge-
nannten Rechtsgiiter hinwiesen. Das angerufene Gericht hat die Norm ver-
fassungskonform dahingehend ausgelegt, dass die beiden Komponenten
der konkretisierten Gefahr (wenigstens der Art nach konkretisiertes, zeit-

lich absehbares Geschehen und Erkennbarkeit der Beteiligung bestimmter
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Personen) oder alternativ die konkrete Wahrscheinlichkeit einer Straftat-
begehung aufgrund des individuellen Verhaltens einer Person vorliegen

mussten,
BVerfGE 141, 220 (305 Rn. 213 f.).

Es definiert den Begriff der ,drohenden Gefahr” damit unter Riickgriff auf
seine frithere Rechtsprechung. Hierfiir ergaben sich aufgrund der klassi-
schen Auslegungsmethoden aber hinreichende Anhaltspunkte. § 20k
Abs. 1 Satz 2 BKAG a.F. verwendete ausdriicklich den Begriff der ,drohen-
den Gefahr”, ohne dass eine gesetzliche Definition vorgesehen war. Die
Formulierung der Norm entsprach nahezu wortgenau der Formulierung in
BVerfGE 120, 274 (329), sodass anzunehmen war, dass der Gesetzgeber

sich auf die ebenfalls dort genannte Definition bezog,
so auch BVerfGE 141, 220 (305 Rn. 214).

Derartige Anhaltspunkte fehlen bei Art. 61a BayPAG. Der dort verwendete
Begriff der ,drohenden Gefahr” wird in Art. 11a BayPAG legaldefiniert, so-
dass ein unmittelbarer Riickgriff auf die Rechtsprechung des angerufenen
Gerichts ausscheidet. In Art. 11a Abs. 1 Nr. 1 BayPAG ist die notwendige
Beschrankung auf terroristische Angriffe nicht enthalten. Wie gesehen, ist
sie auch mit der systematischen Auslegung der Norm nicht vereinbar.
Schlieflich ergibt sich aus der Gesetzesbegriindung eindeutig, dass der Ge-
setzgeber die vom angerufenen Gericht geforderte Beschrankung auf ter-
roristische Angriffe gerade nicht tibernehmen, sondern die Legaldefinition
auch auf andere drohende Straftaten wie Mord aus Habgier und Raub er-

strecken wollte (siehe jeweils oben unter D.II.1.a.bb.bbb.(1)(b)(aa)).

Daher bleibt auch ohne Auswirkung, dass der Gesetzgeber bei Erlass des
Art. 61a BayPAG von einer Ubereinstimmung von konkretisierter und dro-

hender Gefahr ausging,
vgl. LT-Drs. 19/1557, S. 26.

Auch bei verfassungskonformer Beschrankung des Begriffs der ,drohen-
den Gefahr” gemafs Art. 11a Abs. 1 Nr. 1 BayPAG auf terroristische und ver-
gleichbare Angriffe verstofdt Art. 61a Abs. 1 Satz 1, 2 BayPAG daher gegen
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den Grundsatz der Bestimmtheit und Normenklarheit. Bereits fiir die
normanwendende Verwaltung ware durch den Verweis auf den Begriff der
drohenden Gefahr in Art. 11a Abs.1 BayPAG nicht ausreichend einge-
grenzt, dass eine automatisierte Datenanalyse aus Anlass einer drohenden
Gefahr wegen des individuellen Verhaltens (Art. 11a Abs. 1 Nr. 1 BayPAG)
nur wegen terroristischer Straftaten zuldssig ware, obwohl hierzu keine

Anhaltspunkte im Gesetz erkennbar sind.

Jedenfalls fiir Biirger*innen ware eine solche einschrankende Auslegung
im Rahmen der Verweisung nicht mehr nachvollziehbar, sodass eine Aus-
richtung des individuellen Verhaltens anhand des Art. 61a Abs.1 Satz 1

BayPAG nicht moglich wére.

Das Rechtsstaatsprinzip gebietet, dass der Gesetzgeber eine eigene Ent-
scheidung im Rahmen des verfassungsrechtlich Méglichen trifft und eine
eigene Grundrechtsabwigung zum Ausgleich der widerstreitenden Inte-
ressen vornimmt. Entscheidet sich der Gesetzgeber wie vorliegend erkenn-
bar fiir eine verfassungswidrige Einschrankung der Grundrechte, ist es
notwendig, dass er selbst eine neue grundrechtskonforme Abwagung trifft.
Die zu weite und unbestimmte Fassung des Art. 61a Abs. 1 i.V.m Art. 11
Abs. 1 Nr.1 BayPAG wiirde durch eine verfassungskonforme Auslegung
trotz entgegenstehender Systematik und ausdriicklich entgegenstehen-
dem Willen des Gesetzgebers auf das zuldssige Maf begrenzt. So wiirden
heimliche Datenanalysen auch gegen Dritte und bislang Unbeteiligte er-
moglicht, ohne dass es zu einer gesetzgeberischen Diskussion von Alterna-
tiven kdme. Vor diesem Hintergrund wird eine verfassungskonforme Aus-
legung hier den Grundrechten der Betroffenen nicht gerecht. Es bedarf ei-

ner Nichtigerklarung des Art. 61a Abs. 1 Satz 1 BayPAG.

(2) Fehlende Begrenzung des Art. 11a Abs. 1 Nr. 2 BayPAG

Art. 11a Abs. 1 Nr. 2 BayPAG bleibt hinter den Anforderungen der konkre-
tisierten Gefahr zuriick, da er keine ausreichende tatsichliche und perso-

nenbezogene Konkretisierung fordert.
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(a) Unzureichende personelle Konkretisierung der Gefahr

Flir eine konkretisierte Gefahr bedarf es beider Voraussetzungen, also be-
stimmter Tatsachen, die den Schluss auf ein wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares Geschehen und (zugleich) auch
den Schluss darauf zulassen, dass bestimmte Personen beteiligt sein wer-
den, {iber deren Identitit zumindest so viel bekannt ist, dass die Uberwa-
chungsmafinahme gezielt gegen sie eingesetzt und weitgehend auf sie be-

schrankt werden kann,
BVerfGE 165, 363 (410 f. Rn. 106 m.w.N.).

Es ist gerade nicht ausreichend, wenn nur die erste der beiden Vorausset-
zungen als Eingriffsschwelle geniigt und auf den Personenbezug der kon-
kretisierten Gefahr ersatzlos (und ohne Bezug auf die enge terrorismusbe-

zogene Ausnahme) verzichtet wird.

Art. 11a Abs. 1 Nr. 2 BayPAG lasst jedoch gerade Vorbereitungshandlun-
gen, die ,fiir sich oder zusammen mit weiteren bestimmten Tatsachen den
Schluss auf ein seiner Art nach konkretisiertes Geschehen zulassen®, genti-
gen, ohne gleichzeitig auch zu verlangen, dass aufgrund der Prognose Per-
sonen beteiligt sein werden, iber deren Identitat bereits zumindest so viel
bekannt ist, dass die UberwachungsmafRnahme gezielt gegen sie eingesetzt

und weitgehend auf sie beschrankt werden kann.

Dass ,Vorbereitungshandlungen“ gefordert werden, stellt allein keine aus-
reichende adressat*innenbezogene Begrenzung her, da ein weitergehen-
der Zusammenhang zu bestimmten Personen nicht verlangt wird. Es kénn-
ten vielmehr auch allgemeine Informationen tiber Vorbereitungshandlun-
gen zum Anlass fiir Datenanalysen genommen werden, beispielsweise In-
formationen iiber eine Lieferung von gefihrlichen Chemikalien, Waffen
oder explosiven Stoffen an einen eingegrenzten Ort, um ohne jegliche per-
sonelle Eingrenzung Datenanalysen gegen Personen vorzunehmen, nur
weil sie einem bestimmten Profil entsprechen oder beispielsweise in

raumlicher Ndhe aufhaltig waren oder wohnhaft sind.
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Die gesetzliche Ankniipfung an die auf bestimmte Tatsachen gestiitzte An-
nahme, dass Personen Straftaten vorbereiten, ist selbst dann nicht als Ein-
griffsschwelle ausreichend, wenn sich die Vorbereitungshandlungen auf
terroristische Straftaten beziehen und keine weiteren Eingriffsschwellen

vorausgesetzt werden,
BVerfGE 141, 220 (310 Rn. 232).

Im Erst-recht-Schluss kann daher das blofe Ankniipfen an Vorbereitungs-
handlungen, die den Schluss auf ein seiner Art nach konkretisiertes Ge-

schehen zulassen, nicht geniigen.

(b) Keine personelle Konkretisierung durch andere Rechtsvorschrif-

ten

Die erforderliche personelle Konkretisierung der Gefahr kann vorliegend
auch nicht aus Art. 61a Abs. 1 BayPAG selbst gefolgert werden. Art. 61a
BayPAG sieht selbst keine personellen Einschrankungen bzw. spezielle Ad-
ressat*innenregelungen vor. Die Norm enthalt tiber die Begriffe der Gefahr
und der drohenden Gefahr hinaus keine speziellen Vorgaben, gegen wen

eine Datenanalyse nach Art. 61a Abs. 1 BayPAG eingesetzt werden darf.

Ebenso wenig ist ein Riickgriff auf die Regelungen der Art. 7 ff. BayPAG
moglich. Die Grundsatze der Mafdnahmerichtung finden auf die drohende

Gefahr, jedenfalls jedoch in Art. 61a Abs. 1 BayPAG keine Anwendung.

Die Art. 7 ff. BayPAG, die die Richtung von Mafdnahmen an Stérer*innen re-
geln, sind schon deshalb auf die drohende Gefahr nicht anwendbar, da sie
stets eine ,Gefahr” voraussetzen (Art. 7 Abs. 1, 3, Art. 8 Abs. 1, 3, Art. 10
Abs. 1 Nr. 1 BayPAG), womit nach der Legaldefinition des Art. 11 Abs. 1
Satz 2 BayPAG ausschliefilich eine ,konkrete Gefahr” und nicht eine ,dro-

hende Gefahr” im Sinne des Art. 11a BayPAG gemeint ist,

so auch BayVerfGH, Entscheidung vom 13. Marz 2025 - 5-VIII-18, Vf.
7-VII-18, Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 125.

Ob eine analoge Anwendung der Art. 7 ff. BayPAG fiir Maf3nahmen nach
Art. 11a BayPAG selbst in Betracht kommt,
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so BayVerfGH, Entscheidung vom 13. Marz 2025 - 5-VIII-18, Vf. 7-
VII-18, Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 125,

ist dabei im vorliegenden Fall nicht entscheidend.

Damit die allgemeinen Grundsatze der Storer*innenverantwortlichkeit auf
die drohende Gefahr in der konkret gegenstiandlichen Norm des Art. 61a
Abs. 1 BayPAG analog angewendet werden kdnnen, miissen gerade beziig-

lich dieser Norm die Analogievoraussetzungen gegeben sein.
Dabei fehlt es bereits an einer planwidrigen Regelungsliicke.

Art. 61a BayPAG regelt die Voraussetzungen fiir die automatisierte Zusam-
menfiihrung und Verarbeitung von Daten abschliefdend. In der Gesetzesbe-
griindung sind liber die gesetzlich geregelten Anforderungen hinaus keine
Einschrankungen des Adressat*innenkreises ersichtlich. Bei Art.61a
BayPAG handelt es sich um eine besondere Rechtsgrundlage fiir eine spe-
zifische Eingriffsmafinahme, fiir die der Gesetzgeber die Voraussetzungen

nicht unter Riickgriff auf die Art. 7 ff. BayPAG regeln wollte.

Im Bewusstsein der hohen Anforderungen an Bestimmtheit und Normen-
klarheit fiir Rechtsgrundlagen zur Datenanalyse und -auswertung hat der
Gesetzgeber andere allgemeine Normen des BayPAG, insbesondere zu den
Zweckbindungsgrundsitzen in Art. 61a Abs. 1 Satz 3 BayPAG, explizit in

Bezug genommen,

LT-Drs. 19/1557, S.25 mit Verweis auf BVerfGE 165, 363 (415
Rn. 114).

Eine solch klarstellende Regelung ist in Bezug auf die Art. 7 ff. BayPAG ge-

rade nicht erfolgt.

Eine Storerrichtung der Mafdnahme ist gesetzgeberisch gerade nicht ge-
wollt. Der Einsatz soll vielmehr personenoffen mit beliebigen Suchbegrif-
fen moglich sein und so die Auswertung der gesamten einbezogenen Da-
tensatze ermoglichen. Die Analyse ist bewusst nicht begrenzt auf Personen
im Sinne der Art. 7 ff. BayPAG, da auch bislang nicht erkannte Verbindun-

gen von Personen oder Informationen sichtbar gemacht werden sollen.
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Dies ergibt sich schon aus der systematischen Stellung des Art.61a
BayPAG. Die Ermachtigungsgrundlage fiir die automatisierte Zusammen-
fiihrung und Verarbeitung von Daten steht im II1. Abschnitt des BayPAG zur
Datenverarbeitung und nicht wie andere spezielle Ermachtigungsgrundla-
gen im II. Abschnitt ,Befugnisse der Polizei, in dem die librigen Maf3nah-

men i.S.d. Art. 7 Abs. 1, Art. 8 Abs. 1 BayPAG geregelt sind.
Jedenfalls liegt keine vergleichbare Interessenlage vor.

Fiir die Einschrankung der Eingriffsschwelle bei der automatisierten Da-
tenanalyse sind die allgemeinen Storer*innengrundsitze nicht geeignet.
Diese kniipfen gerade an die tatsdchlichen Sachverhaltspunkte einer kon-
kreten Gefahr an. Im Rahmen der drohenden Gefahr will der Gesetzgeber
die Datenanalyse aber eben im Vorfeld solcher konkreter (und aufgrund
des Wortlauts des Art. 11a Abs. 1 BayPAG auch unzuladssigerweise im Vor-

feld von konkretisierten) Gefahren ermoglichen.

Ziel der Mafdnahme ist es, dass bei den vorgesehenen konkreten oder dro-
henden Gefahren fiir die in Art. 61a Abs. 1 Satz 1 Nr. 1-3 BayPAG genann-
ten Rechtsgiiter relevante Informationen durch Suchbegriffe in allen vor-
handenen Polizeidatensitzen ausgewertet werden kénnen, um so auch
neue Beziehungen zu entdecken. Die automatisierte Datenanalyse dient

gerade zur

»,automatisierten Zusammenfiihrung zur konkreten Gefahrenab-
wehr erforderlicher, jedoch bislang unverbundener Dateien und Da-

tenquellen [...]%
LT-Drs. 19/1557, S. 23.

Dabei sollen tiber bislang bekannte Storer*innen gerade auch durch Daten

anderer Personen Verbindungen hergestellt werden kénnen.

Zudem bliebe auch eine Anwendung der Art. 7 ff. BayPAG hinter den ver-
fassungsrechtlichen Anforderungen an eine personelle Konkretisierung

der (konkretisierten) Gefahr zurtick:
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Erstens waren bei einer analogen Anwendung der Vorschriften zur Maf3-
nahmerichtung dann auch automatisierte Datenanalysen gegeniiber blo-
3en Zustandsstorer*innen nach Art. 8 Abs. 1, 2, 3 BayPAG moglich. Gibe es
beispielsweise Anhaltspunkte flir die mogliche Gefdhrdung einer oder
mehrerer Gemeinschaftsunterkiinfte, z.B. von Gefliichtetenunterkiinften,
wadren Datenanalysen sowohl gegen alle Bewohner*innen der Unterkiinfte
als auch gegen deren Eigentiimer*innen und Leitungspersonal denkbar.
Eine Ausiibung tatsadchlicher Gewalt iiber die Quelle einer drohenden (also
gerade noch nicht konkreten und damit letztlich zukiinftigen) Gefahr oder
Eigentum an einer solchen geniigt gerade nicht als Anhaltspunkt fiir eine
Beteiligung einer bestimmten Person. Genau dies ist jedoch fiir eine kon-
kretisierte Gefahr in personeller Sicht erforderlich. Tatsachliche oder ding-
liche Positionen zu Sachen allein kénnen keine grundrechtsinvasiven Da-

tenanalysen rechtfertigen.

Zweitens kidmen bei einer Ubertragung der Grundsitze zur Mafinahme-
richtung gerade auch Datenanalysen gegeniiber Nichtstorer*innen gemaf3
Art. 10 BayPAG in Betracht, wenn Analysen gegen Handlungs- und Zu-
standsstorer*innen nicht méglich waren oder keinen Erfolg versprachen.
Mafdinahmen nach Art. 61a Abs. 1 Satz 1 BayPAG gegen ganzlich Unbetei-
ligte sind - auch unter den Voraussetzungen des Art. 10 Abs. 1 BayPAG -

verfassungsrechtlich nicht zu rechtfertigen.

Eine Erginzung der Eingriffsschwelle des Art. 61a Abs. 1 Satz 1 i.V.m.
Art. 11a Abs. 1 Nr. 2 BayPAG um die Grundsatze der Storer*innenverant-
wortung geniigt jedenfalls den Anforderungen an Bestimmtheit und Nor-

menklarheit nicht (siehe zum Maf3stab D.I.1.b.bb.).

Fiir normanwendende Polizist*innen waren trotz fehlender weiterer Ein-
schrankungen des Art. 11a Abs. 1 Nr. 2 BayPAG nur in dieser Variante der
Eingriffsschwelle fiir Art. 61a Abs.1 Satz 1 BayPAG punktuell die Sto-
rer*innengrundsadtze heranzuziehen. Bei der Ankniipfung an Vorberei-
tungshandlungen miissten sodann zur Mafinahmerichtung Stérer*innen

ermittelt werden, die in allen anderen Varianten der Eingriffsschwellen
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des Art. 61a BayPAG keine Rolle spielen. Dieses Vorgehen fiihrt schon auf-
grund der unterschiedlichen personellen Mafdstibe zwischen Art. 11a
Abs. 1 Nr. 1 und Nr. 2 BayPAG in der Eingriffsschwelle zu Anwendungs-
problemen. Zudem ist die Bestimmung von Verhaltens- und Zustandssto-
rer*innen ohne konkrete Gefahr als Anhaltspunkt deutlich schwieriger

moglich.

Selbst wenn man in dieser Anwendbarkeit von einer ausreichenden Be-
stimmtheit der Norm fiir die normanwendende Verwaltung ausgehen
wirde, geniigte die Heranziehung der Art.7 ff. in Art. 11 Abs.1 Nr.2
BayPAG in Art. 61a Abs. 1 Satz 1 BayPAG nicht den erhéhten Anforderun-
gen an die Normenklarheit an Ermachtigungsgrundlagen zu tiefgreifenden
heimlichen Uberwachungsmafinahmen. Die nicht im Wortlaut erkennbare
Einschrankung auf die Art. 7 ff. BayPAG innerhalb einer bereits erfolgten

Verweisung ist fiir Blirger*innen nicht mehr nachvollziehbar.

Hatte der Gesetzgeber eine Beschrankung der drohenden Gefahr aus
Art. 11a Abs. 1 Nr. 2 BayPAG in personeller Hinsicht vornehmen wollen,
wdre es notwendig gewesen, dies im Wortlaut der Norm niederzulegen.
Auch hier darf eine verfassungskonforme Auslegung nicht zulasten der Be-
stimmtheit und Normenklarheit und damit zulasten der Transparenz und
des Grundrechtsschutzes der Biirger*innen korrigieren, dass der Gesetz-
geber seinen Pflichten zur Regelung angemessener Eingriffsschwellen wis-

sentlich nicht nachgekommen ist.

(3) Keine Verfassungskonformitit durch landesverfassungsgerichtli-
che Entscheidung

Auch die Entscheidung des bayerischen Verfassungsgerichtshofs selbst
fiihrt nicht zu einer ausreichenden Eingriffsschwelle im Rahmen von

Art. 61a BayPAG.

Zwar hat der Verfassungsgerichtshof in seiner Entscheidung zu Art. 11a
BayPAG eine verfassungskonforme Auslegung im Wege einer Beschran-

kung des Art. 11a Abs. 1 Nr. 1 BayPAG auf die Gefahr terroristische Strafta-
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ten sowie eine Ubertragung der Art. 7 ff. BayPAG zur personellen Konkre-
tisierung des Art. 11a Abs.1 Nr.2 BayPAG vorgenommen (siehe hierzu
ausfiihrlich D.IL.1.a.bb.bbb.(1) und (2)),

BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18,
Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 125, 184, 187.

Diese Entscheidung fiihrt jedoch nicht dazu, dass fiir die in Art. 61a BayPAG
genannte drohende Gefahr von einer verfassungskonformen Eingriffs-

schwelle ausgegangen werden kann.

Den Entscheidungen des bayerischen Verfassungsgerichtshofs kommt, an-
ders als denen des Bundesverfassungsgerichts (§ 31 Abs.2 BVerfGG),
keine Gesetzeskraft zu. Sie sind lediglich im Gesetz- und Verordnungsblatt
zu veroffentlichen, wenn eine Rechtsvorschrift - wie hier - nur in einer be-
stimmten Auslegung fiir verfassungsgemaf? erklart wird, Art. 25 Abs. 7 Ge-
setz Uber den bayerischen Verfassungsgerichtshof (BayVerfGHG), und fiir
andere bayerische Verfassungsorgane, Gerichte und Behérden bindend,
Art 29 Abs. 1 BayVerfGHG. Eine Veroffentlichung der Entscheidungsformel

und Leitsatze ist erfolgt,

Bayerisches Gesetz- und Verordnungsblatt (BayGVBL.) 2025, Nr. 7,
Miinchen, den 15. April 2025, S. 90 ff.

Daraus ergibt sich keine Verfassungskonformitat der drohenden Gefahr im
Rahmen von Art. 61a Abs. 1 Satz 1 BayPAG. Allein eine behordliche Bin-
dung an eine Gerichtsentscheidung kann fiir schwerwiegende Grund-
rechtseingriffe nicht in gleichem Mafie verfassungskonformes Handeln si-
cherstellen. Dies gilt umso mehr wegen der hohen Anforderungen der ge-
setzlichen Regelungen, die sich aus der Wesentlichkeitstheorie ergeben

(siehe dazu bereits D.I.1.b.aa.)

Jedenfalls stellt die Entscheidung und die Bindung der bayerischen Verwal-
tung an diese aber keine verfassungskonforme Rechtslage im Rahmen des
Art. 61a BayPAG her, da der Verfassungsgerichtshof nur zu Art. 11a
BayPAG selbst als Eingriffsgrundlage entschieden hat. Die Grundsatze sind
wie bereits dargestellt (siehe dazu D.Il.1.a.bb.bbb.(1)(b)(bb)) nicht auf
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eine Rechtsgrundlage fiir eine automatisierte Datenanalyse libertragbar.
Jedenfalls bezieht die Entscheidung Art. 61a BayPAG nicht einmal im ent-
haltenen Obiter Dictum zur Ubertragung der Rechtsprechung auf Spezial-
befugnisse ein, da Art. 61a BayPAG nicht Verfahrensgegenstand war und in

der Entscheidung nicht genannt ist,

BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18,
Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 184.

Selbst wenn man eine solche Bindung an die Entscheidung auch im Rah-
men von Art. 61a BayPAG anndhme, ware diese fiir normanwendende Po-
lizist*innen und Gerichte, vor allem aber Blirger*innen nicht mehr nach-
vollziehbar, sodass jedenfalls insoweit von mangelnder Bestimmtheit und

Normenklarheit auszugehen ist.

Der Gesetzgeber hat die Einschrankungen zur drohenden Gefahr gerade
nicht wie erforderlich im Rahmen von Art. 61a BayPAG normiert. Dies
kann nicht durch eine landesverfassungsgerichtliche Entscheidung zu ei-
ner Generalklausel korrigiert werden, die sich nicht auf die hier gegen-
standliche Erméachtigungsgrundlage fiir schwerwiegende Grundrechtsein-

griffe bezieht.

Anderenfalls miisste das Bundesverfassungsgericht bei vorangehenden
Entscheidungen eines Landesverfassungsgerichts stets dessen Auslegun-
gen fiir seine eigene Entscheidung iiber die Verfassungsgemafiheit einer
Norm zugrunde legen und kénnte nicht selbst zum Ergebnis kommen, eine
verfassungskonforme Auslegung der Norm sei nicht mehr moglich. Zwi-
schen landesverfassungsrechtlichen und bundesverfassungsgerichtlichen
Verfahren besteht jedoch weder ein zeitlicher Vorrang noch eine Subsidia-

ritdt, die Verfassungsgerichte stehen selbststindig nebeneinander,

vgl. BVerfGE 6, 376 (382); Bethge in: Schmidt-Bleib-
treu/Klein/Bethge, 64. EL August 2024, Teil B Vorb., Rn. 279.

Selbst bei einer Bindungswirkung der Entscheidung sind wie bereits dar-
gestellt (D.II.1.a.bb.bbb.(1)(b)(bb)) die vom Verfassungsgerichtshof in

Ziffer 2 der Entscheidungsformel definierten Grenzen der Anwendbarkeit
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der drohenden Gefahr auf alle Eingriffsermachtigungen mit praventiver
Zielrichtung vorliegend nicht eingehalten. Art. 61a BayPAG erméglich zum
einen schwerste Grundrechtseingriffe nicht nur fiir eine Ubergangszeit und
aufgrund einer vom Gesetzgeber erkannten Gefadhrdungslage, der er spezi-
fisch mit Art. 61a BayPAG als Ermachtigungsgrundlage zur Datenanalyse
begegnet. Zum anderen greifen Mafnahmen nach Art. 61a BayPAG gerade
auch tief in das Recht auf informationelle Selbstbestimmung ein. Auch bei
Anwendung der Mafdstidbe des bayerischen Verfassungsgerichtshofs stellt
die drohende Gefahr keine taugliche Eingriffsschwelle fiir grundrechtsin-

tensive automatisierte Datenanalysen dar.

cc. Art. 61 Abs. 2 BayPAG

Da auch im Falle von Art. 61a Abs. 2 Satz1 Nr.1 und Nr. 2 BayPAG ein
schwerwiegender Grundrechtseingriff anzunehmen ist, gentigen die gere-
gelten Eingriffsschwellen nicht zur Rechtfertigung der mit den Datenana-

lysen einhergehenden Grundrechtseingriffe,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-
tenam 16. Mai 2024 - Anlage 11, S. 14, 18 ff.; Z6ller, Schriftliche Stel-
lungnahme zum Gesetzentwurf der Staatsregierung fiir ein Gesetz
zur Anderung des Polizeiaufgabengesetzes und weiterer Rechtsvor-

schriften vom 9. April 2024 (LT-Drs. 19/1557) - Anlage 12, S. 16.

Diein Art. 61a Abs. 2 Satz 1i.V.m. Abs. 1 Satz 1 BayPAG vorgesehenen Maf3-
nahmen bewegen sich noch im Vorfeld einer konkretisierten Gefahr und

gentiigen daher den Anforderungen des angerufenen Gerichtes nicht,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-

genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
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nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten am 16. Mai 2024 - Anlage 11, S. 18 ff.

aaa. Art.61aAbs. 2 Satz 1 Nr. 1 BayPAG
(1) Eingriffsschwelle

Die vorgesehene Eingriffsschwelle gentigt den verfassungsrechtlichen An-
forderungen nicht. Die in Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG geregelte Ein-
griffsschwelle deckt sich nicht mit den vom angerufenen Gericht gestellten
Anforderungen an eine konkretisierte Gefahr (siehe hierzu

D.Il.1.a.aa.aaa.).

Der bayerische Gesetzgeber lasst es in Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG
ausreichen, ,wenn aufgrund tatsachlicher Anhaltspunkte innerhalb eines
libersehbaren Zeitraums mit weiteren gleichgelagerten Straftaten zu rech-
nen ist“. Damit regelt die Eingriffsgrundlage mit dem Erfordernis eines auf
bestimmten Tatsachen beruhenden konkretisierten und zeitlich absehba-

ren Geschehens nur die erste Voraussetzung der konkretisierten Gefahr.

Der zweite Aspekt einer konkretisierten Gefahr, namlich dass sich die
Prognose auch darauf beziehen muss, dass bestimmte Personen beteiligt
sein werden, Uber deren Identitidt zumindest so viel bekannt ist, dass die
UberwachungsmafRnahme gezielt gegen sie eingesetzt und weitgehend auf
sie beschrankt werden kann, ist in der Definition nicht enthalten. Insofern
bleibt Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG hinter den verfassungsrechtli-

chen Anforderungen zurtick.

Auch im Rahmen des Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG kann diese
Schwelle aus den bereits oben dargestellten Griinden (siehe
D.Il.1.a.bb.bbb.(2)(b)) nicht durch eine Heranziehung der Art. 7 ff.

BayPAG personell konkretisiert werden.
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(2) Unzulassiger dynamischer Verweis auf § 100b Abs. 2 StPO

Zudem ist die dynamische Verweisung auf § 100b Abs. 2 StPO in Art. 61a
Abs. 2 Satz 1 Nr. 1 BayPAG schon ihrer Form nach nicht mit verfassungs-
rechtlichen Anforderungen an Bestimmtheit und Normenklarheit (siehe

dazu D.I.1.a.bb.bbb.) vereinbar,

BVerfGE 162, 1 (169 Rn. 383 ff.) ebenfalls zu einer Verweisung auf
§ 100b Abs. 2 StPO in einer sicherheitsrechtlichen Erméachtigungs-
grundlage (Art. 8b Abs. 2 BayVSG a.F.).

Der gesetzgeberischen Begriindung ist nicht zu entnehmen, dass auf
§ 100b Abs. 2 StPO nur in seiner aktuellen bundesgesetzlichen Fassung
verwiesen werden soll. Vielmehr wird § 100b Abs. 2 StPO pauschal in Be-

Zug genommen,
vgl. LT-Drs. 19/1557, S. 26.

Es handelt sich mithin um eine dynamische Verweisung. Eine solche unter-
liegt besonderen verfassungsrechtlichen Anforderungen (siehe hierzu

D.I.1.a.bb.bbb.(2)), welche vorliegend nicht gewahrt sind.

Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG ist Rechtsgrundlage fiir automatisierte
Datenanalysen, bei denen es sich gerade um eigenstindige und schwerwie-
gende Grundrechtseingriffe handelt. Bei Schaffung einer Rechtsgrundlage
fiir diese Eingriffe bedarf es daher einer vollstindigen Abwagung der ein-
schlagigen Grundrechte mit kollidierenden Grundrechten und anderen
Verfassungsgiitern und Interessen durch den bayerischen Landesgesetz-

geber selbst,
BVerfGE 162, 1 (170 Rn. 386 m.w.N).

Dies geschieht nicht in erforderlicher Weise, wenn § 100b Abs. 2 StPO in
Bezug genommen wird. Hiermit tibernimmt der Landesgesetzgeber fiir die
Abwiagungsentscheidung, welche Straftaten er als Ankniipfungspunkte fiir
die Tatbestandsvoraussetzungen und damit fiir die Rechtfertigung der Da-

tenanalyse geniigen lassen will, dynamisch eine fremde Abwagungsent-
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scheidung des Bundesgesetzgebers. Da der Bund diese Norm jedoch jeder-
zeit verandern kann, kann der Gesetzgeber deren Gewicht nicht kennen

und daher auch nicht in seine Abwagung einstellen,

BVerfGE 162,1 (170 Rn. 386 m.w.N.) zu einem dynamischen Verweis
auf § 100b Abs. 2 StPO in einer sicherheitsrechtlichen Ermachti-

gungsgrundlage.

Die dynamische Verweisung ist auch nicht ausnahmsweise zulassig, weil
§ 100b Abs. 2 StPO gerade kein eng umrissenes Feld regelt, dessen Inhalt

weitgehend feststiinde,

BVerfGE 162,1 (170 Rn. 386 m.w.N.) zu einem dynamischen Verweis
auf § 100b Abs. 2 StPO in einer sicherheitsrechtlichen Ermachti-

gungsgrundlage.
Der 2017 geschaffene § 100b StPO wurde bereits 2021 deutlich verandert,
BGBI.1S.2099 (2102).

Dies geschah laut Gesetzesbegriindung, um die Norm an die Bediirfnisse
der Praxis anzupassen. Dabei wurden Delikte zum Schutz voéllig unter-
schiedlicher Rechtsgiiter aufgenommen, vom gewerbs- und bandenmaf3i-
gen Computerbetrug gemafd § 263a StGB iiber Delikte im Bereich des Men-
schenhandels bis zu Delikten aus Spezialgesetzen wie dem Aufdenwirt-
schaftsgesetz (AWG), dem Grundstoffilberwachungsgesetz (GUG) und dem
Neue-psychoaktive-Stoffe-Gesetz (NpSG),

BT-Drs.57/27,S.35f.

Da das Sicherheitsrecht ein Feld intensiver politischer Auseinanderset-
zung ist, sind weitere Anderungen des Katalogs in § 100b Abs. 2 StPO

schwer abzusehen,

BVerfGE 162,1 (170 Rn. 386 m.w.N.) zu einem dynamischen Verweis
auf § 100b Abs. 2 StPO in einer sicherheitsrechtlichen Ermachti-

gungsgrundlage.

Dies zeigt sich bereits an den vielfach geplanten Anderungen des Sicher-

heitsrechts im aktuellen Koalitionsvertrag der neuen Bundesregierung,
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der zahlreiche neue Befugnisse bzw. Erweiterungen bereits bestehender

sicherheitsbehordlicher Befugnisse vorsieht,

Verantwortung fiir Deutschland, Koalitionsvertrag zwischen CDU,
CSU und SPD, 21. Legislaturperiode, https://www.koalitionsver-
trag2025.de/, (82 Z1. 2629 ff.).

Auch kann eine Zuldssigkeit der dynamischen Verweisung auf § 100b
Abs. 2 StPO nicht daraus gefolgert werden, dass das angerufene Gericht
selbst im Rahmen seiner befristeten Anordnung der Fortgeltung der ver-
fassungswidrigen hessischen Ermachtigungsgrundlagen fiir die automati-

sierte Datenanalyse 2023 ebenfalls auf § 100b Abs. 2 StPO verwies,
BVerfGE 165, 363 (440 Rn. 176), a.A. LT-Drs. 19/1557, S. 26.

Fiir die Ubergangszeit bis zur Schaffung neuer verfassungskonformer
Rechtsgrundlagen wurde die hessische Regelung dergestalt eingeschrankt,
dass von der Befugnis zur Datenanalyse nur bei einem auf bestimmte, ge-
niigend konkretisierte Tatsachen begriindeten Verdacht einer Straftat
nach § 100b Abs. 2 StPO Gebrauch gemacht werden sollte, wenn aufgrund
der konkreten Umstinde eines solchen im Einzelfall bestehenden Tatver-
dachts fiir die Zukunft mit weiteren, gleichgelagerten Straftaten zu rechnen
ware, die Leib, Leben oder den Bestand oder die Sicherheit des Bundes

oder eines Landes gefahrden,
BVerfGE 165, 363 (440 Rn. 176).

Hierbei handelte es sich nicht um eine vollstindige normsetzende Abwa-
gung des Eingriffsgewichts und der Rechtfertigungsvoraussetzungen
durch den Gesetzgeber, sondern um eine Einschrankung im Rahmen einer
blof3 eng befristeten Anordnung der Fortgeltung verfassungswidriger

Rechtsgrundlagen,
BVerfGE 165, 363 (440 Rn. 176).

Diese sollte den Gesetzgeber gerade nicht prajudizieren, sondern lediglich
die betroffenen Grundrechte schiitzen und bis zur Herstellung verfas-
sungsmafliger Zustdnde durch den Gesetzgeber die Befugnisse auf das re-

duzieren, was nach Mafdgabe dieser Abwagung geboten ist,
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BVerfGE 165, 363 (440 Rn. 176); BVerfGE 141, 220 (351 Rn. 355

m.w.N.).
Es handelt sich lediglich um eine Ubergangsregelung.

Flir diese Anordnung miissen schon wegen ihrer begrenzten zeitlichen
Dauer von sechs Monaten und dem damit deutlich geringeren Risiko einer
Verdanderung der dynamischen Verweisung andere Maf3stdbe zugrunde ge-
legt werden. Die Vorgaben kénnen daher nicht ohne Weiteres als verfas-
sungskonforme Abwaigungsergebnisse einer gesetzgeberischen Grund-

rechtsabwigung verstanden werden.

Einer verfassungskonformen Auslegung der Norm (zum Mafistab bereits

D.II.1.a.bb.bbb.(1)(b)(aa)) in eine statische Verweisung,
BVerfGE 162, 1 (171 Rn. 387),

steht zum einen entgegen, dass der Gesetzgeber bewusst keine weiteren
Einschrankungen als den Verweis auf § 100b StPO aufgenommen hat, den
er filschlicherweise unter Bezugnahme der dargestellten Ubergangsrege-
lung als ausreichend erachtete. Dabei wurde die gegeniiber Bayern ergan-
gene Entscheidung zur Unzuldssigkeit einer dynamischen Verweisung auf

§ 100b Abs. 2 StPO schlicht ignoriert.

Eine verfassungskonforme Auslegung als statische Verweisung wiirde
auch hier dem bayerischen Gesetzgeber die Verantwortung abnehmen,
eine eigene Grundrechtsabwagung vorzunehmen, deren Ergebnis den ver-
fassungsrechtlichen Anforderungen geniigt, statt trotz bereits ergangener
Rechtsprechung zu einer dynamischen Verweisung auf § 100b Abs. 2 StPO
erneut bestimmtheitswidrig auf diese bundesgesetzliche Norm zu verwei-

sen.

Da vorliegend aber die in § 100b Abs. 2 StPO enthaltenen Straftaten den
Anforderungen an die Eingriffsschwelle flir die Rechtfertigung eines be-
sonders schweren Grundrechtseingriffes gerade nicht geniigen, da sie
nicht nur besonders gewichtige Rechtsgiiter schiitzen, kann auch eine sol-
che Auslegung als statische Verweisung die Verfassungswidrigkeit der

Norm nicht heilen.

- Seite 128 -



(3) Zu schiitzende Rechtsgiiter

Der Katalog des § 100b Abs. 2 StPO ist verfassungsrechtlich nicht tragfahig,
weil er auch Straftaten enthalt, die nicht die durch das angerufene Gericht
eng begrenzten besonders gewichtigen Rechtsgiiter (siehe hierzu
(D.Il.1.a.aa.bbb.)) schiitzen (dazu (a)). Selbst wenn man auch eine An-
kniipfung an andere besonders schwere Straftaten als ausreichend erach-
tete, enthielte der Katalog nicht nur besonders schwere Straftaten (dazu
(b)). Zudem kniipft der Katalog in verfassungswidriger Weise an Vorfeld-

straftaten an (dazu (c)).

(a) Kein Schutz besonders gewichtiger Rechtsgiiter

Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG knlipft mit seinem Verweis auf § 100b
Abs. 2 StPO nicht an die Gefahrdung besonders gewichtiger Rechtsgiiter an.

Soweit das angerufene Gericht im nachrichtendienstlichen Kontext als An-
kniipfungspunkte besonders schwere Straftaten geniigen lasst, ohne dass
diese besonders gewichtige Rechtsgiiter betreffen miissen, sind diese Maf3-
stabe vorliegend nicht zu iibertragen. Nach diesen Maf3stdben sind dann,
wenn der Gesetzgeber den Eingriffstatbestand durch eine Bezugnahme auf
Straftatbestdnde konturiert, die Gewichtungen entsprechend heranzuzie-
hen, die fiir die strafprozessuale Datenerhebung gelten. Zwischen der pra-
ventiven und der repressiven Ankniipfung an Straftaten bestehe ein

Gleichlauf,

vgl. zu Ubermittlungserméachtigungen BVerfGE 163, 43 (93 R. 131);
162,1 (115 Rn. 244).

Nach diesem Maf3stab entspricht einer Gefahrdung eines Rechtsguts von
herausragendem offentlichem Interesse eine Begrenzung auf besonders

schwere Straftaten,
BVerfGE 162, 1 (115 Rn. 244).

Eine Ubertragung dieser Grundsitze fiithrt zu einer inkohirenten Aufspal-

tung der verfassungsrechtlichen Anforderungen an praventivpolizeiliche

- Seite 129 -



Uberwachungsermichtigungen. Sie eréffnet dem Gesetzgeber die Moglich-
keit, die strengen Anforderungen an das zu schiitzende Rechtsgut zu um-
gehen, indem er den Eingriffstatbestand durch Bezugnahme auf Straftaten

gestaltet.

Zugleich steht dem Gesetzgeber die Entscheidung iiber den gesetzlichen
Strafrahmen weitgehend frei. So konnte der Gesetzgeber weitreichende
Uberwachungsermichtigungen erméglichen, indem er schlicht die gesetz-
lichen Strafrahmen einschldgiger Delikte weitgehend ohne Riicksicht auf

deren Schutzgiiter erhoht.

Es ist daher weiterhin zu fordern, dass eine Straftat nur dann als Ankniip-
fungspunkt fiir eine tief in die Grundrechte eingreifende heimliche Ermitt-
lungsmafinahme herangezogen werden kann, wenn sie dem Schutz eines

besonders gewichtigen Rechtsguts dient,

so auch BVerwG, Beschluss vom 31. Mai 2022, BVerwG 6 C 2.20,
Rn. 33.

Dies entspricht auch den Anforderungen, die das angerufene Gericht selbst
im Rahmen seiner befristeten Anordnung der Fortgeltung der verfassungs-
widrigen hessischen Ermachtigungsgrundlagen fiir die automatisierte Da-

tenanalyse 2023 an den Verweis auf § 100b Abs. 2 StPO stellte.

Fiir die Ubergangszeit bis zur Schaffung neuer verfassungskonformer
Rechtsgrundlagen wurde die hessische Regelung dergestalt eingeschrankt,
dass von der Befugnis zur Datenanalyse nur bei einem auf bestimmte, ge-
niigend konkretisierten Tatsachen begriindeten Verdacht einer Straftat
nach § 100b Abs. 2 StPO zulassig sein sollte, wenn aufgrund der konkreten
Umstdnde eines solchen im Einzelfall bestehenden Tatverdachts fiir die Zu-
kunft mit weiteren, gleichgelagerten Straftaten zu rechnen ware, die Leib,
Leben oder den Bestand oder die Sicherheit des Bundes oder eines Landes

gefahrden,
BVerfGE 165, 363 (440 Rn. 176).

Die im Katalog des § 100b Abs. 2 StPO genannten Straftatbestdnde dienen

zwar teilweise auch dem Schutz besonders gewichtiger Rechtsgiiter im
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Sinne der Rechtsprechung des angerufenen Gerichts. Jedoch gilt das nicht

fiir alle dort genannten Strafnormen,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten am 16. Mai 2024 - Anlage 11, S. 19.

Insbesondere kniipft § 100b Abs. 2 StPO in seinem Katalog auch an eine
Vielzahl von Delikten an, die primdr Vermégen oder Eigentum schiitzen,
obwohl bedeutsame Sachwerte nur in den durch das angerufene Gericht
definierten engen Grenzen (,wesentliche Infrastruktureinrichtungen oder
sonstige Anlagen mit unmittelbarer Bedeutung fiir das Gemeinwesen [...]“)

ein zuldssiges Schutzgut darstellen,
BVerfGE 165, 363 (410 Rn. 105); 141, 220 (287 f. Rn. 155).

Damit sind die folgenden Delikte nicht als besonders schwere Straftaten

anzusehen:

e §100b Abs. 2 Nr.1 lit. d) StPO (Geld- und Wertzeichenfalschun-
gen)

e §100b Abs. 2 Nr. 1 lit. i) StPO (Bandendiebstahl)

e §100b Abs.2 Nr. 1lit. j) StPO (jedenfalls hinsichtlich des schweren
Raubes, § 250 Abs. 1, 2 StPO, soweit es nicht tateinheitlich zu Kor-
perverletzungen kam)

e §100b Abs. 2 Nr.1 lit. k) StPO (rauberische Erpressung und be-
sonders schwerer Fall der Erpressung, soweit es nicht tateinheit-
lich zu Kérperverletzungen kam)

e §100b Abs. 2 Nr. 11it. 1) StPO (Qualifikationen der Hehlerei)

e §100b Abs. 2 Nr. 1 lit. m) StPO (Geldwasche)

e §100b Abs. 2 Nr. 1lit. n) StPO (Computerbetrug)

e §100b Abs. 2 Nr. 1 lit. b) StPO (Betrieb krimineller Handelsplatt-
formen, sofern sich lit. b) auf die zuvor genannten Ziffern und

Straftaten bezieht).
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Ebenso wenig geniigen Verstéfie gegen Asyl- und Aufenthaltsgesetz, so-
dass § 100b Abs. 2 Nr. 2 und 3 StPO keine besonders schweren Straftaten

beinhalten.

Eine andere Beurteilung der Straftaten in § 100b Abs. 2 StPO hinsichtlich
der geschiitzten Rechtsgiiter folgt auch hier nicht daraus, dass das angeru-
fene Gericht selbst im Rahmen seiner befristeten Anordnung der Fortgel-
tung der verfassungswidrigen hessischen Ermachtigungsgrundlage im Da-

tenanalyseurteil ebenfalls auf § 100b Abs. 2 StPO verwies,
BVerfGE 165, 363 (440 Rn. 176), a.A. LT-Drs. 19/1557, S. 26.

Dem kann gerade nicht entnommen werden, dass allein ein Verweis auf
den Katalog des § 100b Abs. 2 StPO durch den Gesetzgeber zum dauerhaf-
ten Schutz der Grundrechte geniigen wiirde und dass der Katalog zum
Schutz besonders wichtiger Rechtsgliter geniigt, da das angerufene Gericht
die Gefahrdung besonders gewichtiger Rechtsgiiter ausdriicklich neben

der Gefahr einer Straftat nach § 100b Abs. 2 StPO gefordert hat.

Das angerufene Gericht hat vielmehr zuletzt in einer Entscheidung mangels
Entscheidungserheblichkeit offengelassen, ob § 100b Abs. 2 StPO hinrei-

chend gewichtige Rechtsgiiter und Schwellen vorsieht,
BVerfGE 162, 1 (172 Rn. 388).

Die bayerische Polizei setzt die Analysesoftware ,VeRA" auf Grundlage von
Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG vielfach auch zum Schutz vor Straftaten
im Sinne des § 100b Abs. 2 StPO ein,

Anfragen zum Plenum (zur Plenarsitzung am 21. Mai 2025) mit den
dazu eingegangenen Antworten der Staatsregierung, LT-Drs.
19/6865, S. 2 f,; Prasidentin des Bayerischen Landtags, Antwort auf
die schriftliche Anfrage des Abgeordneten Benjamin Adjei vom
28.04.2025 betreffend Einsatz und Betrieb der polizeilichen Analy-
seplattform VeRA, Anlage 13, S. 2 ff.
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(b) Keine besonders schweren Straftaten im Ubrigen

Selbst wenn das angerufene Gericht davon ausginge, zum Schutz liberra-
gend wichtiger Rechtsgiiter geniige, wenn der Gesetzgeber an besonders
schwere Straftaten ankniipfe, wiirde der Verweis auf § 100b Abs.2 StPO

auch diesen Anforderungen nicht geniigen.

Kniipft der Gesetzgeber zur Beschreibung des Schutzguts statt an beson-
ders gewichtige Rechtsgliter an drohende Straftaten an, so muss es sich um
besonders schwere Straftaten handeln. Als besonders schwere Straftaten
werden zumindest in erster Linie solche angesehen, die mit einer Héchst-

strafe von mehr als flinf Jahren bedroht sind,
BVerfGE 169, 130 (219 Rn. 203); 165, 1 (93 Rn. 179).

Ein Hochststrafrahmen von mindestens fiinf Jahren hingegen qualifiziert

eine Straftat weder als schwer noch als besonders schwer,
BVerfGE 169, 130 (219 Rn. 204).

Der Strafrahmen hat zwar eine Indizwirkung fiir die Beurteilung der be-
sonderen Schwere einer Straftat, eine Straftat mit einer angedrohten
Hochstfreiheitsstrafe von fiinf Jahren kann aber auch dann als besonders
schwer eingestuft werden, wenn dies ,nicht nur unter Beriicksichtigung
des jeweils geschiitzten Rechtsguts und dessen Bedeutung fiir die Rechts-
gemeinschaft, sondern auch unter Beriicksichtigung der Tatbegehung und

Tatfolgen vertretbar erscheint,
BVerfGE 169, 130 (219 Rn. 205).

Die Qualifizierung als besonders schwere Straftat muss in der Strafnorm
selbst einen objektivierten Ausdruck finden, insbesondere im Strafrahmen
und ggf. in tatbestandlich umschriebenen oder in einem Qualifikationstat-

bestand enthaltenen Begehungsmerkmalen und Tatfolgen,
BVerfGE 169, 130 (220 Rn. 206).

Flir Wohnraumiiberwachungen und Online-Durchsuchungen hat das ange-
rufene Gericht einen Strafrahmen mit Hochstfreiheitsstrafe von mindes-

tens fiinf Jahren nicht ausreichen lassen,
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BVerfGE 169, 130 (219 Rn. 205); 141, 220 (338 Rn. 316).

Jedenfalls keine besonders schweren Straftaten in diesem Sinne sind De-
likte, die lediglich einen Strafrahmen von bis zu drei Jahren Freiheitsstrafe

oder Geldstrafe vorsehen,

vgl. BVerfGE 169, 130 (219 Rn. 205); 163, 43 (102 Rn. 155); 165, 1
(93 Rn. 180).

Auch unter Anwendung dieses Mafdstabs geniigt § 100b Abs. 2 StPO den

verfassungsrechtlichen Anforderungen nicht.

Dies ergibt sich zum einen daraus, dass § 100b StPO umfanglich, teils aus-
driicklich, auf minder schwere Falle verweist, deren Einstufung als beson-
ders schwere Straftaten weder ihrem Strafmaf3 nach indiziert ist noch im
Tatbestand der Norm einen den Vorgaben entsprechenden objektivierten
Ausdruck findet. Minder schwere Fille, die im Hochstmafd mit Freiheits-
strafe von 5 Jahren bestraft sind, finden sich in den § 82 Abs. 2 StGB, § 89a
Abs. 5 StGB, § 100 Abs. 3 StGB, § 146 Abs. 3 StGB, § 152b Abs. 3 StGB, § 234
Abs.2 StGB, § 234a Abs. 2 StGB (explizite gesetzliche Inbezugnahme),
§ 244a Abs. 2 StGB, § 260a Abs. 2 StGB, § 263 Abs. 5 StGB, § 84a Abs. 2
AsylG und § 29a Abs. 2 BtMG.

Dass der Gesetzgeber bewusst auch die Begehungsgefahr dieser minder
schweren Fille als Eingriffsschwelle ausreichen lassen wollte, ergibt sich
nicht zuletzt daraus, dass in einigen Verweisungsnormen Bezugnahmen
auf diejenigen Absitze, die einen minder schweren Fall regeln, dezidiert
ausgespart wurden, etwa § 89c Abs. 5 StGB, § 233a Abs. 4 Halbsatz 1 StGB
oder § 30 Abs. 2 BtMG. Im Ubrigen wird beziiglich vieler anderer Straftaten
von vornherein auf besonders schwere Fille verwiesen, etwa in den § 95

Abs. 3 StGB, § 98 Abs. 1 Satz 2 StGB oder § 99 Abs. 2 StGB.

Erreichen diese minder schweren Fille aber nicht den verfassungsrecht-
lich vorgegebenen Hochststrafrahmen, erscheint ihre Einstufung als be-
sonders schwere Straftaten in fast allen Fallen auch unter Beriicksichti-

gung der jeweils geschiitzten Rechtsgiiter und deren Bedeutung fiir die
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Rechtsgemeinschaft sowie der erfassten Tatbegehung und der Tatfolgen

nicht vertretbar.

Hier seien dafiir nur einige Beispiele herausgegriffen: Uber § 100b Abs. 2
Nr. 1 lit. d) StPO ist beispielsweise auf die Geld- oder Wertpapierfalschung
in einem minder schweren Fall gemafs § 146 Abs. 3 StGB bzw. § 151 StGB
verwiesen. Nach der eigenen Wertung des Gesetzgebers kann fiir eine sol-
che Tatbegehung schon eine Strafe von drei Monaten Freiheitsstrafe aus-
reichen. Eine besonders schwere Art der Tatbegehung oder besonders
schwere Tatfolgen sind nicht ersichtlich, finden aber jedenfalls in der Straf-
norm selbst keinen objektivierenden Ausdruck. Konkret wiirde also bei-
spielsweise schon die Gefahr der Herstellung geringfiigigster Mengen von
Falschgeld, beispielsweise auch nur eines einzelnen Scheins, ausreichen,
um automatisierte Datenanalysen nach Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG

zu ermoglichen.

Ahnliche Ungleichgewichte kénnen beim Verdacht der gewerbsmifigen
Bandenhehlerei gemafd § 260a StGB entstehen, die im minder schweren
Fall gemaf? § 260a Abs. 2 StGB mit einer Freiheitsstrafe von sechs Monaten
bis fiinf Jahren bestraft wird. Auch hier zeigt die Aufnahme eines minder
schweren Falles an, dass der Gesetzgeber selbst nicht davon ausgeht, dass
es sich notwendigerweise um eine besonders schwere Straftat handelt. Zu-
letzt genannt sei auch noch § 29a BtMG, im minder schweren Fall gemaf3
Abs. 2 wiederum mit einer Mindestfreiheitsstrafe von drei Monaten be-
straft. Erfasst ist danach auch schon der Besitz von Betdubungsmitteln in

nicht geringer Menge in einem minder schweren Fall.

(c) Unzuldssige Ankniipfung an Vorfeldstrafbarkeiten

Dariiber hinaus verweist § 100b Abs. 2 Nr. 1 lit. a), b) und c) StPO auf straf-
rechtliche Vorfeldtatbestiande wie § 89a oder § 129a StGB, fiir deren Ver-

wirklichung der Gesetzgeber an Vorfeldhandlungen ankniipft.

Damit an die Begehung solcher Vorfeldstrafbarkeiten als Anlass ange-
kniipft werden kann, muss der Gesetzgeber zusatzlich sicherstellen, dass

Mafdnahmen nur zuldssig sind, wenn mit der Begehung solcher Straftaten
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bereits eine konkretisierte Gefahr fiir das durch den Tatbestand geschiitzte

Rechtsgut vorliegt,
BVerfGE 165, 363 (438 f. Rn. 170) m.w.N.

Diesen Anforderungen entsprechen die in § 100b StPO in Bezug genomme-
nen Straftatbestinde nicht in allen Fallen. Uber § 100b Abs. 2 Nr. 1 lit. a),
b) und c) StPO wird auch auf Delikte verwiesen, bei denen die Strafbar-
keitsschwelle durch die Einbeziehung von Vorbereitungshandlungen in
das Vorfeld von konkreten Rechtsgutsgefahren oder -verletzungen verla-
gert ist. Dazu gehoren zum einen die Vorbereitung einer schweren staats-
gefahrdenden Gewalttat gemafd § 89a StGB und die Terrorismusfinanzie-
rung gemafs § 89c Abs. 1-4 StGB, zum anderen friedensgefahrdende Bezie-
hungen gemafd § 100 StGB und die Bildung krimineller Vereinigungen in
einem besonders schweren Fall gemaf? § 129 Abs. 5 StGB sowie terroristi-
scher Vereinigungen gemafd § 129a StGB. Auch wenn es sich bei diesen
Straftaten teils um schwere Delikte handelt, so steht nach der verfassungs-
gerichtlichen Rechtsprechung doch fest, dass ihre vermutete Begehung
eben nur dann zu den entsprechenden Eingriffen fiihren darf, wenn eine
konkretisierte oder konkrete Gefahr fiir das durch den Straftatbestand ge-
schiitzte Rechtsgut besteht. Da Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG aber
keine derartige zureichende Gefahrenschwelle vorsieht, ist auch diesem
verfassungsrechtlichen Erfordernis nicht entsprochen. Eine konkrete
Rechtsgutsgefahrdung wird ndmlich auch durch den Zusatz ,wenn auf-
grund tatsichlicher Anhaltspunkte innerhalb eines ilibersehbaren Zeit-
raums mit weiteren gleichgelagerten Straftaten zu rechnen ist“ nicht vo-
rausgesetzt, da insofern ja wiederum bereits die Begehung eines Vorfeld-

delikts ausreichend ist.

bbb. Art. 61a Abs. 2 Satz Nr. 2 BayPAG

Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG geniigt den verfassungsrechtlichen An-
forderungen an Rechtsgiiterschutz und Eingriffsschwelle nicht, da die Tat-
bestandsvariante nicht nur besonders wichtige Rechtsgiiter in Bezug
nimmt (dazu (1)) und einen Eingriff unterhalb der konkretisierten Gefahr

im Gefahrenvorfeld zulasst (dazu (2)),
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so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten am 16. Mai 2024 - Anlage 11,S. 19 f.

(1) Zu schiitzende Rechtsgiiter

Art. 61a Abs.2 Satz1 Nr.2 BayPAG setzt bereits die zu schiitzenden
Rechtsgliter zu gering an, die zudem nicht hinreichend bestimmt und nor-
menklar geregelt sind. Dies gilt insbesondere fiir Art. 61a Abs. 1 Satz 1
Nr. 2 lit. ¢) (dazu (a)) und lit. d) BayPAG (dazu (b)).

Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG knlipft die automatisierte Datenanalyse

nicht an besonders gewichtige Rechtsgliter an,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Zéller, Schriftliche Stellungnahme zum
Gesetzentwurf der Staatsregierung fiir ein Gesetz zur Anderung des
Polizeiaufgabengesetzes und weiterer Rechtsvorschriften vom
9. April 2024 (LT-Drs. 19/1557) - Anlage 12, S. 17; a.A. Aulehner in:
BeckOK/PolR Bayern, 25. Ed. 15.10.2024, PAG Art. 61a, Rn. 29 f.

Die gesetzlich genannten Rechtsgiiter sind liberdies zu unbestimmt und
verletzen den Grundsatz der Normenklarheit. Der Gesetzeswortlaut ent-
halt eine Vielzahl unbestimmter Rechtsbegriffe, welche auch mit den gan-

gigen Auslegungsmethoden nicht ausreichend bestimmbar sind,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Zéller, Schriftliche Stellungnahme zum
Gesetzentwurf der Staatsregierung fiir ein Gesetz zur Anderung des
Polizeiaufgabengesetzes und weiterer Rechtsvorschriften vom

9. April 2024 (LT-Drs. 19/1557) - Anlage 12, S. 16.

Die genannten Rechtsgliter geniigen mithin nicht den verfassungsrechtli-
chen Anforderungen, die an besonders gewichtige Rechtsgiiter zu stellen

sind (siehe hierzu (D.Il.1.a.aa.bbb.)).
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Der Gesetzgeber erkennt selbst, dass die in Art. 61a Abs. 2 Satz 2 Nr. 2 ge-
nannten Rechtsgiiter nicht als besonders wichtig anzusehen sind und dass
daher eine Senkung des Eingriffsgewichts der Datenanalyse nach Absatz 2

erforderlich ist,
LT-Drs. 19/1557, S. 26.

Der Gesetzgeber geht aber - unzutreffend - von einem geringeren Ein-
griffsgewicht der Datenanalyse nach Art. 61a Abs. 2 BayPAG aus, welches
die Absenkung des Gewichts der zu schiitzenden Rechtsgiiter rechtfertigen

wirde.

Schon Art. 61a Abs. 2 Satz 1 Nr. 2 lit. a) BayPAG knlipft explizit an die Ver-
letzung der Gesundheit einer Person an, soweit keine Gefahr im Sinne des
Abs. 1 Satz 1 Nr. 1 gegeben ist. Schon diese Einschriankung spricht dafiir,

dass die Rechtsgiiter nicht ausreichend wichtig sind,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten am 16. Mai 2024 - Anlage 11, S. 19.

In besonderer Weise gentigen jedoch Art. 61a Abs 1 Satz 1 Nr. 2 lit. ¢) (dazu
(a)) und lit. d) BayPAG (dazu (b)) nicht den verfassungsrechtlichen Anfor-

derungen.

(a) Art. 61a Abs. 1 Satz 1 Nr. 2 lit. c) BayPAG

Art. 61a Abs. 1 Satz 1 Nr. 2 lit. ¢) BayPAG schiitzt keine besonders gewich-
tigen Rechtsgiiter. Nicht alle Eigentums- und Vermoégenswerte sind, auch
wenn sie durch gewerbsmafdig oder bandenmaflig begangene Straftaten
gefihrdet werden und diese geeignet sind, den Rechtsfrieden in erhebli-

cher Weise zu stdren, als besonders gewichtige Rechtsgliter einzustufen,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der

nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
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genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten am 16. Mai 2024 - Anlage 11, S. 19.

Zudem geniigt die in der Norm vorgesehene Eignung zur Stérung des
Rechtsfriedens nicht den Anforderungen an Bestimmtheit und Normen-

klarheit.

Das angerufene Gericht hat explizit klargestellt, dass Sachwerte nur in en-
gen Grenzen lberragend wichtige Rechtsgiiter darstellen kénnen (dazu

D.Il.1.a.aa.bbb.). Diese Grenzen sind vorliegend nicht eingehalten.

Unter Art. 61a Abs. 2 Satz 1 Nr. 2 lit. ¢) BayPAG kénnen auch Gefahren fal-
len, die Sachwerte betreffen, die nicht Infrastruktureinrichtungen oder
sonstige Anlagen mit unmittelbarer Bedeutung fiir das Gemeinwesen sind.
Vielmehr kénnen schon gewerbsmaflige Fahrraddiebstdhle oder Betrugs-

delikte ausreichen.

Dem kann auch nicht entgegengehalten werden, die Norm ziele nicht auf
Eigentum als Rechtsgut, sondern auf einen besonders erheblichen Modus
Operandi der Verletzung bei gewerbsmafdiger und bandenmafiiger Bege-

hung,
so aber Benamor, BayVBI 2025, 44 (47).

Diese Abstufung des Rechtsgiiterschutzes nicht in Bezug auf die Wertigkeit
des Rechtsguts ist mit Blick auf das hohe Eingriffsgewicht heimlicher Uber-
wachungsmafinahmen nicht angezeigt. Die Begehungsweise bzw. die Art
und Weise der Rechtsgutsverletzung kann allein nicht zur Annahme von

besonders wichtigen Rechtsgiitern fiihren.

Zudem ist das Erfordernis der Eignung zur erheblichen Stérung des
Rechtsfriedens in Art. 61a Abs. 2 Satz 1 Nr. 2 lit. ¢) BayPAG in seinen Gren-
zen fiir die normanwendenden Personen nicht hinreichend bestimmt und
lassen zu grofie Spielrdume, die nicht mit den gangigen Auslegungsmetho-

den geschlossen werden konnen.
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Das Tatbestandsmerkmal ldsst Raum fiir nicht nachvollziehbare Bewer-
tungen und Einschatzungen im Einzelfall und ist nicht hinreichend kontu-
riert. Es bietet normanwendenden Polizist*innen und Gerichten keine aus-

reichenden Anhaltspunkte fiir die Auslegung.

Jedenfalls fiir Biirger*innen, die ihr Verhalten an der Norm ausrichten wol-
len, ist die Begrenzung auf solche Straftaten, die geeignet sind, den Rechts-

frieden erheblich zu storen, nicht nachvollziehbar.

Die Eignung zur erheblichen Stérung des Rechtsfriedens ist ein weites und
im Einzelfall nicht trennscharfes Kriterium. Dies gilt umso mehr, weil in
der Gesetzesbegriindung das Merkmal insbesondere auf organisierte Kri-
minalitat im Bereich ,regelmafdig schwerwiegender Delikte aus dem Be-

reich der Vermogens- und Eigentumskriminalitat” fokussiert ist,
LT-Drs. 19/1557, S. 26 a.E.

Damit vermischt der Gesetzgeber die Tatbestandsmerkmale der ,Eigen-
tums- und Vermogenswerte, wenn tatsachliche Anhaltspunkte fiir eine
drohende gewerbsmafdige oder bandenmafiige Schadigung dieser Rechts-
glter vorliegen“ mit dem Merkmal der Eignung zur erheblichen Stérung
des Rechtsfriedens. Gerade die Organisiertheit oder die Begehung von Ver-
mogens- und Eigentumsdelikten stellen eigene Tatbestandsmerkmale dar.
Diirften diese nochmals zur Erflillung der Eignung der Stérung des Rechts-
friedens herangezogen werden, kime dem Tatbestandsmerkmal fiir diese
keine eigene Bedeutung zu. Dies gilt insbesondere, weil bereits die Eignung
zur Stérung des Rechtsfriedens geniigt, eine tatsdchliche Stérung des

Rechtsfriedens also nicht erforderlich ist.

Zudem ist unklar, ob eine abstrakte Eignung der Straftat ihrer Art nach ge-

niigt oder eine konkrete Eignung im Einzelfall erforderlich sein soll.

Der Gesetzgeber nennt in seiner Begriindung als Beispiele Wohnungsein-
bruchskriminalitidt, die das Sicherheitsempfinden der Bevolkerung in
hdéchstem Mafie beeintrachtigen konne und bezieht sich dabei auf die er-

hohte Strafandrohung in § 244 Abs. 1 Nr. 3, Abs. 4 StGB. Daneben nennt der
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Gesetzgeber aber auch organisierte Betrugsdelikte und nimmt ohne wei-

tere Begriindung an, dass diese den Rechtsfrieden ungemein storten,
LT-Drs. 19/1557, S. 27.

Dabei sind die Aufzdhlungen jedoch nicht abschliefend, sodass trenn-
scharfe Grenzen fiir das Tatbestandsmerkmal auch nicht aus der Gesetzes-
begriindung gefolgert werden kénnen. Die Organisiertheit der Tatbege-
hung allein kann fiir eine Annahme, dass eine drohende Straftat geeignet
sei, den Rechtsfrieden erheblich zu beeintrachtigen, jedenfalls nicht heran-
gezogen werden. Daher fehlt es sowohl fiir die normanwendende Verwal-
tung als auch fir die Justiz an zureichenden Kriterien, die die Bestimmung
der Anforderungen an die Eignung zur Stérung des Rechtsfriedens ermog-

lichen konnen.

Jedenfalls fiir Biirger*innen sind die Grenzen aufgrund der mehrfach
weichzeichnenden Begriffe der Eignung, des Rechtsfriedens und der er-

heblichen Weise nicht nachvollziehbar.

Die bayerische Polizei setzt die Analysesoftware ,VeRA" auf Grundlage von
Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG dennoch vielfach auch zum Schutz von

Eigentums- und Vermdgenswerten ein,

Anfragen zum Plenum (zur Plenarsitzung am 21. Mai 2025) mit den
dazu eingegangenen Antworten der Staatsregierung, LT-Drs.
19/6865, S. 2 f,; Prasidentin des Bayerischen Landtags, Antwort auf
die schriftliche Anfrage des Abgeordneten Benjamin Adjei vom
28.04.2025 betreffend Einsatz und Betrieb der polizeilichen Analy-
seplattform VeRA, Anlage 13, S. 2 ff.

(b) Art. 61a Abs. 1 Satz 1 Nr. 2 lit. d) BayPAG

Die in Art. 61a Abs. 2 Satz 1 Nr. 2 lit. d) BayPAG vorgesehenen Kulturgiiter
von mindestens Uiberregionalem Rang geniigen nicht den Anforderungen
an Bestimmtheit und Normenklarheit. Selbst bei einer bestimmtheitskon-
formen Begrenzung der Rechtsgiiter stellen Kulturgiiter von mindestens
liberregionalem Rang im Sinne des Gesetzes keine besonders gewichtigen

Rechtsgliter dar.
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Die Ankniipfung an Kulturgiiter von mindestens iiberregionalem Rang ist
nicht hinreichend bestimmt und normenklar. In der Norm selbst und der

Gesetzesbegriindung fehlt es an weiteren Auslegungskriterien,
LT-Drs. 19/1557, S. 26.

Nach dem Wortlaut ist schon nicht ausgeschlossen, dass von dem Begriff
der Kulturgiiter auch andere Rechtsgiiter als Sachwerte umfasst sind. Nach
Duden ist Kulturgut ,etwas, was als kultureller Wert Bestand hat und be-

wahrt wird“,

JKulturgut, das“, https://www.duden.de/rechtschreibung/Kultur-
gut.

Auch eine Eingrenzung auf bestimmte Arten von Kulturgiitern ist dem
Wortlaut selbst nicht zu entnehmen. Der Norm ist insbesondere nicht zu
entnehmen, ob der Schutz auf materielle Kulturgiiter wie Bauwerke und
Kunstwerke beschrankt oder auch verhaltensbezogene, nicht materielle
Kulturgiiter wie Feste oder traditionsreiche Veranstaltungen umfasst sein

sollen.

Zieht man zur Auslegung des Begriffes die nicht explizit in Bezug genom-
mene Gesetzesbegriindung zur Einfilhrung des Begriffs im Rahmen von

Art. 11a Abs. 2 Nr. 4 BayPAG heran, waren unter dem Begriff

»in Anlehnung an § 2 Abs. 1 Nr. 10 Kulturgutschutzgesetz jede be-
wegliche Sache oder Sachgesamtheit von kiinstlerischem, geschicht-
lichem oder archdologischem Wert oder aus anderen Bereichen des
kulturellen Erbes, insbesondere von paldontologischem, ethnogra-
phischem, numismatischem oder wissenschaftlichem Wert zu ver-

stehen”,
LT-Drs. 18/13718, S. 24.

Nach dieser Definition waren Kulturgiiter auf bewegliche Sachen und Sach-
gesamtheiten beschrankt, unbewegliche Sachen wie Baudenkmaler waren

ausgeschlossen

Diese Beschrankung zieht der Bayerische Verfassungsgerichtshof, nach-

dem er sich zur Auslegung des Begriffs des Kulturgutes im Rahmen von
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Art. 11a Abs. 2 Nr. 4 BayPAG auf das Kulturschutzgesetz bezieht, in Zweifel,

da diese im Gesetzeswortlaut nicht angelegt sei,

BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-VII-18,
Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 150.

Damit ist schon im ersten Schritt der Auslegung unklar, ob nur bewegliche
oder auch unbewegliche Sachen oder ob auch andere Rechtsgiiter als be-
wegliche und unbewegliche Sachen umfasst sind. Schon dies ist mit den

Grundsatzen der Bestimmtheit und Normenklarheit nicht vereinbar.

Aber auch der notwendige Wert von Kulturgiitern als Rechtsgiiter ist zu-
dem jedenfalls teilweise ideell und verfassungsrechtlich schwer quantifi-
zierbar. Der Wert als Kulturgut ist subjektiv und gesellschaftlich wertend.
Ob ein Gegenstand einen kulturellen Wert aufweist oder kulturelles Erbe
darstellt, ist nicht vollstiandig objektiv und an Fakten feststellbar und kann
von unterschiedlichen Menschen sehr unterschiedlich beurteilt werden. So
kann beispielsweise ein besonderes, auffilliges Gebdude oder Denkmal
entweder als kultureller Wert oder als stérend und unpassend empfunden

werden.

Ebenso wenig bestimmt ist das Kriterium des mindestens liberregionalen
Rangs. Uberregional kann sich sowohl auf soziokulturelle Regionen wie auf
verwaltungsorganisatorische Untergliederungen (Landkreise, Regierungs-
bezirke) beziehen. Dabei ist nicht klar, ob mit iiberregional dann bereits
ein landesweiter oder sogar ein die Landesgrenzen iiberschreitender Rang
erforderlich ist oder ob auch ein Rang nur in Teilen eines Bundeslandes

geniigen soll.

Sowohl die Einstufung als Kulturgut als auch die Bestimmung eines min-
destens iiberregionalen Rangs lassen keine ausreichenden Grenzen zur
Rechtfertigung der vorgesehenen Datenanalysen als schwerwiegenden
Grundrechtseingriffe erkennen. Die genannten Rechtsgiiter sind sowohl in
der gegenstiandlichen Reichweite, in der Bestimmung des kulturellen
Werts und mangels klarer Kriterien und Festlegung des ,iiberregionalen
Rangs” fiir normanwendende Polizist*innen und Gerichte konturlos und

auch im Wege der Auslegung nicht ausreichend einschrankbar,
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a.A. BayVerfGH, Entscheidung vom 13. Marz 2025, 5-VIII-18, Vf. 7-
VII-18, Vf. 10-VIII-18, Vf. 16-VIII-18, Rn. 150.

Jedenfalls sind diese Begriffe auch fiir potenziell Betroffene der Datenana-
lysen nicht derart normenklar, dass diese Personen sichere Schliisse auf
die Anwendbarkeit der Norm ziehen konnten. Dies gilt insbesondere fiir
die Bestimmung des mindestens iiberregionalen Rangs, der fiir Blirger*in-
nen ohne weitere Kriterien uneindeutig verbleibt. Sogar, wenn fiir diese
die Eigenschaft als Kulturgut im Einzelfall feststiinde, ist eine trennscharfe
Einordnung, ob dieses von liberregionalem Rang ist, fiir alle gerade nicht

national bedeutsamen Kulturgiiter kaum maglich.

Selbst bei Heranziehung der oben genannten Eingrenzungen handelt es
sich bei Kulturgiitern von mindestens iliberregionalem Rang jedenfalls
nicht um iliberragend wichtige Rechtsgiiter, sondern um blof3e Sachwerte,
die schon der Normsystematik entsprechend iiber die abschlieféend als be-
sonders gewichtige Rechtsgiiter anerkannten Anlagen in Art. 61a Abs. 1

Satz 1 Nr. 3 BayPAG hinausgehen.

Auch im Vergleich zu den anderen in Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG

genannten Rechtsgiitern bleiben diese in Gewicht und Bedeutung zurtick,
ebenfalls zweifelnd Benamor, BayVBI 2025, 44 (47).

Das gilt schon deshalb, weil ein kultureller Wert nicht in gleicher Weise un-
mittelbar an iiberragend wichtige Rechtsgiiter wie Leben, Leib oder Be-
stand und Sicherheit des Bundes oder eines Landes ankniipft, wie die in
Art. 61a Abs. 1 Satz 1 Nr. 3 BayPAG genannten Anlagen der kritischen Inf-
rastruktur oder sonstige Anlagen mit unmittelbarer Bedeutung fiir das Ge-
meinwesen. Gefahren fiir Kulturgiitern von mindestens iiberregionalem
Rang kommt insoweit selbst kein Rang als liberragend wichtiges Rechtsgut

ZU.

(2) Unzureichende Eingriffsschwelle wegen drohender Gefahr

Die Eingriffsschwelle des Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG umfasst die

Abwehr einer Gefahr oder einer drohenden Gefahr. Letztere gentigt nicht
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den verfassungsrechtlichen Anforderungen an die erforderliche konkreti-
sierte Gefahr (siehe bereits zu Art.6la Abs.1 Satz1 BayPAG unter
D.Il.1.a.bb.bbb.).

b. Hilfsweise bei reduziertem Eingriffsgewicht

Selbst wenn eine hinreichende Reduzierung des Eingriffsgewichts des
Art. 61a Abs. 2 Satz 1 Nr. 1, 2 BayPAG vorgenommen worden ware, waren

die verfassungsrechtlichen Anforderungen nicht erfiillt.

Stellen automatisierte Datenanalysen keine schwerwiegenden, sondern
weniger gewichtige Grundrechtseingriffe dar, kdnnen sie schon aus gerin-
gerem Anlass gerechtfertigt sein, als dies fiir schwerwiegende Grund-

rechtseingriffe erforderlich ist,
BVerfGE 165, 363 (410 Rn. 103; 411 Rn. 107).

Wahrend bei eingriffsintensiven Mafdnahmen eine konkretisierte Gefahr
und der Schutz besonders gewichtiger Rechtsgiiter zusammenkommen
miissen, genligt bei weniger eingriffsintensiven Mafdnahmen, wenn die ge-
setzliche Ermachtigungsnorm eine konkretisierte Gefahr oder den Schutz

besonders gewichtiger Rechtsgiiter voraussetzt,

BVerfGE 165, 363 (411 Rn. 107).

aa. Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG

Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG kniipft mit dem Verweis auf § 100b
Abs. 2 StPO nicht an die Verhinderung schwerer oder besonders schwerer
Straftaten an (siehe dazu D.Il.1.a.cc.aaa.(3)). Daher miisste mindestens
die Eingriffsschwelle ausreichend streng sein und eine konkretisierte Ge-
fahr voraussetzen. Allerdings bleibt auch diese hinter den Anforderungen

an eine konkretisierte Gefahr zuriick (siehe dazu D.Il.1.a.cc.aaa.(1)).

Ohne die erforderliche Voraussetzung einer konkretisierten Gefahr ver-
bleibt der in Bezug genommene Straftatenkatalog zu weitgehend. Dariiber
hinaus bleibt es bei einer verfassungsrechtlichen Unzulassigkeit der dyna-

mischen Verweisung auf § 100b Abs. 2 StPO als bundesgesetzliche Norm
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(siehe dazu D.Il.1.a.cc.aaa.(2)). Auch eine verfassungskonforme Ausle-
gung des Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG als statische Verweisung fithrt
mit Blick auf die zu weit gehenden geschiitzten Rechtsgiiter nicht zu einer

Verfassungskonformitat der Norm.

bb.  Art.61a Abs. 2 Satz 1 Nr. 2 BayPAG

Aufgrund der in Bezug genommenen drohenden Gefahr gemafd Art. 11a
Abs. 1 BayPAG genligt Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG nicht den Recht-
fertigungsanforderungen auch bei geringerem Eingriffsgewicht. Die Er-
machtigungsgrundlage des Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG sieht nicht
nur besonders gewichtige Rechtsgiiter vor, die zudem zu unbestimmt ge-
regelt sind (siehe dazu D.II.1.a.cc.bbb.(1)). Gleichzeitig bleibt auch die
Eingriffsschwelle hinter der erforderlichen konkretisierten Gefahr zuriick

(siehe dazu oben D.I1.1.a.cc.bbb.(2) und D.II.1.a.bb.bbb).

C. Hilfsweise bei Ausreichen der drohenden Gefahr

Selbst wenn eine ausreichende Eingriffsschwelle auch bei Bezugnahme der
drohenden Gefahr nach Art. 11a Abs. 1 BayPAG vorlage, wiirden die vorge-
sehenen Eingriffsschwellen und Schutzgiiter in Art. 61a Abs. 2 Satz 1 Nr. 1,
Nr. 2 BayPAG nicht den verfassungsrechtlichen Anforderungen geniigen,
da Art. 61a Abs. 2 BayPAG schwerwiegende Grundrechtseingriffe ermog-
licht.

Art. 61a Abs. 2 Satz 1 Nr. 1 BayPAG sieht weiterhin keine konkretisierte
Gefahr als Eingriffsschwelle und gleichzeitig auch nicht nur schwere und
besonderes schwere Straftaten als Schutzgiiter vor. Auch bleibt der dyna-

mische Verweis auf § 100b Abs. 2 StPO verfassungswidrig.

Art. 61a Abs. 2 Satz 1 Nr.2 BayPAG sdhe bei dieser Annahme eine zu-
reichende Eingriffsschwelle vor, knlipfte aber nach wie vor an nicht ausrei-

chend gewichtige und unbestimmte Rechtsgiiter an.

Die dargestellten Mangel (siehe D.Il.1.a.cc.aaa.) fithren dazu, dass Art. 61a
Abs. 2 Satz 1 Nr. 1 BayPAG selbst bei geringerem Eingriffsgewicht und ei-

ner hinreichenden Eingriffsschwelle verfassungswidrig ware. Ebenso ware

- Seite 146 -



Art. 61a Abs. 2 Satz 1 Nr. 2 BayPAG mangels ausreichender Bestimmtheit
und Normenklarheit (siehe D.II.1.a.cc.bbb.) auch in diesem Falle verfas-

sungswidrig.

2. Defizitire datenschutzrechtliche Kontrolle hinsichtlich aller
Tatbestandsvarianten

Art. 61a BayPAG sieht fiir keine seiner Tatbestandsvarianten (Art. 61a
Abs. 1 Satz 1, Abs. 2 Satz 1 Nr. 1, 2 BayPAG) die verfassungsrechtlich gebo-
tenen Vorkehrungen fiir Transparenz, individuellen Rechtsschutz und auf-

sichtliche Kontrolle vor.

a. Mafdstab

Die Anforderungen an Transparenz, individuellen Rechtsschutz und auf-

sichtliche Kontrolle folgen aus dem Verhdltnismafiigkeitsgrundsatz,
BVerfGE 165, 363 (412 f. Rn. 109 m.w.N.),

und ergeben sich aus dem jeweiligen Grundrecht in Verbindung mit Art. 19

Abs. 4 GG,
BVerfGE 141, 220 (282 Rn. 134).

Der Verhaltnismafdigkeitsgrundsatz stellt fiir tief in die Privatsphare rei-
chende Uberwachungsmafinahmen deshalb an eine wirksame Ausgestal-
tung dieser Kontrolle sowohl auf der Ebene des Gesetzes als auch der Ver-

waltungspraxis gesteigerte Anforderungen,
BVerfGE 141, 220 (284 Rn. 140).

Insbesondere einer sachgerechten Ausgestaltung der Kontrolle kommt

grofde Bedeutung zu,
BVerfGE 165, 363 (412 f. Rn. 109).

Diese kann angesichts der moéglicherweise hohen Zahl von Mafdnahmen
etwa nach einem abgestuften Kontrollkonzept zwischen unabhangigen
und behordlichen Datenschutzbeauftragten aufgeteilt und auch als stich-

probenartiges Vorgehen geregelt werden,
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BVerfGE 165, 363 (412 f. Rn. 109).

Dabei kompensieren aufsichtliche Kontrollen durch mit wirksamen Befug-
nissen ausgestatteten Stellen den schwach ausgestalteten Individual-
rechtsschutz bei heimlichen Uberwachungsmafinahmen. Von besonderer
Bedeutung ist daher ihre regelmafdige Durchfiihrung in angemessenen Ab-

stinden von maximal etwa zwei Jahren,

BVerfGE 141, 220 (285 Rn. 141).

b. Kein ausreichendes Kontrollkonzept in Art. 61a BayPAG

Art. 61a PAG selbst enthalt keine Regelungen zur datenschutzrechtlichen
Kontrolle, sondern ordnet nur vorbereitende bzw. begleitende Maf3nah-

men an.

Nach Art. 61a Abs. 4 Satz 4 BayPAG muss das Vorliegen der tatbestandli-
chen Voraussetzungen der Art. 61a Abs. 1, 2 BayPAG dokumentiert wer-
den. Dazu bedarf es nach Gesetzesbegriindung einer ,eigenstandig ausfor-

mulierten Begriindung®,
vgl. LT-Drs. 19/1557, S. 29.

Dariiber hinaus ist das Vorgehen bei Mafdnahmen nach Art. 61a Abs. 1, 2
BayPAG gemafd Art. 61a Abs. 4 Satz 5 BayPAG zu protokollieren.

Die Entwurfsbegriindung spricht hierbei (noch zu Satz 4 in der Entwurfs-
fassung) von einer ausfiihrlichen Protokollierung der Verarbeitungsvor-
gange, um eine Kontrolle der Rechtmafligkeit und eine Eigeniiberwachung
der durchgefiihrten Mafdnahmen zu ermdoglichen. Deren inhaltliche Anfor-
derung richte sich nach den allgemeinen datenschutzrechtlichen Bestim-

mungen des BayPAG nach Art. 63 Abs. 2 BayPAG,
vgl. LT-Drs. 19/1557, S. 29.

Damit miissen nach Art. 63 Abs. 2 Satz 1 BayPAG Erhebung, Veranderung,
Abruf, Offenlegung einschlieRlich Ubermittlung, Verkniipfung und Lo-
schung protokolliert werden. Protokolle tiber Abrufe und Offenlegungen

miissen nach Art. 63 Abs. 2 Satz 2 BayPAG die dafiir maf3geblichen Griinde
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nennen sowie Datum und Uhrzeit dieser Vorgiange enthalten und, soweit
moglich, die Feststellung der Identitdt der abrufenden oder offenlegenden

Person sowie des Empfangers erméglichen.

Weitergehende Vorgaben sieht Art. 61a BayPAG jedoch nicht vor. Insbe-
sondere sind keine Verweisungen auf andere gesetzliche Kontrollmecha-

nismen im Normtext enthalten.

C. Keine Sicherungen in anderen Bestimmungen des geltenden
Rechts

Der Gesetzgeber beruft sich in der Begriindung auf die Errichtungsanord-
nung und Datenschutzfolgenabschitzung gemafd Art. 64 BayPAG als ex-

terne datenschutzrechtliche Kontrolle durch eine unabhingige Instanz,
vgl. LT-Drs. 19/1557, S. 26.

Gemaf? Art. 64 Abs. 1 Satz 2 und Satz 3 BayPAG sind dem*der Landesbeauf-
tragten flir den Datenschutz die Errichtungsanordnung und wesentliche
Anderungen des Verfahrens mitzuteilen. Nach Art. 64 Abs. 2 Satz 1 BayPAG
muss die Polizei vor der erstmaligen Anwendung einer Datenverarbeitung
eine Folgenabschdtzung fiir den Schutz personenbezogener Daten durch-
fiihren, wenn eine Datenverarbeitung oder deren Anderung aufgrund ihrer
Art, ihres Umfangs, ihres Zwecks, des Einsatzes neuer Technologien oder
sonstiger Umstdnde voraussichtlich ein hohes Risiko fiir die Rechte natiir-
licher Personen birgt. Gemaf$ Art. 64 Abs. 2 Satz 6 BayPAG hat der*die Lan-
desbeauftragte vor der erstmaligen Anwendung jedoch lediglich Gelegen-
heit zur Stellungnahme, wozu ihm*ihr auf Anforderung alle fiir seine*ihre
Kontrolle erforderlichen und fiir die Polizei verfiigbaren Informationen zu

libermitteln sind (Art. 64 Abs. 2 Satz 8 BayPAG).

Gemaf? Art. 64 Abs. 3 Satz BayPAG ist lediglich die speichernde Stelle, mit-
hin die Polizei selbst, verpflichtet, in angemessenem Abstand die Notwen-

digkeit der Weiterfithrung oder Anderung ihrer Daten zu priifen.

Weitergehende besondere Kontrollbefugnisse des*der Landesbeauftrag-

ten fiir den Datenschutz bestehen nicht. Insbesondere findet Art. 51 Abs. 2
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Satz 1 BayPAG keine Anwendung, da dieser ausdriicklich nur fiir Mafdnah-
men gemafd der Art. 34 bis 46 BayPAG gilt und auch systematisch im 2. Un-
terabschnitt Besondere Befugnisse und Mafdnahmen der Datenerhebung”
normiert ist. Art. 61a BayPAG steht demgegeniiber im 3. Unterabschnitt
»Datenspeicherung, -libermittlung und sonstige Datenverarbeitung“. Eine
Bezugnahme des Art. 51 BayPAG erfolgt in Art. 61a BayPAG gerade nicht.
Der Gesetzgeber geht vielmehr davon aus, dass Kontrollpflichten bereits

im Rahmen der Datenerhebung Anwendung fanden,
vgl. LT-Drs. 19/1557, S. 29,

und folgert daraus unzutreffend, dass eine weitere Kontrolle der Mafénah-

men nach Art. 61a BayPAG selbst damit nicht mehr erforderlich sei.

Im Ubrigen bleibt es bei den allgemeinen Befugnissen des*der Landesbe-
auftragten fiir den Datenschutz, wenngleich diese nicht explizit in Bezug
genommen werden. Diese ergeben sich aus Art. 16 des BayDSG. Nach die-
sem hat der*die Landesbeauftragte fiir den Datenschutz Auskunftsrechte
und ein Recht auf Unterlagenvorlage sowie Betretungsrechte (Art.16
Abs. 1 Satz 2, 3 BayDSG). Verpflichtungen zu Kontrollen oder eine Regel-

mafligkeit von Kontrollen sind gesetzlich nicht vorgesehen.

Eine vorgesehene Selbstkontrolle gemafd Art. 64 Abs.3 BayPAG geniigt

nicht den Anforderungen an unabhéngige und externe Kontrollen.

Eine Errichtungsanordnung und Datenschutzfolgenabschitzung nach
Art. 64 BayPAG und die allgemeinen Befugnisse fiir die datenschutzrecht-
liche Kontrolle sind aber keinesfalls ausreichend, um den verfassungs-
rechtlichen Anforderungen gerecht zu werden. Kontrollbefugnisse oder -
pflichten sind damit nicht verbunden. Das vorgesehene Konzept ist daher
aus verfassungsrechtlicher Sicht nicht geniigend, um die Verhaltnismaf3ig-

keit der schwerwiegenden Grundrechtseingriffe sicherzustellen,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-

genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
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nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten am 16. Mai 2024 - Anlage 11, S. 18.

Es ist bereits fiir eine aufsichtliche Kontrolle im Zeitpunkt der Errichtung
einer Datenanalyseplattform unzureichend, wenn an die externe Kontrol-
linstanz nur eine Mitteilung erfolgt und diese lediglich Gelegenheit zur Stel-
lungnahme erhélt. Schon in diesem erstmaligen Zeitpunkt sind keine tat-

sachlichen Kontrollméglichkeiten bzw. -verpflichtungen vorgesehen,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhoérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 18.

Die Datenschutzfolgeabschitzung nach Art. 64 Abs. 2 Satz 1 BayPAG ver-
folgt nur eine praventive Zielrichtung vor Inbetriebnahme und kann eine
Kontrolle nicht ersetzen. Dies gilt umso mehr, da die geplante Software be-

reits im Einsatz ist.

Ebenso wenig ist sichergestellt, dass eine Stellungnahme, die Bedenken be-
zliglich der Verfassungsgemaf3heit bzw. Rechtmafiigkeit der vorgesehenen
Datenanalyse anbringt, tatsichlich Beachtung findet und Anderungen nach

sich zieht bzw. Auswirkungen auf die Errichtung hat,

zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der nun gel-
tenden Regelung entspricht Petri, Stellungnahme zum Fragenkata-
log im Rahmen der Anhérung des Ausschusses fiir Kommunale Fra-
gen, Innere Sicherheit und Sport zum Gesetzentwurf zur Anderung
des Polizeiaufgabengesetzes und weiterer Rechtsvorschriften am

16. Mai 2024 - Anlage 11, S. 18.

Dariiber hinaus ist aber eine Kontrolle nur im Zeitpunkt der Errichtung der
Analyseplattform unzureichend, um den verfassungsrechtlichen Anforde-

rungen an wirksame und verhaltnismafdigkeitssichernde Kontrollen zu ge-
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niigen. Angesichts der Kompensationsfunktion der aufsichtlichen Kon-
trolle fiir den schwach ausgestalteten Individualrechtsschutz kommt ge-
rade der regelmafdigen Durchfithrung im eigentlichen Analysebetrieb be-

sondere Bedeutung zu,
BVerfGE 141, 220 (285 Rn. 141).

Nur auf diesem Wege kann sichergestellt werden, dass Fehler des Systems,
aber auch Missbrauch der Plattform erkannt und verhindert werden kon-

nen.

Da vorliegend im Rahmen des Analysebetriebes keinerlei regelmafige
Kontrollen vorgesehen sind, ist deren Durchfiihrung nicht gewahrleistet.
Daher stellen sich Fragen zur verfassungskonformen Ausgestaltung des
»~wie“ des Kontrollkonzeptes vorliegend nicht. Es fehlt bereits am ,ob“ ei-
ner regelmafdigen unabhangigen Kontrolle nach Einrichtung des Analyse-

systems.

Auch weitere allgemeine Regelungen insbesondere des BayDSGs fiihren
nicht zu einer anderen Bewertung des fehlenden Kontrollkonzeptes. Ge-
mafs Art. 66 BayPAG findet das BayDSG lediglich ergdnzend Anwendung,
soweit das BayPAG keine spezielleren Regelungen enthilt. Die dariiber an-
wendbaren allgemeinen Vorschriften des bayerischen Datenschutzgeset-

zes stellen kein ausreichendes Kontrollniveau sicher.

Insbesondere die Vorgaben in Art. 5 Abs. 3 Satz 1 BayDSG zur Priifung und
Wartung automatisierter Verfahren und Datenverarbeitungsanlagen
durch den Verweis auf Art. 28 Abs. 1-4, 9, 10 DSGVO enthalten nur Vorga-
ben zur Ausgestaltung bei der Arbeit mit anderen Auftragsverarbeiter*in-
nen und keine Vorgaben zur externen Kontrolle. Ebenso wenig sieht Art. 7
BayDSG Kontrollkonzepte vor, sondern regelt lediglich allgemeine Vorga-
ben zur Zuladssigkeit automatisierter Verfahren. Art. 32 BayDSG verpflich-
tet im Falle automatisierter Datenverarbeitung Verantwortliche und Auf-
tragsverarbeiter*innen, auf Grundlage einer Risikobewertung Mafénah-
men auch zur Sicherung der Daten u.a. vor unbefugtem Zugriff (Abs. 2
Nr. 1, 3 lit. a) sowie Missbrauch und unbefugter Nutzung sowie zum Schutz

bei Ubermittlung (Abs. 2 Nr. 3 lit. b)-d)). Die Norm selbst enthilt jedoch
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keine konkreten Vorgaben zu einem tatsdchlichen Kontrollkonzept, das
den Anforderungen des angerufenen Gerichts gentigt, insbesondere keine
regelmafiigen Kontrollen des Analysebetriebs. Eine unabhdngige und
wirksame Kontrolle wird daher gerade nicht sichergestellt. Meldepflichten
nach Art. 33 BayDSG, welcher auf Art. 33 Abs. 3 DSGVO verweist, stellen
auch keine hinreichende Sicherung dar, da sie ein aktives Tatigwerden des

Verantwortlichen voraussetzen und lediglich Einzelfille betreffen.

Die aufgrund von Art. 61a BayPAG eingesetzte Software ,VeRA“ wurde
2023 zwar vom Fraunhofer Institut gepriift, dabei wurden keine Funktio-
nalitidten festgestellt, die einen unzuldssigen Datenabfluss unter Umge-
hung von Zugriffsbeschrankungen oder unautorisierten Zugriff ermagli-

chen,

vgl. Siiddeutsche Zeitung, Bayerische Polizei darf umstrittene Ana-
lyse-Software von Palantir nutzen, 8. Marz 2023, https://www.sued-
deutsche.de/bayern/bayern-analyse-software-polizei-fraunhofer-

institut-1.5765122.

Die Erforderlichkeit dieser Priifung fiir den Softwareeinsatz ist jedoch be-
reits nicht verpflichtend im Gesetz vorgesehen und kann schon aus diesem
Grunde keine Auswirkungen auf das mangelnde datenschutzrechtliche
Kontrollkonzept haben. Das Gutachten des Instituts ist zudem nicht 6ffent-
lich zuganglich, sodass unklar verbleibt, in welchem Umfang eine Priifung
tatsachlich erfolgt ist. Zudem erfolgte die Kontrolle einmalig basierend auf
dem damaligen Stand der Software, sodass Updates der Software keiner

Priifung mehr unterzogen werden,

vgl. Reuter, Nicht eingesetzte Polizei-Software kostet Millionen, 10.
Marz 2023, https://netzpolitik.org/2023 /palantir-in-bayern-nicht-

eingesetzte-polizei-software-kostet-millionen/.

Weitere externe Kontrollen der Software sind nicht bekannt.

- Seite 153 -


https://www.sueddeutsche.de/bayern/bayern-analyse-software-polizei-fraunhofer-institut-1.5765122
https://www.sueddeutsche.de/bayern/bayern-analyse-software-polizei-fraunhofer-institut-1.5765122
https://www.sueddeutsche.de/bayern/bayern-analyse-software-polizei-fraunhofer-institut-1.5765122

d. Keine Vorkehrungen gegen Fehleranfalligkeit

Obwohl Art. 61a BayPAG den Einsatz komplexer Methoden erméglicht
(siehe oben unter D.I.2.a.bb.), hat der Gesetzgeber keine flankierenden

Schutzmafinahmen getroffen,

so auch zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Zéller, Schriftliche Stellung-
nahme zum Gesetzentwurf der Staatsregierung fiir ein Gesetz zur
Anderung des Polizeiaufgabengesetzes und weiterer Rechtsvor-

schriften vom 9. April 2024 (LT-Drs. 19/1557) - Anlage 12, S. 15.

Das angerufene Gericht fordert aber bei komplexeren Formen des automa-
tisierten Abgleichs von Daten, dass Vorkehrungen gegen eine hiermit spe-
zifisch verbundene Fehleranfilligkeit getroffen werden, was auch gesetzli-
che Regelungen zu einem staatlichen Monitoring der Entwicklung der ein-

gesetzten Software erfordern kann,
BVerfGE 165, 363 (412 Rn. 109).

Gerade weil fiir die Ausfiihrung der Analysen im Sinne des Art. 61a BayPAG
auf das System eines privaten Anbieters zuriickgegriffen wird, sind gesetz-
liche Regelungen zur Erkennung und Vermeidung von Fehlern erforder-

lich,

Bedenken zu den ,verfassungsrechtlichen Anforderungen nach ei-
ner ausreichenden Datenqualitat” schon mit Blick auf die Ausgangs-
daten zu dem Gesetzentwurf, der, bis auf kleinste Anderungen, der
nun geltenden Regelung entspricht Petri, Stellungnahme zum Fra-
genkatalog im Rahmen der Anhérung des Ausschusses fiir Kommu-
nale Fragen, Innere Sicherheit und Sport zum Gesetzentwurf zur An-
derung des Polizeiaufgabengesetzes und weiterer Rechtsvorschrif-

ten am 16. Mai 2024 - Anlage 11, S. 17.

Solche gesetzlichen Vorgaben lassen sich weder dem BayPAG noch dem

liber Art. 66 BayPAG ergdanzend anwendbaren BayDSG entnehmen.

Art. 48 Abs. 7 BayPAG sieht vor, dass personenbezogene Daten, die durch

die in den Abs. 1 und 4 bezeichneten Mafdnahmen erhoben wurden, ent-
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sprechend dem Stand der Technik gegen unbefugte Kenntnisnahme, Ver-
anderung und Léschung besonders zu sichern sind. Die Norm findet jedoch
bereits keine Anwendung auf Analysen nach Art. 61a BayPAG, da sie, an-
ders als Art. 48 Abs. 1, 3 und 4, Art. 53 Abs. 2 und Art. 54 Abs. 2 BayPAG, in
Art. 61a Abs. 1 Satz 3 BayPAG nicht in Bezug genommen wird. Zudem ist
Sinn und Zweck der Norm, die erhobenen Daten gegen die Einflussnahme
unbefugter Dritter zu schiitzen. Die Fehleranfilligkeit, die sich aus dem
Einsatz einer komplexen Methode selbst ergibt, wird durch die Vorschrift

nicht vermindert.

Art. 53 Abs. 5 Satz 2 BayPAG schreibt Priifungstermine vor, an denen bei
automatisierten Dateien die Erforderlichkeit der Speicherung zu liberprii-
fen ist. Auch diese Norm findet mangels Bezugnahme bereits keine Anwen-
dung auf Art. 61a BayPAG. Die Pflicht zur Priifung der Erforderlichkeit ei-
ner Speicherung von Daten selbst umfasst auch keine Priifung hinsichtlich
der Richtigkeit der Daten, bzw. Abgleichschritte und -ergebnisse bei und

nach dem Einsatz einer Analyse nach Art. 61a BayPAG.

Gemaf? Art. 54 Abs. 5 BayPAG soll die Polizei angemessene Mafinahmen er-
greifen, dass gespeicherte personenbezogene Daten sachlich richtig, voll-
standig und erforderlichenfalls auf dem neusten Stand sind, und zu diesem
Zweck die Qualitat der Daten liberpriifen. Auch diese Norm findet mangels
Bezugnahme keine Anwendung. Die Vorschrift dient der Umsetzung des
Art. 4 Abs. 1 lit. d) JI-Richtlinie und bezieht sich nur auf Richtigkeit, Voll-
standigkeit und Aktualitdt der gespeicherten personenbezogenen Daten
selbst. Vorgaben zu Mafdnahmen, die die Funktionsfahigkeit, Aktualitat und
Fehlerfreiheit der Analysesoftware (bzw. der technischen Mittel) und die
Richtigkeit und Vollstandigkeit von Abgleich- bzw. Analyseergebnissen si-
cherstellen, enthdlt Art. 54 Abs. 5 BayPAG aber nicht. Sie stellt also keine
Vorschrift dar, die sich auf die Fehleranfalligkeit bezieht, die sich aus dem

Einsatz eines komplexen Systems gemaf$ Art. 61a BayPAG ergibt.

Art. 62 Abs. 1 Satz 1 BayPAG schreibt vor, dass personenbezogene Daten
zu berichtigen sind, wenn sie unrichtig sind. Satz 2 sieht vor, dass die Be-

richtigung auch eine Erganzung der Daten erforderlich machen kann, wenn
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eine mangelnde Vollstiandigkeit die Unrichtigkeit der Daten fiir den Verar-

beitungszweck zur Folge hat.

Auch diese Vorschrift bezieht sich auf die personenbezogenen Daten
selbst. Sie enthilt keine Vorgaben fiir die Uberpriifung der Funktionsweise
und Ergebnisse der automatisierten Datenanalyse. Fehler, die Ergebnis ei-
ner fehlerhaften Analyse und nicht von unrichtigen personenbezogenen
Daten selbst sind, sind nicht erfasst. Auch eine Erganzung der unvollstdn-
digen personenbezogenen Daten nach Satz 2 erweitert die Berichtigungs-
pflicht nicht auf Vorgang und Ergebnis von Datenanalysen nach Art. 61a

BayPAG.

Art. 32 Abs. 2 Nr. 4 lit. €) BayDSG schreibt fiir den Fall der automatisierten
Verarbeitung vor, dass auf Grundlage einer Risikobewertung Mafinahmen
zu ergreifen sind, die geeignet sind, um zu gewahrleisten, dass alle Funkti-
onen des Systems zur Verfligung stehen und auftretende Fehlfunktionen
gemeldet werden (Zuverladssigkeit). Die Norm verpflichtet bei automati-
sierten Datenverarbeitungen, wie sie auch im Rahmen von Art. 61a
BayPAG erfolgen, jedoch nur dazu, sicherzustellen, dass die Verarbeitung
durchgefiihrt werden kann und neu auftretende Fehlfunktionen durch
Meldung erkannt und korrigiert werden kénnen. Sie enthalt damit keine
ausreichenden Vorgaben dazu, wie Fehler bereits vor bzw. bei Inbetrieb-
nahme der technischen Mittel zur Datenverarbeitung ausgeschlossen bzw.

weniger wahrscheinlich gemacht werden kénnen.

Zudem setzt die Meldung auftretender Fehlfunktionen voraus, dass der
Fehler fiir Anwender*innen erkennbar ist. Die Fehleranfalligkeit, die im
Zusammenhang mit dem Einsatz komplexer Systeme steht, wird hierdurch
nicht adressiert. Denn ein Fehler, der nur bei Betrachtung der Software
selbst und nicht des Outputs erkennbar ist, wird durch die Vorschrift nicht
geregelt. Die Norm adressiert das hohe Fehlerpotenzial beim Einsatz hoch-
komplexer Analysesoftware wie der in Bayern eingesetzten auf Palantir

Gotham basierenden Software ,VeRA“ damit nur unzureichend.

Flir dieses Risiko bedarf es gerade klarer gesetzgeberischer Vorgaben an

die ausfiihrende Verwaltung, wie die Funktionsfahigkeit und vor allem
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Fehlerfreiheit auch vor Beginn des Einsatzes der automatisierten Verarbei-
tungsmittel sichergestellt wird. Die allgemeine Gewahrleistungsverpflich-
tung des Art. 32 Abs. 4 Nr. 2 lit. e) BayDSG genligt vor dem Hintergrund der
hohen Eingriffsintensitdt der Datenanalysen nach Art. 61a BayPAG den
verfassungsrechtlichen Anforderungen an Vorgaben zur Vermeidung von

Fehlern nicht.

Dies hat der Gesetzgeber fiir andere Verpflichtungen des Art. 32 Abs. 2
Nr. 4 BayDSG auch erkannt, indem er beispielsweise zur Wahrung von
Nr. 4 lit. a) Zugriffsbeschrankungen (Art. 61a Abs. 4 Satz 1, 2 BayPAG) vor-
gesehen hat. Ebenso hat er durch Art. 61a Abs. 4 Satz 4 und 5 BayPAG kon-
kretere Regelungen zur Eingabekontrolle gemafd Art. 32 Abs. 2 Nr. 4 lit. c)
BayDSG getroffen. Eben solche speziellen Regelungen hatte der Gesetzge-
ber auch zur Vermeidung der Risiken vorsehen miissen, die sich gerade aus

der Fehleranfalligkeit der Datenanalyse selbst ergeben.

X s

Rechtsanwalt Dr. Bijan Moini
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